ASA/PIX mit RIP-Konfigurationsbeispiel
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Einflihrung

In diesem Dokument wird erlautert, wie die Cisco ASA so konfiguriert wird, dass Routen Uber das
Routing Information Protocol (RIP) erfasst, authentifiziert und neu verteilt werden.

Weitere Informationen finden Sie unter PIX/ASA 8.X: Konfigurieren von EIGRP auf der Cisco
Adaptive Security Appliance (ASA) fir weitere Informationen zur EIGRP-Konfiguration

Hinweis: Diese Dokumentkonfiguration basiert auf RIP-Version 2.

Hinweis: Asymmetrisches Routing wird in ASA/PIX nicht unterstitzt.

Voraussetzungen

Anforderungen
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Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufihren:

. Cisco ASA/PIX muss Version 7.x oder hoher ausfiihren.
- RIP wird im Multi-Context-Modus nicht unterstitzt. Es wird nur im Einzelmodus unterstiitzt.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit Softwareversion 8.0 und héher
- Cisco Adaptive Security Device Manager (ASDM)-Software 6.0 und héher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Die Informationen in diesem Dokument gelten auch fir die Cisco PIX-Firewall der Serie 500, die
die Softwareversion 8.0 und héher ausfuhrt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

RIP ist ein Distanzvektor-Routing-Protokoll, das die Hop-Anzahl als Metrik flir die Pfadauswahl
verwendet. Wenn RIP auf einer Schnittstelle aktiviert ist, tauscht die Schnittstelle RIP-Broadcasts
mit benachbarten Geraten aus, um dynamisch Informationen zu Routen zu erhalten und diese
anzuzeigen.

Die Security Appliance unterstitzt sowohl RIP Version 1 als auch RIP Version 2. RIP Version 1
sendet die Subnetzmaske nicht mit dem Routing-Update. RIP Version 2 sendet die Subnetzmaske
mit dem Routing-Update und unterstitzt Subnetzmasken mit variabler Lange. Daruber hinaus
unterstitzt RIP Version 2 beim Austausch von Routing-Updates die Nachbar-Authentifizierung.
Diese Authentifizierung stellt sicher, dass die Security Appliance zuverlassige Routing-
Informationen von einer vertrauenswuirdigen Quelle erhalt.

Einschrankungen:

1. Die Sicherheits-Appliance kann RIP-Updates nicht zwischen Schnittstellen Gbergeben.

2. RIP Version 1 unterstitzt keine Subnetzmasken mit variabler Lange (VLSM).

3. RIP hat eine maximale Hop-Anzahl von 15. Eine Route mit einer Hop-Anzahl von mehr als
15 gilt als nicht erreichbar.

4. Im Vergleich zu anderen Routing-Protokollen ist die RIP-Konvergenz relativ langsam.
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5. Sie kénnen nur einen einzigen RIP-Prozess auf der Security Appliance aktivieren.
Hinweis: Diese Informationen gelten nur fur RIP Version 2:

1. Wenn Sie die Nachbarauthentifizierung verwenden, missen der Authentifizierungsschlissel
und die Schlussel-ID auf allen Nachbargeraten identisch sein, die RIP-Version-2-Updates fur
die Schnittstelle bereitstellen.

2. Mit RIP Version 2 Ubertragt und empfangt die Sicherheits-Appliance Standard-Routen-
Updates mithilfe der Multicast-Adresse 224.0.0.9. Im passiven Modus werden Routen-
Updates an dieser Adresse empfangen.

3. Wenn RIP Version 2 auf einer Schnittstelle konfiguriert ist, wird die Multicast-Adresse
224.0.0.9 auf dieser Schnittstelle registriert. Wenn eine Konfiguration der RIP-Version 2 von
einer Schnittstelle entfernt wird, ist diese Multicast-Adresse nicht registriert.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

. ASDM-Konfiguration

- Konfigurieren der RIP-Authentifizierung

- Cisco ASA CLI-Konfiguration

. CLI-Konfiguration des Cisco |IOS Routers (R2)
. CLI-Konfiguration des Cisco IOS Routers (R1)
- CLI-Konfiguration des Cisco I0S Routers (R3)

ASDM-Konfiguration

Adaptive Security Device Manager (ASDM) ist eine browserbasierte Anwendung zur Konfiguration
und Uberwachung der Software auf Sicherheitsgeraten. ASDM wird von der Sicherheits-Appliance
geladen und anschlieend zur Konfiguration, Uberwachung und Verwaltung des Geréts
verwendet. Sie kbnnen auch den ASDM Launcher (nur Windows®) verwenden, um die ASDM-
Anwendung schneller als das Java-Applet zu starten. In diesem Abschnitt werden die

Informationen beschrieben, die Sie bendtigen, um die in diesem Dokument beschriebenen
Funktionen mit ASDM zu konfigurieren.

Gehen Sie wie folgt vor, um RIP in der Cisco ASA zu konfigurieren:
1. Melden Sie sich mit ASDM bei der Cisco ASA an.

2. Wahlen Sie Configuration > Device Setup > Routing > RIP in der ASDM-Schnittstelle aus,
wie im Screenshot
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3. Wahlen Sie Configuration > Device Setup > Routing > RIP > Setup (Konfiguration >



Gerateinstallation > Routing > RIP > Setup), um das RIP-Routing wie gezeigt zu
aktivieren.Aktivieren Sie das Kontrollkastchen RIP-Routing aktivieren.Aktivieren Sie das
Kontrollk&stchen RIP-Version mit dem Optionsfeld Version 2 aktivieren.Fligen Sie auf der
Registerkarte Netzwerke das Netzwerk 10.1.1.0 hinzu.Klicken Sie auf

Ubernehmen.
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FelderEnable RIP Routing (RIP-Routing aktivieren) - Aktivieren Sie dieses Kontrollkastchen,
um RIP-Routing auf der Security Appliance zu aktivieren. Wenn Sie RIP aktivieren, wird es
auf allen Schnittstellen aktiviert. Wenn Sie dieses Kontrollkastchen aktivieren, werden auch
die anderen Felder in diesem Bereich aktiviert. Deaktivieren Sie dieses Kontrollkdstchen, um
RIP-Routing auf der Security Appliance zu deaktivieren.Automatische Zusammenfassung
aktivieren - Deaktivieren Sie dieses Kontrollkdstchen, um die automatische
Routenzusammenfassung zu deaktivieren. Aktivieren Sie dieses Kontrollkastchen, um die
automatische Routenzusammenfassung erneut zu aktivieren. RIP Version 1 verwendet
immer eine automatische Zusammenfassung. Sie kénnen die automatische
Zusammenfassung fir RIP Version 1 nicht deaktivieren. Wenn Sie RIP Version 2 verwenden,
konnen Sie die automatische Zusammenfassung deaktivieren, wenn Sie dieses
Kontrollkastchen deaktivieren. Deaktivieren Sie die automatische Zusammenfassung, wenn
Sie das Routing zwischen nicht verbundenen Subnetzen durchfliihren missen. Wenn die
automatische Zusammenfassung deaktiviert ist, werden Subnetze angezeigt.Enable RIP
version (RIP-Version aktivieren): Aktivieren Sie dieses Kontrollkastchen, um die von der
Sicherheits-Appliance verwendete RIP-Version anzugeben. Wenn dieses Kontrollkastchen
deaktiviert ist, sendet die Sicherheits-Appliance RIP Version 1-Updates und akzeptiert RIP
Version 1- und Version 2-Updates. Diese Einstellung kann im Schnittstellenbereich auf



Schnittstellenbasis Giberschrieben werden.Version 1 - Gibt an, dass die Sicherheits-
Appliance nur RIP Version 1-Updates sendet und empfangt. Alle Updates der Version 2
werden geldscht.Version 2 - Gibt an, dass die Sicherheits-Appliance nur RIP Version 2-
Updates sendet und empfangt. Alle Updates der Version 1 werden geléscht.Erméglichen des
Generierens von Standardinformationen - Aktivieren Sie dieses Kontrollkdstchen, um eine
Standardroute im RIP-Routing-Prozess zu generieren. Sie kdnnen eine Routenubersicht
konfigurieren, die erflllt werden muss, bevor die Standardroute generiert werden
kann.Route-Map (Route-Map) - Geben Sie den Namen der Route-Map ein, um diese
anzuwenden. Der Routing-Prozess generiert die Standardroute, wenn die Routenzuordnung
eingehalten wird.IP Network to Add (Zu addiertes IP-Netzwerk): Definiert ein Netzwerk fir
den RIP-Routing-Prozess. Die angegebene Netzwerknummer darf keine
Subnetzinformationen enthalten. Die Anzahl der Netzwerke, die Sie der
Sicherheitsappliance-Konfiguration hinzufiigen kénnen, ist unbegrenzt. RIP-Routing-Updates
werden nur Uber Schnittstellen in den angegebenen Netzwerken gesendet und empfangen.
Wenn das Netzwerk einer Schnittstelle nicht angegeben ist, wird die Schnittstelle auch nicht
in RIP-Aktualisierungen angekiindigt.Add (Hinzufligen): Klicken Sie auf diese Schaltflache,
um das angegebene Netzwerk der Liste der Netzwerke hinzuzufliigen.Léschen - Klicken Sie
auf diese Schaltflache, um das ausgewahlte Netzwerk aus der Liste der Netzwerke zu
entfernen.Globale passive Schnittstellen konfigurieren - Aktivieren Sie dieses
Kontrollkdstchen, um alle Schnittstellen der Sicherheits-Appliance auf den passiven RIP-
Modus festzulegen. Die Sicherheits-Appliance Uberwacht RIP-Routing-Broadcasts auf allen
Schnittstellen und verwendet diese Informationen zum Fllen der Routing-Tabellen, sendet
jedoch keine Routing-Updates. Verwenden Sie die Tabelle fur passive Schnittstellen, um
bestimmte Schnittstellen auf passives RIP festzulegen.Tabelle fir passive Schnittstellen:
Fuhrt die konfigurierten Schnittstellen auf der Sicherheits-Appliance auf. Aktivieren Sie das
Kontrollkastchen in der Spalte Passive (Passiv) fur die Schnittstellen, die Sie im passiven
Modus betreiben mochten. Die anderen Schnittstellen senden und empfangen weiterhin RIP-
Broadcasts.

Konfigurieren der RIP-Authentifizierung

Die Cisco ASA unterstltzt die MD5-Authentifizierung von Routing-Updates Gber das RIP v2-
Routing-Protokoll. Der MD5-verschlUsselte Digest in jedem RIP-Paket verhindert das
Einschleusen nicht autorisierter oder falscher Routing-Nachrichten von nicht genehmigten
Quellen. Durch das Hinzuflgen einer Authentifizierung zu Ihren RIP-Nachrichten wird
sichergestellt, dass lhre Router und die Cisco ASA nur Routing-Nachrichten von anderen Routing-
Geraten akzeptieren, die mit demselben vorinstallierten Schlissel konfiguriert sind. Wenn Sie
ohne die konfigurierte Authentifizierung ein anderes Routing-Gerat mit unterschiedlichen oder
gegenteiligen Routing-Informationen in das Netzwerk einflihren, kénnen die Routing-Tabellen auf
Ihren Routern oder der Cisco ASA beschadigt werden, und es kann zu einem Denial-of-Service-
Angriff kommen. Wenn Sie den RIP-Nachrichten, die zwischen den Routing-Geraten gesendet
werden, eine Authentifizierung hinzufligen (einschlieRlich der ASA), verhindert dies die
zielgerichtete oder versehentliche Hinzufiigung eines anderen Routers zum Netzwerk sowie
jegliche Probleme.

Die RIP-Routenauthentifizierung wird auf Schnittstellenbasis konfiguriert. Alle RIP-Nachbarn auf
fur die RIP-Nachrichtenauthentifizierung konfigurierten Schnittstellen missen mit demselben
Authentifizierungsmodus und Schlissel konfiguriert werden.



Gehen Sie wie folgt vor, um die RIP MD5-Authentifizierung auf der Cisco ASA zu aktivieren.

1. Wahlen Sie im ASDM Configuration > Device Setup > Routing > RIP > Interface
(Konfiguration > Gerateeinrichtung > Routing > RIP > Schnittstelle) aus, und wahlen Sie die
interne Schnittstelle mit der Maus aus. Klicken Sie auf
Bearbeiten.

(Configuration > Device Setup > Routing > RIP > Interface |

Configure Routing Information Protocod (RIP) parameters For specific interfaces. IF send and receive versions
are nok configured For an inkerface then the interface will show the globally configured version.

| Inkerface I Send Yersion [ Receive Yersion | Auth Type

inside 2 (Global setting) 2 (i5lobal setting) bek _ """"""""""""

dmz 2 (Global setting) 2 (Elobal setting) bexk
otside 2 (Global setting) 2 (GElobal setting) Eexk

2. Aktivieren Sie das Kontrollkéstchen Authentifizierungsschliissel aktivieren, und geben Sie
dann den Key-Wert und den Key-ID-Wert



@& Edit RIP Interface Entry

Interface: inside

-Send Yersion

[T Cwerride global send version

" YWersion, 1 " YWersion 2 " Wersion 1 & 2

~Receive Yersion

[~ Cwerride global receive version

) Yersion 1 £ Yersion 2 £ Yersion 1 &2
—Authentication
v Enable authentication key )
Key: IkEFllE
kew ID: 1 )

Authentication Mode: {= MDS " Clear text

oK, I Cancel |

ein.

Help

und dann auf Ubernehmen.

Cisco ASA CLI-Konfiguration

Cisco ASA

ciscoasaf#fshow running-config
: Saved

ASA Version 8.0(2)

!

hostname ciscoasa

enable password 8Ry2YjIyt7RRXU24 encrypted

names
|

!--- Inside interface configuration interface
Ethernet0/1 nameif inside security-level 100 ip address
10.1.1.1 255.255.255.0 !--- RIP authentication is
configured on the inside interface. rip authentication

Klicken Sie auf OK



mode md5
rip authentication key

! --—- Output Suppressed !--- Outside interface
configuration interface Ethernet(0/2 nameif outside
security-level 0 ip address 192.168.1.2 255.255.255.0 /-
-- RIP Configuration router rip

network 10.0.0.0

version 2

!--- This is the static default gateway configuration in
!--- order to reach the Internet. route outside 0.0.0.0
0.0.0.0 192.168.1.1 1

CLI-Konfiguration des Cisco I0S Routers (R2)

Cisco I0S-Router (R2)

interface Ethernet0
ip address 10.1.1.2 255.255.255.0
ip rip authentication mode md5
ip rip authentication key-chain 1

1
router rip
version 2
network 10.0.0.0
network 172.16.0.0
no auto-summary

CLI-Konfiguration des Cisco I0S Routers (R1)

Cisco 10S-Router (R1)

router rip

version 2

network 172.16.0.0
no auto-summary

CLI-Konfiguration des Cisco IOS Routers (R3)

Cisco 10S-Router (R3)

router rip

version 2

network 172.16.0.0
no auto-summary




Neuverteilung Uber RIP mit ASA

Routen von OSPF-, EIGRP-, statischen und verbundenen Routing-Prozessen kénnen Uber den
RIP-Routing-Prozess neu verteilt werden.

In diesem Beispiel wird die Neuverteilung der OSPF-Routen in RIP mithilfe des
Netzwerkdiagramms dargestelit:
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ASDM-Konfiguration
Gehen Sie wie folgt vor:

1. OSPF-KonfigurationWahlen Sie Configuration > Device Setup > Routing > OSPF in der
ASDM-Schnittstelle aus, wie im Screenshot
gezeigt.
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Aktivieren Sie den OSPF-Routing-Prozess auf der Registerkarte Setup > Process Instances
(Setup > Process Instanzen), wie im Screenshot gezeigt. In diesem Beispiel lautet der
OSPF-ID-Prozess

1.
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Klicken Sie auf der Registerkarte Setup > Process Instances (Setup > Process Instanzen)
auf Advanced, um optionale erweiterte OSPF-Routingprozessparameter zu konfigurieren.
Sie kdnnen prozessspezifische Einstellungen bearbeiten, z. B. die Router-ID, Adjacency-
Anderungen, Administrative Route Distances, Timer und die Einstellungen fiir die Standard-

Informationsursprungskonfiguration.



Frocess Advyanced Froperties

25PF Process: R.outer Iy | I192. 165.1, ll

Ignore LS8 MOSPF (suppress the sending of RFC1583 Compatible {calculate
[ swslog messages when rouker receives a LS4 [v summary route cosks per RFC
MOSPF packets) 15330
Adjacency Changes
Enable this for the firewall to send a syslog message Enable this For the firewall to send a syslog
when an OSPF neighbor goes upjdown, for each state change.
[+ Log Adjacency Changes | Log adjacency Change Details

Administrative Route Distances

Inter Area (distance For all Inkra Area (distance for all routes External (distance For all routes
routes From one area ko within an area) from other routing domains,
anaother area) learned by redistribukion)

110 110 110

Timers {in seconds)

SPF Delay Time (between when SPF Hald Time (between bwo LS4 Group Pacing (interval at which
iD5PF receives a topology change consecutive SPF caloulations) DSPF LS8s are collected into a
and when it starts a SPF calculation) group and refreshed)

3 |1EI 240

Default Information Originate

Configure this ko generate default external route inko an ©SPF rouking domain,

[ Enable Defaulk Information Originate [

P P -] -

Klicken Sie auf OK.Nachdem Sie die vorherigen Schritte ausgeflhrt haben, definieren Sie die
Netzwerke und Schnittstellen, die am OSPF-Routing teilnehmen, auf der Registerkarte Setup
> Area/Networks (Setup > Bereich/Netzwerke). Klicken Sie auf Hinzufligen, wie in diesem
Screenshot

gezeigt.
Isfunﬁguratiun > Device Setup = Routing = O5SPF = Setup_\/l L1

Enable at least one OSPF Process Instance and define areas and area netwarks,

Process Instances | Area | Networks | pogte Summarizatinn1

Zonfigure the area properties and area networks For OSPF Process

metworks Buthentication Cptions i_osk fdd




Dieser Bildschirm wird angezeigt. In diesem Beispiel wird nur das externe Netzwerk
(192.168.1.0/24) hinzugefugt, da OSPF nur fUr die externe Schnittstelle aktiviert ist.Hinweis:
Nur Schnittstellen mit einer IP-Adresse, die zu den definierten Netzwerken gehdren, sind am
OSPF-Routing-Prozess

beteiligt.
@ Add DSPF Area
.
J5PF Process: 1 j [ area ID: 1]
-
—Area Type
f+ Mormal
" sStub [ | Surnmary. (allows sending LS&s into Ehe stub area)
™ NS5A [V Redistribute fimports routes bonormal and [NS58 areas)

[ | Summary. (allows sending L34 inta Ehe NSS4 area)

[ Default Infarmation Sriginate (genetate & Type ¥ default)

Mekric Yalue; |1 Mettic Type: |2 vI

—Area Networks

~Enter IP Address and Mask

IP address: add

Metrask: #55,255.255.0 W

—Authentication

&+ MNone " Passwiord " MDS Defaulk Cosk: |1

| Cancel Help |

Klicken Sie auf OK.Klicken Sie auf
Ubernehmen.



Configuration > Device Setup > Routing > OSPF > Setup

Enable at least one $5PF Process Inskance and define areas and area networks,

Process Instances (Area | Mebwaorks | Route Summarizatinnl

Configure the area properkies and area networks for ©SPF Process

| OSPE Process | Area ID | Area Tvpe | Mekwarks

Mormal 192,168.1.0) 2

Edit

Delete

2. Wahlen Sie Configuration > Device Setup > Routing > RIP > Redistribution > Add aus, um
OSPF-Routen in RIP neu zu

verteilen.
Configuration > Device Setup > Routing > RIP > Redistribution’

Configure conditions For redistributing RIP routes,

Protocel Metric Match I Route Map i

3. Klicken Sie auf OK und dann auf




f= Add Redistribution

~Protocol

{" Skaktic {7 Connmected [:F OSPF QISP ID: |1|j
{" EIGRP EIGRF ID:

~Mekric

v Configure Metric Type

{* Transparent ™ value I

~Optional
Foute Map: I
~Match
[T Inkernal [~ External 1 [T External 2
[T MSSAExternall [ MSSA External 2

iZancel Help

Ubernehmen.

Entsprechende CLI-Konfiguration

CLI-Konfiguration der ASA zur Neuverteilung von OSPF
in RIP AS

router rip

network 10.0.0.0

redistribute ospf 1 metric transparent
version 2

!

router ospf 1

router-id 192.168.1.1

network 192.168.1.0 255.255.255.0 area 0
area 0

log-adj-changes

Sie sehen die Routing-Tabelle des benachbarten Cisco 10S-Routers (R2) nach der Neuverteilung
von OSPF-Routen in RIP AS.

R2#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2



E1 -
i -

ia -

OSPF external type 1, E2 - OSPF external type 2, E - EGP
IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route

Gateway of

last resort is not set

172.16.0.0/24 is subnetted, 4 subnets
R 172.16.10.0 [120/1] via 172.16.1.2, 00:00:25, Ethernetl
R 172.16.5.0 [120/1] wvia 172.16.2.2, 00:00:20, Seriall
C 172.16.1.0 is directly connected, Ethernetl
C 172.16.2.0 is directly connected, Seriall
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 10.1.1.0/24 is directly connected, EthernetO
R 10.77.241.128/26 [120/1] via 10.1.1.1, 00:00:06, EthernetO
R 192.168.1.0/24 [120/1] via 10.1.1.1, 00:00:05, EthernetO
192.168.2.0/32 is subnetted, 1 subnets
R 192.168.2.1 [120/12] via 10.1.1.1, 00:00:05, EthernetO
192.168.3.0/32 is subnetted, 1 subnets
R 192.168.3.1 [120/12] wvia 10.1.1.1, 00:00:05, EthernetO
!--- Redistributed route advertised by Cisco ASA
Uberprtfen
Gehen Sie wie folgt vor, um lhre Konfiguration zu Uberprifen:

1. Sie kdnnen die Routing-Tabelle tberprifen, wenn Sie zu Monitoring > Routing > Routes
navigieren. In diesem Screenshot sehen Sie, dass die Netzwerke 172.16.1.0/24,
172.16.2.0/24, 172.16.5.0/24 und 172.16.10.0/24 mit RIP tber R2 (10.1.1.2) erfasst
werden.

{Monitoring > Routing > Routes’

rRoutes

Each row represents one route, AD is the adminiskrative distance.

| Protocol | ‘ Destination IF | Metmask, | Int
|nﬂdu

172,16,5.0 255.255.255.0 10.1.1.2 insice
FJ:]F' - 172,16,1.0 255.255.255.0 10.1.1.2 inside
RIP - 172,16,2.0 255.255.255.0 10.1.1.2 inside
CONMNECTED - 10.1.1.0 255.255.255,0 - inside
CONMECTED - 10,77.241,128 255.255.255,192 - driiz
STATIC - 10.,77.0.0 255.255.0.0 10,77.241.129 driiz
CONMECTED = 192,1658.1.0 2595.255.255.0 - oukside
CSPF - 192.163.2.1 290.2595.255.255  192,166.1.1 oukside
O SPF = 192.168.3.1 255.255.255.255 | 192,168.1.1 oukside

2. In der CLI kdnnen Sie den Befehl show route verwenden, um dieselbe Ausgabe zu erhalten.

ciscoasa#show route

Codes:

C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2,

E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route



Gateway of last resort is not set

172.16.10.0 255.255.255.0 [120/2] via 10.1.1.2, 0:00:10, inside
172.16.5.0 255.255.255.0 [120/2] via 10.1.1.2, 0:00:10, inside
172.16.1.0 255.255.255.0 [120/1] via 10.1.1.2, 0:00:10, inside
172.16.2.0 255.255.255.0 [120/1] via 10.1.1.2, 0:00:10, inside
10.1.1.0 255.255.255.0 is directly connected, inside

10.77.241.128 255.255.255.192 is directly connected, dmz

10.77.0.0 255.255.0.0 [1/0] via 10.77.241.129, dmz

192.168.1.0 255.255.255.0 is directly connected, outside

192.168.2.1 255.255.255.255 [110/11] via 192.168.1.1, 0:34:46, outside
192.168.3.1 255.255.255.255 [110/11] via 192.168.1.1, 0:34:46, outside
ciscoasa#

OonNunmunNnNWwwwx

Fehlerbehebung

Dieser Abschnitt enthalt Informationen Uber Debugbefehle, die zur Behebung von OSPF-
Problemen nutzlich sein kdnnen.

Befehle zur Fehlerbehebung

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug rip events - Aktiviert das Debuggen von RIP-Ereignissen
ciscoasaf#debug rip events
rip_route_adjust for inside coming up
RIP: sending request on inside to 224.0.0.9
RIP: received v2 update from 10.1.1.2 on inside
172.16.1.0255.255.255.0 via 0.0.0.0 in 1 hops
172.16.2.0255.255.255.0 via 0.0.0.0 in 1 hops
172.16.5.0255.255.255.0 via 0.0.0.0 in 2 hops
172.16.10.0255.255.255.0 via 0.0.0.0 in 2 hops
RIP: Update contains 4 routes
RIP: received v2 update from 10.1.1.2 on inside
172.16.1.0255.255.255.0 via 0.0.0.0 in 1 hops
172.16.2.0255.255.255.0 via 0.0.0.0 in 1 hops
172.16.5.0255.255.255.0 via 0.0.0.0 in 2 hops
172.16.10.0255.255.255.0 via 0.0.0.0 in 2 hops
RIP: Update contains 4 routes
RIP: sending v2 flash update to 224.0.0.9 via dmz (10.77.241.142)
RIP: build flash update entries
10.1.1.0 255.255.255.0 via 0.0.
172.16.1.0 255.255.255.0 via 0.
172.16.2.0 255.255.255.0 via 0.
172.16.5.0 255.255.255.0 via O. , metric 3, tag 0
172.16.10.0 255.255.255.0 via 0.0.0.0, metric 3, tag O
RIP: Update contains 5 routes
RIP: Update queued
RIP: sending v2 flash update to 224.0.0.9 via inside (10.1.1.1)
RIP: build flash update entries - suppressing null update
RIP: Update sent via dmz rip-len:112
RIP: sending v2 update to 224.0.0.9 via dmz (10.77.241.142)
RIP: build update entries
10.1.1.0 255.255.255.0 via 0.0.0.0, metric 1, tag O
172.16.1.0 255.255.255.0 via 0.0.0.0, metric 2, tag O

0.0, metric 1, tag 0

0.0.0, metric 2, tag 0
0.0.0, metric 2, tag 0
0.0.0


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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RIP:
RIP:
RIP:
RIP:

RIP:
RIP:
RIP:
RIP:
RIP:

RIP:

172.16.2.0 255.255.255.0 via 0.0.0.0, metric 2, tag O
172.16.5.0 255.255.255.0 via 0.0.0.0, metric 3, tag O

172.16.10.0 255.255.255.0 via 0.0.0.0, metric 3, tag O
192.168.1.0 255.255.255.0 via 0.0.0.0, metric 1, tag O
192.168.2.1 255.255.255.255 via 0.0.0.0, metric 12, tag O
192.168.3.1 255.255.255.255 via 0.0.0.0, metric 12, tag O

Update contains 8 routes

Update queued

sending v2 update to 224.0.0.9 via inside (10.1.1.1)
build update entries

10.77.241.128 255.255.255.192 via 0.0.0.0, metric 1, tag O
192.168.1.0 255.255.255.0 via 0.0.0.0, metric 1, tag O
192.168.2.1 255.255.255.255 via 0.0.0.0, metric 12, tag O
192.168.3.1 255.255.255.255 via 0.0.0.0, metric 12, tag O

Update contains 4 routes

Update queued

Update sent via dmz rip-len:172

Update sent via inside rip-len:92

received v2 update from 10.1.1.2 on inside
172.16.1.0255.255.255.0 via 0.0.0.0 in 1 hops
172.16.2.0255.255.255.0 via 0.0.0.0 in 1 hops
172.16.5.0255.255.255.0 via 0.0.0.0 in 2 hops
172.16.10.0255.255.255.0 via 0.0.0.0 in 2 hops
Update contains 4 routes

Zugehdrige Informationen

Support-Seite fiir Cisco Adaptive Security Appliances der Serie 5500

Support-Seite fiir Cisco PIX der Serie 500

PIX/ASA 8.X: Konfigurieren von EIGRP auf der Cisco Adaptive Security Appliance (ASA)
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