ASA/PIX 8.x: Sperren bestimmter Websites
(URLs) mithilfe von regularen Ausdrucken mit
MPF-Konfigurationsbeispiel
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie die Cisco Security Appliances ASA/PIX 8.x
konfigurieren, die regulare Ausdricke mit modularem Richtlinien-Framework (MPF) verwenden,
um bestimmte Websites (URLS) zu blockieren.

Hinweis: Diese Konfiguration blockiert nicht alle Anwendungs-Downloads. Fir eine zuverlassige
Dateiblockierung sollte eine dedizierte Appliance wie die Ironport S-Serie oder ein Modul wie das
CSC-Modul fir die ASA verwendet werden.

Hinweis: HTTPS-Filterung wird auf ASA nicht unterstitzt. Die ASA kann keine Deep Packet

Inspection oder Inspektion auf der Grundlage von regularen Ausdriicken fur HTTPS-Datenverkehr
durchfiihren, da der Paketinhalt in HTTPS verschlisselt (SSL) ist.

Voraussetzungen

Anforderungen




In diesem Dokument wird davon ausgegangen, dass die Cisco Security Appliance konfiguriert ist
und ordnungsgemalf funktioniert.

Verwendete Komponenten

- Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit Softwareversion 8.0(x) und héher
- Cisco Adaptive Security Device Manager (ASDM) Version 6.x fur ASA 8.x
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit dem Cisco PIX der Serie 500 verwendet werden, auf dem die
Softwareversion 8.0(x) und héher ausgefihrt wird.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Ubersicht iiber das modulare Richtlinien-Framework

MPF bietet eine konsistente und flexible Moglichkeit zur Konfiguration von Security Appliance-
Funktionen. Beispielsweise kdnnen Sie mit MPF eine Timeout-Konfiguration erstellen, die fir eine
bestimmte TCP-Anwendung spezifisch ist, im Gegensatz zu einer Konfiguration, die fir alle TCP-
Anwendungen qilt.

MPF unterstltzt folgende Funktionen:

- TCP-Normalisierung, TCP- und UDP-Verbindungsbeschrankungen und -Timeouts sowie
Randomisierung der TCP-Sequenznummern
- CSC
- Anwendungsinspektion
- IPS
- QoS-Eingangsuberwachung
- QoS-Output-Policing
- QoS-Prioritatswarteschlange
Die MPF-Konfiguration umfasst vier Aufgaben:

1. Identifizieren Sie den Layer-3- und Layer-4-Datenverkehr, auf den Sie Aktionen anwenden
mdchten. Weitere Informationen finden Sie unter Identifizieren von Datenverkehr mithilfe
einer Layer-3/4-Klassenzuordnung.

2. (Nur Anwendungsinspektion) Legen Sie besondere Aktionen fur
Anwendungsinspektionsverkehr fest. Weitere Informationen finden Sie unter Konfigurieren
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von Sonderaktionen flir Anwendungsinspektionen.

3. Wenden Sie Aktionen auf den Layer-3- und Layer-4-Datenverkehr an. Weitere Informationen
finden Sie unter Definieren von Aktionen mithilfe einer Layer-3/4-Richtlinienzuordnung.

4. Aktivieren Sie die Aktionen auf einer Schnittstelle. Weitere Informationen finden Sie unter
Anwenden einer Layer-3/4-Richtlinie auf eine Schnittstelle mithilfe einer Dienstrichtlinie.

Reqularer Ausdruck

Ein regularer Ausdruck ordnet Textzeichenfolgen entweder wértlich als exakte Zeichenfolge oder
mithilfe von Metazeichen zu, sodass Sie mehrere Varianten einer Zeichenfolge zuordnen kénnen.
Sie kdnnen einen regularen Ausdruck verwenden, um den Inhalt von bestimmten
Anwendungsdatenverkehr abzugleichen. Beispielsweise kénnen Sie eine URL-Zeichenfolge in
einem HTTP-Paket zuordnen.

Hinweis: Verwenden Sie Strg+V, um alle Sonderzeichen in der CLI zu entfernen, z. B.
Fragezeichen (?) oder Tabulatoren. Geben Sie z. B. d[Strg+V]?g ein, um d?7g in die Konfiguration
einzugeben.

Verwenden Sie zum Erstellen eines regularen Ausdrucks den Befehl regex, der fir verschiedene
Features verwendet werden kann, die eine Textzuordnung erfordern. Sie kbnnen z. B. spezielle
Aktionen fur die Anwendungsinspektion konfigurieren, indem Sie das modulare Richtlinien-
Framework verwenden, das eine Uberwachungsrichtlinienzuordnung verwendet. Weitere
Informationen finden Sie im Befehl zur Richtlinienzuordnung. In der Richtlinienzuordnung fir die
Inspektionsrichtlinie kdnnen Sie den Datenverkehr identifizieren, fir den Sie handeln mdchten,
wenn Sie eine Klassenzuordnung fur die Inspektion erstellen, die mindestens einen
Ubereinstimmungsbefehl enthélt, oder Sie kénnen Ubereinstimmungsbefehle direkt in der
Richtlinienzuordnung fiir die Inspektion verwenden. Mit einigen Ubereinstimmungsbefehlen
kénnen Sie Text in einem Paket mithilfe eines reguldren Ausdrucks identifizieren. Sie kbnnen
beispielsweise URL-Zeichenfolgen in HTTP-Paketen zuordnen. Sie kdénnen reguladre Ausdrucke in
einer Klassenzuordnung fur regulare Ausdricke gruppieren. Weitere Informationen finden Sie im
Befehl class-map type regex.

Diese Tabelle listet die Metazeichen auf, die besondere Bedeutungen haben.

Zei
che | Beschreibung |Hinweise
n

Entspricht einem beliebigen
Zeichen. Beispielsweise stimmt d.g
Punkt mit Hund, Dag, dtg und jedem Wort
uberein, das diese Zeichen enthalt,
z. B. dogonnit.

Ein Teilausdruck trennt Zeichen
von umgebenden Zeichen, sodass
Sie fur den Unterausdruck andere
Metazeichen verwenden kdnnen.
(8X | Unterdriickung | S© gleicht d(ola)g Hund und Dag,
p) aber doJag Ubereinstimmungen tun
und ag. Ein Teilausdruck kann
auch mit Wiederholquantifizierern
verwendet werden, um die fir
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Wiederholungen bestimmten
Zeichen zu unterscheiden.
Beispielsweise entspricht
ab(xy){3}z Abxyxyxyz.

Alternative

Entspricht einem Ausdruck, den er
trennt. So passt dog|cat Hund oder
Katze.

Fragezeichen

Ein Quantifizierer, der angibt, dass
0 oder 1 des vorherigen Ausdrucks
vorhanden ist. Zum Beispiel lo?se
Matches verlieren oder verlieren.
Hinweis: Sie mussen Strg+V
eingeben und dann das
Fragezeichen eingeben.
Andernfalls wird die Hilfefunktion
aufgerufen.

Asterisk

Ein Quantifizierer, der angibt, dass
0, 1 oder eine beliebige Zahl des
vorherigen Ausdrucks vorhanden
ist. Zum Beispiel lo*se gleicht
weniger, verlieren, locker usw. aus.

{x}

Quantifizierer
wiederholen

Wiederholen Sie die Schritte genau
x mal. Beispielsweise entspricht
ab(xy){3}z Abxyxyxyz.

{x.}

Mindestwieder
holquantifiziere
r

Wiederholen Sie diese Schritte
mindestens x. Zum Beispiel
entsprechen ab(xy){2,}z Abxyz,
ADbXYXYXyXyXyZ USW.

[ab

Character-
Klasse

Entspricht einem beliebigen
Zeichen in den Klammern. Zum
Beispiel [abc] stimmt mit a, b oder ¢
uberein.

["a
bc]

Negative
Zeichenklasse

Entspricht einem einzelnen
Zeichen, das nicht in Klammern
enthalten ist. Beispielsweise [*abc]
stimmt mit einem beliebigen
Zeichen aulder a, b oder c Uberein.
[*A-Z] Entspricht einem beliebigen
Zeichen, das kein Grolibuchstabe
ist.

[a-

Zeichenbereich
sklasse

Entspricht einem beliebigen
Zeichen im Bereich. [a-z] stimmt
mit jedem Kleinbuchstaben
Uberein. Sie kbnnen Zeichen und
Bereiche mischen: [abcg-z] stimmt
mita, b, c,q,r, s, t,u,v,w,Xx,y,z
uberein, und dasselbe gilt fur [a-cq-
z]. Das Bindestrich (-)-Zeichen ist
nur dann literal, wenn es sich um
das letzte oder das erste Zeichen
in den Klammern handelt: [abc-]




oder [-abc].
Bewahrt nachfolgende oder
fuhrende Leerzeichen in der
Anfilhrungszeic Zeichenfolge. So behalt
9 beispielsweise der "Test" beim
hen .
Suchen nach einer
Ubereinstimmung das fuhrende
Leerzeichen bei.
A | Sorgfalt Gibt den Anfang einer Zeile an
Bei Verwendung mit einem
Escape- Metazeichen wird einem literalen
\ Zeichrc)an Zeichen entsprochen. Beispiel: \[
stimmt mit der linken quadratischen
Klammer Uberein.
Ch Wenn das Zeichen kein
Zeichen Metazeichen ist, entspricht es dem
ar . :
literalen Zeichen.
\r Frachtricksend || Entspricht einem Wagenrucklauf
ung 0x0d
\n | Netzkabel Entspricht einem neuen Posten
O0x0a
\t |Registerkarte [Ordnet einem Register 0x09 zu
: Entspricht einem Formular-Feed
\f [Vorspeise
0x0c
Hexadezimalza | Entspricht einem ASCII-Zeichen,
\xN : : . . .
hl mit das ein Hexadezimalzeichen mit
N , i
Escapezeichen |genau zwei Ziffern verwendet
Entspricht einem ASCII-Zeichen
\N |Escaped einem Oktal, das genau drei Ziffern
NN [ Oktalnummer [umfasst. Beispielsweise stellt das
Zeichen 040 ein Leerzeichen dar.
Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Selected Websites are
Blocked using regular
expressions

Inside Network

Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:

. ASA CLI-Konfiguration
. ASA-Konfiguration 8.x mit ASDM 6.x

ASA CLI-Konfiguration

ASA CLI-Konfiguration

ciscoasa#show running-config
: Saved

ASA Version 8.0(2)

!

hostname ciscoasa

domain-name default.domain.invalid
enable password 8Ry2YjIyt7RRXU24 encrypted
names

!

interface Ethernet0/0

nameif inside

security-level 100

ip address 10.1.1.1 255.255.255.0

|
interface Ethernet0/1

nameif outside

security-level 0

ip address 192.168.1.5 255.255.255.0

!

interface Ethernet0/2




nameif DMZ
security-level 90

ip address 10.77.241.142 255.255.255.192
!

interface Ethernet0/3
shutdown

no nameif

no security-level

no ip address

!

interface Management0/0
shutdown

no nameif

no security-level

no ip address

passwd 2KFQnbNIdI.2KYOU encrypted

regex urllistl
".*\.([Ee] [Xx] [Ee] | [Cc] [0Oo] [Mm] | [Bb] [Aa] [Tt])
HTTP/1.[01]1"

!--- Extensions such as .exe, .com, .bat to be captured
and !--- provided the http version being used by web
browser must be either 1.0 or 1.1 regex urllist2
".*\.([Pp]l[Ii] [FE]|[Vv][Bb][Ss]|[Ww][Ss][Hh])
HTTP/1.[01]1"

!--- Extensions such as .pif, .vbs, .wsh to be captured
!--- and provided the http version being used by web
browser must be either !--- 1.0 or 1.1 regex urllist3
".*\.([Dd] [Oo] [Ce] | [Xx] [L1][Ss]|[Pp][Pp][Tt])
HTTP/1.[01]1"

!--- Extensions such as .doc(word), .xls(ms-excel), .ppt
to be captured and provided !--- the http version being
used by web browser must be either 1.0 or 1.1 regex
urllist4 ".*\.([2z][Ii][Ppl|[Tt][Aa]l[Rr]]|[Tt][Ggl[Zz])
HTTP/1.[01]1"

!--- Extensions such as .zip, .tar, .tgz to be captured
and provided !--- the http version being used by web
browser must be either 1.0 or 1.1 regex domainlistl

"\ .yahoo\.com"

regex domainlist2 "\.myspace\.com"

regex domainlist3 "\.youtube\.com"

!--- Captures the URLs with domain name like yahoo.com,
I --- youtube.com and myspace.com regex contenttype
"Content-Type"

regex applicationheader "application/.*"

! --- Captures the application header and type of !---
content in order for analysis boot system disk0:/asa802-
k8.bin ftp mode passive dns server-group DefaultDNS
domain-name default.domain.invalid access-list
inside_mpc extended permit tcp any any eq www

access-list inside_mpc extended permit tcp any any eq
8080

!--- Filters the http and port 8080 !--- traffic in
order to block the specific traffic with regular !---
expressions pager lines 24 mtu inside 1500 mtu outside
1500 mtu DMZ 1500 no failover icmp unreachable rate-




limit 1 burst-size 1 asdm image disk0:/asdm-602.bin no
asdm history enable arp timeout 14400 route DMZ 0.0.0.0
0.0.0.0 10.77.241.129 1 timeout xlate 3:00:00 timeout
conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp
0:00:02 timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00
mgcp 0:05:00 mgcp-pat 0:05:00 timeout sip 0:30:00
sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect
0:02:00 timeout uauth 0:05:00 absolute dynamic-access-
policy-record DfltAccessPolicy http server enable http
0.0.0.0 0.0.0.0 DMZ no snmp-server location no snmp-
server contact snmp-server enable traps snmp
authentication linkup linkdown coldstart no crypto
isakmp nat-traversal telnet timeout 5 ssh timeout 5
console timeout 0 threat-detection basic-threat threat-
detection statistics access-list ! class-map type regex
match-any DomainBlockList

match regex domainlistl

match regex domainlist2

match regex domainlist3

!--- Class map created in order to match the domain
names !--- to be blocked class-map type inspect http
match-all BlockDomainsClass

match request header host regex class DomainBlockList

!--- Inspect the identified traffic by class !---
"DomainBlockList". class-map type regex match-any
URLBlockList

match regex urllistl

match regex urllist2

match regex urllist3

match regex urllist4

!--- Class map created in order to match the URLs !---
to be blocked class-map inspection_default match
default-inspection-traffic class-map type inspect http
match-all AppHeaderClass

match response header regex contenttype regex
applicationheader

! --- Inspect the captured traffic by regular !---
expressions "content-type" and "applicationheader".
class-map httptraffic

match access-list inside_mpc

!--- Class map created in order to match the !---
filtered traffic by ACL class-map type inspect http
match-all BlockURLsClass
match request uri regex class URLBlockList
!
!--- Inspect the identified traffic by class !---
"URLBlockList". ! policy-map type inspect dns
preset_dns_map parameters message-length maximum 512
policy-map type inspect http http_inspection policy
parameters
protocol-violation action drop-connection
class AppHeaderClass
drop-connection log
match request method connect
drop-connection log
class BlockDomainsClass
reset log
class BlockURLsClass
reset log




!--- Define the actions such as drop, reset or log !---
in the inspection policy map. policy-map global_policy
class inspection_default inspect dns preset_dns_map
inspect ftp inspect h323 h225 inspect h323 ras inspect
netbios inspect rsh inspect rtsp inspect skinny inspect
esmtp inspect sglnet inspect sunrpc inspect tftp inspect
sip inspect xdmcp policy-map inside-policy
class httptraffic

inspect http http_inspection_ policy

!--- Map the inspection policy map to the class !---
"httptraffic" under the policy map created for the !---
inside network traffic. ! service-policy global_policy
global service-policy inside-policy interface inside

!--- Apply the policy to the interface inside where the
websites are blocked. prompt hostname context
Cryptochecksum:e629251a7¢37af£205¢c289¢c£78629fcll : end
ciscoasa#

ASA-Konfiguration 8.x mit ASDM 6.x

FUhren Sie diese Schritte aus, um die regularen Ausdricke zu konfigurieren und sie in MPF
anzuwenden, um die entsprechenden Websites wie gezeigt zu blockieren.

1. Erstellen regulérer AusdriickeWahlen Sie Konfiguration > Firewall > Objekte > Regulére
Ausdriicke und klicken Sie unter der Registerkarte Regularer Ausdruck auf Hinzufiigen, um
regulare Ausdriicke wie gezeigt zu erstellen.Erstellen Sie eine domainlist1 fiir regulare
Ausdricke, um den Domanennamen yahoo.com zu erfassen. Klicken Sie auf
OK.

Configuration > Firewall > Objects > Regular Expressions
[Reguler Expressions

Configure regular expressons for uss in patderm mabching. Regular sxpressions with names starting with *_default” are default regular expressions an
carnot be modfied or deleted,

Yale | Add |

h lzme |
g% Add Regular Expression

 |domainistt | [y LTSIl e Qo T Mm] bel

ahoal.com ‘J Bulld. .. |
_ Value:
Test.., |

: L, :]-:'J Cancel I Help I j

- Mame:

Erstellen Sie einen regularen Ausdruck domainlist2, um den Dom&nennamen myspace.com
zu erfassen. Klicken Sie auf



A= Add Regular Expression

Mame: ||domainliskz

MY SPAcE!, com Euwiild

Yalue:
Testk,..

OK. Ok Cancel | Help Erstellen Sie einen

regularen Ausdruck domainlist3, um den Domanennamen youtube.com zu erfassen. Klicken
@% Add Regular Expression

Mame: Idu:nmainlisl:ﬁ ]

.yu:uutul:ue'l,.n:n:um” B

Yalue:
Te:

Sie auf OK. i iZancel Help

Erstellen Sie einen

regularen Ausdruck urllist1, um Dateierweiterungen wie exe, com und bat zu erfassen, sofern

die vom Webbrowser verwendete HTTP-Version entweder 1.0 oder 1.1 sein muss. Klicken
g% Add Regular Expression i

Mame Iurllistl

A i[Eellxx]Ee]|[Co]Ca]lMm]|[BRI[ASIITET) HTT
Fi1.[01]

| —

Yalue:

2K, I Cancel Help

Sie auf OK. Erstellen Sie einen
regularen Ausdruck urllist2, um Dateierweiterungen wie pif, vbs und wsh zu erfassen,
vorausgesetzt, die vom Webbrowser verwendete HTTP-Version muss entweder 1.0 oder 1.1
sein. Klicken Sie auf




@= Add Regular Expression

Marme: 1ur||ist2 1
L PRIIFAICIER IS WwISs TR HTTP | g
el {1.[01] ——ad
alue:
Test.,
2 iZancel | Help |
OK. Erstellen Sie eine

URLIist3 fur regulare Ausdricke, um Dateierweiterungen wie doc, xIs und ppt zu erfassen,
sofern die vom Webbrowser verwendete HTTP-Version entweder 1.0 oder 1.1 sein muss.

g% Add Regular Expression

Mame:| Jurllist3

.*E-{[?d][ﬂn][f:c]I[F-i:-:][Ll][St'-]I[PI:'][F'I:-][Tt]} HTTF'ﬂ Build,
1.[01 Ca—

Yalue:

Tesk,

Ik I Zancel | Help

Klicken Sie auf OK. Erstellen
Sie eine URLIlist4 fiir regulare Ausdriicke, um Dateierweiterungen wie zip, tar und tgz zu
erfassen, sofern die vom Webbrowser verwendete HTTP-Version entweder 1.0 oder 1.1 sein

muss. Klicken Sie auf

g% Add Regular Expression

Mame: !urllistﬂr ]

A fZz]nPp]|CTellAaIRITE[G0](Z2]) HTTR/ IJ

Yalue: [01]

2K, I Zancel I Help
OK. Erstellen Sie einen Inhaltstyp

fur regulare Ausdriicke, um den Inhaltstyp zu erfassen. Klicken Sie auf




@& Add Regular Expression

Mame; In:u:nnl:enl:l:ype

Content-Type| ) Build..

Walue:
Test,.

2K, iZancel Help

OK. Erstellen Sie einen
Anwendungsheader fiir regulare Ausdriicke, um die verschiedenen Anwendungsheader zu
erfassen. Klicken Sie auf

g% Add Regqular Expression

Mame: ||applicationheader
application).* Ei
Yalue: J
Ta
oK, I iZancel Help
OK. Entsprechende CLI-
Konfiguration

2. Erstellen von Klassen regulérer AusdriickeWahlen Sie Konfiguration > Firewall > Objekte >
Regulare Ausdriicke und klicken Sie unter der Registerkarte Klassen regularer Ausdriicke
auf Hinzufligen, um die verschiedenen Klassen wie gezeigt zu erstellen.Erstellen Sie eine
DomainBlockList-Klasse flr regulére Ausdriicke, um mit einem der regularen Ausdricke
domainlist1, domainlist2 und domainlist3 Gbereinstimmen zu kénnen. Klicken Sie auf
OK.



& Add Regular Expression Class Map

Configure a regular expression class using available reguiar expressions. For a class to be considered a match, only one of its match
conditions needs to be met,

Farme: | |Dm'pa'r|E|I|:|d-:List |

Description: |

Available Regular Expressions Configured Match Conditions

Regular Exprassion I Makch Tvpe I Regular Expression
L =] ) domainlist

iR, domainlist2

_default_gnu-hetp-tunnel_uri
_default_http-tunnel
_default_httport-tunnal
_default_icy-metadata
_default_msr-messenger
_default_shoutcast-tunneling-protocol
_default_windows-media-playsr-tunnel )
_default_x-kazaa-network
_default_yshoo-messenger

applicationheader

contentbype

jurlist |
wrlist2

urlst S

wrlists -

Eﬁ;-.u | hew... Mtk TEFH: EEMHH‘I

(a4 Cancel | Help I

Erstellen Sie eine URLBIlockList fir regulare Ausdriicke, um die regularen Ausdriicke urllist1,
urllist2, urllist3 und urllist4 abzugleichen. Klicken Sie auf
OK.



Hegular EXpression

Corfiqure & regular expression class using avallable regular expressions. For a class ko be corsidered a match, anky ane of ks mat
conditions needs bo be met,

Mame:  |URLBlocklist |

Description: |
Ayailable Regular Expressions Configured Match Conditions
Regular Expression I 1 Match Type I Regular Expression
T A ,:_f I—E urllstl
_defaulk_gru-hetp-tunmel_arg oR |E urllist2

_defauk_gnu-http-tunnel_uri OR wrlkstd
_dafaulk_kttp-tuninesl ﬁ
_defauk_httport-tunnel
_defauk_icy-metadata
_defaulk_msn-messenger
_defauk_shoutcast-tunnelng-protoool
_dafaulk_windowves-media-player-turinel
_defaul_x-kazaa-network
_d=fauk_yahoo-messanger
applicationheader

contenttype

domairdist2 =
domainfist1 -

Edit. .. | New. .. | _ Match Type: ) Match

Entsprechende CLI-Konfiguration

3. Identifizierten Datenverkehr mit Klassenzuordnungen untersuchen\Wahlen Sie Configuration
> Firewall > Objects > Class Maps > HTTP > Add, um eine Klassenzuordnung zu erstellen,
um den HTTP-Datenverkehr zu tUberprufen, der durch verschiedene reguldre Ausdricke wie
dargestellt identifiziert wird.Erstellen Sie eine Klassenzuordnung AppHeaderClass, um den
Antwortheader mit regularen Ausdricken zu
verknupfen.



f= Add HTTP Traffic Class Map '
Mame: (|AppHeadsrClass )

Descripkion: |

Match Option: (¢ Match Al ¢~ Match Any

Match Type | Criterion Value | Cadd:
& Add HTTP Match Criterion N x| Edt
Match Tvpe: % Match Mo Match Dieteta
Criterion: Gﬂuqua.-st Header Field j =
WYalue
~Field
" Predefined: |-an:n:-a|:4: _'_]
(:ﬁ' Regular Expression: In:mtanttvpe EI:J Manage... |
Value
- s
b " Reogular Expression Class: IDc.rr-aerI-:utkLlst _:J Marage.. .
I (874 l Cancel | Help [

Klicken Sie auf OKErstellen Sie eine Klassenzuordnung BlockDomainsClass, um den
Anforderungsheader mit regularen Ausdriicken zu

verknupfen.
fe Add HTTP Traffic Class Map : -
Mame:; I |Einl:k.Dumai'|9C|assJ

Descripkion:
Match Option: " Match all  Match Any
Match Type | Criterlon | alue |  Cadd)
@& Add HTTP Match Criterion N x| Edt
Match Twpe: & Match Mo Makch [helete
Criterion: [lRequast Header Field | ~|
Walue
~Field

(¢ Predefined: [host J ~]
i~ Regular Expression: ]u:nnteﬁi‘.t'_-l:le ;I enage. |

~Yalue
" Regular Expression: |_dEF&J|l‘__Gl‘_|TIjT"1':.-'PE:-tL'.I'|rE| ;’ Manede. ..
(& Heguiar Expression Class] |DomainBlockList ~|  Manage...

| oK I Cancel I Help I



Klicken Sie auf OK.Erstellen Sie eine Klassenzuordnung BlockURLsClass, um das
Anforderungs-uri mit der Erfassung regularer Ausdricke
abzustimmen.

Fe AddHTTP TrafficClassMap
Mame: ﬂﬂumumﬁ]

Description: |
Match Option: € Match & Match Ay

Match Type Criberion Valus | &R

@& Add HTTP Match Criterion _ X]

Match Type: % Match ¢ No Match

Criterian: I!Remn&st LIFtH l]

Walie
{~ Regular Expression: i__.‘lr-"-'r.lt__']'-T'P-’ yPC-tunne j il g1 ==

(& R Eqresion s, D - ..

I o o vl
Klicken Sie auf OK.Entsprechende CLI-Konfiguration

4. Festlegen der Aktionen fiir den abgeglichenen Datenverkehr in der
UberpriifungsrichtlinieWahlen Sie Configuration > Firewall > Objects > Inspect Maps > HTTP
aus, um eine http_Inspection_policy zu erstellen, um die Aktion fir den zugeordneten
Datenverkehr wie gezeigt festzulegen. Klicken Sie auf
OK.



Mame: ﬂhttp_hspecti:ﬂ J:u:nliqrj
Description: |

Parameters Inspections |

Match Type Criterion Wahue Action Log Add

fowve Lip

[ove Dawn

| Cancel Help

Wahlen Sie Configuration > Firewall > Objects > Inspect Maps > HTTP >
http_Inspection_policy (doppelklicken Sie auf) und klicken Sie auf Details > Add, um die
Aktionen fir die verschiedenen bisher erstellten Klassen

festzulegen.
= Edit HTTP Inspect Map

Marme: @ttp_inspectinn _palicy :I

Descripkion: I

Security Lewvel || |. Dekails J

Parameters Inspections

Match Type Critetion YWalue Ackion Log

Edit

Legen Sie die Aktion als Drop Connection fest, und aktivieren Sie die Protokollierung fur das
Kriterium als Request Method und Value as



Match Criberia

{* Single Match

Match Type: % Match & Mo Match

Crikerion: ( Request Methndj ﬂ

Value

{+ Method:

{~ Regular Expression

{* Reqular Expression; ~default GoToMyPC-tunnel

{ Hegular Expression Class:  |DomainBlockList

" Mulkiple matches

HTTF Traftic Class: |AppHeaderClass v Mariat

Bckions

fckion: i+ Drop Conneckion | ¢ Reset  ( Log

Log: * Enable ™ Disable

connect. OK I Cancel Help Klicken

Sie auf OKLegen Sie die Aktion als Drop Connection fest, und aktivieren Sie die
Protokollierung fur die Klasse



g% Add HTTP Inspect

Match Criteria

™ Single Makch

MMatch Type: €% Mateh € o Match

Zriterian: RequestiResponse Content Type Mismatch -

Walue

Mot applicable.

[ﬁ' Mulkiple matn:he}

HTTP TrafFic Class[ .ﬁ.ppHeaderCIassj - Mar
Actions
Ackion: | neckion { Reset  { Log
Lag: ™ Disable
AppHeaderClass. ok I EFEE hED Kli

cken Sie auf OK.Legen Sie die Aktion auf Reset und Enable die Protokollierung fur die
Klasse BlockDomainsClass



g% Add HTTP Inspect

Match Criteria
i Single Match

Match Type: € Match £ Mo Match

Zrberian IRequest,l'FlespDnse Content Type Mismatch ;l

Yalue

ot applicatle.

If(;' Multiple matn:he;I

HTTP Traffic Class: IEIDckDDmainsclagls

Hckions

Log:

Ik

™ Disable

Cancel

i Log

Help

fest.

Klicken Sie auf

OKLegen Sie die Aktion als Reset und Enable die Protokollierung fur die Klasse

BlockURLsClass



= Add HTTP Inspect

Makch Crikeria

{ Single Match

Match Tvpe: {* Match

{ Mo Mateh

ZrEEran;

Feguest/Response Content Tvpe Mismatch s

W.alie

Mot applicatle.

G‘ Multiple matchesj

HTTP Traffic Class:| |[af=0] 8= a

Bckions

[= 2k

Ackion: & Drop Connection i~ Log

Log:

Ik

{" Disable

Zancel Help

fest.

Klicken Sie auf

OK Klicken Sie auf Ubernehmen.Entsprechende CLI-Konfiguration
. Wenden Sie die Inspection-http-Richtlinie auf die Schnittstelle an.\Wahlen Sie Configuration >

Firewall > Service Policy Rules > Add > Add
Service-Richtlinienregeln hinzufligen)

aus.
Configuration > Firewall = Service Policy Rules

gp Add

4

[Z Edit ﬁmelste| + & | Y B R -

Service Policy Rule (Konfiguration > Firewall >

3, Find F=q Diagram

. ’ Facket Trat

(% Add Service Policy Rule. |

iaFFic Classification

g% Add Management Service Policy Rule...

Source Destination Service

b

Insert. ..

e @ any 0, default-inspe. .

HTTP-DatenverkehrWahlen Sie im Dropdown-Men( die Optionsschaltflache Interface
(Schnittstelle) mit interner Schnittstelle aus, und wahlen Sie Policy Name (Richtlinienname)

als Insider-Richtlinie aus. Klicken Sie auf
Weiter.



Adding a new service policy rule requires three steps:

Step 1: Configure a service policy.
Step 2: Configure the traffic dassification criteria for the service policy rule,

Step 3 Configure ackions on the traffic classified by the service policy rule.

Create a Service Policy and apply To:

Cnly one service policy can be configured per interface or at global level. IF a service policy already exists, the
new rule inko Ehe existing setvice policy, Otherwise, wou can create a new service policy.

G;' Interface:  |inside - (create new service palicy) = }

Policy Marme:| iinside-pnlicy

Description; I

{~ Global - applies to all interfaces

Palicy: Tame: Igimba‘_gn!.w

Erescripbian I

= Back I |

Erstellen Sie eine Klassenzuordnung httptraffic, und tUberprifen Sie die Quell- und Ziel-IP-
Adresse (verwendet ACL). Klicken Sie auf
Weiter.




{* Create a new traffic class: |!httptraFFic |

Description (opkional); I

Traffic Match Criteria
[T Default Inspection Traffic

[IF Source and Destination IP Address (uses SCLE j

[T Tunnel Group

[T TCP ar UDF Destination Part
[T RTP Range

[T IP DiffServ CaodePaints (DSCP)
[T IP Precedence

[T &y kraffic

" Use an existing kraffic class:  [inspection default _v_l

" Use class-default as the Eraffic class.

If traffic does nok match a existing kraffic class, then it will match the class-defaulk traffic class, Class-defaul
all situation.

< bk

Wahlen Sie "Source" (Quelle) und "Destination" (Ziel) wie bei "Service" als tcp-udp/http aus.
Klicken Sie auf
Weiter.



= Add Service Policy Rule Wizard - Traltic Maktch - Source and Destination Address

[+ Match £ Do nok match
[pudobe) -

Aktivieren Sie das HTTP-Optionsfeld, und klicken Sie auf



Protacal Inspection | Connection Settings | Gos |

[~ CTIGBE
[~ DCERPC ] =
[~ DNS COnfigure. ..,
[~ ESMTP COnFgure..
[~ FTR ConRfigure; .
[T H.323H.225 Cankigure..
[ H.323 RAS EonFigure:.,
[IF HTTF : Configure. ..
[ P

[~ ICMP Error

y S
[ IM Configure.,,
[T IPSec-Pass-Thru ] [ =
[~ MGCP 6 [ =
[~ METBIOS Configure...
[~ PPTP
Konfigurieren. < Back | | Cancel |Aktivieren Sie das Optionsfeld

Wahlen Sie eine HTTP-Inspektionszuordnung fiir das Steuerelement liber Inspektion wie



" Use the default HTTP inspection map

If;' Select a HTTP inspect map fFor fine control u:u}er

. _ . Ok Cancel Help _
gezeigt aus. Klicken Sie auf OK. Klicken Sie

auf Fertig
stellen.
Configuration > Firewall > Service Policy Rules

& add - [ Edi ]ﬁmelste| + & | Y B @ -

1, Find Diagram Pz

Traffic Classification

Mame # | Enabled Makch Source Destination Ser

[=l Global; Palicy: global_palicy
inspection_defau (Ey Match @@ any g any 0, defau

Interface: inside; Policy: inside-palicy
httptraffic 1 W EymMatch @@ any @ any ok http

Datenverkehr tiber Port 8080\Wahlen Sie erneut Hinzufligen > Service Policy Rule
(Servicenichtlinie
hinzufiigen).



Configuration > Firewall > Service Policy Rules

@ add ~| [ Edi Delete | 4+ ¥ | & B BL -| QFind P2 Diagram B Pa

¢ Add Service Palicy Rule. .. ] afFic Classification

98 Add Management Service Policy Rule. .. SOUrcE Destination Ser
Insert. ..

% . ¥ @@ any 0, defau

o Inserk After...

[] Interface: inside; Palicy: inside-policy

httptraffic 1 W CEyMatch @@ any P any uok hikkp
Klicken Sie auf
Weiter.

@ Add Service Policy Rule Wizard - Service Policy

#dding a new service palicy rule requires three steps:

Step 1 Configure a service policy.

Step 2: Configure the traffic classification criteria far the service policy rule.
step 3 Configure actions an the kraffic dassified by the service palicy rule,

Creake a Service Policy and Apply To:

2nly one service policy can be configured per inkerface or at global level, IF a service policy already exists, the
new rule into the existing service policy, Otherwise, wou can creake a new service policy,

LI (312=10 = = (i s - inside-policy

Description: l

" Global - applies ko all inkerfaces

Folicy Hanme: Igint:ai_nulu:‘;.f

Description |

*nly one service policy is allowed, Existing service policy names cannok be changed.

ot | ()|

Wahlen Sie das Optionsfeld Regel zur vorhandenen Datenverkehrsklasse hinzufligen aus,
und wahlen Sie im Dropdown-Menu die Option HTTPS aus. Klicken Sie auf
Weiter.




[~ Default Inspection Traffic

J Saurce and Destnation IP Address N

[~ Tunnel Group

J T";F—i ar: DR D
[~ RTPRange
[~ IR L

[ recedence

[~ Any.

Wahlen Sie mit tcp/8080 als Quelle und Ziel aus. Klicken Sie auf
Weiter.



= Add Service Policy Rule Wizard - Traffic Maktch - Source and Destination Address

Klicken Sie auf Fertig
stellen.



B% Add Service Policy Rule Wizard - Rule Actions

@ The Rule Actions are applied ko all the rules grouped in the Traffic Match.

:Protocol Inspection | Connection Settingsl QDS'

[~ CTIQEE

[~ DCERPC Configure...

[~ ohs COnFigure: .

[~ ESMTP Configure, ..

[~ FTP Zontiaure, .,

[T H.323H.225 Eorfigure:. .

[ H.323RAS Configures

[¥ HTTP Configure. .. HTTF Inspect Map: http_inspeckion_policy
[ ICMp

[T ICMP Error

[ 1s

[ Conkigure. ..
[~ IPSec-Pass-Thru COnFigUrE:. .
[ MaCR Eorfigure:. .
[~ METEIOS COnfigures.

= Back | Finish || Cancel

Configuration > Firewall = Service Policy Rules
g add + [ Edit ‘m‘l‘nelete| + & | y B2 @ -

Traffic Classification

Q, Find [2q Diagram = Pa

-,

Marne # | Enabled Makch Source Destination Ser,
[=l Global; Palicy: global_palicy
inspection_defau =y makch @@ any @@ any Q, defaull
[ Interface: inside; Palicy: inside-palicy
httptraffic 1 W [Eymatch & any P any uok hkkp
2 I [EymMatch & any P any TeE- 5030

Klicken Sie auf Ubernehmen.Entsprechende CLI-Konfiguration

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.



Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show running-config regex - Zeigt die konfigurierten regularen Ausdriicke an

ciscoasa#show running-config regex

regex urllistl ".*\.([Ee] [Xx][Ee]|[Cc][0Oo] [Mm]|[Bb][Aa][Tt]) HTTP/1.[01]"
regex urllist2 " ([Pp] [Ii] [FE] | [VVv][Bb] [Ss]| [Ww] [Ss] [Hh]) HTTP/1.[01]"
regex urllist3 ".*\.([Dd][0o][Cc]|[Xx][L1][Ss]|[Pp][Pp][Tt]) HTTP/1.[01]"
regex urllist4d " ([Z2z] [Ii][Pp]|[Tt][Aa] [Rr]|[Tt][Gg]l[Zz]) HTTP/1.[01]"

regex domainlistl "\.yahoo\.com"

regex domainlist2 "\.myspace\.com"

regex domainlist3 "\.youtube\.com"

regex contenttype "Content-Type"

regex applicationheader "application/.*"
ciscoasa#

- show running-config class-map - Zeigt die konfigurierten Klassenzuordnungen an
ciscoasaf#show running-config class-map
1
class-map type regex match-any DomainBlockList
match regex domainlistl
match regex domainlist2
match regex domainlist3
class-map type inspect http match-all BlockDomainsClass
match request header host regex class DomainBlockList
class-map type regex match-any URLBlockList
match regex urllistl
match regex urllist2
match regex urllist3
match regex urllist4d
class-map inspection_default
match default-inspection-traffic
class-map type inspect http match-all AppHeaderClass
match response header regex contenttype regex applicationheader
class-map httptraffic
match access-1list inside_mpc
class-map type inspect http match-all BlockURLsClass
match request uri regex class URLBlockList
!
ciscoasa#

show running-config policy-map type inspect http - Zeigt die Richtlinienzuordnungen an, die
den konfigurierten HTTP-Datenverkehr Gberprufen.

ciscoasa#fshow running-config policy-map type inspect http
1

policy-map type inspect http http_inspection_policy
parameters
protocol-violation action drop-connection
class AppHeaderClass
drop-connection log
match request method connect
drop-connection log
class BlockDomainsClass
reset log
class BlockURLsClass
reset log
!
ciscoasa#

- show running-config policy-map: Zeigt alle Richtlinienzuordnungskonfigurationen sowie die

Standard-Richtlinienzuordnungskonfiguration an.

ciscoasaf#fshow running-config policy-map
1

policy-map type inspect dns preset_dns_map


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

parameters
message-length maximum 512
policy-map type inspect http http_inspection_policy
parameters
protocol-violation action drop-connection
class AppHeaderClass
drop-connection log
match request method connect
drop-connection log
class BlockDomainsClass
reset log
class BlockURLsClass
reset log
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
policy-map inside-policy
class httptraffic
inspect http http_inspection_policy
!
ciscoasa#

- show running-config service-policy: Zeigt alle aktuell ausgefihrten

Servicerichtlinienkonfigurationen an
ciscoasaf#show running-config service-policy
service-policy global _policy global
service-policy inside-policy interface inside

- show running-config access-list: Zeigt die Zugriffslistenkonfiguration an, die auf der
Sicherheits-Appliance ausgefihrt wird.

ciscoasa#fshow running-config access-list
access-list inside_mpc extended permit tcp any any eq www

access-list inside_mpc extended permit tcp any any eq 8080
ciscoasa#

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug http: Zeigt die Debug-Meldungen fur HTTP-Datenverkehr an

Zugehdrige Informationen
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- Unterstiitzung von Cisco Adaptive Security Appliances der Serie ASA 5500
- Unterstiitzung von Cisco Adaptive Security Device Manager (ASDM)

- Unterstlitzung von Cisco PIX Security Appliances der Serie 500

. Cisco PIX Firewall-Software

- Cisco Secure PIX Firewall - Befehlsreferenzen

- Problemhinweise zu Sicherheitsprodukten (einschlief3lich P1X)

. Anforderungen fir Kommentare (RFCs)

. Technischer Support und Dokumentation - Cisco Systems
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