Konfigurieren der AD-Authentifizierung (LDAP)
und Benutzeridentitat auf von FMC verwalteten
FTD far AnyConnect-Clients
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Einleitung

In diesem Dokument wird beschrieben, wie die AD-Authentifizierung fir AnyConnect-Clients
konfiguriert wird, die eine Verbindung mit Cisco Firepower Threat Defense (FTD) herstellen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfligen:

- Grundkenntnisse der RA VPN-Konfiguration auf FMC
- Grundkenntnisse der LDAP-Serverkonfiguration auf FMC
- Grundkenntnisse von Active Directory (AD)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Microsoft Server 2016

- FMCv mit 6.5.0

- FTDv mit 6.5.0
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

In diesem Dokument wird beschrieben, wie Sie die Active Directory (AD)-Authentifizierung fur
AnyConnect-Clients konfigurieren, die eine Verbindung zu Cisco FirePOWER Threat Defense
(FTD) herstellen, das vom FirePOWER Management Center (FMC) verwaltet wird.

Die Benutzeridentitat wird in den Zugriffsrichtlinien verwendet, um AnyConnect-Benutzer auf
bestimmte |IP-Adressen und Ports zu beschranken.

Konfigurieren

Netzwerkdiagramm und -szenario
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Windows Server FTD AnyConnect Client



Der Windows-Server ist mit IS und RDP vorkonfiguriert, um die Benutzeridentitat zu testen. In
diesem Konfigurationsleitfaden werden drei Benutzerkonten und zwei Gruppen erstellt.

Benutzerkonten:

- FTD-Administrator: Dieser Parameter wird als Verzeichniskonto verwendet, damit die FTD an
den Active Directory-Server gebunden werden kann.
- IT-Administrator: Ein Test-Administratorkonto, mit dem die Benutzeridentitat veranschaulicht
wird.
- Test User (Testbenutzer): Ein Testbenutzerkonto, mit dem die Benutzeridentitat demonstriert
wird.
Gruppen:

- AnyConnect Admins: Eine hinzugefligte Testgruppe fur IT-Administratoren, die die
Benutzeridentitat veranschaulicht. Diese Gruppe hat nur RDP-Zugriff auf den Windows
Server.

- AnyConnect-Benutzer: Eine Testgruppe, die Test User (Testbenutzer) hinzugefiigt wird, um
die Benutzeridentitat zu veranschaulichen. Diese Gruppe hat nur HTTP-Zugriff auf den
Windows Server.

Active Directory-Konfigurationen

Um die AD-Authentifizierung und die Benutzeridentitat auf FTD ordnungsgemald zu konfigurieren,
sind einige Werte erforderlich.

Alle diese Details missen auf dem Microsoft-Server erstellt oder erfasst werden, bevor die
Konfiguration auf dem FMC durchgeflhrt werden kann. Die wichtigsten Werte sind:

. Domanenname:

Dies ist der Domanenname des Servers. In diesem Konfigurationsleitfaden ist example.com der
Domanenname.

. Server-IP/FQDN-Adresse:

Die IP-Adresse oder der FQDN fiir die Verbindung zum Microsoft-Server. Wenn ein FQDN
verwendet wird, muss ein DNS-Server innerhalb von FMC und FTD konfiguriert werden, um den
FQDN aufzulésen.

In diesem Konfigurationsleitfaden lautet der Wert win2016.example.com (wird zu 192.168.1.1
aufgeldst).

. Server-Port:

Der vom LDAP-Dienst verwendete Port. StandardmaRig verwenden LDAP und STARTTLS den
TCP-Port 389 fir LDAP und LDAP tber SSL (LDAPS) den TCP-Port 636.

.- Stammzertifizierungsstelle:
Wenn LDAPS oder STARTTLS verwendet wird, ist die Stammzertifizierungsstelle zum Signieren
des von LDAPS verwendeten SSL-Zertifikats erforderlich.

- Verzeichnisbenutzername und -kennwort:



Dieses Konto wird von FMC und FTD verwendet, um eine Bindung zum LDAP-Server
herzustellen, Benutzer zu authentifizieren und nach Benutzern und Gruppen zu suchen.

Zu diesem Zweck wird ein Konto mit dem Namen FTD Admin erstellt.

- Distinguished Name (DN) fiir Basis und Gruppe:

Die Basis-DN ist der Startpunkt fur FMC, und die FTD weist das Active Directory an, mit der
Suche und Authentifizierung von Benutzern zu beginnen.

Ebenso ist die Gruppen-DN der Ausgangspunkt, an dem FMC dem Active Directory mitteilt, wo
nach Gruppen nach Benutzeridentitaten gesucht werden soll.

In diesem Konfigurationsleitfaden wird die Root-Domé&ne example.com als Basis-DN und
Gruppen-DN verwendet.

Fur eine Produktionsumgebung ist es jedoch besser, weiter innerhalb der LDAP-Hierarchie einen
Basis-DN und einen Gruppen-DN zu verwenden.

Beispiel fur diese LDAP-Hierarchie:

Use r2
s M

Wenn ein Administrator mdchte, dass Benutzer innerhalb der Marketing-Organisationseinheit die
Basis-DN authentifizieren kdnnen, kann dies auf den Root (example.com) festgelegt werden.

example.com

Dies erméglicht es User1 unter der Organisationseinheit Finanzen jedoch auch, sich anzumelden,
da die Benutzersuche am Stamm beginnt und zu Finanzen, Marketing und Forschung fuhrt.

Basis-DN eingestellt auf example.com

Userz
Ve M

Um Anmeldungen auf den einzigen Benutzer in der Organisationseinheit Marketing und darunter
zu beschranken, kann der Administrator stattdessen die Basis-DN auf Marketing festlegen.

example.com

Jetzt kdnnen nur noch User2 und User3 authentifiziert werden, da die Suche bei Marketing



beginnt.

Basis-DN auf "Marketing" gesetzt

Finance == Userl
example.com
example.com User?

|
=

Beachten Sie, dass flr eine detailliertere Kontrolle innerhalb des FTD, flir die Benutzer eine
Verbindung herstellen oder Benutzern basierend auf ihren AD-Attributen unterschiedliche
Autorisierungen zuweisen durfen, eine LDAP-Autorisierungszuordnung konfiguriert werden muss.

Weitere Informationen hierzu finden Sie hier: Konfiqurieren Sie AnyConnect LDAP-Zuordnung auf
Firepower Threat Defense (FTD).

Diese vereinfachte LDAP-Hierarchie wird in diesem Konfigurationsleitfaden verwendet, und der
DN flr den Stamm example.com wird sowohl fiir den Basis-DN als auch flir den Gruppen-DN
verwendet.

— IT Admin

— Test User

example.com §g
AnyConnect

Admins

AnyConnect Users

Ermitteln der LDAP-Basis-DN und Gruppen-DN

1. Offnen Sie Active Directory-Benutzer und -Computer.


https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
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2. Klicken Sie mit der linken Maustaste auf die Stammdoméane (um den Container zu 6ffnen),
klicken Sie mit der rechten Maustaste auf die Stammdomaéane, und klicken Sie dann unter Ansicht
auf Erweiterte Funktionen.
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3. Dies ermdglicht die Anzeige zuséatzlicher Eigenschaften unter den AD-Objekten. Um
beispielsweise den DN fir den Stamm example.com zu finden, klicken Sie mit der rechten
Maustaste auf example.com, und wahlen Sie dann Eigenschaften aus.
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4. Wahlen Sie unter Eigenschaften die Registerkarte Attributeditor. Suchen Sie unter den
Attributen den DistinguishedName, und klicken Sie dann auf Anzeigen.
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5. Dadurch wird ein neues Fenster gedffnet, in das die DN kopiert und spater in FMC eingefiigt
werden kann. In diesem Beispiel ist die Stamm-DN DC=example,DC=com.

Kopieren Sie den Wert, und speichern Sie ihn fir spater. Klicken Sie auf OK, um das Fenster
Zeichenfolgenattribut-Editor zu schlieRen, und klicken Sie erneut auf OK, um die Eigenschaften zu
beenden.
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Dies kann fur mehrere Objekte in Active Directory erfolgen. Beispielsweise werden die folgenden
Schritte verwendet, um den DN des User-Containers zu ermitteln:
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6. Die Ansicht Erweiterte Funktionen kann entfernt werden, indem Sie erneut mit der rechten
Maustaste auf die Stamm-DN klicken. Klicken Sie dann unter Ansicht erneut auf Erweiterte
Funktionen.
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FTD-Konto erstellen

Dieses Benutzerkonto ermdglicht FMC und FTD, eine Bindung mit dem Active Directory
herzustellen, um nach Benutzern und Gruppen zu suchen und Benutzer zu authentifizieren.

Durch die Einrichtung eines separaten FTD-Kontos soll verhindert werden, dass Unbefugte an
anderen Stellen im Netzwerk auf die fur die Bindung verwendeten Anmeldeinformationen
zugreifen kénnen.

Dieses Konto muss sich nicht im Bereich des Basis-DN oder Gruppen-DNs befinden.

1. Klicken Sie in Active Directory User and Computers mit der rechten Maustaste auf den
Container/die Organisation, der/der das FTD-Konto hinzugefugt wird.

In dieser Konfiguration wird das FTD-Konto unter dem Benutzernamen ftd.admin@example.com
unter dem Container Users hinzugefugt.

Klicken Sie mit der rechten Maustaste auf Benutzer, und navigieren Sie dann zu Neu > Benutzer.


mailto:ftd.admin@example.com.
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2. Gehen Sie durch den New Object - User Wizard.
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3. Uberpriifen Sie, ob das FTD-Konto erstellt wurde. Es werden zwei zusétzliche Konten erstellt:
IT-Administrator und Testbenutzer.
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AD-Gruppen erstellen und AD-Gruppen Benutzer hinzufiigen (optional)

Obwohl sie fir die Authentifizierung nicht erforderlich sind, kdnnen Gruppen verwendet werden,
um die Anwendung von Zugriffsrichtlinien auf mehrere Benutzer sowie die LDAP-Autorisierung zu
vereinfachen.

In diesem Konfigurationsleitfaden werden Gruppen verwendet, um die Richtlinieneinstellungen fir
die Zugriffskontrolle spater Uber die Benutzeridentitat in FMC anzuwenden.

1. Klicken Sie in Active Directory-Benutzer und -Computer mit der rechten Maustaste auf den
Container oder die Organisationseinheit, zu dem bzw. der die neue Gruppe hinzugefiigt wird.

In diesem Beispiel wird die Gruppe AnyConnect-Administratoren unter dem Container Benutzer
hinzugefugt. Klicken Sie mit der rechten Maustaste auf Benutzer, und navigieren Sie dann zu Neu
> Gruppe.
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3. Uberpriifen Sie, ob die Gruppe erstellt wurde. Die Gruppe AnyConnect-Benutzer wird ebenfalls
erstellt.
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4. Klicken Sie mit der rechten Maustaste auf die Gruppe der Benutzer, und wahlen Sie dann
Eigenschaften. In dieser Konfiguration wird der Benutzer IT-Administrator der Gruppe
AnyConnect-Administratoren hinzugefigt, und der Benutzer Test-Benutzer wird der Gruppe

AnyConnect-Benutzer hinzugefugt.
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AnyCennect Users
P calo

B, Cert Publishers

2, Cloneable Domain C..
&Dd’auhﬁcmun’c

£, Deried RODC Passw...
B2 Dnst drmins
EDnﬂdeatePruxg.r

£, Darnain Admins
%DDI‘MH‘I Computers
Eﬂnmin Controllers

£ Dornain Guests

B, Domain Weers

52, Enterprise Admins

H2 Enterprise Key Admins
B Enmterprice Read-onky .
&, FTD Admin

Eﬁrnup Pelicy Creator..,
P Guest

21T Admin
El{ty Admming
[ T

i l:l:-mpl.rl::rs-

[&] Demain Controllers

=l Fnrl:ignSecurit:lrFrinc'quIJ
5] Manmaged Sendice Aeeau
| Wsers

:l
b
H
b

L >

Renames the cwrent selection.

Type

Security Group...
Seurity Group.-.
User

Security Group...
Security Group...
User

Securiby Group...
Security Group._.
Security Groug..
Securiby Groug..
Security Group..
Seurity Group.-.
Security Groug...
Security Group...
security Group...
Security Group...
Securiby Group...
User

Security Groug..
Llzer

User

Seurity Group..

Description

Add te a greup..

Buil Move._

hder Send hail

et Al Tesshes

A

bder Cut

HLH Delete

D Fename

[heg

any
AlE e

F-1 [ S— ey

Al domam users
Designated administrata,..
Members of this growp ..,
Members of thes growp ..

Keembers in this group c..
Busilt-im acceunt for gue..

Members of this growp ..,

5. Klicken Sie unter Mitglieder auf Hinzufligen.

AnyConnect Admins Properiies ¥ kA
General Member 0 Managsd By
Meminers:
Hame Active Dectony Comain Services Folder
 Removs
[ ok | |cace || Joow




Geben Sie den Benutzer in das Feld ein, und klicken Sie auf Namen tberprifen, um zu
Uberprifen, ob der Benutzer gefunden wurde. Klicken Sie nach der Uberpriifung auf OK.

Seect Users, Contacts, Computers, Senace &ccounts, ar Groups -

Select this object type:

|L.hcf:. Senioe Accounts, Groups, or Ceher objects Dt Types .

From this lecaticn:

|axa11|:-l-a.-xm Locations..

Enter the obiect names o sebect (pamoks)

T Admin i e oo Check Hameas
Bivanosd_ Cancel

Vergewissern Sie sich, dass der richtige Benutzer hinzugefiigt wurde, und klicken Sie dann auf die
Schaltflache OK. Der Benutzer Testbenutzer wird mit denselben Schritten zur Gruppe
AnyConnect-Benutzer hinzugeflgt.

AnyConnect Admms Propeiss ¥ *,

Gereral  Members  Member O Managed By

Member:
Hame: Active: Directony Domain Services Folder
l_'. IT Admin Exampe comUsems

i_:r.'-.l:-d

QK Cancad Apoly

Kopieren Sie die LDAPS SSL-Zertifikatwurzel (nur fir LDAPS oder STARTTLS erforderlich).

1. Drucken Sie Win+R, und geben Sie mmc.exe ein. Klicken Sie dann auf OK.



&= Bun

=i Type the name of 2 program, falder, dacument, or Internst
L= resource, and Windegws wall open it fior youw,

Oper: | TR

0K

2. Navigieren Sie zu Datei > Snap-In hinzufiigen/entfernen...

Cancel Browse,..

[ Censolel - [Conale Roet]

.l'-ctic-n View Favorites  Windew  Help

4 Mews Cte M
= Cpen.. Ctd+0
Save Ctd+5
Save A5
|addRemove Snap-in_. Cirl=bd |

Options..

1 drsrogmt
2 dsa

Exit

Thera are no items ta shaw in this view.

Actions

Enables you to add snap-ins ta ar remave them from the snap-in console.

Consale Root
Mere Actions

3. Wahlen Sie unter Verfiigbare Snap-Ins die Option Zertifikate aus, und klicken Sie dann auf

Hinzufiigen.



Add ar Remowve Snap-ins

.ﬁ.'m!.uhl:glq:-hs:
Snag-in Vendor Crd
[l Active Directory Do...  Microsoft Cor...
P Active Directory Site... Microsaft Cor...
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,..
ADS] Edit Microsoft Cor. ..
(L autharization Mansger  Micresoft Cor...
Certificate Templates  Marosoft Cor,.,
i Certificates Mhrosoft Cor,.,,
[/ Certfication Authority  Microsoft Cor,.,.
. Comparent Serviees  Micregalt Cor. .
fl:mnmtafr-lmaqem... Mucrosaft Cor..,
ﬂbe'.m:e Manager Murosaft Cor,..
Tllisl-l:l'-'lunug:mmt Moresoftand...
Desaiption:

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Selected snap-ins:
[ conscle Root Edlit Extengions. ..
Eemove
Mave Ui
Miave Do

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,

[ok || canes

4. Wahlen Sie Computerkonto aus, und klicken Sie dann auf Weiter.

Certificates chag-in

Thitz znizpn will dways manage caitificates for

() My us=r scoount
i) Bervice acoount

< Back | Head > I

Klicken Sie auf Beenden.




Select Computer e

Select the computer you wertt this snep-n Lo manage
This smap-n will always manage:
{®) Local computer- fthe computer this conacle & running on)
() Another compater: Browse

[T] Ao B selecied computer to be changed when |aunching Tram the command line.  This
orfy ppliea £ you save the consedla.

T o

5. Klicken Sie nun auf OK.

Add ar Remowve Snap-ins

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Available znap-ns: Selacted srap-ins:
S in Vendor L [ conscle Root Edit Extensions...
'_J-h:'lim.- Dirsctory Do...  Microsoft Cor, ., 3 certificates (Local Comouter) Remove
Bz Active Dirsctory Ste... Maresaft Cor. ..
] Active Directory Use... Marosoft Cor...
=" Active, Control sicrosoft Cor, .. Mave Lip
& ADSI Edit Microsoft Cor... "
Aukhorization Manager  Maeresaft Car. .. T . £
#| Certificate Templates  Mrosoft Cor,..
Il Certificates Microsoft Cor,.,
il Certification Authority  Microsoft Cor. ..
}tmmmmnt:}a—ﬁ:u Mucresaft Cor. ..
A= Computer Managem... Mirosoft Cor...
HDE'.m:e Manager Murosaft Car. ..
rr Dise Ma t Micresoft and. ..
. nageEmen - ‘“h “_"' W Advanced...
Desaiption:
The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,

[ ][ cne

6. Erweitern Sie den Ordner Personal, und klicken Sie dann auf Zertifikate. Das von LDAPS
verwendete Zertifikat wird an den vollqualifizierten Domé&nennamen (Fully Qualified Domain
Name, FQDN) des Windows-Servers ausgegeben. Auf diesem Server sind drei Zertifikate
aufgelistet.



- Ein Zertifizierungsstellenzertifikat, das von example-WIN2016-CA ausgegeben wird.

- Ein Identitatszertifikat, das von example-WIN2016-CA flur WIN2016 ausgestellt wurde.

- Ein von example-WIN2016-CA an win2016.example.com ausgestelltes Identitatszertifikat.
In diesem Konfigurationsleitfaden lautet der FQDN win2016.example.com. Daher sind die ersten
beiden Zertifikate nicht als LDAPS SSL-Zertifikat glltig. Das an win2016.example.com
ausgestellte Identitatszertifikat ist ein Zertifikat, das automatisch vom Windows Server-
Zertifizierungsstellendienst ausgestellt wurde. Doppelklicken Sie auf das Zertifikat, um die Details
zu Uberprufen.

& Conselel - [Condals Roet\ Certilicates (Lacal Camputer)Persanal Certificates] - O =
g File Action VWiew Favorites  Window Help

| m O &=

| Consele Root lssued To - Isswed By Esgiration [ | Actions

2 Certficates | g [t . e =
v “"; L IL““" Lomputen || G o ample-WIN2016-CA example-WIN216-CA 4192060 || Certificates "
L ereona

weielil EIWINIOI6 example-WINZ016-CA 42712025 Move detlins
Jeates] |Booscampieor]  eamplevinOie-ch e
| Emterprise Trust
| Interredeste Certilication
" Trusted Publishers
| Urbrusted Certificates
Third-Party Fook Certificat
7 Trusted Peaple
1 Clierit Authentication [ssuy
Preview Build Roots
| Legal MonRemowable Cert
Resmote Deskteg
| Certificate Enrallment Reg
- Smart Card Trusted Roots
Trusted Devices
‘Wb Hosting
| ‘Windews Live 1D Token ks

€ >l € >

Personal store contains 3 certificates.

7. Um als LDAPS SSL Zertifikat verwendet werden zu kdnnen, muss das Zertifikat folgende
Anforderungen erfullen:

- Der allgemeine Name oder der alternative Name fiir den DNS-Betreff stimmt mit dem FQDN
von Windows Server Uberein.
- Das Zertifikat verfugt im Feld Erweiterte Schllisselverwendung liber Serverauthentifizierung.

Wahlen Sie auf der Registerkarte Details fiir das Zertifikat Subject (Betreff) und Subject Alternative
Name (Alternativer Name des Betreffs) aus, um den FQDN win2016.example.com aufzurufen.



i Certificats

General Detsils  Certfication Path

Show: s> o
Fighd valus G
=] win20 16, example.com
RS54 (2048 Bits)

1|Public ke y parametzrs a5 00

Certficate Templabe Mame DamainCentroller
Client Authenticaton (1,3.6, L.

[1]5MIME Capabilty: Obgect I...
WhET D e4B0f 17176 ...

= win2016.example.com |

EdtProperties... | Copy ofie. |




oi Certificate ot
General Detsils  Certfication Path

Showe: .c:.ﬁl:r e

Field Value G
E-Jbla:tﬂzﬂdenufmr W0bT D de 48 0f 2F 17 1706 ...
El.ﬁ.utl-w'rty Key [dentifier KeylD=13d 9F 26 17 fo 11 1f 4...
Hi1|CRL Distribution Points []CRL Distribution Point: Distr....

- [£] Autherity Info Access: Aoc...
Other Hame:DS Object Guid=...
Cugital Signature, Key Enopher...
shal
FaRs 11 ek e nifa dann ¥

Oither Mame:
DSEtI;jEft Guid=04 10909923932 38 24554734 7464 25 cd 05 80

] =W

| EdtProperties... | Copy toFike...

[ox 1]

Unter Erweiterte Schliisselverwendung ist die Serverauthentifizierung vorhanden.



ga Certificate

General Detsils  Certfication Path

Showe: .cu!d: e
Field Value L
Esul:qaft win 2016, example.com
| 1| Pusbdic ke y RSA (2048 Bits)

1| Public key parsmeters a5 00
i Cerificate Template Name DamainCentroller
51| Enhanced Key Usage Cllent Authentication (1.3.6. L...
SMIME Capabebties [1]5MIME Capabibity: Obgect L...

|Subject Key Identifier 057 2 4 48 0f 2 17 1766 ...
1| B (Pt Ky Tl Bae Keulli=3d OF 76 7 s 11 12 b

Server Authentication {1.3.6.1.5.5.7.3.1)

| EdtProperties... | Copy toFike...

[ox 1]

8. Nachdem dies bestatigt wurde, wahlen Sie auf der Registerkarte Zertifizierungspfad das
oberste Zertifikat aus, das das Stammzertifikat der Zertifizierungsstelle ist, und klicken Sie dann

auf Zertifikat anzeigen.




g Certificate ot

General  Detpils  Certification Path

Certification path

B example-WINZO 16-CA
sl =g win@ 16, example. com

| View Cerlifizate |

Cerlificats stabus:

ITNE ceriificate is OK,

[ 1]

9. Dadurch werden die Zertifikatdetails flir das Stammzertifikat der Zertifizierungsstelle getffnet.




g Certificate ot

Gererd Details  Certification Path

_H Certificate Information

This certificate is intended for the following purpose(s):

= Al issuance poloes
= Al appiicabion polioes

Issued tor  example-WINI16-CA

Issued by: sxemple-WINI016-CA

Valid from 4/2772020 to 4 15/2060

Izmier Statement

[ 1]

Klicken Sie auf der Registerkarte Details auf In Datei kopieren...




g Certificate ot
General Certification Path
Shawe: .cu!d: ~.-:
Fighd valus G
|:'I'E'I'5l:rl'| V3
|_'____5'criull1.|n1|:«:r 1386 45 e59d 70 4F 29 42 35,
| 1| Signabure algarithm shadSEREA
|- | signature hash akgerithm sha2ss
[l 1smuer axample-WIN2016-CA
[ vakd from Manday, Apri 27, 2020 10:50:...
}_ ¥ald to Monday, Apri 19, 2060 10:50:..,
163 it ayamelasWTMIIECE %
| EditProperties... | | Copy toFie... |

10. Gehen Sie durch den Zertifikatexport-Assistenten, der die Stammzertifizierungsstelle im PEM-
Format exportiert.



A Certificate BExport Wizard

Woelcome to the Certificate Export Wizard

This wizard helps you copy cerificates, certficate trust ksts and certficate revocabon
lists from a certificabe store to wour disk,

A eerlificate, which i issued by a cerbification autharity, & a confirmation of your idenlity
and convtains information used to protect data or to establish seoure metwork
cannections, A cerbficate store is the system area where certificates are kept.

To contirwe, dick Mext.

Cancel

Wahlen Sie Base-64-codiertes X.509 aus



& E¥ Certificate Export Wizard

Export File Format
Certificates can be exported in 2 vaniety of file formats,

Select the format wou want to use:
(C3BER encoded binary ¥, 505 {OER)
[ Bsse-64 encoded x.509 (.cEr)]

() Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)
Indude all certficates in the cerbfication path if possble

Personal Information Exchange - FRCS 12 (PFX)
Indude all certificates in the cerlification path if possible
Dislete the private key if the export is swecessful
Export all extended properties
Enable certificates privacy

Micrasaft Serialized Certificate Store [55T)

Next Cancel |

Wahlen Sie den Namen der Datei und den Speicherort aus, in den sie exportiert wird.



& E¥ Certificate Export Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

Pt

Cancel

& Save As
e = 4 Bl » ThisPC = Deskiop

Organize » Mew fielder

Mame
W Cluick access

[ Desktop
4 Downloads
[ Documents

E Y Y

&= Pictures
System3?

I This PC

g Metwork

[Date modified

w

Type

Mo iterns match your search,

Search Decktop

Fille mamne: I mnd

Sove as type: | Basetd Encoded X509 (*.cer)

~ Hide Folders

= o |




“

A Certificate BExport Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

CilsersadminDeskiopy oot cer

Cancel

Klicken Sie nun auf Fertig stellen.




& E¥ Certificate Export Wizard

Completing the Certificate Export Wizard

Tiou have successfuly completed the Certficate Export wizard,

Yo have :p:fiF:ﬁ the Fnlhwrlg s=ftings:
Fil= Mame C:Users \admin|\Deskchopiroot.cer
Swpark Keys Mo
[nchude all certificates in the certification path Mo
S Formart Basetd Encoded X, 504 (*.cer)

Cocs

11. Gehen Sie nun zum Ort und 6ffnen Sie das Zertifikat mit einem Notizblock oder einem
anderen Texteditor. Zeigt das Zertifikat im PEM-Format an. Speichern Sie das flr spater.

----- BEGQ N CERTI FI CATE- - - - -

M | DCDCCAf CgAwW BAgl QE4ZG5Z1wT6l ONTj 0oEQy MTANBgkghki GOwOBAQs FADAd
MRs WGQYDVQQDEXJI eGFt cGxI LVAJITj | wMTYt QQEW BcNM AWNDI 3MTQLMDUSWhgP
M A2 MDAOMT KX NDUWNTI aMBOx Gz AZBgNVBAMTEmvV4YWLwb GUt VOI OM AxNi 1DQTCC
ASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQuCggEBAI 8ghT719Nz SQooQPhOYT67b
Ya+PngsxMyvkewP33QLTAWVIHWL ThOMK5BDWO t TaVsgHWPBF d++M+-bLn3Ai ZnHV
OO+k6dVWY/ E5qVKEKSGOY+v940S23161 zdwReMOFhgbc2qMer t | of i cr Rhi honuU
G yeub3CO+meJUuKon2R47C0D35TUvo/ FEHGgXJFaJ S1se2Ur pNO7 KEMkf ALLPuM
aob4XE/ QzxYQPal8dj sNnskf cFqD/ HOTFQN4+Sr ChHW RnUI QBUaLdQaabhi pD/

sVs5PneYJX8YKma821uYl 6j 90Yuyt nsHBt Ci ey C062a8BKgOL7N86HFPFkMA3U8C
AWEAAaNCVEAWDg YDVROPAQH BAQDAg GGVA8 GAL Ud EWEB/ wQFMAMBAF 8WHQYDVROO
BBYEFD2f Jj f 7EROEM HCx CVFN5Qz qEdv MAOGCSqGSI b3DQEBCOWMUAA4I BAQB31ZJ0
vzwWD3c5QLnr NP+6My620FpYHI1k4Ch9S5g/ CECemhcwg8MDI ox\W2dTsj enAEt 7r

phFl HZoCoSyj Bj MyjK3xybnmSeg8vBj CXseYNGENTDc9KWLoFmMTOvdNVI b7 Xpl 11 Va
6t ALTt SANRNgREt x PA6Yy Qot hKGavW)ANf soj k91 cDr 2vpOMTj | BCxsTscbubRl +D
dLEFKQgmVeYVvk Vf +a7a64myPZs G3Uxo0r d6cZxAPKkq/ y| cdwNSJIFf Qv3DgZg+R96
IWL.CR3Ohi g6xy09Zu+l i xcWhdr bADO6z MnbEYEhkhOG Br UEBBI 6Cy83i TZ9ej sk
KgwBJ XEu33Ppl WSE

----- END CERTI FI CATE- - - - -

12. (Optional) Falls es mehrere Identitatszertifikate gibt, die von LDAPS verwendet werden
kénnen und Unsicherheit dartiber besteht, welche davon verwendet wird, oder wenn kein Zugriff
auf den LDAPS-Server besteht, ist es moglich, die Root-CA aus einer Paketerfassung zu
extrahieren, die auf dem Windows-Server oder FTD danach durchgefihrt wird.



FMC-Konfigurationen
Lizenzierung Uberprifen

Um eine AnyConnect-Konfiguration bereitzustellen, muss der FTD beim Smart Licensing-Server
registriert werden, und es muss eine gultige Plus-, Apex- oder VPN Only-Lizenz auf das Gerat
angewendet werden.

1. Navigieren Sie zu System > Licenses > Smart Licensing (System > Lizenzen > Smart
Licensing).

[V Analysis Polldes Devices Objests AMP Intellipence Decloy s Egul Bep T admin v

Conflguration  Users  Domales  Integratkn  Updates Health = Monlboring *  Tooks *

Classic Licenses

2. Stellen Sie sicher, dass die Gerate die Compliance-Anforderungen erflllen und erfolgreich
registriert wurden. Stellen Sie sicher, dass das Gerat mit einer AnyConnect Apex-, Plus- oder VPN
Only-Lizenz regqistriert ist.

Overview  Analysis  Polides Devices Objects | aMP Intelligence Deploy s ISl Help v admin -

Configuration Lisars Damains Integration Updatos Licenses « Smart Licenses Health*  Monltoring s Tools v

Smart Licanse Status S Sroarl Soffvars Maceger W @
Usage dufhanzabon: G Authorzed [Last Swichronged Oin May 00 2020
Fredect Regisiratan: G Eepstered (Last Renesed On Mar 03 2000)
FAzmgrad Vetusl Bocount SECTAC
Expast-Contraled Fealurei: Enabied
Cmcn Sucoess Fletwmark: Dizabind j.p
Cmon Supzort Diagnashics: Dizabied 40
Smart Licenses Fit 3 . = ¥ Leberaes
Liceire Ty, Deyice R L States Diswice Type Cazewaii GROLR
I Firapoisiaf Handgemeint Cantar Vietual {23 L)
() Base {30 [~
L Matware (1) [
L Threat (2] [~
L4 URL Fllkering [3) [~
= ARy Connact Apax (1] [~
FT+-2 4 Cioog Thiresi Coterse Tor Vidkisne b r
103 1883 17 - Cinon Firepower Threat Defence for VRaeee - ofi 0.0 uf S0 Forepieaer Thneyl Lestends Tod vidiviane 34 [T

AnyConnedt Plas (0)

AnyConnedt VPN Gny (0]

Hebs: Contarer Indancea of sams Blade share feaburs lcenseas

Setup-Bereich

1. Navigieren Sie zu System > Integration.

Owerview  Analysis  Polices  Devicoes  Objects AMP  IntElligence ey s Help v admin v
Lonligurakisn e Diirnging m Lipilates LiefEes = Healik = Mdibaring ¥ Toals =

2. Klicken Sie unter Bereiche auf Neuer Bereich.



v Analyss  Polices Dewioss Objects | AMP Intelligence Dephory SN Help *  admin v

Configuration Users Domeins Integration Wpdates Licenses = Health » HMon&oring = Tocds
Clnsd Services IE =I Iduptity Sources  eStreamser Host Inpul Cliest Smort Softwore Satelite

Mama Description Decmzain Typa Puame DR Graup: DR Group Abtributs Stabe

¥ Compare resims | L0 Mew realm

3. Fullen Sie die entsprechenden Felder basierend auf den Informationen vom Microsoft-Server
gesammelt. Klicken Sie abschlieRend auf OK.

Add MNew Realm ? X
Marme * LAB-AD
Crezeriptian
Type ™ AD B4
AD Promary Domain * sxample,com ex: domain.com
AD Ioin Lisername ex: usen@daormain
AD Jain Password
Dwrectory Username ™ frd. admin@exampla. cam BX: useErPdomaan
Directory Password * LTI
Baze DM * CC=example, DC=com ex: pu=user,de=cisco,dc=oom
Group DN ™ DC=example, DC=cam £34: su=groupde=asco,de=cam
Group Attmbute Member bt
* Required Field
O, Cancel

4. Wahlen Sie im neuen Fenster Verzeichnis aus, falls noch nicht ausgewahlt, und klicken Sie auf
Verzeichnis hinzufiigen.

Owerview  Analysis  Policdes Devices  Objects | AMP Intelligence s IGieul Help v admin »

Ceafiguratian Users Demains Integraticn Updates Licenses » Health = Monitoring = Tools =

LAB-AD ) Cancel

m Realm Configuration  User Download

e Add directory |

Geben Sie die Details flir den AD-Server an. Beachten Sie, dass bei Verwendung des FQDN FMC
und FTD nur dann eine erfolgreiche Bindung herstellen kénnen, wenn DNS fir die Auflésung des
FQDN konfiguriert ist.

Um DNS fir FMC einzurichten, navigieren Sie zu System > Configuration, und wéahlen Sie
Management Interfaces (Verwaltungsschnittstellen).

Um DNS fir die FTD einzurichten, navigieren Sie zu Devices > Platform Settings, erstellen Sie
eine neue Richtlinie, oder bearbeiten Sie eine aktuelle Richtlinie, und wechseln Sie dann zu DNS.



Add directory ? X

Hostname [/ IF win20158.example. com

Address

Port 389

Encryption () STARTTLS _) LDAPS /) Mone
55L Certificate v

Ok Test Cancel

Wenn LDAPS oder STARTTLS verwendet wird, klicken Sie auf das Symbol Griin +, geben Sie
dem Zertifikat einen Namen, und kopieren Sie das Zertifikat der Stammzertifizierungsstelle im
PEM-Format. Klicken Sie abschlieRend auf Speichern.

Import Trusted Certificate Authority ?

Mame: LDAPS _ROOT

Certificate Data or, choose a file: Browse..

-----BEGIN CERTIFICATE-----

MIIDCDCCAMCgAWIBAQIQE4Z GEZ IwWTBIONTjooEQyMTANBgkghkiGSwWIBAQSFADA
MRswGOYDVOQDEeGRcGxILYV dITiIwWwMTYEQ0 EWIBCMMjAwND IIMTO1IMDUSWhgP
MjAZMDADMTkxNDUWNTIaMBOxGzAZ BgNVBAMTEmY4YW 1wbGUEVOIOMjAxNi1DQTCC
ASIwDOQYIKoZThweNAQEBBQADgoEPADCCAQoCooERBAIRgh T 10MNzSQpoQPhO0YTE7h
Ya+PngsxMyvkewP3IQLTAWWIHWIThaMESBDWOItTaVsgHwWPBfd+ + M+ bLn23AIZnHY
Do+kbdWWYESgVKEKSGoY +v24052316lzdwReMOFhgbc2gMertToficrRhihonull
Ciyeub3CO+mellukom2R47C0D35TUvo/FEHGgXIFa151 522 UrpNO7KEMEFATL PuM
ao0b4¥E/OzY QpPal8djsNnskicFgD/HOTFQN4+SrohHWIRNUIQBUaLd QaabhipD/
sVsSPneY HEYKmas2 1uyTsj90YuytmsHB Ciey C06228BKgOL7NA6HFPFKMA3UEC
AwEAASNCMEAWDOYDVRIPAQH/BAQDADGGMABGAIUdEWER /WQFMAMBAfSWHOYDVROD
BEYEFD2f]if7ERSEM/HCxCVFNSQzqEdvMADGCSgGSIb3DQEECWUAASIBAQE31 D0
vzwWVD3c501nrNP+6Mg62 OFpYHI1k4Chas5g/CEDemhowg8MDIox W2 dTsjenAEL 7
phFIHZ oCoSyiBjMok3xybmoSegBvBi CseYNGEmMO oKW loFmT OvdNVIb T Xpl1Iva

ptAl TEIANRNgREEPASYQbthKGavW0ANfsojkeIcDr2vpOMTiIBCxsTscbubRI+-D
dLEFKQqmMeYvkvT+a7acdmqPZsGIUxo0rdecZxaPkgvlcdwNSIFFQWV3DoZ g+ RO6
OWLCRI0big6xyo9Zu+lxcWpdrbADCSzMhbEYERKhOOiBAUEBBIS Cya3ITZ 92jsk
KagwBIXEu33PplWaE

----- END CERTIFICATE-----

[] Encrypted, and the password is:

Save Cancel

Wahlen Sie die neu hinzugefligte Stammzertifizierungsstelle aus dem Dropdown-Menu neben
SSL-Zertifikat aus, und klicken Sie auf STARTTLS oder LDAPS.



Edit directory ? %

Hostname / IP win2016.example.com

Address

Fort 635

Encryption () STARTTLS (@) LDAPS () None
S5L Certificate LDAPS _ROOT v

Ok Test Cancel

Klicken Sie auf Test, um sicherzustellen, dass FMC eine erfolgreiche Bindung mit dem im
vorherigen Schritt angegebenen Benutzernamen und Kennwort flir das Verzeichnis herstellen
kann.

Da diese Tests vom FMC und nicht Gber eine der im FTD konfigurierten routingféahigen
Schnittstellen (z. B. intern, extern, dmz) initilert werden, garantiert eine erfolgreiche (oder
fehlgeschlagene) Verbindung nicht dasselbe Ergebnis fur die AnyConnect-Authentifizierung, da
AnyConnect LDAP-Authentifizierungsanforderungen von einer der FTD-routingfahigen
Schnittstellen initilert werden.

Weitere Informationen zum Testen von LDAP-Verbindungen aus dem FTD finden Sie in den
Abschnitten Test AAA und Packet Capture im Bereich Troubleshooting (Fehlerbehebung).

Status

"ir) Test connection succeeded

5. Laden Sie unter Benutzer-Download die Gruppen herunter, die in spateren Schritten fir die
Benutzeridentitat verwendet werden.

Aktivieren Sie das Kontrollkadstchen Benutzer und Gruppen herunterladen, und die Spalte fir
Verflugbare Gruppen wird mit den in Active Directory konfigurierten Gruppen ausgefillt.

Gruppen kdnnen ein- oder ausgeschlossen werden, standardmafig sind jedoch alle Gruppen
enthalten, die unter der Gruppen-DN zu finden sind.

Bestimmte Benutzer kbnnen ebenfalls ein- oder ausgeschlossen werden. Alle enthaltenen
Gruppen und Benutzer kdnnen zu einem spateren Zeitpunkt als Benutzeridentitdten ausgewahlt
werden.

Klicken Sie abschlieRend auf Speichern.
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6. Aktivieren Sie den neuen Bereich.

Owerview  analysis  Polides Devioes Objects  AMP Intelligence reploy Help v admin v

Configuration Vsers Domzins Integration Updates Lkensesr  Health = Menitoring T Teadls T
Clowd Servioes l Em Identity Sources  eStreamer  Host Inpaut Client Smart Software Satellite

Hame esorigiion Croomiine Type Base O Group M Asegup Aktribabe Bhate
LAB-A0 Glabal Al L Cm e ol DD m Y Do e, DCmom et I!3|:. h FH06

¥ Compare realrg . Rew realm

7. Wenn LDAPS oder STARTTLS verwendet wird, muss die Stammzertifizierungsstelle auch von
der FTD als vertrauenswiirdig eingestuft werden. Navigieren Sie dazu zunachst zu Gerate >
Zertifikate.

Overview  Analysis  Policies Objects | AMP  Intelligence Deplay % System  Help »  admin v
Device Management  NAT  VPNT 005 HMaiform Sefings  FlexConfig

Klicken Sie oben rechts auf Hinzufligen.
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Dewice Management NAT Wi * Qus Flatform Settings FlexConfig Cortificates

(%] adid

Wahlen Sie das FTD aus. Die LDAP-Konfiguration wird hinzugeftigt, und klicken Sie dann auf das
grine + Symbol.



Add New Certificate ? K

Add & new certificate to the device using cert enrollment object which iz used to generate CA and
identify certficate.

Device™: FTO-2 e

Cert Enrollment™: Select a certificate entrollment object b @

Add Cancel

Geben Sie dem Vertrauenspunkt einen Namen, und wahlen Sie dann im Dropdown-Men(i
Anmeldetyp die Option Manuelle Anmeldung aus. Fliigen Sie hier das PEM-Stammzertifikat ein,
und klicken Sie dann auf Speichern.

Add Cert Enrollment ?

Name* LDwPS_ROOT

Description

Wi Suh e Certificate Parameters Key  Rewvocation

Enrcllment Type: Manual w

—-BEGIM CERTIFICATE--—-
TIDCDCCAFCgAwWIBAGIQE4Z GSZ 1w TSIONTioeEQyMTANBgkghki
OBAQsFADAd
RawGYDVOQDEeGHoEILVd I TIIWMTY D0 EwIBCNMAwWNDI
BMTQ1IMDUSWhgP

1182 MDADMTINDURWNTIaM BOx GzAZ BOMYBAMTEMVA YW 1whGL
OIOMAXNI1DQTCC

ASTWDOY IKeZ ThveNAQEBEQADggEPADCCAQoCogEBAISOh T 10N

5 WDQW\I'TE:"b
a+PngscMyvkewPI30LTAVWIHWI TheMKSEDWOT TaVsgHwWPBF
d++M+bLn3diZnkHy

D0+ keI TESgVEERSGOY +vi4052 310lzdwReMOFhobc2aMertlo
crizhthanull

eub3C0+melUukomZR47C0D3STUV/FEHGoXIFaIS 1se 2 UrpH
CFHEMEFALLPUM

Eab4E/ OnY QpPa18disNnskfcFgD/HOTFQNE+ SrOhHWIRAUIQBEU
aLdQaabhipD,

Ca Certificate: ®

Allow Overndes ]

Save Cancel

Vergewissern Sie sich, dass der erstellte Vertrauenspunkt ausgewahlt ist, und klicken Sie dann
auf Hinzufligen.



Add New Certificate ?

Add a new certificate ko the device using cert enrollment object which is used to generate CA and
identify certificate.

Desnce™: FTD-2 r
Cert Enroliment™: LDAPS_ROOT v |
Cert Enrallment Details:
Mame: LDAPS _ROOT
Enrollment Type: Manual
SCEP URL: ({11
Add Cancel

Der neue Vertrauenspunkt erscheint unter der FTD. Obwohl erwahnt wird, dass ein Import von
Identitatszertifikaten erforderlich ist, ist es flir die FTD nicht erforderlich, das vom LDAPS-Server
gesendete SSL-Zertifikat zu authentifizieren, sodass diese Nachricht ignoriert werden kann.

Overview  Analysis Policies AMP  Inceligence Deeploy ., System  Help v admin ¥

Device Managerment NAT WPH * Qas HMatform Settings FlexiCarifig Certificabes

+ ] A
MHarma Damain Ervrllmmsant Type Stalus.
4+ @ FTD-1
FTD-1-PKCS12 Glabal FHCS12 file \Ca| (B el
FTL-2-PHCS12 Glabal PRCS12 file WA [Bm 208
FTD-Z-Selfsigned Glabal Sell-Signed & A 410 PO a
ILDAPS_[IDDT Glabal Manual LA I3 /2, Identity certificate import reguired Ef i EII

Konfigurieren von AnyConnect fir die AD-Authentifizierung

1. Bei diesen Schritten wird davon ausgegangen, dass noch keine VPN-Richtlinie fur den Remote-
Zugriff erstellt wurde. Wenn eine solche erstellt wurde, klicken Sie auf die Schaltflache zum
Bearbeiten fur diese Richtlinie, und fahren Sie mit Schritt 3 fort.

Navigieren Sie zu Gerate > VPN > Remotezugriff.
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Device Managenent watT | wene | Qo5 Fletform Settings  Flesconfip  Certificates
Sie To Site

Troubleshooting

Klicken Sie auf Hinzufigen, um eine neue VPN-Richtlinie fur den Remote-Zugriff zu erstellen.
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Devkce Hanapemend MAT WPN » Remofe Access QoS Flatfoem Settings FlexiConfig Cetiflcates

Name Stabus Last Mpdsied

Add a new configuration

2. Schlieen Sie den Assistenten flr VPN-Richtlinien fiir den Remotezugriff ab. Geben Sie unter
Richtlinienzuweisung einen Namen fir die Richtlinie und die Gerate an, auf die die Richtlinie
angewendet wird.
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Remate Access VPN Policy Wizard
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Geben Sie unter Verbindungsprofil den Namen des Verbindungsprofils an, das auch als
Gruppenalias verwendet wird, den AnyConnect-Benutzer sehen, wenn sie eine Verbindung
herstellen.

Geben Sie den Bereich an, der zuvor unter Authentifizierungsserver erstellt wurde.

Methode angeben AnyConnect-Clients werden IP-Adressen zugewiesen.

Geben Sie die Standardgruppenrichtlinie an, die fir dieses Verbindungsprofil verwendet wird.
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Laden Sie unter AnyConnect die verwendeten AnyConnect-Pakete hoch, und geben Sie sie an.

Owerview  analysis  Polices EIENISCEE Ohjects | AMP Intelligence Deploy . System  Help v admin v

Devbce Hanapement NAT VPN * Remote Access JQus Matiorm Sattings FlesiCorsig Certificates
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Back HExl Cancal

Geben Sie unter Access & Certificate (Zugriff und Zertifikat) die Schnittstelle an, auf die
AnyConnect-Benutzer fir AnyConnect zugreifen.

Erstellen und/oder spezifizieren Sie das Zertifikat, das vom FTD wéahrend des SSL-Handshakes
verwendet wird.

Stellen Sie sicher, dass das Kontrollkastchen fiir die Richtlinie zur Umgehung der Zugriffskontrolle
fur entschlisselten Datenverkehr (sysopt permit-vpn) nicht aktiviert ist, sodass die spater erstellte
Benutzeridentitat fir RAVPN-Verbindungen ibernommen wird.
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Uberpriifen Sie unter Ubersicht die Konfiguration, und klicken Sie auf Fertig stellen.

v admin v
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3. Klicken Sie unter der VPN-Richtlinie fiir den Remotezugriff auf Bearbeiten, um das
entsprechende Verbindungsprofil anzuzeigen.
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Devbce Hanapement MAT VPH * Remote Access JQus Matiorm Settings FlesCorsig Certificates

FTD-2-RA-Policy Q) cancel

l Policy Assgrments (1)

Aciiess Inlerfaces  Adwvandsd

Hame AR Group Policy

Defu o WERUTRIG oo filEmamhrat "1 DfFGmPaisy A
Ayt at
srozunling

General Bheabication: LAB-£D [AD]} ‘s CRGTpPolicy z
Authoncabon: 4 DJ

Appounbing

Stellen Sie sicher, dass der Authentifizierungsserver auf den zuvor erstellten Bereich festgelegt
ist.

Unter Erweiterte Einstellungen kann Kennwortverwaltung aktivieren aktiviert werden, damit
Benutzer ihr Kennwort andern kénnen, wenn oder bevor das Kennwort ablauft.

Diese Einstellung erfordert jedoch, dass der Bereich LDAPS verwendet. Wenn Anderungen
vorgenommen wurden, klicken Sie auf Speichern.

Edit Connection Profile 7 %

Connectron Profile:*  Seneral

Group Policy:™ DAt GrpPalicy pal i+
Edit Grawp Palicy

Client Address Assignment m Aliases

Authentication

Authentication Method: AAA Only »

Authentication Server: LAB-AD (AD) »

[ use secondary authentication

Suthonzation
Authorization Senver: W

L] allow connection only if user exists in authonzation database

Accounting

Accounting Server: ==

I = | Advanced Settings

L] Strip Realm from username

] Strip Group from username

] enable Passwerd Management

Save Cancel

Klicken Sie abschlieRend oben rechts auf Speichern.
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Device Hanapement MAT VPHM * Remote Access JQus Platiorm Settings FlexiCorfig Certificates

ETD-2-Ra-Pnl oy Yoo bave ursaved changes B3 Cancel
Identitatsrichtlinie aktivieren und Sicherheitsrichtlinien fiir Benutzeridentitat konfigurieren

1. Navigieren Sie zu Richtlinien > Zugriffskontrolle > Identitat.

heerview  Analysis m Devices Ohjects | AMP  Inteligence L System  Help v admin v
Metwork Discovery  Application Detectors Correlation Actions »

dccess Control

[strusion

Halsare & Flke

DNS

Erstellen einer neuen ldentitatsrichtlinie
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Mccess Control = Tdentity Blebwork Disoavery Applcation Detectors Correlation Adtlons T

Ot Marasgement Accees Conbrol

Ve P

Ldendity Policy (Bamain Status Lt Moddiod

ree are no policies creabed, Add & new policy

Geben Sie einen Namen fur die neue ldentitatsrichtlinie an.

Mew Identity policy ? X

Hame FTD-2 Identity Policy

CresCriplion
Save Cancel

2. Klicken Sie auf Regel hinzufiigen.
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FTD-2 ldentity Policy £ Cancel

m active Authentication

il R CHIEOTY I ad Add Raile march Pule

Hame Bource Fo... | Dest Fones Source Net.,,  Dest Nefw..  WVLAN Tags Source Ports | Dest Ports Action
2 Realin Aiith Probasal

3. Geben Sie einen Namen fur die neue Regel an. Stellen Sie sicher, dass sie aktiviert ist und
dass Aktion auf Passive Authentifizierung festgelegt ist.

Klicken Sie auf die Registerkarte Bereich und Einstellungen, und wahlen Sie den zuvor erstellten
Bereich aus. Klicken Sie abschlieRend auf Hinzufligen.
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4. Klicken Sie auf Speichern.
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5. navigieren Sie zu Richtlinien > Zugriffskontrolle > Zugriffskontrolle.
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6. Bearbeiten Sie die Zugriffskontrolirichtlinie, unter der das FTD konfiguriert ist.
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7. Klicken Sie auf den Wert neben Identitatsrichtlinie.

L System  Help v admin v
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Access Control = Access Controd Hefwark Discovery Application Detectors Corelation Atlons v

Default-Palicy Analyzn Wik Gounin #E
Predilter Policy: Defach Prefiver Pebay SHL Paliy: Mars I:J:lﬂll'rln'uln.'f:hrs
-E IntmrEance Settngs | ¥ Poboy Assignsecks (1]

Wahlen Sie die zuvor erstellte Identitatsrichtlinie aus, und klicken Sie dann auf OK.

Identity Policy

|Fr|:|-2 [dentity Policy vl &

. Revert to Defaults . O, Cancel

8. Klicken Sie auf Regel hinzufiigen, um eine neue AKP-Regel zu erstellen. Mit diesen Schritten
wird eine Regel erstellt, die es Benutzern in der Gruppe der AnyConnect-Administratoren
ermdglicht, mithilfe von RDP eine Verbindung zu Geraten im Netzwerk herzustellen.
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Geben Sie einen Namen flr die Regel an. Stellen Sie sicher, dass die Regel aktiviert ist und tber
die entsprechende Aktion verfugt.

Geben Sie auf der Registerkarte Zonen die entsprechenden Zonen fir den interessanten
Datenverkehr an.

Von Benutzern initiierter RDP-Datenverkehr gelangt tber die Schnittstelle der Auldenzone in den
FTD und gelangt in die Innenzone.



Add RBule L

Name [AC RDF Access | [k Eriblad) Inzert | into Mandstery R
action | Al ~|
Networks  WLAM Tags  Users  aApplications  Ports  WRLsS  SGT/ISE Aktributes Inspection  Logging Comments
Available Zones & Source Zones (1) Destination Zones (1)
, side I,_'-. outside-zone ;_‘I |5 insede-zane il
oL inside-zone
i1 putside-zone
add o
B
Add e
Destinstion

&dd Cancel

Definieren Sie unter Netzwerke die Quell- und Zielnetzwerke.
Das Objekt AnyConnect_Pool enthalt die IP-Adressen, die AnyConnect-Clients zugewiesen sind.

Objekt Inside_Net enthalt das interne Netzwerk-Subnetz.

Add RBule

Nam# | AC ROP Accass k| Enabled Incert  into Mandstory s
Action & Alaw -

m WLAM Tags  Users  Applications  Ports  URLs  SGT/1SE Attributes Inspection  Logging Comments

Available Netwaorks & ¥ | Source Networks (1) Destination Nebwarks (1]

Qriginal Client | trside_met |
[T = AnyConnect_Poo _-;I

" Add To
[Fwd-Benchmank-Tests Source

Metwarks

Inzede_Met

[Pvd-Link-Local
[Pvd-Multicast
[Pvd-Prvate-10.0.0.0-B
[Pvd-Prvate-172.16.0.0-12
[Pvd-Private-192, 168.0.0-16&

08 IR VRN UR R

4 [Pvid-Private-al-RFC1918 e

o [Pyi-1Pvd-Hapned

&dd Cancel

Klicken Sie unter Benutzer auf den Bereich, der zuvor unter Verfligbare Bereiche erstellt wurde,
klicken Sie unter Verfugbare Benutzer auf die entsprechende Gruppe bzw. den entsprechenden
Benutzer, und klicken Sie dann auf Zur Regel hinzufligen.

Wenn keine Benutzer oder Gruppen im Abschnitt Verfligbare Benutzer verfligbar sind, stellen Sie
sicher, dass FMC die Benutzer und Gruppen im Abschnitt Bereich herunterladen konnte und dass
die entsprechenden Gruppen/Benutzer enthalten sind.

Die hier angegebenen Benutzer/Gruppen werden aus der Quellperspektive Gberprift.
So bewertet die FTD anhand der bisher in dieser Regel definierten Kriterien, dass der

Datenverkehr von der Au3enzone zur Innenzone, vom Netzwerk im AnyConnect_Pools-Objekt
und vom Netzwerk im Inside_Net-Objekt stammt und von einem Benutzer in der Gruppe



AnyConnect-Administratoren stammt.

Add Rule

Namw | AC RDF Access k] Enablad Insert  inko Mandstory b

Action | o Alow W

fones  Metworks VAN Tags m Applications Ports  URLs  SGT/ISE attributes
Available Users &

Inspection  Logging  Comments

Selected zers (1)

Available Realms &
|, Search by name or value J, Searchi by name or valus I:[: LAB- ALY AnyConnect Admirs _;.I
£ specal 1dentties & Lan-anye
(& Le-a0 | L |
g AryConnect Users
B test.user
Add Cancel

Unter "Ports" wurden benutzerdefinierte RDP-Objekte erstellt und hinzugefiigt, um den TCP- und
UDP-Port 3389 zuzulassen. Beachten Sie, dass RDP im Abschnitt "Anwendungen" hatte
hinzugefligt werden kénnen, aber aus Griinden der Einfachheit werden nur die Ports Gberprift.

Add Rule

Nam# | AC RDP Accass i Enabled Insert  into Mardstory b

Action | o Alow W

Zones  Metworks  WLAN Tags  Users  Applications m URLs  SGT/ISE Attributes Inspection  Logging  Comments
[+ | Selected Soauroe Ports (0) Selected Destination Ports (2]

BAvailable Parts

)\, Search by name or value & FOF-TCF [

4 FOF-UDFP

=]

& AOL -

#° Bittorrent

&7 DS _over_TCR

&7 DNS_ovrar_UDE

_}' FMC-HTTRS

& FMC-35H

& FTD-3-FDM

#° FTD-3-55H

#° HTTP Protocol | TCP (&) w | Port|Enter al | Add
Add Cancel

SchlieRlich wird unter Protokollierung das Protokoll am Ende der Verbindung zu einem spéateren
Zeitpunkt auf zusatzliche Verifizierung hin tberpriift. Klicken Sie abschlieRend auf Hinzufligen.




Add RBule L

Namw | AC ROP Accass B Erabled Insert  nko Mardstory w

Action | & Alaw - ’ &)

Zones  Metworks  VLAN Tags  UWsers  Applications  Perts  URLs  SGT/ISE Attributes Inspection I.uu;inu Comments

[ Log at Baginreng of Conmection
| Lo at End of Conmection |

Fil= Events:

Zend Conmedtion Events to:
B Event Viewsr

L1 sysiog server (Lising default spsfag configuration i Access Contral Lagging) Show Overrides

[ stmap Trap -

9. Es wird eine zusatzliche Regel flir den HTTP-Zugriff erstellt, um Benutzern innerhalb der
Gruppe AnyConnect-Benutzer den Zugriff auf die Windows Server 11S-Website zu erméglichen.
Klicken Sie auf Speichemn.

Owervicw  Analysis QEGIIGETECl Devicns  Ofjects AHFP  Intelligence aepioy L, System  Helo v admin ¥

Aorass Control = Access Control | Network Discowery  Application Detectors  Corelation  Sdtions =
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NAT-Ausnahme konfigurieren

Wenn es NAT-Regeln gibt, die sich auf den AnyConnect-Datenverkehr auswirken, z. B. Internet-
PAT-Regeln, ist es wichtig, NAT-Freistellungsregeln zu konfigurieren, damit der AnyConnect-
Datenverkehr nicht durch die NAT beeintrachtigt wird.

1. Navigieren Sie zu Gerate > NAT.

Overview Analysis  Policies m Objects | AMP  Intelligeance . System  Halpw  admin ¥
Device Managemank WP Y QoS Platform Settings FlexConfly ~ Certificates

Wabhlen Sie die auf den FTD angewendete NAT-Richtlinie aus.



Overiew  Analysis Polices [EENISER Objects | AMP  Intelligence . System  Helpw  admin »
Device Management  WAT  WPN¥ QoS Platform Seftings  FlewConfp  Certificates

i Mew Folcy
HAT Policy Dawice Type Status
FTD-2-MAT-Policy Thigat Delense ._':_I:::Iljl:f:t:'j‘::.'::j_.':lﬂ deioes | D |

2. In dieser NAT-Richtlinie gibt es eine dynamische PAT am Ende, die den gesamten
Datenverkehr (einschlie3lich AnyConnect-Datenverkehr) betrifft, der von der externen Schnittstelle
zur externen Schnittstelle abgeht.

Um zu verhindern, dass AnyConnect-Datenverkehr von NAT beeinflusst wird, klicken Sie oben
rechts auf Add Rule (Regel hinzufligen).

COverview Analysis Policies VEIOIEER Objects | AMP  Intelligence . System  Help*  admin v

Drevice Managesnent MAT WP ¥ Qe Platfarm Setiings FlexConlig Certificates

FTD-2-NAT-Palicy Show Warnings £ Concel
El Polcy Assagrevenis (1)
@ Flter by Device I S B Foilks I
f Cirigenal Packet " Translated Purhl_\
2. Darection  Type SOLFCE DR matios Origanal Original Ofig... Traddlated Translated Trans.. Optics
Objes Interfare Object Sources Destinations: Servioe) Sources Destinations Services
T HAT Rules Before
W Aty NET Rules
= Dynemic ol sy I, outside-zone g chi-sny @ Interface i Dnsifalse 8
T FAT Ruleg after
Dsplaving 1-1 of 1 rewa |4 L Page |l wll 2 T 1 Fows per page; 100 =

3. Konfigurieren Sie eine NAT-Ausnahmeregel. Stellen Sie sicher, dass es sich bei der Regel um
eine manuelle NAT-Regel mit dem Typ "Statisch" handelt. Dies ist eine bidirektionale NAT-Regel,
die auf AnyConnect-Datenverkehr angewendet wird.

Wenn die FTD anhand dieser Einstellungen Datenverkehr erkennt, der von Inside_Net stammt
und an eine AnyConnect-IP-Adresse gerichtet ist (definiert durch AnyConnect_Pool), wird die
Quelle in denselben Wert (Inside_Net) und das Ziel in denselben Wert (AnyConnect_Pool)
umgewandelt, wenn der Datenverkehr in die Inside_Zone eintritt und aus der Outside_Zone
austritt. Dadurch wird NAT im Wesentlichen umgangen, wenn diese Bedingungen erfullt sind.



Add NAT Rule K

MAT Rule: |Hanu-al MAT Rude :l Insert: In Categosy ~ | MAT Rules Before |+
Type: |5-t-=tu: "’I 1 Enabin
Deegcriphion:
bt el (2wl Translation  PAT Pool  Advanced
Available Interface Objects & Source Interface Objects (1) Destination Interface Objects (1)
4 Tane | |5 inside-zane i3] |:& ovtside-zone 5|

sow iNside-zone

ity outside-zone

0K Cancel
Add NAT Rule T K
HAT Rule: Manual AT Rule v Insert: In Cakegony ¥  |NAT Rules Before |v
Type: Halic | | M Enable
Descriphion:
Interface Objects Ut M0 PAT Poal  Advanced
Original Packet Translated Packet
Criginal Source:* I[.-mdg__ﬂgt_ VI@ Translated Source: Addrece w
. P Imside_Net w |
Onigenal Destinalion: Address w I ] @
I.ﬂ.nyl:nnnw_ﬂ'ml vl-@ Translated Destination: |aryconnect_Pacl i =]
Original Source Port: ~ [ Translated Source Port: ~ Q3
Original Destination Port: w [ Translated Destination Port: w3
QK | Cancad |

Darlber hinaus ist die FTD so konfiguriert, dass sie eine Routensuche flr diesen Datenverkehr
und nicht fir Proxy-ARP durchfiihrt. Klicken Sie abschlieRend auf OK.



Add MAT Rule
HAT Rule: Manual HAT Rule > Insert: In Cakegory | MAT Rules Before |+
Typi: Static *| | & Enable
Description:

Interface Objects  Translation  PAT Pool

O tres

[T mst b mee Mapping

| Do not proxy ARP on Destination Inkerface

bl Perform Route Lockup for Destinatian Interface

[ unidsrectional

conc

4. Klicken Sie auf Speichern.

w Syebern Help + admin +

Overview Analysis Polices EHSUNGCER Objects | AMP Intelligence
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Bereitstellen

1. Wenn die Konfiguration abgeschlossen ist, klicken Sie oben rechts auf die Schaltflache
Bereitstellen.

Deploy , System Helpv admin v

2. Aktivieren Sie das Kontrollkdstchen neben dem FTD, auf das die Konfiguration angewendet
wird, und klicken Sie dann auf Bereitstellen.



Dieploy Policies Wersion: 2020-05-04 09:40 AM

¥ Device Inspect Interruption

Selected devices: 1

Uberpriifung
AbschlieRende Konfiguration

AAA-Konfiguration

> show runni ng-configurati on aaa-server
aaa-server LAB-AD protocol |dap
max-fail ed-attenpts 4
realmid 5
aaa- server LAB-AD host w n2016. exanpl e. com
server-port 389
| dap- base- dn DC=exanpl e, DC=com
| dap- gr oup- base- dn DC=exanpl e, DC=com
| dap- scope subtree
| dap- nam ng-attri bute sanaccount nane
| dap- | ogi n- password *****
| dap-1ogi n-dn ftd.adm n@xanpl e. com
server-type mcrosoft

AnyConnect-Konfiguration

> show runni ng-confi g webvpn
webvpn
enabl e Qutside

Current Version

L

2020-05-04 09:16 AM

anyconnect image di skO:/csm anyconnect-1inux64-4.7.03052-webdepl oy-k9. pkg 1 regex "Linux"
anyconnect image di skO:/csm anyconnect-w n-4.7.00136-webdepl oy- k9. pkg 2 regex "W ndows"

anyconnect profiles Lab disk0:/csm | ab. xmn



anyconnect enabl e
tunnel -group-1ist enable
cache

no di sabl e
error-recovery disable

> show runni ng-confi g tunnel - group
tunnel -group General type renpte-access
tunnel -group General general-attributes
addr ess- pool AnyConnect - Pool

aut henti cation-server-group LAB-AD
tunnel - group General webvpn-attributes
group-alias Ceneral enable

> show runni ng-confi g group-policy
group-policy DfltG pPolicy attributes
vpn-si mul t aneous-1 ogi ns 10
vpn-tunnel - protocol ikev2 ssl-client
split-tunnel -policy tunnel specified
split-tunnel -network-1ist val ue Lab
user - aut henti cati on-idl e-ti meout none
webvpn

anyconnect keep-installer none

anyconnect nodul es val ue dart

anyconnect ask none default anyconnect

htt p- conp none

activex-relay disable

file-entry disable

file-browsing disable

url-entry disable

deny- nessage none

anyconnect ssl df-bit-ignore enable

> show runni ng-config ssl
ssl trust-point FTD- 2-Sel f Si gned outsi de

AnyConnect verwenden und Richtlinien fur die Zugriffskontrolle Gberpriifen



{ﬁ' Cisco AnyConnect Secure Mobility Client

VPN
Contacting ftd2.example.com.

ftd2.example. com Connect

{ﬁ' Cisco AnyConnect | ftd2.example.com

Group: General ot

Username: | it.admin

Password: | =s=eses==s|

Ok Cancel

{‘ﬁf Cisco AnyConnect Secure Mobility Client = x

Connected to ftd2. example.com.

ftd2.example. com Disconnect

00:00:12 IPv4

1O

Der Benutzer IT-Administrator gehoért zur Gruppe AnyConnect-Administratoren, die Gber RDP-
Zugriff auf den Windows-Server verfligen, jedoch nicht auf HTTP zugreifen kénnen.

Durch das Offnen einer RDP- und Firefox-Sitzung mit diesem Server wird sichergestellt, dass
dieser Benutzer nur Uber RDP auf den Server zugreifen kann.



Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

!E'l E
! Remote DE:Skt-DP Ltser name
¢ Connection o)
A Password
AN 216 o oo Damain:

Username:  None speofied

R h ¢ credertials
Yo will b askad for credentiaby when you connec [ Romember my crede

- Comet |t el
- & Problem oading page *

— [ @ @ win2016.example.com i n 0O &

The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few maorments.

* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web,

Wenn der Benutzer Testbenutzer in der Gruppe AnyConnect-Benutzer angemeldet ist, die zwar
HTTP-, aber keinen RDP-Zugriff haben, kdnnen wir Uberprifen, ob die Regeln fiir die
Zugriffskontrollrichtlinie wirksam werden.




*El emote Desklap Cannects j _
Bomate Deckton Connpction

| Remote D&gktop
¢ Connection

@ FEemaote Desktop can’t connect to the remote computer for ane of thess reasons:

1) Remote access to the server i not enabled
Computer: win201E.mmmple.com r 2) The rereate computer is turned off
' 1) The rerote computes is nat available on the netwark

Userrame:  Mona speciied

Make sure the remote computér is iumed on and connected to the netwark, and that remote
You vl be asked for credentials when you connect,

access is enabled,

=) Show Cptio... Cannec! beln [ox ]| Hep

115 Windaws Server Pl 3F Options

<« & & @ & winZ016.examplecom e 0 i in @ & & =

Windows Server
-

Internet Information Services

Welcome Bienvenue Tervetuloa

Mit FMC-Verbindungsereignissen Uberpriifen

Da die Protokollierung in den Regeln der Zugriffskontrollrichtlinie aktiviert wurde, kbnnen die
Verbindungsereignisse auf jeden Datenverkehr Gberpruft werden, der diesen Regeln entspricht

Navigieren Sie zu Analyse > Verbindungen > Ereignisse.

Cverview EEUENEEE Policies Devices Objects | AMP  Intelligence

Context Explorer Connections v Intrisions » Files = Hosts * Uzers » Correlation » Advanced v Search

Events
Security Inbelligence Events

In der Tabellenansicht der Verbindungsereignisse werden die Protokolle so gefiltert, dass nur
Verbindungsereignisse fur den IT-Administrator angezeigt werden.

Hier kdnnen Sie Uberprifen, ob RDP-Datenverkehr zum Server (TCP und UDP 3389) zulassig ist,
der Datenverkehr an Port 80 jedoch blockiert wird.
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‘Context Exploner Connections » Events Intrusions v Files = Haosts * Userg v Correlation * Advanced » Search

Bookmark This Page Repcet Designer Dashboard View Bockmsrks Search ©

Connection Events sith walfiow) —
Conrectinns with Application Dwtsils 3 T W r e Expanding
* Search Constrarts (Edt Search Save Search) Disabled Columns
ump tou.. ¥
] Action ®  [Initistor *  [netighor User * Besponder ¥ Inoress ¥ | Egress ®  Souroe Pork f ¥ Destingtion Port [ %
Ie I Security o Security fone ICMP Type LCHME Cads:
4+ 0O ekew 101030 59 it pdmin (LAR-5DAE ademin, LDAF) 19216511 gutside-zone Eide-zong E2473 bp 2383 /tep
4 [0 ok 20010.30.1 54 it admin (LAB-8 0kt ademin, LOGF 19716211 outside-zone P—Hr e f2a7a § b 0 Rl b
B[] Bk 10.10,30 4 it admin {LAF-6 04 sdmin, LOGE] 197108717 oputside-zone rgide-zone G475 tep B (hatoh / top
3 [ Bk 10.10.90.1 4 it-admin {LAE-&D0%t admn, LDAF) 19216511 outside-zone woide-zone G246 / bop B (hatoh / top

Fur den Benutzer Test User konnen Sie Uberprifen, ob der RDP-Datenverkehr zum Server
blockiert und der Datenverkehr an Port 80 zul&ssig ist.

Overview ENERTETEN Policies Devices Objects  AMP  Intelligence Deploy w System  Help v admin

Context Explonar Connactions  Events Intnssions ¥ Files Hasts v Lserg v Carmelation ¥ Advanced ¥ Search
Bookmark Thid Page Repert Designar  Dashboard View Bodkmasks Seanrch 7

Connection Events st woddfiow |
: s Bl 2020-08-05 1a:14:7 % - 20300505 16:36:35 0

nnectipne with Gpplication T | gn il Expanding
k Search Constraints (Edt Search Save Seardh) Cizabled Columns
Jump tou.. W
] Action ¥  Initiator ®  Inetigtor User X Besponder ® Ingress % | Loresy ¥ Source Port [ ¥ Destination Port § ®
IE IE Sefurily 20 Fecurity £one ICME Typs ICMP Cads:
3 ] Bk 1010, 10 o best poer (LAB-G0Ytest grer, LOGE] 1833168114 outside-zone rside-zon B34 f b 3385 ¢ top
3 [] Alow 10.10.18.1 o best pger (LAB-G0Ytest gmer, LOAE] 192 165131 oubside-zone rmde-zone B3da f b A0 {hetpl [ top

Fehlerbehebung

Fehlerbehebung

Dieses Debugging kann in der Diagnose-CLI ausgefthrt werden, um Probleme mit der LDAP-
Authentifizierung zu beheben: debug Idap 255

Um Probleme mit den Richtlinien fur die Benutzeridentitatssteuerung zu beheben, kann der
Systemsupport "firewall-engine-debug" in clish ausgefiihrt werden, um zu bestimmen, warum der
Datenverkehr unerwartet zugelassen oder blockiert wird.

LDAP-Debugger

[53] Session Start
[ 53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication
[53] Fiber started
[53] Creating LDAP context with uri=ldap://192.168.1.1:389
[ 53] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[ 53] supportedLDAPVersion: value = 3
[ 53] supportedLDAPVersion: value = 2
[53] LDAP server 192.168.1.1 is Active directory
[53] Binding as ftd.adm n@xanpl e. com
[53] Perfornming Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[ 53] LDAP Search:
Base DN = [ DC=exanpl e, DC=coni



Filter = [sAMAccount Name=it. adm n]
Scope = [ SUBTREE]
[53] User DN = [CN=lI T Admi n, CN=User s, DC=exanpl e, DC=conj
[53] Talking to Active Directory server 192.168.1.1
[ 53] Readi ng password policy for it.admn, dn:CN=IT Adm n, CN=User s, DC=exanpl e, DC=com
[ 53] Read bad password count 6
[53] Binding as it.admn
[53] Performing Sinple authentication for it.admn to 192.168.1.1
[ 53] Processing LDAP response for user it.admn
[53] Message (it.admin):
[53] Authentication successful for it.adnmn to 192.168.1.1
[53] Retrieved User Attributes:
[ 53] obj ectC ass: value = top
[ 53] obj ect d ass: val ue = person
[ 53] obj ect O ass: val ue = organi zati onal Per son
[ 53] obj ectd ass: val ue = user
[ 53] cn: value = I T Adm n
[ 53] sn: value = Admin
[ 53] gi venNanme: value = IT
[ 53] di stingui shedNanme: val ue = CN=I T Adni n, CN=User s, DC=exanpl e, DC=com
[ 53] i nstanceType: value = 4
[ 53] whenCreat ed: val ue = 20200421025811. 0Z
[ 53] whenChanged: val ue = 20200421204622. 0Z
[ 53] di spl ayNane: value = I T Admn
[ 53] USNCr eat ed: val ue = 25896
[ 53] nmenmber Of : val ue = CN=AnyConnect Admni ns, CN=User s, DC=exanpl e, DC=com
[ 53] uSNChanged: val ue = 26119
[ 53] name: value = I T Admn
[ 53] object@UD: value = & ..J..0.2w...cC
[ 53] user Account Control : value = 512
[ 53] badPwdCount : val ue = 6
[ 53] codePage: value = 0
[ 53] countryCode: value =0
[ 53] badPasswor dTi ne: val ue = 132320354378176394
[ 53] | astLogoff: value =0
[ 53] | ast Logon: value = 0
[ 53] pwdLast Set : val ue = 132319114917186142
[ 53] pri maryG oupl D: value = 513
[ 53] objectSid: value = ............. {r...;..... j
[ 53] account Expi res: val ue = 9223372036854775807
[ 53] I ogonCount: value =0
[ 53] sAMAccount Nane: value = it.admn
[ 53] sAMAccount Type: val ue = 805306368
[ 53] user Princi pal Name: val ue = it.adm n@xanpl e. com
[ 53] obj ect Cat egory: val ue = CN=Per son, CN=Schema, CN=Conf i gur at i on, DC=exanpl e, DC=com
[ 53] dSCor ePr opagat i onDat a: val ue = 16010101000000. 0Z
[ 53] | ast LogonTi mest anp: val ue = 132319755825875876
[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1

[ 53] Session End

Verbindung zum LDAP-Server kann nicht hergestellt werden

[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]

Session Start
New r equest
Fi ber started

Creating LDAP context with uri=ldap://171.16.1.1:389
Connect to LDAP server: ldap://172.16.1.1:389, status
Unable to read root DSE. Can't

Fi ber exit Tx=0 bytes Rx=0 bytes,

Sessi on End

Sessi on,

cont act

cont ext 0x00007f 9e65ccdc40,

LDAP server.

status=-2

reqType

= Aut henti cation

Failed



Potenzielle Losungen:

- Uberpriifen Sie die Weiterleitung, und stellen Sie sicher, dass die FTD eine Antwort vom
LDAP-Server erhalt.

- Wenn LDAPS oder STARTTLS verwendet wird, stellen Sie sicher, dass das richtige
Stammzertifikat der Zertifizierungsstelle vertrauenswurdig ist, damit der SSL-Handshake
erfolgreich abgeschlossen werden kann.

- Vergewissern Sie sich, dass die richtige IP-Adresse und der richtige Port verwendet werden.
Wenn ein Hostname verwendet wird, Uberprifen Sie, ob DNS in der Lage ist, ihn in die
richtige IP-Adresse aufzuldsen.

Ungiiltiger Bindungs-Anmelde-DN und/oder falsches Kennwort

[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
credentials

[-2147483615]
[-2147483615]
[-2147483615]

Session Start
New r equest Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://192.168.1.1:389
Connect to LDAP server: |dap://192.168.1.1:389, status

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

= Successf ul

def aul t Nam ngCont ext: val ue = DC=exanpl e, DC=com
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory
support edSASLMechani sns:  val ue = GSSAPI

support edSASLMechani sns: val ue = GSS- SPNEGO
support edSASLMechani sns: val ue = EXTERNAL
support edSASLMechani sns: val ue = DI GEST- MD5

Bi ndi ng as ftd.adm n@xanpl e. com
Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
Si npl e authentication for ftd.adm n@xanple.comreturned code (49) Invalid

Failed to bind as administrator returned code (-1) Can't contact LDAP server
Fi ber exit Tx=186 bytes Rx=744 bytes, status=-2
Sessi on End

Mégliche Lésung: Uberpriifen Sie, ob die Anmelde-DN und das Anmelde-Kennwort richtig
konfiguriert sind. Dies kann auf dem AD-Server mit Ildp.exe Uberpruft werden. Gehen Sie
folgendermalden vor, um sicherzustellen, dass ein Konto erfolgreich tber Idp gebunden werden

kann:

1. Driicken Sie auf dem AD-Server Win+R, und suchen Sie nach Idp.exe.



5/ Run 4

== Iypethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Open: | [FFEE v

I QK I Cancel Browse...

2. Wahlen Sie unter Verbindung die Option Verbinden...

52 Ldp - O X
BI!'DWSE View Options Utilities Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Chrl+M
Save
Save As

Exit

NUM

3. Geben Sie localhost fir den Server und den entsprechenden Port an, und klicken Sie dann auf
OK.



Connect pod

SErver: ~ralbio

Port: 389 [ ] Connectionless
[JssL

I oK Cancel

4. Die rechte Spalte zeigt Text an, der auf eine erfolgreiche Verbindung hinweist. Navigieren Sie
zu Verbindung > Binden...

L7 |dap://win2016.example.com/DC=example, DC=com — L >
I Connection | Browse View Options  LUtilities  Help
Connect... B e h:lap_up-&n('-'lucalhust", 389}, s
. Established connection to localhost.
Eind... th|+E| Retrieving base DSA information. ..
. Getting 1 entries:
D ct
seenne Dn: {RootDSE)
configurationMamingContext:
New Ctri+N CH=Configuration, DC=example, C=com;
Save currentTime: SM1/2020 4:16:55 PM Eastern Daylight
Time;
Save As

defaultMamingContext: DC=example, DC=com;
dnsHostName: win2015.example. com;
domainControllerFunctionality: 7 = [ WINZ01E J;
domainFunctionality: 7 = { WINZ016 J;
deServiceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CN=Configuration, DC=example DC=
COom,
forestFunctionality: 7 = { WINZ01E8 )
highestCommittedUSM: 13410,
izGlobalCatalogReady: TRUE,
igSynchronized: TRUE;
iHanServiceNames examnle comowin?016

Exit

5. Wahlen Sie Simple Bind und geben Sie dann den Benutzernamen und das Passwort des
Verzeichniskontos an. Klicken Sie auf OK.



(") Bind as currently logged on user
. ) Bind with credentials

) Advanced (DIGEST)
Encrypt traffic after bind

Advanced Cancel

Bind et
szer: fid. admin@example. com
Password: Tl
Domair:
Bind type

]

Bei erfolgreicher Bindung wird Idp Authentifiziert als: DOMANE\Benutzername

L% Idap://win2016.example.com/DC=

example,DC=com — O >

Connection Browse View Options Ubiliies  Help

Ready

T.£eal 1130001 4. 4800,
1.2.840.113555.1.4 2255,
1.2.840.113555.1.4 2309,
supportedLDAPPolicies (20} MaxPooThreads;
MaxPercentDirSyncReguests; MaxDatagramRecy;
MaxReceiveBuffer; IntRecvTimeout;
MaxConnections, MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=ages; MaxQueryDuration;
MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPYersion (2): 3; 2
supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin”.

Ein Versuch, eine Bindung mit einem ungultigen Benutzernamen oder Kennwort herzustellen,
fuhrt zu einem Fehler wie den beiden hier gezeigten.




£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

MaxRezultSetSize, MinResultSets, s

MaxResultSetzsPerConn; MaxNotificationPerConn,

MaxValRange; MaxValRangeTransitive;

ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55

SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

Ready

LDAP-Server konnte den Benutzernamen nicht finden

[-2147483612] Session Start
[-2147483612] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
[-2147483612] Fiber started
[-2147483612] Creating LDAP context with uri=ldap://192.168.1.1: 389
[-2147483612] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[-2147483612] supportedLDAPVersion: value = 3
[-2147483612] supportedLDAPVersion: value = 2
[-2147483612] LDAP server 192.168.1.1 is Active directory
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] LDAP Search:
Base DN = [ dc=exanpl e, dc=comn
Filter = [samaccountnanme=it.admi]
Scope = [ SUBTREE]
[-2147483612] search result parsing returned failure status
[-2147483612] Talking to Active Directory server 192.168.1.1
[-2147483612] Readi ng password policy for it.adm, dn:
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1
[-2147483612] Session End

Mogliche Losung: Vergewissern Sie sich, dass AD den Benutzer mit der vom FTD durchgefiihrten
Suche finden kann. Dies kann auch mit Idp.exe durchgefiihrt werden.

1. Navigieren Sie nach dem erfolgreichen Binden (siehe oben) zu Ansicht > Baum.



£ ldap:/fwin2016.example.com/DC=example,DC=com

Connection Browse | View | Options  Utilities  Help

Ctrl+T

Enterprise Configuration

" Status Bar

Set Font...

laxPooThreads;

ztg; MaxDatagramRecyv,
»wTimeout,

nidleTime; MaxPageSize,
=, MaxQueryDuration;

MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;

supportedLDAPYersion (2): 3; 2

supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Geben Sie die auf dem FTD konfigurierte Basis-DN an, und klicken Sie dann auf OK

Tree View

s

BaseDN: | DC=example,DC =EDITII

Cancel

3. Klicken Sie mit der rechten Maustaste auf die Basis-DN, und klicken Sie dann auf Suchen.




A7 |dap://win2016.example.com/DC=example, DC=com — [ >

Connection Browse View Options  Utilities  Help

2} DC=example, DC=com cipalzs, DC=example DC=com, A

search Ctri+5]  11D2BSAADOCO4FTOFE0S:CN
Virtual List View -example, DC=com,

110257 C400C04FDE80SCD:C
Delete Ctrl+D -example, DC=com;
Modify Ctrl+ M 1101 ADEDOOCOLFDEDSCD:C

=gxample DC=com;
Modify DN Ctrl+R 110 ADEDOOCO4FDEDSCDC

i Jle, DC=com;

SITED Ctr-A 1 1D1444B00CO4FDTDE2A-0
Compare ;, DC=example, DC=com;

10 ADEDODC4FDEDSCDC
Advanced > ample,DC=com:

31101 ADEDOOCOLFDEDSCD:C
Copy DN g, DC=com;
Copy Chrl+C 0 3:43:5% PM Eastern Daylight
Select all 2:41:57 PM Eastern Daylight
Clear output Ctrl+MN

Create a new document

4. Geben Sie die gleichen Werte flir Basisdatenbank, Filter und Bereich an, wie sie in den Debugs
angezeigt werden.

In diesem Beispiel sind dies:
- Basis-DN: dc=beispiel,dc=com

. Filter: samaccountname=it.admi
- Umfang:SUBTREE



A7 |dap://win2016.example.com/DC=example, DC=com — [ >

Connection  Browse View Options  Utilities  Help

C b % Mo=example DC=com; e
' p&a1 101 ADEDOCCO4FDEDSCDC

|DC=example, DC=com;

Base DM: | DC=example,DC=com « | 13881101 ADEDOOCO4FDEDSCD:C

ample, DC=com;

f021101 AA4BOOCO4FDTDEIA:O

Scope lers, DC=example DC=com;

581101 ADEDOOCO4FDEDSCD.C
I:::I A58 ID n=LEve rexample, DC=com;

_ G211 ADEDOOCO4FDEDSCIC
Attributes: | objectClass;name;description;canonicalMame ~ mple, DC=com;

[020 3:43:59 PM Eastern Daylight

Filter: sAMAccountMName =it.admi w

Ot =) Cl
ptions I un I - }20 2:41:57 PM Eastern Daylight

l1'|'|'|'\.|I

=*hearching...

iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admi”®, attrList, 0, &m=sg)
Geﬁing 0 entries:

Ready

Idp findet O Eintrage, da es kein Benutzerkonto mit dem samaccountnamen it.admi unter der
Basis-DN dc=beispiel,dc=com gibt

Ein weiterer Versuch mit dem richtigen samaccountname it.admin zeigt ein anderes Ergebnis an.
Idp findet 1 Eintrag unter der Basis-DN dc=example,dc=com und druckt diese Benutzer-DN aus.



57 |da pfiw

in2016.example.com/DC=example DC=com — [ >

Connection  Browse View Options  Utilities  Help
sooTTDTADEDOOCO4FDEDSCDC
- |DC=example, DC=com:
381101 ADEDOOCO4FDEDSCDC
Base DN: | DC=example,DC=com « || Bmple,DC=com;
021101 AA4BOOCO4FDTDEIA:D
Filter: sAMAccountMame =it.admin ~ || lers,DC=example DC=com:
e 5881101 ADEDOOCO4FDEDSCD.C
Scope rexample, DC=com;
Opase  Oonelevel |@ subtree I 6821101 ADEDOOCO4FDEDSCD:C
mple,DC=com;
Attributes: | objectClass;name;description;canonicalName | 1020 3:43:59 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options I Run I Close
=rrearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admin®, attrList, 0, &m=g)
Getting 1 entries:
Dn: CH=IT Admin,CH=Users,DC=example,DC=com
canonicalMame: example.com/Users/T Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
User;
W
Ready

Falsches Kennwort fiir den Benutzernamen

-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

———— —— — — — ——

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fi ber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
LDAP Sear ch:

Base DN = [ dc=exanpl e, dc=comn

Filter

Scope
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

——————

= [ samaccount nanme=i t. admi n]
= [ SUBTREE]
User DN = [CN=I T Admi n, CN=User s, DC=exanpl e, DC=coni
Tal king to Active Directory server 192.168.1.1
Readi ng password policy for it.admn, dn:CN=I T Admi n, CN=User s, DC=exanpl e, DC=com
Read bad password count O
Binding as it.admn
Performng Sinple authentication for it.admn to 192.168.1.1




[-2147483613] simple authentication for it.admin returned code (49) Invalid credentials
[-2147483613] Message (it.admi n): 80090308: LdapErr: DSID-0C09042A, comment:

Accept SecurityContext error, data 52e, v3839

[-2147483613] Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1

[-2147483613] Session End

Potenzielle L6sung: Vergewissern Sie sich, dass das Benutzerkennwort richtig konfiguriert ist und
nicht abgelaufen ist. Ahnlich wie bei der Anmelde-DN fiihrt die FTD eine Bindung mit AD mit den
Benutzeranmeldeinformationen durch.

Diese Bindung kann auch in Idp durchgefihrt werden, um zu Uberprufen, ob das AD denselben
Benutzernamen und dasselbe Kennwort erkennen kann. Die Schritte in Idp werden im Abschnitt
Ungtiltiger Binding Login DN und/oder falsches Kennwort angezeigt.

Daruber hinaus kénnen die Protokolle der Microsoft Server-Ereignisanzeige auf einen moglichen
Grund hin Gberprift werden.

AAA testen

Der Befehl test aaa-server kann verwendet werden, um einen Authentifizierungsversuch durch die
FTD mit einem bestimmten Benutzernamen und Kennwort zu simulieren. Dies kann zum Testen
von Verbindungs- oder Authentifizierungsfehlern verwendet werden. Der Befehl lautet test aaa-
server authentication [AAA-server] host [AD IP/hostname]

> show runni ng-confi gurati on aaa-server
aaa- server LAB-AD protocol I|dap

realmid 7

aaa- server LAB-AD host win2016.example.com
server-port 389

| dap- base-dn DC=exanpl e, DC=com

| dap- scope subtree

| dap- | ogi n- password *****

| dap-1ogi n-dn ftd.adm n@xanpl e. com
server-type auto-detect

> test aaa-server authentication LAB-AD host win2016.example.com

Usernane: it.admn

PaSSV\DI’d *kkkkk )k

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO  Aut henticati on Successful

Paketerfassung

Paketerfassungen kénnen verwendet werden, um die Erreichbarkeit zum AD-Server zu
Uberprifen. Wenn LDAP-Pakete den FTD verlassen, aber keine Antwort erhalten, kann dies auf
ein Routing-Problem hinweisen.

Capture zeigt den bidirektionalen LDAP-Datenverkehr an.

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known vi a "connected", distance 0, netric O (connected, via interface)
Routing Descriptor Bl ocks:



* directly connected, via inside
Route netric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eq 389

> show capture
capture AD type rawdata interface inside [Capturing - O bytes]
match tcp any host 192.168.1.1 eq | dap

> test aaa-server authentication LAB-AD host wi n2016. exanpl e.com usernane it.adm n password
*kkk k%

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO Aut hentication Successful

> show capture
capture AD type rawdata interface inside [Capturing - 10905 bytes]
match tcp any host 192.168.1.1 eq | dap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17. 61960 > 192.168.1.1.389: S 3681912834: 3681912834(0) win
32768 <mss 1460, nop, nop, ti mestanp 1061373057 0>

2: 23:02:16. 772009 192.168.1.1.389 > 192.168.1.17.61960: S 491521506: 491521506(0) ack
3681912835 wi n 8192 <mss 1460, nop, nop, ti mestanp 762393884 1061373057>

3: 23:02:16. 772039 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491521507 win 32768
<nop, nop, ti mestanp 1061373058 762393884>

4: 23:02:16.772482 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912835: 3681912980( 145)
ack 491521507 wi n 32768 <nop, nop, ti nestanp 1061373059 0>

5: 23:02:16. 772924 192.168.1.1.389 > 192.168.1.17.61960: P 491521507: 491522141(634) ack
3681912980 wi n 65160 <nop, nop, timestanp 762393885 1061373059>

6: 23:02:16. 772955 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522141 win 32768
<nop, nop, ti mestanp 1061373059 762393885>

7: 23:02:16. 773428 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912980: 3681913024( 44)
ack 491522141 win 32768 <nop, nop, tinestanp 1061373060 0>

8: 23:02:16. 775030 192.168.1.1.389 > 192.168.1.17.61960: P 491522141: 491522163(22) ack
3681913024 win 65116 <nop, nop, ti mestanp 762393887 1061373060>

9: 23:02:16. 775075 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522163 win 32768

<nop, nop, ti mestanp 1061373061 762393887>
[...]

54 packets shown

Windows Server-Ereignisanzeige - Protokolle

Die Protokolle der Ereignisanzeige auf dem AD-Server konnen detailliertere Informationen dartber
bereitstellen, warum ein Fehler aufgetreten ist.

1. Suchen Sie nach der Ereignisanzeige, und 6ffnen Sie sie.



Best ratch

Event WViewer

| Desktop app

Lettings >

< Viewr event kogs

2. Erweitern Sie Windows-Protokolle, _L_Jnd klicken Sie auf Sicherheit. Suchen Sie mit dem
Benutzernamen nach Audit Failures (Uberwachungsfehler), und Gberprifen Sie die
Fehlerinformationen.



| |

[&] Event Viswer
File Action View Help
« | 2w B
[4] Event Viewer [Local) Secuarity  Mun
k2 . R Vg
w Keywsprds Cate and Tirne Spurce  EventID Tagk (.. -
| Application KL Audit Success  501/20204:45:25 PM Micros... #5314 Logolf
:1 Audit Failure 51/2030 4:45:25 PM Micros— e
L Audit Success 30 P000 4:45:25 M Micras... 250 Logon
[#] System .45 Ficran £54% | mnan .
__ [ Forwerded Events Event 4525, Mitrosoft Windows security auditing, x
» L5 Applicstions and Services Lo
174 Subscriptions Genersl  Dietails
fccount For Which Logon Failed:
ity B MULL 510
focoumt Domain:
Failure : — =
Failure Reasore The specified user account has expired. |
5 TR L T0
Sub Status: ]
Frocess Infanmaticn:
Log Marne Security
Sournce: Microsoft Windows security  Logged: 31,2020 44525 F
Event ID: 4525 Task Category: Logon
Lewel: Informatian Emywards Audit Failure
User: HA Computer: win2MB.eample.
DpCode Infa
Meae Infomrmaticn: Fit riling Hel
€ »
< »

= Qpen Saved Log...

Create Custom View...
Ievgrait, Custam Vigw...
Clear Leg..

Filter Currerit Log...
Properties

Find...

Savie All Events As...
Attach a Task To this Log...
View

|6, Relresh
H Hep

Event 4523, Microsoft Windows security auditing.

=
E] Adtach Task To This Event..,
=y Copy

Event Properties

Save Selectad Events,..
Refresh
Help

An account failed to | og on.

Subj ect :

Security | D: SYSTEM
Account Nane: W N2016%$
Account Domai n: EXAMPLE
Logon | D: Ox3E7

Logon Type: 3

Account For Wich Logon Fail ed:
Security |ID:NULL SID

Account Name:it.admin

Account Donmmi n: EXAMPLE

Failure Information:

Failure Reason:The specified user account has expired.

St at us: 0xC0000193
Sub St at us: 0x0

Process | nformation:
Cal l er Process |D:.0x25c

Cal | er Process Nanme: C.\ W ndows\ Syst enB2\ | sass. exe

Net wor k | nformati on:

Wor kst ati on Nanme: W N2016

Source Network Address: 192.168.1.17
Source Port: 56321



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



