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Einfihrung

Dieses Dokument beschreibt Komponenten, die in der Windows-Richtlinie Advanced Malware
Protection (AMP) fir Endgerate konfigurierbar sind.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- AMP fir Endgerate-Benutzer mit Administratorrechten

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der AMP-Konsole fir Endgerate.
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Um eine neue Windows-Richtlinie zu erstellen, navigieren Sie zur Registerkarte Verwaltung, und



wahlen Sie Richtlinien aus. Erstellen Sie im Richtlinienabschnitt eine neue Windows-Richtlinie.
Modi und Motoren
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Dateien: Die wichtigste SHA-Engine und die Kernfunktionalitdt von AMP. Diese Option ermdglicht
Dateiprifungen und Quarantane.

Netzwerk: Die Device Flow Correlation-Engine, die Verbindungen tberwacht.

Schutz vor bésartigen Aktivitaten: Eine Engine, die den Endpunkt vor Ransomware-Angriffen
schutzt.

Schutz von Systemprozessen: Engine, die kritische Windows-Systemprozesse vor
Kompromittierungen und Angriffen auf die Speicherinjektion schutzt.

Skriptschutz: Bietet Transparenz fur skriptbasierte Angriffe.

Erkennungs-Engines:

- Tetra: Offline-Antivirus zum Schutz des Endgeréats, das Definitionen herunterladt
- Exploit-Pravention: Schiitzt Anschllisse vor Angriffen durch die Speicherinjektion

Hinweis: Im rechten Bereich wird ein Fenster mit empfohlenen Einstellungen fur
Workstations und Server angezeigt.

Klicken Sie nach der Konfiguration des Bereichs Modi und Engine auf Weiter, wie im Bild gezeigt.

Ausschllsse



Maodes and Engines ] . . .
Cisco-Maintained Exclusions

Custom Exclusions

Der Abschnitt "Ausschlisse" enthalt von Cisco verwaltete Ausschlisse und benutzerdefinierte
Ausschlusse:

- Von Cisco gepflegte Ausschlisse werden von Cisco erstellt und verwaltet. Sie kdnnen
gangige Anwendungen von AMP aus den Prifungen ausschlielen, um
Kompatibilitatsprobleme zu vermeiden.

- Benutzerdefinierte Ausschlisse werden vom Benutzeradministrator erstellt und verwaltet.

Weitere Informationen zu Ausschlissen finden Sie in diesem Video.

Wenn Sie die Konfiguration der Ausschlisse abgeschlossen haben, klicken Sie auf Weiter, wie im
Bild gezeigt.

Proxy


https://video.cisco.com/detail/videos/latest-videos/video/6038277786001/create-exclusions-in-cisco-amp-for-endpoints
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In diesem Abschnitt kénnen Sie die Proxyeinstellungen fir lhre Umgebung konfigurieren, damit
der Connector die AMP-Cloud abfragen kann.

Nachdem Sie die Proxy-Einstellungen konfiguriert haben, klicken Sie auf Speichern, wie im Bild
gezeigt.

Outbreak-Kontrolle
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Im Abschnitt Outbreak-Steuerelement kdnnen Sie benutzerdefinierte Erkennungen konfigurieren:

- Benutzerdefinierte Erkennung - Einfach: Erméglicht Ihnen das Blockieren bestimmter Dateien
basierend auf deren SHA.

- Benutzerdefinierte Erkennung - Erweitert: Blockiert Dateien auf der Grundlage von Signaturen
fur Erkennungen, wenn ein einfaches SHA nicht ausreicht

- Zulassige und gesperrte Anwendungslisten: Ermdglicht oder blockiert Anwendungen mit
SHAs

- Netzwerk - IP-Sperrlisten und Listen zulassen: Verwendung mit Device Flow Correlation
(DFC) zur Definition benutzerdefinierter IP-Adresserkennungen

Produktaktualisierungen
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Im Abschnitt "Produktaktualisierung" werden Optionen flir neue Updates festgelegt. Sie kdnnen
eine Version, einen Datumsbereich zum Rollen von Updates und Optionen fir einen Neustart
auswabhlen.

Erweiterte Einstellungen
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Verwaltungsfunktionen: Konfiguriert, wie oft der Connector die Cloud nach Anderungen an der
Richtlinie abfragt.

Client-Benutzeroberflache: Ermdglicht Ihnen, die Anzeige von Benachrichtigungen auf den
Geraten zu steuern, auf denen AMP installiert ist.

Datei- und Prozessprifung: konfiguriert Echtzeit-Schutzoptionen, wie Connectors nach
Dateistatus und zulassigen maximalen Dateigroéf3en suchen.

Cache: Zeit bis zur Live-Konfiguration fur den Cache.

Dank der Endpunktisolierung kdnnen Sie die Funktion aktivieren und konfigurieren, um Gerate mit
dem installierten AMP-Anschluss zu isolieren.

Die Orbital-Option ermdglicht die erweiterte Orbital-Suche.

Motoren: Einstellungen fir ETHOS; eine Datei-Gruppierungsengine und SPERO; ein maschinelles
Lernsystem.

TETRA-Konfiguration flr die Offline-Engine.
Netzwerk aktiviert die Optionen fiir die Device Flow Correlation.

Im Abschnitt Geplante Prafungen kdnnen Sie die Optionen fur den Zeitpunkt und die Art der
Prifungen konfigurieren, die Sie in den Anschlissen ausfiihren mdchten.

Anderungen speichern



Wenn Sie Anderungen vorgenommen haben, klicken Sie auf Speichern, um sicherzustellen, dass
sie auf die Richtlinie angewendet werden.

Die Informationen in diesem Dokument finden Sie auch im Video zur Konfiguration der Windows-
Richtlinie in AMP fiir Endgerate.

Zugehoérige Informationen

. Weitere Informationen zur Richtlinienkonfiguration finden Sie im Benutzerhandbuch.
. Technischer Support und Dokumentation - Cisco Systems



https://video.cisco.com/detail/videos/latest-videos/video/6148145753001/amp4e---windows-policy-configuration-in-amp-for-endpoints?autoStart=true
https://video.cisco.com/detail/videos/latest-videos/video/6148145753001/amp4e---windows-policy-configuration-in-amp-for-endpoints?autoStart=true
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
https://www.cisco.com/c/de_de/support/index.html
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