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Anderungen
28. August 2019

Microsoft Windows-Standard:
N-Able Solar Winds - Fenster:
Docker - Mac:

Neue Listen erstellt:

18. September 2019

Apple MacOS-Standard:
McAfee - Mac

Cisco Jabber - Mac

Crashplan - Mac

JAMEFE Casper - Mac

VMware Fusion - Mac

Xcode - Mac

Ein L aufwerk - Windows

Citrix ICA-Client - Windows
Neue Listen erstellt:

11. Dezember - 2019

Ein L aufwerk - Windows
Splunk - Windows

Splunk - Linux

Neue Listen erstellt:

12. Februar 2020

Microsoft Windows-Standard - Windows
Websense - Windows

Microsoft SQL Server - Windows
10. Juni 2020

Malwarebytes - Windows
Microsoft Office - Windows

[1S - Windows

Altiris von Symantec - Windows
McAfee - Windows

Neue Listen erstellt:

15. Juli 2020
Domaénencontroller - Windows
Microsoft Teams - Windows
Neue Liste erstellt

26. August 2020

Microsoft SQL Server - Windows




30. September 2020
Malwarebytes - Windows
Digital Guardian - Mac

Neue Liste erstellt

3. Méarz 2021

Kaspersky - Windows

SCCM - Fenster

Symantec - Windows

Neue Listen erstellt

30. Juni 2021

Microsoft Windows-Standard
Citrix ICA-Client

Citrix Provisioning Server
Neue Listen erstellt

29. September 2021

Cisco WebEx - Windows
Crashplan - Windows
Crashplan - Mac

VMware - Windows

23. Mérz 2022

Microsoft Windows-Standard
Hyper-V - Windows
Microsoft Windows Defender - Windows
29. Juni 2022

Microsoft Windows-Standard
Cisco AnyConnect-VPN
Cisco Webex

Microsoft OneDrive (zuvor ein L aufwerk)
Tanium - Windows

Citrix Provisioning Server
Neue Listen erstellt

14. September 2022
Microsoft Windows-Standard
Microsoft SQL Server
TrendMicro/Apex One

Neue Listen erstellt

Oktober 2022

14. Dezember 2022
Microsoft Windows-Standard
Backend-Anderungen - Windows
Neue Listen erstellt

12. April 2023

Microsoft Windows-Standard
Microsoft Intune

McAfee Trellix SolidCore
Cisco Webex

Microsoft Defender fir MacOS
Microsoft Defender fir Linux
31. Mai 2023

VEEAM

VMware

Einleitung



In diesem Dokument werden die Anderungen beschrieben, die an den von Cisco verwalteten Ausschliissen
vorgenommen wurden.

Von Cisco verwaltete Ausschliisse werden erstellt und verwaltet, um die Kompatibilitdt zwischen Advanced

Malware Protection (AMP) fur Endpoints Connector und Antivirus-, Sicherheits- oder anderer Software zu
verbessern. Diese Ausschllisse kénnen neuen Versionen einer Anwendung hinzugefiigt werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfligen:

* Ausschlissein AMP fur Endgeréte
 AMP-Konsole

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-Versionen:
* AMP fur Endgeréte, Konsolenversion 5.4.20190820

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten

Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten

(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Erwartungen bel Aktualisierung

et AMP for Endpoints
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All Products Windows Mac Linux

Wenn die von Cisco verwalteten Listen gedndert werden, erfolgt eine Richtlinienaktualisierung am Backend, um diese Anderung
widerzuspiegeln. Wenn jeder Endpunkt diese Liste zum Einchecken in seinem Heartbeat verwendet, ruft er die aktualisierte
Richtlinie ab. Diese Richtlinienénderungen werden nicht im Prifprotokoll beriicksichtigt, da es sich technisch gesehen um eine
Anderung der Ausschlussliste handelt und nicht um die Richtlinie selbst. Von Cisco verwaltete Ausschlusslisten sind nicht im
normalen Prufprotokoll einzelner Konsolen vorhanden. Bei grof3en Umgebungen sieht dies nach einer Flut von Richtlinien-Updates
aus, was zu einer besseren Leistung auf jedem einzelnen Endpunkt fuhrt.



Der Aktualisierungszeitraum hangt von den einzelnen Endpunkten ab. Wenn ale Computer online sind, erfolgen die Updates
innerhalb von 1-2 Heartbeats. Wenn es sich um eine globale Umgebung handelt, erfolgen Updates weiterhin, wenn die Systeme
online gehen. Seien Sie daher nicht Uberrascht, wenn 24-48 Stunden nach dem Push der gepflegten Liste weitere
Richtlinienaktualisierungen angezeigt werden.

Anderungen

28. August 2019

Microsoft Windows-Standard:

Entfernen von:

e CSIDL_WINDOWS\Softwar eDistribution\Datastor e\L ogs\edb*.log
* CSIDL_WINDOWS\Softwar eDistribution\Datastor e\L ogs\Res1.log
e CSIDL_WINDOWS\Softwar eDistribution\Datastor e\L ogs\Res2.1og

Grund: Wiederholend. Ein weiterer Ausschluss im Basissatz deckt ihn ab.
Hinzugefugt von:
* C:\$WINDOWS.~BT\Sour ces\SetupHost.exe

Grund: Windows 10-Updates sind aufgrund von Prozessscans sporadisch fehlgeschlagen.
N-Able Solar Winds - Fenster:

Hinzugefugt von:

* C:\Program Dateien (x86)\N-able Technologies\Windows Agent\bin\agent.exe
* C:\Program Dateien (x86)\BeAnywhere Support Express\GetSupportService N-Central\BASupSrvc.exe
* C:\Program Dateien (x86)\N-féhig T echnologies\PatchM anagement\T hir dPar tyPatch\T hirdPar tyPatch.exe

Docker - Mac:

Entfernen von:

* /Users/*/Library/Containers/com.docker.docker/Data/vms/*/Docker .*
* Jusr/local/bin/docker

Grund: Ein zusatzlicher Test hat uns Bedenken hinsichtlich der Sicherheit gegeben, sodass die Entwicklung bessere Ausschllisse
aufgezeigt hat.

Hinzugefugt von:

* /Applications/Docker .app/ContentsM acOS/Docker
¢ /Applications/Docker.app/Contents/Resour ces/bin/docker

Neue Listen erstellt:

Linux :



* Docker - Anschluss 1.10.2
* Docker - Anschluss 1.11+
e Zabbix

* Virtuelle Box
¢ Digital Guardian

18. September 2019
Apple MacOS-Standard:

Hinzugefugt von:

¢ /Anwendungen/Time Machine.app/ContentsM acOS/Time Machine
* /System/Library/CoreServicesSpotlight.app/ContentsM acOS/Spotlight

McAfee- Mac

Hinzugefugt von:

¢ /Library/McAfee/Agent/bin/CmdAgent
Cisco Jabber - Mac

Entfernen von:

* /usr/bing/grep
* /bin/ps

Grund: Mehr Sicherheit und die zusétzlichen Funktionen von prozessbasierten Ausschliissen.
Hinzugefligt von:

* /Anwendungen/Cisco Jabber.app/Inhalte/MacOS/Cisco Jabber
Crashplan - Mac

Hinzugefugt von:

¢ /Applicationsg/CrashPlan.app/Contents/Library/L aunchServices/CrashPlanSer vice.app/ContentsM acOS/CrashPlanService
JAMF Casper - Mac

Entfernen von:

* /usr/bin/sw_vers
Grund: Mehr Sicherheit und die zuséatzlichen Funktionen von prozessbasierten Ausschliissen.
Hinzugefugt von:

e /Library/Application Support/JAM F/Jamf.app/ContentsM acOS/JamfDaemon.app/ContentsM acOS/JamfDaemon



¢ /usr/local/jamf/bin/jamfAgent
* /usr/local/jamf/bin/jamf
e /Library/Application Support/JAM F/Jamf.app/ContentsM acOS/JamfAgent.app/Contents/M acOS/JamfAgent

VMware Fusion - Mac

Hinzugefugt von:

¢ /Anwendungen/VMware Fusion.app/Inhalt/M acOS/VMwar e Fusion
Xcode- Mac

Hinzugefugt von:

¢ /Applications/Xcode.app/Contents/Shar edFramewor ks/X CBuild.framewor k/Versions/A/Plugl ns/X CBBuildSer vice.bundle/Con
¢ /Applications/Xcode.app/Contents/Developer/usr/bin/xcodebuild

Ein Laufwerk - Windows
Geringfuigige Anderungen:
* C:\*\Users\OneDrive\ (Backslash fir mehr Sicherheit hinzugefiigt)

Citrix ICA-Client - Windows

Hinzugefugt von:

* CSIDL_PROGRAM_FILES\Citrix\Benutzer profil-M anager\Benutzer pr ofil-M anager .exe
* CSIDL_PROGRAM_FILES\Citrix\Virtual Desktop Agent\Broker Agent.exe

* CSIDL_PROGRAM_FILES\Citrix\| CAService\picaSvc2.exe

¢ CSIDL_PROGRAM_FILES\Citrix\ICAService\CpSvc.exe

Grund: Kirzlich aktualisierte Versionen von Citrix schlugen Ausnahmen vor.
NeueListen erstellt:

Windows

« Citrix Provisioning Server
* Citrix Cloud Connector

11. Dezember - 2019
Ein Laufwerk - Windows
Hinzugefugt von:
e CSIDL_LOCAL_APPDATAWIicrosoft\OneDrive\OneDrive.exe
Splunk - Windows

Hinzugefugt von:



¢ CSIDL_PROGRAM _FILE\splunkforwarder\bin\splunk-winevtlog.exe
* CSIDL_PROGRAM_FILE\splunkforwar der\bin\splunkd.exe

Splunk - Linux

Hinzugefugt von:

¢ Jopt/splunkforwarder/bin/splunk
¢ Jopt/splunk/bin/splunk

Neue Listen erstellt:

Azure - Linux

Vagrant - Mac

12. Februar 2020

Microsoft Windows-Standard - Windows

Hinzugefugt von:

* C:\Program Files\Cisco\Or bital\osquer yd.exe
* C:\Program Files\Cisco\Or bital\or bital-ampwin.exe

Websense - Windows

Hinzugefugt von:

* [MehrereLaufwerke]:\Programme*\Websense\
* C:\Program Dateien (x86)\W ebsense\W ebsense Endpoint\dser ui.exe
* C:\Program Files\Websense\Websense Endpoint\dser ui.exe

* C:\Program Dateien (x86)\W ebsense\W ebsense Endpoint\EndPointClassifier.exe
* C:\Program Dateien (x86)\Websense\W ebsense Endpoint\Filter SDK\kvoop.exe

* C:\Program Dateien (x86)\W ebsense\W ebsense Endpoint\wepsvc.exe
Microsoft SQL Server - Windows

Hinzugefugt von:

¢ CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL\FTDATA\
. SQL

10. Juni 2020
M alwar ebytes - Windows

Geringfuigige Anderungen:

e C:\ProgramData\M alwar ebytes Endpunkt-Agent\
* C:\ProgramData\M alwar ebytes\M BAM Ser vice\



Microsoft Office - Windows

Hinzugefugt von:

e C:\Program FilesCommon Dateien\microsoft shared\Click ToRun\OfficeClick ToRun.exe
1S - Windows

Hinzugefugt von:

* C:\Windows\SyswOW 64\inetsr viw3wp.exe
* C:\Windows\System32\inetsrviw3wp.exe

Altirisvon Symantec - Windows

Hinzugefugt von:

* C:\Program Files\Altiris\Altiris Agent\AeXNSAgent.exe
McAfee - Windows

Hinzugefugt von:

* C:\Program FilessM cAfee\Endpoint Sicher heit\Adaptive Threat Protection\mfeatp.exe
Neue Listen erstellt:

NetScout - Windows

IBM - Windows
15. Juli 2020
Domaénencontroller - Windows

Hinzugefugt von:

* CSIDL_WINDOWS\System32\dfsr.exe
* CSIDL_WINDOWS\System32\dfsrs.exe
* CSIDL_WINDOWS\System32\dns.exe
e CSIDL_WINDOW S\System32\ntfrs.exe

Microsoft Teams- Windows

Hinzugefugt von:

* CSIDL_LOCAL_APPDATA\M:icrosoft\T eams\current\teams.exe
e CSIDL_LOCAL_APPDATA\MIcrosoft\Teams\update.exe

Neue Liste erstellt

Kontrolle Up



26. August 2020

** Aufgrund weiterer Tests wurde das urspriingliche Veréffentlichungsdatum vom 19. auf den 26. verlangert
Microsoft SQL Server - Windows

Ersetzen:

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL .1\M SSQL \Binn\SQL Servr.exe

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL.2\0L AP\Bin\M SM DSrv.exe

¢ CSIDL_PROGRAM_FILESWicrosoft SQL Server\M SSQL .3\Reporting
Services\ReportServer\Bin\Repor tingSer vicesSer vice.exe

Hinzugefugt von:

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL .11\M SSQL \Binn\SQL Servr.exe

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL .12\M SSQL\Binn\SQL Servr.exe

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL .13\M SSQL \Binn\SQL Servr.exe

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL.11\OL AP\Bin\M SMDSrv.exe

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL .12\OL AP\Bin\M SMDSrv.exe

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL .13\OL AP\Bin\M SMDSrv.exe

e CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL .11\Reporting
Services\ReportServer\Bin\ReportingSer vicesSer vice.exe

e CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL .12\Reporting
Services\ReportServer\Bin\ReportingSer vicesSer vice.exe

e CSIDL_PROGRAM_FILESWMicrosoft SQL Server\M SSQL .13\Reporting
Services\ReportServer\Bin\ReportingSer vicesSer vice.exe

30. September 2020
Malwar ebytes - Windows

Hinzugefugt von:

e CSIDL_PROGRAM_FILES\M alwar ebytes' Anti-M alware\mbam.exe
* CSIDL_PROGRAM_FILESX86\M alwar ebytes Anti-M alware\mbam.exe

Digital Guardian - Mac

Hinzugefugt von:

¢ /usr/local/dgagent
¢ /dgagent

NeueListe erstellt
Digital Guardian - Windows

3. Marz 2021

Kaspersky - Windows



Hinzugefugt von:

* CSIDL_PROGRAM_FILESX86\K aspersky L ab\K asper sky Endpoint Security for Windows\avp.exe
* CSIDL_PROGRAM_FILESX86\K aspersky L ab\Networ k Agent\klnagent.exe

SCCM - Fenster

Entfernen von:

* WINDOWS\CCM\ServiceData - Doppelter Pfad
* Programmdateien\Microsoft Configuration M anager\EasySetupPayload - Doppelter Pfad

Symantec - Windows

Hinzugefugt von:

* CSIDL_PROGRAM_FILES\Symantec\Endpoint Agent\edpa.exe

¢ CSIDL_PROGRAM _FILESX86\Symantec\Symantec Endpoint Protection\12.1.4013.4013.105\Bin64\Smc.exe

¢ CSIDL_PROGRAM_FILESX86\Symantec\Symantec Endpoint Protection\12.1.6608.6300.105\Bin\ccSvcHst.exe
¢ CSIDL_PROGRAM _FILESX86\Symantec\Symantec Endpoint Protection\12.1.7061.6600.105\Bin\ccSvcHst.exe
¢ CSIDL_PROGRAM_FILESX86\Symantec\Symantec Endpoint Protection\12.1.7385.6902.105\Bin\ccSvcHst.exe
* CSIDL_PROGRAM _FILESX86\Symantec\Symantec Endpoint Protection\

* CSIDL_PROGRAM_FILES\Symantec\Endpoint Agent\brkr prcs64.exe

Neue Listen erstellt

Cisco AnyConnect - Windows

Microsoft Defender ATP - Windows

30. Juni 2021

Microsoft Windows-Standard

Hinzugefugt von:

* CSIDL_WINDOWS\System32\GroupPolicy\User\registry.pol
e CSIDL_WINDOW S\System32\GroupPolicy\M achine\registry.pol

Citrix ICA-Client

Hinzugefugt von:

* CSIDL_PROGRAM _FILES\Citrix\Broker\Service\Broker Service.exe

e CSIDL_PROGRAM_FILES\Citrix\Broker\Service\HighAvailabilityService.exe
* CSIDL_PROGRAM_FILES\Citrix\ConfigSync\ConfigSyncService.exe

* CSIDL_PROGRAM_FILESX86\Citrix\I CA-Client\

Citrix Provisioning Server

Entfernen von:



* C:\System32\drivers\CfsDep2.sys
* C:\System32\driver s\CvhdBusP6.sys
¢ C:\System32\drivers\CVhdMp.sys

Hinzugefugt von:

e CSIDL_WINDOWS\System32\driver s\CfsDep2.sys

* CSIDL_WINDOWS\System32\driver s\CvhdBusP6.sys

e CSIDL_WINDOWS\System32\drivers\CVhdMp.sys

* CSIDL_PROGRAM_FILES\Citrix\Provisioning ServicesBNTFTP.EXE

* CSIDL_PROGRAM_FILES\Citrix\Provisioning Services\PVSTSB.EXE

¢ CSIDL_PROGRAM_FILES\Citrix\Provisioning Services\Str eamSer vice.exe
¢ CSIDL_PROGRAM_FILES\Citrix\Provisioning Services\Str eamPr ocess.exe
* CSIDL_PROGRAM_FILES\Citrix\Provisioning Services\soapser ver .exe

¢ CSIDL_PROGRAM _FILES\Citrix\Provisioning Services\Inventory.exe

* CSIDL_PROGRAM_FILES\Citrix\Provisioning Services\Notifier.exe

¢ CSIDL_PROGRAM _FILES\Citrix\Provisioning Services\M gmntDaemon.exe
* CSIDL_PROGRAM_FILES\Citrix\Provisioning Services\ BNPXE.exe

* CSIDL_PROGRAM_FILES\Citrix\Provisioning Services\BNDevice.exe

Neue Listen erstellt

CommVault - Windows

Citrix Sitzungsaufzeichnung - Windows
29. September 2021
Cisco WebEx - Windows

Hinzugefugt von:

* CSIDL_LOCAL_APPDATA\CiscoSparkL auncher\CiscoCollabHost.exe
e CSIDL_LOCAL_APPDATA\CiscoSpar kL auncher\

e CSIDL_LOCAL_APPDATA\WebEX\WebEx\M eetings_01\atmgr.exe

e CSIDL_LOCAL_APPDATA\WebEX\WebEx\M eetings 02\atmgr.exe

e CSIDL_LOCAL_APPDATA\WebEX\WebEx\M eetings_03\atmgr.exe

e CSIDL_LOCAL_APPDATA\WebEX\WebEx\M eetings 04\atmgr.exe

* CSIDL_LOCAL_APPDATA\WebEX\WebEx\M eetings *\

Crashplan - Windows

Hinzugefugt von:

* CSIDL_PROGRAM_FILES\Code42\Code42Ser vice.exe
Crashplan - Mac

Hinzugefugt von:

» /Applications/Coded2.app/Contents/Library/L aunchServices/Coded42Ser vice.app/Contents/M acOS/Cod

VMwar e - Windows



Hinzugefugt von:

» CSIDL_PROGRAM_FILESX86\VMware\VMware DataS Agent\service\DaaSAgent.exe
23. Méarz 2022
Microsoft Windows-Standard

Hinzugefugt von:

* C:\Windows\System32\Sear chl ndexer .exe
Hyper-V - Windows

Hinzugefugt von:

e CSIDL_COMMON_APPDATAWMicrosoft\Windows\Hyper-V\
* CSIDL_COMMON_DOCUMENTS\Hyper-V\Virtuelle Festplatten\

Microsoft Windows Defender - Windows

Hinzugefugt von:

¢ *\ProgramData\Microsoft\Windows Defender Advanced Threat Protection\DataCollection\
29. Juni 2022
Microsoft Windows-Standard

Hinzugefugt von:

e * applocker
Cisco AnyConnect-VPN

Hinzugefugt von:

¢ CSIDL_PROGRAM _FILESX86\Cisco\Cisco AnyConnect Secure Mobility Client\acwebhelper.exe
Cisco Webex

Hinzugefugt von:

* C:\Users\**\AppData\l ocal\WebEx\WebEx\M eetings\atmgr .exe
Microsoft OneDrive (zuvor ein Laufwerk)

Hinzugefugt von:

¢ C:\Users\*\AppDatalL ocal\Micr osoft\OneDrive\OneDrive.exe

Tanium - Windows



Hinzugefugt von:

* C:\Program Dateien (x86)\Tanium\Tanium Endbenutzer -Benachrichtigungstools\bin\end-user -notifications.exe
Citrix Provisioning Server

Hinzugefugt von:
* CSIDL_PROGRAM_FILES\Citrix\Provisioning Services\M gmtDaemon.com
Entfernen von:

¢ CSIDL_PROGRAM_FILES\Citrix\Provisioning Services\M gmntDaemon.com
Neue Listen erstellt

X1-Suche - Windows

Microsoft Intune - Windows
14. September 2022

Microsoft Windows-Standard

Hinzugefugt von:

* CSIDL_PROGRAM_FILESX86\Cisco\Cisco Secure Client\

e CSIDL_PROGRAM_FILESX86\Cisco\Cisco Secur e Client\UI\acumbr ellaagent.exe
¢ CSIDL_PROGRAM _FILESX86\Cisco\Cisco Secure Client\UI\acumbr ellaagent.exenscr ypt-pr oxy.exe
* CSIDL_PROGRAM _FILESX86\Cisco\Cisco Secur e Client\NVM\acnvmagent.exe

¢ CSIDL_PROGRAM _FILESX86\Cisco\Cisco Secure Client\vpnagent.exe

e CSIDL_PROGRAM _FILESX86\Cisco\Cisco Secure Client\acnamlogonagent.exe

* CSIDL_PROGRAM _FILESX86\Cisco\Cisco Secure Client\acnamagent.exe

e CSIDL_PROGRAM _FILESX86\Cisco\Cisco Secure Client\UI\csc_ui.exe

* CSIDL_PROGRAM _FILES\Cisco\Cisco Secure Client\CM\*\CM I D\*\csc_cmid.exe
e CSIDL_PROGRAM_FILES\Cisco\Cisco Secure Client\CM\*\CM PM\*\csc_pm.exe
* CSIDL_PROGRAM_FILES\Cisco\Cisco Secure Client\CM\*\Service\*\csc_cms.exe
* CSIDL_SYSTEM\appidpolicyconverter.exe

Microsoft SQL Server

Erweiterung um V. 2019
Hinzugefugt von:

e CSIDL_PROGRAM_FILESWMicrosoft SQL Server\*\M SSQL\Binn\SQL Servr.exe

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\*\OLAP\Bin\M SMDSrv.exe

e CSIDL_PROGRAM_FILESWMicrosoft SQL Server\*\Reporting
Services\ReportServer\Bin\ReportingSer vicesSer vice.exe

e CSIDL_PROGRAM_FILESWicrosoft SQL Server\*\Shar ed\SQL Dumper .exe

* CSIDL_PROGRAM_FILES\Microsoft SQL Server\M S*.*\

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\*\COM\

* CSIDL_PROGRAM_FILESWMicrosoft SQL Server\*\DTS\



¢ CSIDL_PROGRAM_FILESWicrosoft SQL Server\*\Freigegeben\
TrendMicro/Apex One

Hinzufligen von:

* CSIDL_PROGRAM_FILESX86\Trend Micro\Security Agent\CCSF\TM CCSF.exe

* CSIDL_PROGRAM _FILESX86\Trend Micro\Security Agent\T mPfw.exe

¢ CSIDL_PROGRAM_FILESX86\Trend Micro\Security Agent\TmL isten.exe

* CSIDL_PROGRAM_FILESX86\Trend Micro\Security Agent\Ntrtscan.exe

¢ CSIDL_PROGRAM_FILESX86\Trend Micro\iServiceiATAS\ATASAgent.exe

* CSIDL_PROGRAM_FILESX86\Trend Micro\iServiceiAC\ac_bin\TMiACAgentSvc.exe
¢ CSIDL_PROGRAM_FILESX86\Trend Micro\iServiceliES\ESE\ESE Ser viceShell.exe

¢ CSIDL_PROGRAM_FILESX86\Trend Micro\iServicelES\ESE\ESClient.exe

* CSIDL_PROGRAM_FILESX86\Trend Micro BM\TMBM SRV .exe

* CSIDL_PROGRAM_FILESX86\Trend Micro\Security Agent\TMBM SRV .exe

¢ CSIDL_PROGRAM_FILESX86\Trend Micro\iService\iVP\iVPAgent.exe

* CSIDL_PROGRAM_FILESX86\Trend Micro\Security Agent\TmSSClient.exe

* CSIDL_PROGRAM_FILESX86\Trend Micro\Security Agent\L ogServer.exe

¢ CSIDL_PROGRAM_FILESX86\Trend Micro\Agent\T emp\L ogSer ver\L ogSer ver.exe

* CSIDL_PROGRAM_FILESX86\Trend Micro\Agent\CCSF\module\BES\T msal nstance64.exe
* CSIDL_PROGRAM_FILESX86\Trend Micro\Security Agent\CNTAoSMgr.exe

* CSIDL_PROGRAM_FILESX86\Trend Micro\Security Agent\PccNTM on.exe

¢ CSIDL_PROGRAM_FILESX86\Trend Micro\iServiceES\ESE\ESEFramewor kHost.exe
* CSIDL_SYSTEM\ShowM sg.exe

e CSIDL_SYSTEM\dsagent.exe

* bkf

Neue Listen erstellt
Azure DevOps - Windows
Oktober 2022

Im Laufe des Monats Oktober werden missgebildete Ausschliisse, die in friheren Versionen des Produkts in die Secure Endpoint-
Umgebung eingefihrt wurden, aus benutzerdefinierten Ausschlusslisten entfernt. Weitere Informationen zu dieser Initiative finden
Siehier.

14. Dezember 2022

Microsoft Windows-Standard

Hinzugefugt von:

* C:\Windows\System32\omadmclient.exe
* automaticDestinations-ms

Backend-Anderungen - Windows

® csc_ui.exe hinzugefiigt zu Exploit-Pravention Globale Ausschltisse fir V5 und Script Control.

Entfernen von: Ausschliisse, die sich auf die L eistung auswirken



https://www.cisco.com/c/de_de/support/docs/security/security-connector/218159-removal-of-outdated-windows-exclusions-f.html
https://www.cisco.com/c/de_de/support/docs/security/security-connector/218159-removal-of-outdated-windows-exclusions-f.html

Neue Listen erstellt

1Kennwort - Windows, Mac, Linux

McAfee Trellix SolidCore - Windows

12. April 2023

Microsoft Windows-Standard

Hinzugefugt von:

* PDF
* CSIDL_PROGRAM _FILESX86\Cisco\Cisco Secure Client\acumbr ellaagent.exe

Entfernen von:
e CSIDL_WINDOWS\Softwar eDistribution\Datastor e\L ogs\*.1og
* CSIDL_SYSTEM\CatRoot2\

e CSIDL_WINDOWS\Prefetch\
Microsoft Intune

Hinzugefugt von:

* CSIDL_PROGRAM_FILESX86\Microsoft Intune Management
Extension\Microsoft.M anagement.Ser vices.| ntuneWindowsAgent.exe

McAfee Trellix SolidCore

Geringfuigige Anderungen:

e CSIDL_PROGRAM_FILESX86\McAfee\Palicy Auditor Agent\engineM ain.exe
Cisco Webex

Hinzugefugt von:

¢ C:\Users\*\AppData\WebEx\WebexHost.exe
Microsoft Defender fir MacOS

Hinzugefugt von:

¢ /Library/Application Support/Microsoft/Defender/
Microsoft Defender fur Linux

Hinzugefugt von:

¢ /opt/microsoft/mdatp/shin/wdavdaemon



¢ /opt/microsoft/mdatp/

31. Mai 2023
VEEAM

Hinzugefugt von:

 CSIDL_PROGRAM_FILES\Common Files\Veeam\Backup and Replication\Explorers
Recovery Service\Veeam.StandBy.Service.exe

 CSIDL_PROGRAM_FILES\Common Files\Veeam\Backup and Replication\M ount
Service\Veeam.Backup.MountService.exe

e CSIDL_PROGRAM_FILES\Veeam\Backup und
Replikation\Backup\Veeam.Backup.Br oker Service.exe

e CSIDL_PROGRAM_FILES\Veeam\Backup und
Replikation\Backup\Veeam.Backup.CloudSer vice.exe

e CSIDL_PROGRAM_FILES\Veeam\Backup und
Replikation\Backup\Veeam.Backup.Exter nall nfrastructure.DbProvider.exe

e CSIDL_PROGRAM_FILESX86\Veeam\Backup
Transport\GuestInteraction\VSS\VeeamGuestHelper Ctrl.exe

e CSIDL_PROGRAM_FILES\Veeam\Backup und
Replikation\Backup\Veeam.Backup.Service.exe

 CSIDL_PROGRAM_FILES\Veeam\Backup und Replikation\Backup-
K atalog\Veeam.Backup.CatalogDataSer vice.exe

e CSIDL_PROGRAM_FILES\Veeam\Backup und
Replikation\Backup\Veeam.Backup.Manager GCSer ver.exe

e CSIDL_PROGRAM_FILES\Veeam\Backup und
Replikation\Backup\Veeam.Backup.Cdp.Service.exe

e CSIDL_PROGRAM_FILES\Veeam\Backup und Replikation\Console\veeam.backup.shell.exe

 CSIDL_PROGRAM_FILESX86\Veeam\Backup Transport\x64\VeeamAgent.exe

e CSIDL_PROGRAM_FILES\Veeam\Backup und
Replikation\Backup\Veeam.Backup.Manager .exe

* CSIDL_WINDOW S\Veeam\Backup\VeeamDeploymentSvc.exe

vbm.temp

flach

VMware

Hinzugefugt von:

 CSIDL_PROGRAM_FILES\Allgemeine Files\VMwar e\Scanner Redir ection\ftscanmgr hv.exe
e CSIDL_PROGRAM_FILESX86\VMware\VMwareHorizon View
Client\ClientService\horizon_client_service.exe



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



