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Einleitung

In diesem Dokument werden die Best Practices zum Auffinden und Erstellen von Ausschllissen fir den
sicheren Endpunkt beschrieben.

Beitréage von Cisco Technikern.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

» Zugriff auf die Konsole fur sichere Endgeréte
» Konto mit Administratorrechten



» Kenntnisse der Kundenumgebung.
Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den Betriebssystemen Windows, Linux und MacOS.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

Ausschliisse ver stehen

Ein Ausschlusssatz ist eine Liste von Verzeichnissen, Datel erweiterungen oder Namen von Bedrohungen,
die Secure Endpoint Connector nicht scannen oder Uberfihren soll. Ausschliisse sind notwendig, um ein
ausgewogenes Verhdtnis von Leistung und Sicherheit auf einem System sicherzustellen, wenn
Endpunktschutz wie Secure Endpoint aktiviert ist. In diesem Artikel werden die Ausnahmen fur Secure
Endpoint Cloud, TETRA, SPP und MAP beschrieben.

Jede Umgebung ist einzigartig und auch die sie kontrollierende Einheit, die von strengen bis hin zu offenen
Richtlinien reicht, wobei letztere als Honeypot klassifiziert wiirden. Da solche Ausschllisse definiert werden,
mussen sie auf jede Situation individuell zugeschnitten sein.

Verschiedene Ausschlisse lassen sich auf zwel Arten kategorisieren: offensichtliche Ausschliisse und
unbestimmte Ausschliisse.

Eindeutige Ausnahmen

Offensichtliche Ausschliisse sind AusschlUsse, die auf der Grundlage von Recherchen und Tests fir haufig
verwendete Betriebssysteme, Programme und andere Sicherheitssoftware erstellt wurden. Diese
Ausschlisse finden Siein der von Cisco verwalteten Ausschlussliste in Ihrer Konsole.

Hinweis: Eswird empfohlen, sich an andere Anti-Virus-Anbieter zu wenden und deren empfohlene
Ausschltsse hinzuzufugen. Dadurch wird sichergestellt, dass Secure Endpoint und AV zusammen
funktionieren und die Auswirkungen auf die Leistung minimieren.

Uneindeutige Ausschliisse

Es wird empfohlen, eine doppelte Richtlinie zu erstellen, um Sicherheitsbedenken und Stérungen im
Geschéftsbetrieb zu vermeiden, Computer mit Indikatoren fir Le stungsprobleme zu identifizieren und siein
eine Gruppe zu unterteilen, um diese doppelte Richtlinie zu verwenden.

Achtung: Konfigurationsdnderungen auf dem Dashboard erfordern Zeit, damit Connectors die
Richtlinie synchronisieren konnen. Warten Sie ein Heartbeat-Update ab, oder synchronisieren Siedie
Richtlinien auf den Connectors manuell.



Richtlinienerstellung

1. Konsole fur sichere Endger éte > Registerkarte " Verwaltung" > Richtlinien

2. Klicken Sie auf + Neue Richtlinie...

3. Wahlen Sie das Betriebssystem aus dem Dropdown-Meni aus.

4. Geben Sie ihm einen aussagekraftigen Namen, damit Sie diese Richtlinie und Beschreibung
unterscheiden kénnen (optional).

5. Wéhlen Sie die Richtlinienaktionen fur Ihre Anforderungen aus, und verwenden Sie jetzt die
Standardausschl tisse.

6. Wichtig Legen Sie unter Erweiterte Einstellungen > Verwaltungsfunktionen die Ebene des
Connector-Protokolls auf Debuggen fest.

7. Klicken Sie auf Speichern, um die Richtlinienerstellung abzuschliefZen.

Gruppenerstellung

1. Konsole fiir sichere Endgerdte > Registerkarte " Verwaltung" > Gruppen

2. Klicken Sie auf Gruppe er stellen.

3. Geben Sie ihm einen aussagekraftigen Namen, damit Sie diese Gruppe und Beschreibung
unterscheiden kénnen (optional).

4. Wahlen Sie die doppelte Richtlinie aus, die Sie erstellt haben.

5. Klicken Sie auf Speichern, um die Gruppenerstellung abzuschlief3en.

So identifizieren Sie Ausschlisse

Nach dem Erstellen doppelter Richtlinien und Gruppen fuhren die Computer mit der Debugging-
Protokollebene auf den Connector s wie bei normalen Geschéftsvorgangen aus. Lassen Sie geniigend Zeit,
um ausrei chende Connector-Protokolldaten zu erhalten, wahrend auf Programme und Prozesse zugegriffen
wurde. Erstellen Sie ein Support-Diagnosepaket, um Ausschliisse zu Gberprifen und zu identifizieren.

Leitfaden zur Erstellung von Diagnosepaketen fir ver schiedene ver fligbar e Betriebssysteme:

* Windows
e Linux
« MAC

MacOS oder Linux

Extrahieren Sie das komprimierte Diagnosepaket. Die Datel fileops.txt listet die Pfade auf, Gber die Dateien
Aktivitéten erstellen, andern und umbenennen, die Secure Endpoint zur Durchfihrung von Dateiscans
ausgel 6st haben. Jedem Pfad ist eine Anzahl zugeordnet, die angibt, wie oft er gescannt wurde, und die
Liste wird in absteigender Reihenfolge sortiert. Wahrend eine hohe Anzahl nicht unbedingt bedeutet, dass
der Pfad ausgeschlossen werden muss (z. B. kann ein Verzeichnis, in dem E-Mails gespeichert sind, haufig
gescannt werden, darf jedoch nicht ausgeschlossen werden), bietet die Liste einen Ausgangspunkt zur

| dentifizierung von Ausschlusskandidaten.

31 / Users/ eugene/ Li brary/ Cooki es/ Cooki es. bi narycooki es

24 | Users/eugene/.zhistory

9 /Users/eugene/.vim .tenmp/vimnfo

9 /Library/ Application Support/Appl e/ Parent al Control s/ User s/ eugene/ 2018/ 05/ 10- usage. dat a
5 / User s/ eugene/ Li brary/ Cooki es/ HSTS. pl i st

5 /Users/eugene/.vim .tenp/vimnfo.tnp

4 [ User s/ eugene/ Li brary/ Met adat a/ Cor eSpot | i ght/i ndex. spotlightV3/tnp.spotlight.state


https://www.cisco.com/c/de_de/support/security/fireamp-private-cloud-virtual-appliance/products-tech-notes-list.html
https://www.cisco.com/c/de_de/support/docs/security/amp-endpoints/200877-Collection-of-Diagnostic-Data-from-a-Fir.html
https://www.cisco.com/c/de_de/support/docs/security/secure-endpoint/217721-cisco-secure-endpoint-connector-for-mac.html

[ User s/ eugene/ Li brary/ WebKi t / com appl e. Saf ari / Websi t eDat a/ Resour ceLoadSt ati stics/full _browsir
/ Li brary/ Logs/ Ci sco/ supporttool .l og

[ private/var/db/locationd/clients.plist

/ User s/ eugene/ Deskt op/ . DS_St or e

/ User s/ eugene/ . dr opbox/ i nst ancel/ confi g. dbx

/ User s/ eugene/ . DS_St or e

/ Li brary/ Cat aconb/ DD94912/ bi ol ockout . cat

/. fsevent sd/ 000000000029d66b

/private/var/db/locationd/.dat.nosync0063. arg4tq
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Windows

Das Windows-Betriebssystem ist komplizierter, da aufgrund des Ubergeordneten und des untergeordneten
Prozesses mehr Ausschlussoptionen verflgbar sind. Dies deutet darauf hin, dass eine eingehendere
Uberpriifung erforderlich ist, um die Dateien zu identifizieren, auf die zugegriffen wurde, aber auch die
Programme, die sie generiert haben. Weitere Informationen zur Analyse und Optimierung der Windows-
L eistung mit Secure Endpoint finden Sie in diesem Windows Tuning Tool von der Cisco Security-Seite
GitHub.

Erstellen von Ausschlissen

In diesem Abschnitt werden die Best Practices fur das Schreiben von Ausschltissen fir Ihre Umgebung
beschrieben.

Vorsicht: Verstehen Sie stets die Dateien und Prozesse, bevor Sie einen Ausschluss schreiben, um
Sicherheitslicken am Computer zu vermeiden.

Hinwels. Weitere Details finden Sie im Benutzerhandbuch, Kapitel 3 hier durchgehen. In diesem
Kapitel werden die Arten der Ausnahmen, die Implementierung und die Navigation des Secure
Endpoint-Portal s beschrieben.

CSIDL-Pfad und -Prozess

CSIDL ist eine akzeptierte und ermutigte Methode, Ausschliisse zu schreiben. CSIDL erméglicht
ProzessausschlUisse, die in Umgebungen bestétigt werden kdnnen, in denen alternative Laufwerkbuchstaben
verwendet werden, und kann die Notwendigkeit von Platzhaltern umgehen, wenn dieser Pfad
benutzerspezifisch ist (da Prozessausschllisse keinen Platzhalter zulassen). Weltere Informationen zu
CSIDL . Bei der Verwendung von CSIDL miissen jedoch gewisse Einschrankungen beachtet werden.
Wenn Ihre Umgebung Programme auf mehr al's einem Laufwerkbuchstaben installiert, bezieht sich der
CSIDL-Pfad nur auf das Laufwerk, das as Standard-1nstallationsort markiert ist. Wenn z. B. das
Betriebssystem auf C:\ installiert ist, der Installationspfad fur Microsoft SQL jedoch manuell zu D:\ gedndert
wurde, gilt der CSIDL-basierte Ausschlussin der Liste der verwalteten Ausschltsse nicht fir diesen Pfad.
Fir Prozessausschl Uisse bedeutet dies, dass fur jeden Prozess, der sich nicht auf dem Laufwerk C:\ befindet,
ein Ausschluss eingegeben werden muss, da CSIDL diesen Prozess nicht zuordnet.

Pfadausschllisse

Diese Ausschltisse werden am haufigsten verwendet. Anwendungskonflikte fihren in der Regel zum
Ausschluss eines Verzeichnisses. Erstellen Sie einen Pfadausschluss mithilfe eines absoluten Pfads oder der
CSIDL.


https://github.com/CiscoSecurity/amp-05-windows-tune
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://docs.microsoft.com/en-us/windows/win32/shell/csidl
https://docs.microsoft.com/en-us/windows/win32/shell/csidl

Um beispiel sweise eine Antivirenanwendung aus dem Verzeichnis "Programme” auszuschlief3en, wiirde der
Ausschlusspfad wie folgt lauten:

C.\Program Fi | es\ MyAnti vi rusAppDi rectory
CSI DL_PROGRAM FI LES\ MyAnt i vi rusAppDirectory

Ohne einen Schragstrich stimmt Windows Connector auf Pfaden teilweise Uberein, Mac und Linux
hingegen nicht.

Beispiel: Wenn Sie die folgenden Pfadausschllisse "C:\Program Files' und "C:\test” anwenden:

C:\Program Dateien und C:\Program Dateien (x86) sind ausgeschlossen:

<#root>

C:\Program Fi |l es

C:\Program Fi | es (x86)

C:\test ist ausgeschlossen, da C:\test123:

<#root>
C.\test

C \test123

Sie kénnen den Ausschluss von "C:\test" in "C:\test\" andern, dadurch wird "C:\test123" nicht
ausgeschlossen.

Hinweis: PfadausschlUisse sind rekursiv und schlief3en auch alle Unterverzei chnisse aus.

Datelerweiterung

Diese AusschlUsse erlauben den Ausschluss aller Dateien mit einer bestimmten Erwelterung.
Wichtigste Punkte:

» Auf der Anschlussseite wird .extension erwartet.

» Das Dashboard gibt der Datel erweiterung automatisch einen Punkt vor, wenn keine Datelerweiterung
hinzugefugt wurde.

» Bei Erweiterungen wird nicht zwischen Grof3- und Kleinschreibung unterschieden.

Um beispielsweise alle Microsoft Access-Datenbankdateien auszuschlief3en, konnen Sie den folgenden
Ausschluss erstellen:



.MDB

Hinwels. In der Standardliste stehen Standard-Ausschliisse zur Verfigung. Es wird nicht empfohlen,
diese Ausschlusse zu I6schen. Dies kann zu L eistungsanderungen auf Ihren Computern fihren.

Platzhalter

Diese AusschlUisse entsprechen denen von Pfad- oder Erweiterungsausschlissen, mit der Ausnahme, dass
ein Sternchen (*) als Platzhalter verwendet wird.

Achtung: Der Platzhalterausschluss endet nicht bei Pfadtrennern, dies kann zu unbeabsichtigten
Ausschliissen fuihren. Beispiel: C:\*\test schlief3t C:\sample\test sowie C:\1\test oder
C:\samplé\test123 aus.

Warnung: Das Beginnen eines Ausschlusses mit einem Sternchen (*) kann zu schwerwiegenden
L eistungsproblemen fihren. Bei 7.5.3+ fihrte die Hinzufligung von Wildcard Process Exclusions zu
zusétzlichen Leistungsproblemen bei den mit Sternchen fiihrenden Ausschliissen. Entfernen oder
andern Sie alle Ausschliisse in diesem Format, um die Auswirkungen auf die CPU zu minimieren.

Schlief3en Sie beispielsweise virtuelle Systeme auf einer MAC-Adresse vom Scannen aus. Geben Sie den
folgenden Pfadausschluss ein:

/ User s/ j ohndoe/ Docunent s/ Vi rt ual Machi nes/

Dieser Ausschluss funktioniert nur fur johndoe, um mehrere Benutzer-Ubereinstimmungen zu erlauben,
ersetzen Sie den Benutzernamen im Pfad durch ein Sternchen (*) in einen Platzhalter-Ausschluss:

[ User s/ */ Docurent s/ Vi rtual Machi nes/

Schreiben Sie einen Ausschluss fur Pfade, die auf separaten Laufwerken vorhanden sind.

Beispiel: C:\testpath und D:\testpath sind:

A[A-Za-z]\testpath

Das System generiert automatisch M A-Za-z], wenn "Auf alle Laufwerkbuchstaben anwenden™ aktiviert ist,
nachdem der Platzhalter aus dem Dropdown-Menl Ausschlusstyp ausgewahlt wurde, wie im Bild gezeigt:



Prozess

Mit Prozessausschlissen kénnen Administratoren laufende Prozesse von normalen Dateiprifungen (Secure Endpoint Windows
Connector Version 5.1.1 und héher), Systemprozessschutz (Connector Version 6.0.5 und héher) oder Schutz vor schédlichen
Aktivitéten (Connector Version 6.1.5 und héher) ausschliefzen.

Der Prozessausschluss erfolgt entweder durch Angabe des vollsténdigen Pfads zur ausfihrbaren Prozessdatei, des SHA-256-Werts
der ausfiihrbaren Prozessdatei oder sowohl des Pfads al's auch des SHA-256. Pfade ermdglichen sowohl direkte Pfade als auch die
Verwendung eines CSIDL-Werts.

Achtung: Von einem ausgeschlossenen Prozess erstellte untergeordnete Prozesse werden
standardmaldig nicht in den Ausschluss einbezogen. Beispiel: Prozessausschluss fur MS Word wirde
nicht standardmé&fdig alle zusétzlichen Prozesse, die von Word.exe erstellt werden, ausschlief3en und
wurde gescannt werden. Wenn Sie weitere Prozesse hinzufiigen méchten, klicken Sie auf das
Kontrollk&stchen Fur unter geor dnete Prozesse anwenden. Dartiber hinaus, ausgenommen
Word.exe wird nicht empfohlen, da Malware regel méfdig versteckt in modernen .docx-Dateien.

Hinweis: Die Angabe von Path und SHA-256 ist erforderlich, damit der Prozess ausgeschlossen
werden kann.

Einschrankungen:

Wenn die Dateigrof3e des Prozesses grof3er ist als diein der Richtlinie festgel egte maximale Grolie der Scandatei, wird der
SHA-256 des Prozesses nicht berechnet, und der Ausschluss funktioniert nicht. Einen pfadbasierten Prozessausschluss fir
Dateien verwenden, die grof3er als die maximale Grof3e der Scandatei sind

Connector-Versionen 5.x.x bis 6.0.3 - 25 Prozessausschlisse fur alle Prozessausschlusstypen
Connector-Versionen 6.0.5+ - max. 100 Prozessausschltisse fuir alle Prozessausschlusstypen
Connector-Versionen 7.x+ - max. 500 ProzessausschlUisse fUr alle Prozessausschlusstypen.

Der Connector berticksichtigt nur die Prozessausschliisse bis zum Limit, vom Anfang der Liste der
Prozessausschllisse in policy.xml

Jede Richtlinie enthélt einen Prozessausschluss fiir sfc.exe, der auf das Limit angerechnet wird.

3|0| |CSIDL_Secure Endpoint_VERSION\sfc.exe|48]|

Bedrohung

Mit diesen Ausschltissen kann ein bestimmter Bedrohungsname von der Auslésung von Ereignissen
ausgeschlossen werden. Der Ausschluss von Bedrohungen sollte nur verwendet werden, wenn das
Suchergebnis eine Fehlalarmerkennung ausl 6st und bestétigt, dass es sich nicht um eine tatsachliche
Bedrohung handelt.



Das Textfeld zum Hinzufiligen eines Bedrohungsausschlusses unterscheidet nicht zwischen Grol3- und
Kleinschreibung. Beispiel: W32.Zombies.NotAVirus oder w32.zombies.notavirus entsprechen beide
demselben Bedrohungsnamen.

Warnung: Schlief3en Sie Bedrohungen nur aus, wenn die Ermittlung und Bestétigung des
Bedrohungsnamens als falsch positiv eingestuft wird. Ausgeschlossene Bedrohungen werden nicht
mehr zur Uberpriifung und Uberpriifung auf der Registerkarte "Ereignisse” angezeigt.

Prozess-Platzhalter

Windows

Endpoint 7.5.3+ ermdglicht zusétzliche Ausschliisse unter Verwendung der Wildcard-Funktion innerhalb
der Process-Ausschliisse. Dies ermdglicht eine breitere Abdeckung mit weniger Ausschliissen, kann aber
auch gefahrlich sein, wenn zu viel undefiniert bleibt. Verwenden Sie den Platzhalter nur, um die
Mindestanzahl an Zeichen einzugeben, diefur den erforderlichen Ausschlusserforderlich ist.

Verwendung von (*) in Prozess-Platzhalter fiir Windows:

* (*) Kann anstelle eines einzelnen Zeichens oder eines vollstandigen V erzeichnisses verwendet
werden. Eskann nicht am Anfang des Pfades platziert werden, eswird als ungultig eingestuft. Der
Platzhalter funktioniert zwischen zwei definierten Zeichen, Schrégstrichen oder alphanumerischen
Zeichen. Wenn Sie es am Ende eines Pfads platzieren, werden die Prozesse in diesem Verzeichnis
ausgeschlossen, jedoch nicht die Unterverzeichnisse.

* (**) Kann am Ende eines Pfads verwendet werden, um alle Prozesse in diesem Verzeichnisund die
Prozesse in den Unterverzeichnissen auszuschlief3en. Dies ermdglicht einen viel gréf3eren
Ausschlusssatz bel minimalem Input, 1&sst aber auch eine sehr grof3e Sicherheitsl ticke fir die
Transparenz. Verwenden Sie diese Funktion mit auf3er ster Vorsicht.

Beispiele:

C:\Windows\*\Tiworker.exe - Excludes all Tiworker.exe found in the subfolders of 'Windows'
C:\Windows\P*t.exe - Excludes Pot.exe, Pat.exe, Plt.exe Etc.

C:\Windows\*chickens.exe - Excludes all Processes in 'Windows' folder ending in chickens.exe
C:\* - Excludes all Processes in the C: drive in the top layer of folders but not the subfolder:
C:\** - Excludes every Process on the C: drive.

MacOSund Linux

Endpoint 1.15.2+ erméglicht zusétzliche Ausschliisse unter Verwendung der Wildcard-Funktion innerhalb
der Process-Ausschliisse. Dies ermoglicht eine breitere Abdeckung mit weniger Ausschliissen, kann aber
auch geféhrlich sein, wenn zu viel undefiniert bleibt. Verwenden Sie den Platzhalter nur, um die
Mindestanzahl an Zeichen einzugeben, diefur den erforderlichen Ausschluss erforderlich ist.

Verwendung von (*) in Prozess-Platzhalter fur Mac:

* (*) Kann anstelle eines einzelnen Zeichens oder eines vollstandigen V erzeichnisses verwendet
werden. Eskann nicht am Anfang des Pfades platziert werden, es wird als unguiltig eingestuft. Der
Platzhalter funktioniert zwischen zwei definierten Zeichen, Schrégstrichen oder alphanumerischen
Zeichen.



Beispiele:

/Library/Java/JavaVirtualMachines/*/java - Excludes Java within all subfolders of JavaVirtualMac
/Library/Jibber/j*bber - Excludes the Process for jabber, jibber, jobber, etc.

Ausschluss von Exploit-Schutz (Anwendung)

Windows

Secure Endpoint 7.5.1+ verwendet V5 der Exploit Prevention Engine, und die Konsole ermdglicht jetzt die
Konfiguration von Anwendungsausschliissen innerhalb der aktuellen Ausschlusslisten-Funktionalitét. Dies
ist derzeit nur auf Anwendungen beschrénkt, und alle Ausschliisse in Bezug auf DLL s mussen

weiter hin durch das Offnen eines Tickets mit dem Support erfolgen.

Die Suche nach den richtigen Ausschlissen fur die Exploit-Pravention ist weitaus aufwandiger als jeder
andere Ausschlusstyp und erfordert umfangreiche Tests, um schadliche Sicherheitsliicken zu minimieren.

Haufige ver meidbar e Fehler

Seien Sie vorsichtig, wenn Sie AusschlUisse erstellen, da dies das von Cisco Secure Endpoint gebotene
Schutzniveau verringert. Ausgeschlossene Dateien werden nicht gehasht, gescannt oder sind im Cache oder
in der Cloud verfigbar, die Aktivitéat wird nicht Gberwacht, und in den Backend-Engines, Device Trajectory
und Advanced Analysis fehlen Informationen.

Ausschlisse sollten nur selten in zielgerichteten Instanzen wie Kompatibilitatsproblemen mit bestimmten
Anwendungen oder L eistungsproblemen, die sonst nicht verbessert werden kénnen, verwendet werden.

Im Folgenden finden Sie einige haufige Fehler, die Sie vermeiden sollten, wenn Sie mit Ausschliissen
arbeiten.

* Proaktive Ausschlisse
- Gehen Sie nicht davon aus, dass ein Ausschluss erforderlich ist, es sei denn, eswurde
nachgewiesen, dass es sich um ein Problem handelt, das nicht anderweitig behoben werden
kann. Leistungsprobleme, Fehlalarme oder Probleme mit der Anwendungskompatibilitét sollten
grundlich untersucht und behoben werden, bevor ein Ausschluss angewendet wird.

* Ein zu umfassender Ausschluss
- Grof3e Teile des Endpunkts ausgenommen, z. B. das gesamte Laufwerk C
- Verwenden eines Platzhalterausschlusses, wenn ein spezifischerer Ausschluss moglich ist
- Nur den Dateinamen anstelle eines vollqualifizierten Pfads zur Datei verwenden
- Verwenden Sie Device Trajectory oder Secure Endpoint Diagnostics Package und Performance
Tuning Tool, um den erforderlichen Ausschluss zu untersuchen und zu bestimmen.

+ UbermaRige Verwendung von Platzhalter ausschliissen
- Der Ausschluss von Platzhaltern fuhrt nicht nur zu mehr Sicherheitslticken, sondern erfordert
auch mehr Systemressourcen a's jeder andere Ausschlusstyp.
- Achten Sie darauf, die minimale Anzahl von Platzhaltern in einem Ausschluss zu verwenden.
Nur die Ordner, die wirklich variabel sind, sollten mit einem Platzhalter variabel gemacht
werden. Beispiele:
- Programme\Software\* schliefdt alle Dateien im Ordner aus, aber keine Unterordner



- Programme\Software\** schliefdt alles aus, was sich im Ordner befindet, einschliefdich
Unterordner

Elemente ausschliel3en, die bei Angriffen verwendet werden
- Dateitypen wie CMD, ZIP, JPG usw.
- Prozesse wie svchost.exe, bash.exe, powershell.exe usw.
- Ordnerspeicherorte wie C:\Users\, C:\Windows\Temp\, C:\Program Files\Java usw.

Doppelte Ausschliisse
- Uberpriifen Sie vor dem Erstellen eines Ausschlusses, ob der Ausschluss bereitsin den vom
Benutzer erstellten benutzerdefinierten Ausschllissen oder den von Cisco verwalteten
Ausschliissen vorhanden ist.
- Durch die Beseitigung doppelter Ausschltisse wird nicht nur die Leistung verbessert, sondern
auch das Betriebsmanagement fir AusschlUisse reduziert.

Veraltete Ausschliisse
- Ausschllsse, die vor langer Zeit erstellt wurden und moglicherweise nicht mehr erforderlich
sind.
- Uberpriifen und prifen Sie regelméRig Ihre Ausschlussliste, und bewahren Sie sicher auf,
warum ein bestimmter Ausschluss hinzugefigt wurde.

Keine Ausschlisse nach einer Infektion
- Ausschlisse sollten entfernt werden, sobald eine Infektion erkannt wurde, um wieder ein
optimales Mal3 an Sicherheit und Transparenz zu erreichen.
- Wenn Sie die Funktion "Automatisierte Aktionen™ (Automated Actions) "Computer in Gruppe
verschieben" im Voraus verwenden, kdnnen Sie nach einer Infektion schnell eine sicherere
Richtlinie anwenden, einschliefdlich der Einrichtung einer Richtlinie ohne Ausnahmen.

Fehlende Abwehr strategien
- Wenn Ausschliisse unbedingt erforderlich sind, Uberlegen Sie, welche Abwehrstrategien
verfolgt werden konnen, z. B. indem Schreibschutz aktiviert wird, um den ausgeschlossenen
Elementen einige Schutzebenen hinzuzufiigen.

Weitere Best Practices zu AusschlUissen oder sicherem Endpunkt finden Sie im Best Practices-L eitfaden.

Ausschlisse nicht empfohlen

Im Hinblick auf eine gute Sicherheitslage und Sichtbarkeit werden die folgenden Ausschltisse nicht
empfohlen:

AcroRd32.exe

addinprocess.exe

addinprocess32.exe

addinutil.exe



/content/en/us/products/collateral/security/fireamp-endpoints/secure-endpoint-og.html

bash.exe

bginfo.exe

Bitsadmin.exe

cdb.exe

csi.exe

dbghost.exe

dbgsvc.exe

dnx.exe

dotnet.exe

Excel.exe

fs.exe

fsiAnyCpu.exe

iexplore.exe

java.exe

kd.exe

Ixssmanager.dll

msbuild.exe

mshta.exe




ntkd.exe

ntsd.exe

outlook.exe

psexec.exe

powerpnt.exe

powershell.exe

rcsi.exe

svchost.exe

schtasks.exe

system.management.automation.dl|

windbg.exe

winword.exe

wmic.exe

wuauclt.exe

0,7z

.bat

.bin




.cmd

.com

CPL

el

.exe

FLA

gif

.9z

.hta

.inf

Java

Jar

Jjob

Jpeg

P9

Js

ko

.ko.gz




.ms

OCX

-png

PS1

Py

Jar

reg

SCr

sys

tar

tmp

.url

.vbe

.vbs

wsf

Zip

Schlag

Java




Python

Python 3color

Sch

zsch

/bin

/sbin

/ust/lib

C\

C:\*

D:\

D:\*

C:\Program Files\Java

C:\Temp\

C\Temp\*

C:\Users\




C:\Users\*

C:\Windows\Prefetch

C:\Windows\Prefetch\

C:\Windows\Prefetch\*

C:\Windows\System32\Spool

C:\Windows\System32\CatRoot2

C:\Windows\Temp

C:\Windows\Temp\

C:\Windows\Temp\*

C:\Program Dateien\<Firmenname>\

C:\Program (x86)\<Firmenname>\

C:\Users\<UserProfileName>\AppData\L ocal\Temp\

C:\Users\<UserProfileName>\AppData\L ocal Low\Temp\

Zugehorige Informationen

» Technischer Support und Dokumentation fur Cisco Systeme
» Cisco Secure Endpoint - Technische Hinweise

» Cisco Secure Endpoint - Benutzerhandbuch

» Sicheres Endgerét: Prozessausschliisse in macOS und L inux



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://www.cisco.com/c/de_de/support/security/fireamp-endpoints/products-tech-notes-list.html
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://www.cisco.com/c/de_de/support/docs/security/amp-endpoints/214656-amp-for-endpoints-process-exclusions-in.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



