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Einflihrung

Der FireAMP Connector verfligt tiber eine Funktion namens Connector Protection. Mit dieser
Option kénnen Sie den FireAMP Connector-Dienst durch ein Kennwort schiitzen und verhindern,
dass er beendet oder deinstalliert wird. Dies kann sich jedoch auf die Fehlerbehebung auswirken,
da das Beenden des FireAMP-Connector-Dienstes oder die Deinstallation dieses Dienstes als
Fehlerbehebungsschritt eintreten kann. In diesem Dokument wird beschrieben, wie FireAMP

deinstalliert wird, wenn es kennwortgeschutzt ist.

Konfiguration des Connector-Schutzes

Um die Option Connector Protection zu aktivieren, bearbeiten Sie Ihre Richtlinie, gehen Sie zur

Registerkarte General (Allgemein), und erweitern Sie Administrative Features
(Verwaltungsfunktionen).
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Self-Protect-Treiber

Die Connector Protection-Funktion nutzt einen selbstsichernden Treiber, um die Verzeichnisse fir
FireAMP zu schutzen. Ein Selbstschutztreiber fihrt die folgenden Aufgaben aus:

1. Von FireAMP verwendete Registrierungsschlissel kdnnen nicht geléscht und geandert werden.
2. Schitzen Sie Anwendungen vor dem Schreiben oder Léschen von Dateien im
Installationsverzeichnis. Das Standardinstallationsverzeichnis ist:

"$PROGRAMFILES%\Sourcefire\FireAMP"

3. Schiitzen Sie die FireAMP-Treiber vor dem Entladen oder Uberschreiben.
4. Schitzen Sie FireAMP-Anwendungen, iptray.exe und agent.exe, davor, mithilfe des Windows
Task-Managers "End Processing" zu sein.

Beenden des FireAMP Connector-Service

Grinde fir einen Stopp

Einige Szenarien, in denen Sie den FireAMP-Connector-Dienst beenden oder FireAMP
deinstallieren mochten, sind:

1. Beenden Sie den Dienst, um beschadigte Datenbankdateien oder alte Protokolldateien zu
entfernen.

2. Deinstallieren Sie FireAMP aufgrund einer fehlerhaften, beschadigten oder unvollstédndigen
Installation.

3. Ersetzen Sie die Datei policy.xml, um Verbindungsprobleme zu diagnostizieren.



Dienst mit Verbindungseigenschaften beenden

Sie kdnnen den Dienst nicht Uber das Fenster Eigenschaften des FireAMP Connectors beenden,
wenn die Funktion Connector Protection aktiviert ist. Die Tasten zum Verwalten des Service sind
wie folgt deaktiviert:

" i ]

FireAMP Connector Properties (Local Computer) @

General | Log On | Recovery | Dependencies

Service name: Immunet Protect
Display name: Fire AMP Connector

Description: Fire AMP Connector =]

Fath to executable:
"C:\Program Files*Sourcefire*fire AMP*3.1.1 1"sfc.exe”

Startup type: Automatic -

Help me configure service startup options.

Service status: Started
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fou can specify the start parameters that apply when you start the service
from here.

OK || Cancsl Apply

=

Dienst Giber CLI beenden

Wenn Sie versuchen, einen Dienst zu beenden, wahrend die Verbindungsschutzfunktion aktiviert
ist, erhalten Sie eine Fehlermeldung wie folgt:

The requested pause, continue, or stop is not valid for this service.



-

Administrator: C:\Windows\system32\cmd.exe = ===

Hicrosoft Windows [Version 6.1.766811]

Copyright <c> 2089 Hicrosoft Corporation. All rights reserved.

C:x>net stop immunetprotect )
The reguested pause,. continue,. or stop is not valid for this service.

Hore help iz availahle hy typing MET HELPHSG 2191.

In Version 4.3.0+ kann der Dienst sfc.exe mit dem Befehl "sfc.exe -k password" beendet werden,
wobei "password" das in der Richtlinie definierte Kennwort ist.

Losung

Beenden Sie den Dienst Uiber die Befehlszeile.

Hinweis: Dieser Befehl funktioniert nur mit Version 4.3.0 und héher des FireAMP Connectors.

sfc.exe -k password

Ersetzen Sie das Wort "password" durch das in lhrer Richtlinie festgelegte eigentliche Kennwort.



&8 Administratar CAWindows\systerm 3N cmd.exe =N ol =™

C:sProgram FilessSourcef iresfireAMP~4.3.B2sfc -k password

C:~Program Files“Sourcefire>firefAMP~4.3.083_

Dienst tUber die Benutzeroberflache beenden

Sie kdnnen den kennwortgeschutzten Dienst Gber die Benutzeroberflache beenden.

otification Settings

Community Settings
roxy Settings
FireAMP Connector Settings
Service Status: Started
Password: | :
Stop Service
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