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Einflihrung

In diesem Dokument werden die Konzepte, Einschrankungen und die Konfiguration des Web
Cache Coordination Protocol (WCCP) auf einer Cisco Adaptive Security Appliance (ASA)
beschrieben. WCCP ist eine Methode, mit der die ASA Datenverkehr Gber einen Generic Routing
Encapsulation (GRE)-Tunnel an eine WCCP-Caching-Engine umleiten kann.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- Web Cache Communications Protocol (WCCP) Version 2 (v2)

- Cisco Adaptive Security Appliances (ASA)

- Cisco Adaptive Security Appliance (ASA)-Software; Lesen Sie die Konfigurationsleitfaden zur
Kompatibilitat.

- Proxy-Caching

- Umleitung

Cisco empfiehlt lhnen, sich mit den Einschrankungen der WCCP-Konfiguration auf der ASA
vertraut zu machen, wie in den folgenden Dokumenten erlautert:



- Konfigurationsanleitung fur die Cisco Serie ASA 5500 unter Verwendung der CLI 8.2:
Konfigurieren von Webcachdiensten mithilfe von WCCP: Richtlinien und Einschrdnkungen

- Konfigurationsleitfaden fir die CLI der Cisco ASA-Serie 9.0: Konfigurieren von Webcache-
Diensten mit WCCP

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dem Web Cache Communications Protocol
(WCCP) Version 2 (V2).

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips Conventions
(Technische Tipps von Cisco zu Konventionen).

WCCP und ASA - Ubersicht

Der WCCP gibt Interaktionen zwischen einem oder mehreren Routern und einem oder mehreren
Web-Caches an. Der Zweck dieser Interaktion besteht darin, die transparente Umleitung
ausgewabhlter Datenverkehrstypen, die durch eine Gruppe von Routern flieRen, zu etablieren und
aufrechtzuerhalten. Der ausgewahlte Datenverkehr wird an eine Gruppe von Web-Caches
umgeleitet, um die Ressourcennutzung zu optimieren und die Reaktionszeiten zu verkurzen.

Fur WCCP wahlt die ASA die héchste auf einer Schnittstelle konfigurierte IP-Adresse aus und
verwendet diese als Router-ID. Dies ist genau der gleiche Prozess, dem Open Shortest Path First
(OSPF) fur die Router-ID folgt. Wenn die ASA Pakete an die Cache-Engine (CE) umleitet, leitet
die ASA die Umleitung von der Router-ID-IP-Adresse ab (selbst wenn sie eine andere Schnittstelle
ausgibt) und kapselt das Paket in einen GRE-Header.

Die GRE-Verbindung ist unidirektional. Die ASA kapselt umgeleitete Pakete in der GRE und
sendet sie an die Caching-Engine. Die ASA verarbeitet keine GRE-gekapselten Antworten vom
CE. Der CE muss direkt mit dem internen Host kommunizieren.

Der Workflow zur Weiterleitung umfasst folgende Schritte:

1. Der Host verwendet das Standard-Gateway der ASA, um die HTTP-Verbindung zu &ffnen.

2. Die ASA leitet das Paket (in GRE eingekapselt) an den CE um.

3. Der CE uberprift oder aktualisiert den Cache fur die angeforderte Site.

4. Der CE antwortet direkt auf den Host. Alle ausgehenden Pakete vom Host werden von der
ASA an den CE umgeleitet.Alle eingehenden Pakete vom Server zum Host werden vom CE
an den Host weitergeleitet.


//www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/conns_wccp.html#wp1101443
//www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/conns_wccp.html#wp1101443
//www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/access_wccp.html
//www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/access_wccp.html
/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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Transparent Proxy Caching with WCC Pv2

Die ASA implementiert WCCP V2. Wenn der Server WCCP V2 unterstutzt, sollte er kompatibel

sein.

WCCP-Umleitung

WCCP V2 definiert Mechanismen, die es einem oder mehreren Routern, die fur eine transparente
Umleitung aktiviert sind, ermdglichen, die Verbindung zu einem oder mehreren Webcaches zu
erkennen, zu Uberprifen und anzukindigen. Dies sind die Schritte fur die WCCP-Umleitung:

a b~ wON -

. Der Benutzer gibt eine URL in einen Browser ein.

. Die URL wird zur Adressauflésung an das Domain Name System (DNS) weitergeleitet.

. Die URL wird in die IP-Adresse des Webservers aufgelost.

. Der Client initiiert eine Verbindung zum Server mit einer SYN-Anfrage.

. Auf dem aktiven Router fangt der WCCP-Webcache-Dienst die HTTP-Anfrage (TCP-Port 80)

ab und leitet die Anforderung basierend auf der konfigurierten Lastverteilung an Caches um:
Bei einem Cache-Treffer antwortet der CE mit dem angeforderten Inhalt auf das
urspringliche GET und verwendet die Quell-IP-Adresse des Ursprungsservers im Response
Pack.Wenn der angeforderte Inhalt nicht bereits im CE gespeichert ist, liegt ein Cache-Fehler
vor:Der CE stellt eine Verbindung zum Ursprungsserver her, verwendet seine eigene IP-
Adresse als Quelle und sendet HTTP GET.Der Server antwortet mit Inhalten auf CE.Der CE
schreibt eine Kopie des zwischenspeicherbaren Inhalts auf den Datentrager.

WCCP-Dienstgruppen

Sobald die Verbindung hergestellt ist, bilden die Router und Web-Caches Servicegruppen, um die
Umleitung von Datenverkehr zu verarbeiten, dessen Eigenschaften Teil der
Servicegruppendefinition sind.



Ein Webcache lUbertragt eine WCCP2_HERE_I_AM-Nachricht an jeden Router in der Gruppe in
Intervallen von HERE_I_AM_T (10) Sekunden, um seiner Mitgliedschaft in einer Servicegruppe
beizutreten und beizubehalten. Die Nachricht kann durch Unicast an jeden Router oder durch
Multicast an die konfigurierte Multicast-Adresse der Servicegruppe gesendet werden.

- Die Webcache-Identitatsinfo-Komponente in der Nachricht WCCP2_HERE_I_AM identifiziert
den Webcache nach IP-Adresse.

- Die Service Info-Komponente der WCCP2_HERE_I_AM-Nachricht identifiziert und beschreibt
die Servicegruppe, an der der Webcache teilnehmen mdchte.

|Servicegruppe| Typ ||Beschreibung |
. Web-Caching-Service, der es der ASA ermdoglicht,
Dienst 0 Webcache HTTP-Datenverkehr an den CE umzuleiten.
DNS-Caching-Service, der es der ASA ermdoglicht,
Service 53 DNS DNS-Client-Anfragen transparent an die Client-
Engine umzuleiten.
Caching-Service, der es der ASA ermoglicht, native
Service 60 FTP-nativ FTP-Anfragen transparent an einen einzelnen Port
der Content Engine umzuleiten.
Caching-Service, der es der ASA ermoglicht, Port
443 TCP-Datenverkehr abzufangen und diesen
HTTPS-Datenverkehr an die Content Engine
umzuleiten.
Medien-Streaming-Service, mit dem die ASA Client-
Anfragen des Real Time Streaming Protocol (RTSP)
an einen einzigen Port der Content Engine umleiten
kann.
Media-Caching-Service, der es der ASA ermdglicht,
TCP-basierte Microsoft Media Server (MMST)-
Service 81 Mast Umleitung zu verwenden, um Windows Media
Technology (WMT)-Clientanforderungen an den
TCP-Port 1755 des Content-Moduls weiterzuleiten.
Media-Caching-Service, der es der ASA ermdglicht,
User Datagram Protocol (UDP)-basierte Microsoft
Service 82 MSU Media Server (MMSU)-Umleitung zu verwenden, um
WMT-Client-Anfragen an den UDP-Port 1755 der
Content Engine weiterzuleiten.
Medien-Streaming-Service, mit dem die ASA RTSP-
Service 83 wmt-rtsp Anfragen von Windows Media Service 9-Clients an
den UDP-Port 5005 auf dem CE umleiten kann.
Benutzerdefinierte WCCP-Dienste, die bis zu acht
Ports fir jeden WCCP-Dienst unterstitzen. Wenn
vom Benutzer Sie diese benutzerdefinierten Dienste konfigurieren,
Service 90-97 konfigurierbar mussen Sie angeben, ob der Datenverkehr an die
HTTP-Caching-Anwendung, die HTTPS-Anwendung
oder die Streaming-Anwendung auf dem Content-
Modul umgeleitet werden soll.
- Caching-Service, der es der ASA ermdglicht, HTTP-
. benutzerdefinierter, . .
Dienst 98 Webcache Datenverkehr transparent an die Content-Engine auf
mehreren Ports aulder Port 80 umzuleiten.
Caching-Service, der es der ASA ermdglicht, HTTP
Dienst 99 Reverse-Proxy  |Reverse Proxy-Datenverkehr an die Content Engine

Service 70 HTTPS-Cache

Service 80 rtsp




| | llauf Port 80 umzuleiten. |

Eine Servicegruppe wird durch Servicetyp und Service-ID identifiziert. Es gibt zwei Arten von
Servicegruppen:

. Bekannte Services
- Dynamische Services

Bekannte Services sind sowohl von ASA als auch von Web-Caches bekannt und erfordern keine
andere Beschreibung als eine Service-ID.

Dagegen missen dynamische Services flir eine ASA beschrieben werden. Die ASA kann so
konfiguriert werden, dass sie an einer bestimmten, durch die Service-ID identifizierten
dynamischen Servicegruppe teilnimmt, ohne dass die Merkmale des mit dieser Servicegruppe
verknlpften Datenverkehrs bekannt sind. Die Verkehrsbeschreibung wird der ASA in der Meldung
WCCP2_HERE_I_AM des ersten Webcaches tbermittelt, um der Servicegruppe beizutreten. Ein
Webcache verwendet die Felder Protokoll, Service Flags und Port der Service Info-Komponente,
um einen dynamischen Dienst zu beschreiben. Sobald ein dynamischer Service definiert wurde,
verwirft die ASA alle nachfolgenden WCCP2_HERE_I_AM-Nachrichten, die eine widersprichliche
Beschreibung enthalten. Die ASA verwirft auch eine WCCP2_HERE_I_AM-Nachricht, die eine
Servicegruppe beschreibt, fir die sie nicht konfiguriert wurde.

Die Nummern 0 bis 254 sind dynamische Dienste, und der Web-Cache-Dienst ist ein bekannter
Standarddienst. Das bedeutet, dass das WCCP V2-Protokoll beim Festlegen des Webcachservice
vordefiniert hat, dass TCP-Ziel-80-Datenverkehr umgeleitet werden soll. Fur die Nummern 0 bis
254 stellt jede Zahl eine dynamische Servicegruppe dar. Die WCCP-CEs (z. B. Bluecoat)
definieren eine Reihe von Protokollen und Ports, die fur jede Servicegruppe umgeleitet werden.
Wenn dann die ASA mit derselben Servicegruppennummer konfiguriert ist (wccp O ... oder weep 1
...) fihrt die ASA eine Umleitung der angegebenen Protokolle und Ports gemal den Anweisungen
des Bluecoat-Geréats durch.

In diesem Beispiel werden die ldentitatsinformationen des Webcaches veranschaulicht:

Frame 1 (170 bytes on wire, 170 bytes captured)
Ethernet II, Src: Cisco_22:c3:41 (00:14:a9:22:c3:41), Dst: Cisco_d6:ae:63 (00:18:73:d6:a2:630
Internet Protocol, Src: 10.101.2010.19 (10.101.201.1%), Dst: 199.201.186.92 (199,201.1846.92)
User Dpatagram Protocol, src Port: dls-monitor (20480, Dst Port: dls-monitor (2048)
weh Ccache coordination Protocol
WCOCP Messane Type: 2.0 Here I am (10)
WOCP wersion: 2 C0x000002000
Length: 120
# security Info
# service Info
= web-cache rdentity 1nfo
Type: web-cache rdentity Info
Length: 44 I
# web-Cache Identity E1ment:@ Weh.cache server ldentity Info
3 web-Cache view Info
# Capabilities Info

T & =5 S

Dies ist ein Beispiel, das zeigt, dass der Web-Cache Teil der Servicegruppe 0 ist:



H Frame 1 (170 bytes on wire, 170 bytes captured])
% Ethernet II, sSrc: Clisco 22:c%:41 (00:14:29:22:c3:41), Dst: Clsco dé:ae:d3 (00:18:73:d6:ae:63)
4 Internet Protocol, Src: 10,3101.201.1% ¢10.101.200.19), Dst: 195, 200.186.92 (169, 201.186.52)
4 User Datagram Protocol, Sr< Port: dls-monitor (2048), Dst Port: dls-monitor (20480
= web Cache Coordination Protocaol
WIZP Message Type: 2.0 Here I am (10)
WoOP version: 2 (0x000002007
Length: 120
# Security Info
=2 service Info
Type: service Info
T 24
service Type: wall-known zervice
service ID: HTTP
® Fla
® weh-Cache Identity Info
® web-Cache view Info
# CapabiTities Info

Service-group=0, will show up as "Service IDZHTTP™. On
A%A, web.cache is senvice-group 0

Dies ist ein Beispiel, das einen Web-Cache-Server als Teil der Kundendienstgruppe 91 und der
Ports zeigt, deren Datenverkehr an den Server umgeleitet wird:

Frame 1L (16d bytes on wire, 166 bytes captursd)

® Ethernet II, src: IntelCor_3a:dé:el (00:15:17:3a:d6:ef), Dst: Cisco 80:T1:37 CO0:13:c4:80:T1:31)
E 802.10 virtual LaM, PRI: O, CFI: @, ID: 990
® Internet Protocol, Src: 10.899.0.310 (10.96,0.10%, Dst: 10.99.0.1 (10.99.0.1)
® User Datagram Frotocol, src Port: dls-meonitor (20483, pst Port: dls-monitor (2048)
= webh Cache Coordination Protocol
WCCP MEssage Type: 2.0 Here I am (10D
WOCP varsion: 2 C0x000002000
Length: 112
| security Info
service 1nfo
Twpe: Servica Info
Length: 24

sar : sarvice
service ID: Unknown (0x5E User.defined service.group. Hex 5h = 91 (Decimal)
Fr H

Protaocol: &
A Flags: 0xQ0000013

Fort 0O: B0
Port 1:; @080 Traffic of these pons will be redirected to this WCCP server.
Port 2: 443

Fort 3: 0O

Port 4: 0

Port 5: O

Part &6: 0

POt 7: O
m web-cache rdentity 1nfao
# web-Cache wiew Info

m =

ASA antwortet auf eine WCCP2_HERE_I_AM-Nachricht mit der Meldung WCCP2_|_SEE_YOU.

- Wenn die Meldung WCCP2_HERE_I_AM Unicast war, antwortet der Router sofort mit einer
Unicast-Meldung WCCP2_|_SEE_YOU.
- Wenn die Meldung WCCP2_HERE_I_AM Multicast war, antwortet der Router mit der
geplanten Multicast-Meldung WCCP2_I_SEE_YOU fir die Servicegruppe.
Dies ist ein Beispiel fur die Meldung "l See You" (Router/ASA, "I See You"), die zeigt, dass der

Router der Servicegruppe 91 beitritt und die Ports 80, 8080 und 443 zum Webcache-Server
umleitet:



¥ Frame ? (1B& bytes on wire, 186 bytes captured)
# Ethernet II, src: Cisco_80:f1:3F C00:13:c4:80:F1:3F), Dpst: IntelcCor_3a:da:ef (00:15:17:3a:d6:ef)
g 802.1q virtual LAM, PRI: 0, CFI: O, ID: 990
Internet Protocol, Src: 10.9%,.0.1 (10.99,.0.1), Dst: 10.99.0.10 (10.99.0.100
user Datagram Protocol, src pPort: dls-monitor (20483, Dst port: dis-monitor (2048)
web Cache Coordination Protocal
(WoCP Message Type: 2.0 I see you (11)) Sample message of Router "I See You®
WICP Version: 2 (OxO0000020070
Length: 132
@ sacurity Info
B service Info
Type: serwice Info
Length: 24
sarvice Type: Dynamic service
[Seruice ID: Unknown {DxSBj]Rnulerisjninlng service.group 91
Priority: O
Protocol: &
® Flags: Ox00000013

=5

HEH®E

Part
Port
Port
Port 7: 0

# Router Identity Info

@ Router Wiew Info

0

1

P
Port 3: 0

as

i1

51

' |
BE BB

Dies ist ein Beispiel fur ein GRE-Paket:

o Frame 4: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)

E Ethernet II, Src: Cisco_17:eazal (00:1%:55:17:ea:al), Dst: TyanComp_de:chi2d (00:e0:81:4e:c5:29)

# Incernet Protocol version 4, Src: 192.168.1.254 (192.16E.1.254), OstT: 10.0.127.3% (10.0.1237.3)

F Generic Routing Encapsulation (WCCE)

E Intermner Protocal wversfon 4, Src: 10.150.5.105 (10.150.5.105), Dsr: 208.85.41.11 (208 85.41.11)

F Tramsmission Control Protocol, Src Port: wisi-Tm {15003, Dst Port: hrtp (B0}, Seq: 2105048349, ack: 3450412869, Lem: O

Konfigurieren

Hinweis: In der Redirect-Liste sollte die Zugriffsliste nur Netzwerkadressen enthalten. Port-
spezifische Eintrage werden nicht unterstitzt.

Hinweis: Weitere Informationen zum Befehl weep finden Sie unter Befehlsreferenz zur Cisco
Serie ASA 5500, 8.2.

In diesem Verfahren wird beschrieben, wie WCCP auf einem ASA-Gerat konfiguriert wird:

1. Geben Sie den Befehl weep ein, um den umzuleitenden Datenverkehr anzugeben:

weep {web-cache | service_nunmber} [redirect-list access_list] [group-list access_list]
[ password password]

2. Geben Sie den Befehl weep ein, um die Schnittstelle anzugeben, auf der die Umleitung des
Datenverkehrs erfolgen soll:

weep interface interface_nanme {web-cache | service_nunber} redirect in


//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/uz.html#wp1633246
//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/uz.html#wp1633246

Hinweis: Die WCCP-Umleitung wird nur beim Eingang einer Schnittstelle unterstutzt.

Dies ist ein Beispiel flir eine ASA-Konfiguration:

access-list caching pernmit ip source_subnet mask any
weep 90 redirect-1ist caching
weep interface 90 redirect in

Hel pful Comands:

show wecep

show weecp 90 service -> this should indicate the ports that are being serviced by this WCP
server. Wthout the 'service-flags ports-defined in the Cache server configuration, the ports
to be redirected are NOT passed to the ASA. Therefore, the traffic will never be redirected.
This will result in 'Unassigned increases with 'show wccp'.

ASA# show wecep 90 service

WCCP service information definition:

Type: Dynani ¢

| d: 90

Priority: 0

Pr ot ocol : 6

Opti ons: 0x00000013

Hash: SrclP DstlIP

Al't Hash: -none-

Ports: Destination:: 80 8080 0 0 0 00O

ASA# show wececp 90 view

WCCP Routers | nformed of:
X. X. X. X [Higher I P address on the device will be seen here]

WCCP Cache Engi nes Visi bl e:
Y.Y.Y.Y [I P address of the web-cache server in the service-group 91]

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Wenn die Umleitung nicht wie erwartet funktioniert, verwenden Sie diese Ausgaben, um eine
Fehlerbehebung durchzufihren. Alle diese Ausgange werden auf ASA ausgefuhrt.

- Technischer Support anzeigen
- show wccp [service|view|hash|bucket|detail]
- show asp table klassifizieren
Wenn die Ausgabe dieser drei Befehle gultig erscheint, missen Sie mdglicherweise Folgendes


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

ausfuhren:

- Uberpriifen Sie die entsprechenden Syslogs.
- Verwenden Sie den Befehl capture, um die Erfassung zwischen der ASA-Schnittstelle und der

Web-Cache-Server-IP sowie die Erfassung zwischen dem Client und dem Webserver zu
untersuchen, auf den der Client zugreifen mochte.

Das Output Interpreter Tool (nur registrierte Kunden) unterstiitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show

anzuzeigen.

Zugehdarige Informationen

. Cisco Firewalls der nachsten Generation der Serie ASA 5500 - Referenzhandbicher
. Konfigurationsanleitungen fiir die Firewalls der nachsten Generation der Cisco Serie ASA

5500
- Technischer Support und Dokumentation - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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