Konfigurieren von TACACS+ Uber TLS 1.3 auf
einem IOS XE-Gerat mit der ISE
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Einleitung

In diesem Dokument wird ein Beispiel fir TACACS+ Uber TLS mit Cisco ldentity Services Engine
(ISE) als Server und einem Cisco IOS® XE-Gerat als Client beschrieben.



Uberblick

Das Terminal Access Controller Access-Control System Plus (TACACS+) Protocol [RFC8907]
ermdglicht die zentrale Gerateverwaltung fur Router, Netzwerkzugriffsserver und andere
Netzwerkgerate uber einen oder mehrere TACACS+ Server. Es bietet AAA-Services
(Authentication, Authorization und Accounting), die speziell auf Anwendungsfalle der
Gerateadministration zugeschnitten sind.

TACACS+ Uber TLS 1.3 [RFC8446] erweitert das Protokoll durch die Einfihrung einer sicheren
Transportschicht, die hochsensible Daten schitzt. Diese Integration gewahrleistet Vertraulichkeit,
Integritat und Authentifizierung fur die Verbindung und den Netzwerkverkehr zwischen TACACS+-
Clients und -Servern.

Verwendung dieses Handbuchs

In diesem Leitfaden werden die Aktivitédten in zwei Teile unterteilt, damit die ISE den
administrativen Zugriff fur Cisco I0OS XE-basierte Netzwerkgerate verwalten kann.
Teil 1: Konfigurieren der ISE fur den Gerateadministrator
Teil 2: Konfigurieren von Cisco 10S XE fur TACACS+ uber TLS

Voraussetzungen

Anforderungen

Voraussetzungen flr die Konfiguration von TACACS+ Uber TLS:

» Eine Zertifizierungsstelle (Certificate Authority, CA) zum Signieren des Zertifikats, das von
TACACS+ Uber TLS zum Signieren der Zertifikate von ISE- und Netzwerkgeraten verwendet
wird.

+ Das Stammzertifikat der Zertifizierungsstelle.

* Netzwerkgerate und die ISE sind Uber DNS erreichbar und kdnnen Hostnamen auflésen.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ ISE Virtuelle VMware-Appliance, Version 3.4 Patch 2
» Cisco I0S XE Software, Version 17.15+

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.



Lizenzierung

Mit einer Device Administration-Lizenz kénnen Sie TACACS+-Dienste auf einem Policy Service-
Knoten verwenden. In einer Standalone-Bereitstellung mit hoher Verfligbarkeit (HA) ermoglicht
eine Device Administration-Lizenz die Verwendung von TACACS+-Services auf einem einzelnen
Policy Service-Knoten im HA-Paar.

Teil 1: Konfigurieren der ISE fur die Gerateverwaltung

Zertifikatsignierungsanforderung fur TACACS+-Serverauthentifizierung generieren

Schritt 1: Melden Sie sich mit einem der unterstltzten Browser beim ISE-Admin-Webportal an.

StandardmalRig verwendet die ISE ein selbstsigniertes Zertifikat fir alle Dienste. Der erste Schritt
besteht darin, eine CSR-Anfrage (Certificate Signing Request) zu erstellen, damit sie von unserer
Zertifizierungsstelle (Certificate Authority, CA) signiert wird.

Schritt 2:Navigieren Sie zu Administration > System > Certificates.
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Schritt 3: Klicken Sie unter Zertifikatsignierungsanforderungen auf
Zertifikatsignierungsanforderung generieren.
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11 Eontext Visibility
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il Policy

Schritt 4:Wahlen Sie TACACS inUsage.
Usage

Certificate(s) will be used far TACACS

Allow Wildcard Certificates | | (3
Schritt 5:Wahlen Sie die PSNs aus, flr die TACACS+ aktiviert ist.
Node(s)

Generate CSR's for these Modes:

Node CSR Friendly Name
ISE1 ISETHTACACS

Schritt 6. Fullen Sie die Felder Betreff mit den entsprechenden Informationen aus.



Subject

Common Name (CN)
SFQDNS

Organizational Unit [OU)
CX

Organization {O)
Cisco

City (L)
Raleigh

State [ST)
MNerth Carolina

Country (C)
us

Schritt 7: Figen Sie den DNS-Namen und die IP-Adresse unter Alternativer Antragstellername
(SAN) hinzu.

Subgact AfErnalve FNamo i S
GNS M amis ISEN .lab

IF Address 10.225.253.209

Schritt 8: Klicken Sie auf Generieren und dann auf Exportieren.



Successfully generated CSRis) B

Certificate Signing request{s) generated:
ISEZHTACACS

Click Export to download GSR(s) or OK to return to list of CSR(s) screan

Jetzt kénnen Sie das Zertifikat (CRT) von Ihrer Zertifizierungsstelle (Certificate Authority, CA)
signieren lassen.

Hochladen des Zertifikats der Stammzertifizierungsstelle fur die TACACS+-
Serverauthentifizierung

Schritt 1: Navigieren Sie zu Administration > System > Certificates. Klicken Sie unter
Vertrauenswiurdige Zertifikate auf Importieren.
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Schritt 2: Wahlen Sie das Zertifikat aus, das von der Zertifizierungsstelle ausgestellt wurde, die
Ihre TACACS-Zertifikatsignierungsanfrage (Certificate Signing Request, CSR) signiert hat. Stellen
Sie sicher, dassAuthentifizierung innerhalb der ISE vertrauenswirdig ist aktiviert.



Import a new Certificate into the Certificate Store

* Certificate File | Examinar... | ISE SVSLab CA.crt
Friendly Mame
Trusted For: ()
Trust for authentication within ISE

[ wrust for client authentication and Syslog

[] Trust for certificate based admin authentication

[O] Trust for authentication of Cisco Services

[_: Trust for Native IPSec certificate based suthentication

[_t Validate Certificate Extensions

Dascription

m Ganeel

Schritt 3: Klicken Sie auf Senden. Das Zertifikat muss jetzt unter Vertrauenswuirdige Zertifikate
angezeigt werden.
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Signierte Zertifikatsanforderung (CSR) an ISE binden

Sobald die CSR-Anforderung (Certificate Signing Request) signiert ist, kdnnen Sie das signierte
Zertifikat auf der ISE installieren.

Schritt 1:Navigieren Sie zu Administration > System > Certificates. Wahlen Sie unter
Zertifikatsignierungsanforderungen die im vorherigen Schritt generierte TACACS-CSR aus, und
klicken Sie auf Zertifikat binden.
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Schritt 2:Wahlen Sie das signierte Zertifikat aus, und stellen Sie sicher, dass das Kontrollkastchen
TACACS unter Usage (Verwendung) aktiviert bleibt.



= b |dentity Services Engine Administration / System

Al

Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Access Settings

e L e ¥ Bind CA Signed Certificate
System Cartlicatas
* Cartificate File Examinar... | ISE1.lab.crt
Admin Gertificate Noco
Fossart
Frigndly Namg
Trusted Centificates

QOSP Client Profite Validata Cortificats Extansions

Certificate Signing
Requests Usage

Cartificate Petiodic Gheok
Teriings

B racacs

Certificate Autharity »

Schritt 3: Klicken Sie auf Senden. Wenn Sie eine Warnung beziiglich des Ersetzens des
vorhandenen Zertifikats erhalten, klicken Sie auf Ja, um fortzufahren.

A,

Warning

Tha cedificate you are importing or generating matches an existing certificate. (Both
certificates have the same subject.) If you proceed, the existing certificate will be
replaced, and the new certificate will be given the same roles and Portal fag, ol
applicable, as the existing certificate

Do you wish to replace the existing cerificate?

Nu

Das Zertifikat muss nun korrekt installiert sein. Sie kénnen dies unter Systemzertifikate
Uberprtfen.
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TLS 1.3 aktivieren



TLS 1.3 ist in ISE 3.4.x nicht standardmaRig aktiviert. Sie muss manuell aktiviert werden.

Schritt 1:Navigieren Sie zu Administration > System > Settings.

ahal |dentity Services Engine

J|  Bookmarks Deployment Licensing

. =
8" Dashboard Chent Provisioning

o FIFS Mode
11! Context Visibility

ecurity Setiings

i\. Operations Alarm Settings

' Palicy - :
System

2 Administration Deployment

Licensing
A,  Work Centers

Certificates

Logging

7 Interactive Help Maintenance
Upgrade & Rollback
Health Checks
Backup & Restore
Admin Access

Sattings '



Schritt 2.Klicken Sie auf Sicherheitseinstellungen, aktivieren Sie das Kontrollkastchen neben
TLS1.3 unter TLS-Versionseinstellungen, und klicken Sie dann auf Speichern.

Security Settings

=

Warnung: Wenn Sie die TLS-Version andern, wird der Cisco ISE-Anwendungsserver auf
allen Cisco ISE-Bereitstellungssystemen neu gestartet.



Gerateadministration auf ISE aktivieren

Der Device Administration Service (TACACSH+) ist auf einem ISE-Knoten nicht standardmaRig
aktiviert. Aktivieren Sie TACACS+ auf einem PSN-Knoten.

Schritt 1:Navigieren Sie zu Administration > System > Deployment. Aktivieren Sie das
Kontrollkdstchen neben dem ISE-Knoten, und klicken Sie auf Edit.
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u Dashboard

Deployment Nodes

! Context Visibility

%, Operations
3 2% Doployment

U Policy % PAN Fallover

4. Administration

Work Centers

Hostname Personas Role(s) Services Mode Status
Interactive Help

(-] SE Administration, Monitaring, Palicy Senice STANDALONE SESSION,PROFILER, DEVICE ADMIN

Schritt 2: Blattern Sie unter General Settings nach unten, und aktivieren Sie das Kontrollkastchen
neben Enable Device Admin Service.
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Schritt 3: Speichern der Konfiguration Der Gerateverwaltungsdienst ist jetzt auf der ISE aktiviert.
Aktivieren von TACACS uber TLS

Schritt 1:Navigieren Sie zu Work Centers > Device Administration > Overview.
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Schritt 2: Klicken Sie auf Bereitstellung. Wahlen Sie die PSN-Knoten aus, bei denen TACACS
Uber TLS aktiviert werden soll.
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Schritt 3:Behalten Sie den Standardport 6049 bei, oder geben Sie einen anderen TCP-Port fur
TACACS uber TLS an, und klicken Sie dann auf Save.

Netzwerkgerate- und Netzwerkgerategruppen erstellen

Die ISE ermdéglicht eine leistungsstarke Gruppierung von Geraten mit mehreren Hierarchien von
Gerategruppen. Jede Hierarchie stellt eine eigene und unabhangige Klassifizierung von
Netzwerkgeraten dar.

Schritt 1: Navigieren Sie zu Work Centers > Device Administration > Network Resources.Klicken
Sie auf Network Device Groups (Netzwerkgerategruppen), und erstellen Sie eine Gruppe mit dem



Namen I0S XE.

Add Group

Description

Parent Group*
Select Group or Add as root group

Cancel



Tipp: Alle Geratetypen und alle Standorte sind die von der ISE bereitgestellten
Standardhierarchien. Sie kénnen lhre eigenen Hierarchien hinzufligen und die
verschiedenen Komponenten bei der Identifizierung eines Netzwerkgerats definieren, das
spater in der Richtlinienbedingung verwendet werden kann.

Schritt 2:Flugen Sie jetzt ein Cisco I0S XE-Gerat als Netzwerkgerat hinzu. Navigieren Sie zu Work
Centers > Device Administration > Network Resources > Network Devices. Klicken Sie auf

Hinzufligen, um ein neues Netzwerkgerat hinzuzuflgen. Fir diesen Test ware dies
SVS_BRPASR1K.
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L] | R Daveas Metwal List > SVS_BRPASRIK
Network Device Groups i
U Network Devices
Default Devices
‘\ TACACS External Senvers Name SVS_BRPASRIK
{ TAGACS Server Sequence
Description
2
Al
IF Address v IRz 10.225.253.180 o3z &
5
Device Profile &% Cisco w
Model Name e
Softwara Version e

Metwork Davice Group

Location All Locations s Sat To Default

Schritt 3:Geben Sie die IP-Adresse des Geréts ein, und stellen Sie sicher, dass Standort und
Geratetyp (I0OS XE) fur das Gerat zugeordnet sind. Aktivieren Sie abschlieRend die TACACS+
Uber TLS-Authentifizierungseinstellungen.
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Default Devices [J = TACACS Authentication Settings
Operations
A TASASSIEUSmAl Serdees B - TACACS over TLS Authentication Settings
0 Policy TACACS Server Sequence ) ) ) )
This eonfiguration is mandatory for TACACS over TLS, as the selected fields are used
to verify the client and matched with the SubjectAltName field in the certificate,
4. Administration including its subtypes.

Subject Alternative Name (SAN)"
Al Work Centers
Additional security can be enforced by validating SAN certificate attributes. Cisco ISE
supports validating the IP address (IPAddress), DNS Name (dNSName), and Directory
Name (directoryName) attributes. The attributes chosen below are evaluated in this
= Interactive Help order: IP address, DNS Name, Directory Name. When ANY of attributes match,
£ validation is successful, otherwise, validation fails.

[ 1P Address

The IP addrass(es) listad within the SAN attribute of the certificate is matched with
the IP address of the network device. Both IPvd and IPvE addresses are supported.

Additional SAN attribute details Show

Additional SAN Attributes



Tipp: Es wird empfohlen, den Single-Connect-Modus zu aktivieren, um zu vermeiden,
dass die TCP-Sitzung jedes Mal neu gestartet wird, wenn ein Befehl an das Gerat
gesendet wird.

Konfigurierenldentitatsspeicher

In diesem Abschnitt wird ein Identitatsspeicher fir die Gerateadministratoren definiert. Dabei kann
es sich um die internen ISE-Benutzer und alle unterstiitzten externen Identitatsquellen handeln.
Verwendet Active Directory (AD), eine externe ldentitatsquelle.

Schritt 1: Navigieren Sie zu Administration > Identity Management > External Identity Stores >
Active Directory. Klicken Sie auf Hinzufligen, um einen neuen AD-Gelenkpunkt zu definieren.
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Schritt 2: Geben Sie den Namen des Verbindungspunkts und den AD-Doméanennamen an, und
klicken Sie auf Senden.
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Schritt 3. Klicken Sie auf Ja, wenn Sie dazu aufgefordert werden Mdchten Sie allen ISE-Knoten in
dieser Active Directory-Domane beitreten?



®

Information

‘Would you like to Join all ISE Nodes 1o this Active Directory Domain?

o

Schritt 4: Geben Sie die Anmeldeinformationen mit AD-Join-Berechtigungen ein, und treten Sie
ISE bei AD bei. Uberpriifen Sie den Status, um sicherzustellen, dass er betriebsbereit ist.

Join Domain

Please specify the credentials required to Jabn ISE node(s) to the Active Directory
Droerrian .

* AD User Name () sdminkstrator

* Password oo

Specily Organizational Unit ()

Flstore Credentlals ()

Lancal




Join Operation Status

SLAIUE Sumimany; Suctossiul

ISE Hods Mods STatiEs

ISE1 . laby & Complated

Clage

Schritt 5: Navigieren Sie zur Registerkarte Gruppen, und klicken Sie auf Hinzufligen, um alle
erforderlichen Gruppen abzurufen, basierend auf denen die Benutzer flr den Geratezugriff

autorisiert sind. Dieses Beispiel zeigt die Gruppen, die in der Autorisierungsrichtlinie in diesem
Leitfaden verwendet werden.
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Select Directory Groups

This dialog is used to select groups from the Directory.

Domain svs.lab

Name s SID Type
g Device : b
Filter Filter Filter
Retrieve Groups... | 2 Groups Retrieved.
] Name ~  Group SID Group Type
[]  svslab/Users/Device Admin 5-1-5-21-4125682916-2670386087-26956193... GLOBAL

|:| svs.lab/Users/Device RO 5-1-5-21-4125682916-2670386087-26956193... GLOBAL

Administration / Identity Management
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Certificate Authenticat...
Mame E
L Actlve Blrectory
" LB 8 IVUsorsDavico Admin §-1-5-21-41 25882916 2670386087 - 2655619308,
x

ws lab/UsersDenice RO §-1-5-21-4125682016- 2670 3B0087- 269561 0305-..

ChBEG
RADIUS Token
REA Securll
SAML Idl Providders
Soclal Login

REST

Konfigurieren von TACACS+-Profilen

Sie ordnen die TACACS+-Profile den beiden Hauptbenutzerrollen auf den Cisco IOS XE-Geraten
zZu:
» Root-Systemadministrator: Dies ist die Rolle mit den héchsten Berechtigungen auf dem
Gerat. Der Benutzer mit der Root-Systemadministratorrolle hat vollstandigen
Administratorzugriff auf alle Systembefehle und Konfigurationsfunktionen.

» Operator - Diese Rolle ist flir Benutzer vorgesehen, die schreibgeschutzten Zugriff auf das
System bendtigen, um das System zu Uberwachen und Fehler zu beheben.

Diese werden als zwei TACACS+-Profile definiert: IOS XE_RW und IOSXR_RO.

I0S XE_RW - Administratorprofil



Schritt 1 Navigieren Sie zu Work Centers > Device Administration > Policy Elements > Results >
TACACS Profiles. Fugen Sie ein neues TACACS-Profil hinzu, und nennen Sie es IOS XE_RW.

Schritt 2: Aktivieren Sie das Kontrollkastchen und setzen Sie die Standardberechtigungen und die
Hochstberechtigungen auf 15.

Schritt 3:Bestatigen Sie die Konfiguration und speichern Sie.
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I0OS XE_RO - Betreiberprofil

Schritt 1 Navigieren Sie zu Work Centers > Device Administration > Policy Elements > Results >
TACACS Profiles. Fugen Sie ein neues TACACS-Profil hinzu, und nennen Sie es IOS XE_RO.

Schritt 2: Aktivieren Sie Default Privilege (Standardberechtigung) und Maximum Privilege
(Maximale Berechtigung), und legen Sie als 1 fest.

Schritt 3:Bestatigen Sie die Konfiguration und speichern Sie.
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Konfigurieren von TACACS+-Befehlssatzen

Diese werden als zwei TACACS+-Befehlssatze definiert: CISCO_IOS XE_RW und CISCO _IOS
XE_RO.

CISCO_IOS XE_RW - Administrator-Befehlssatz

Schritt 1: Navigieren Sie zu Work Centers > Device Administration > Policy Elements > Results >
TACACS Command Sets. Fugen Sie einen neuen TACACS Command Set hinzu, und nennen Sie
ihn CISCO_IOS XE_RW.

Schritt 2. Aktivieren Sie das Kontrollkastchen Befehle zulassen, die unten nicht aufgefuhrt sind
(dies ermoglicht beliebige Befehle fur die Administratorrolle), und klicken Sie auf Speichern.
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CISCO_IOS XE_RO - Befehlssatz fiir Bediener

Schritt 1 Navigieren Sie in der ISE-Benutzeroberflache zu Work Centers > Device Administration >
Policy Elements > Results > TACACS Command Sets. Fligen Sie einen neuen TACACS-
Befehlssatz hinzu, und nennen Sie ihn CISCO_IOS XE_RO.

Schritt 2. Figen Sie im Abschnitt "Befehle" einen neuen Befehl hinzu.

Schritt 3. Wahlen Sie Zulassen aus der Dropdown-Liste fir Grant Spalte und geben show auf der
Command Spalte; und klicke auf den Pfeil zum Markieren.

Schritt 4: Bestatigen Sie die Daten, und klicken Sie auf Speichern.
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KonfigurierenGerate-Admin-Richtliniensatze

Richtliniensatze sind standardmafig fir die Gerateadministration aktiviert. Richtliniensatze kénnen
Richtlinien basierend auf den Geratetypen aufteilen, um die Anwendung von TACACS-Profilen zu
vereinfachen.

Schritt 1:Navigieren Sie zu Work Centers > Device Administration > Device Admin Policy Sets.
Hinzufligen eines neuen Richtliniensatzes fur I0S XE-Gerate. Geben Sie unter Bedingung
DEVICE:Device Type EQUALS All Device Types#lOS XE an. Wahlen Sie unter Zugelassene
Protokolle die Option Standardgerateadministrator aus.
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Schritt 2: Klicken Sie auf Speichern und dann auf den Pfeil nach rechts, um diesen Richtliniensatz
zu konfigurieren.

Schritt 3:Erstellen der Authentifizierungsrichtlinie. Fir die Authentifizierung verwenden Sie das AD
als ID-Speicher. Behalten Sie die Standardoptionen unter Wenn Auth fehlschlagt, Wenn Benutzer
nicht gefunden und Wenn Prozess fehlschlagt bei.
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Schritt 4: Definieren der Autorisierungsrichtlinie

Erstellen Sie die Autorisierungsrichtlinie basierend auf Benutzergruppen in Active Directory (AD).



Beispiele:

Benutzern der AD-Gruppe Device RO werden der CISCO_IOSXR_RO-Befehlssatz und das
IOSXR_RO-Shell-Profil zugewiesen.

Benutzern der AD-Gruppe Device Admin werden der CISCO_IOSXR_RW-Befehlssatz und das
IOSXR_RW-Shell-Profil zugewiesen.
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Teil 2: Konfigurieren von Cisco |OS XE fur TACACS+ Uber TLS
1.3



Vorsicht: Stellen Sie sicher, dass die Konsolenverbindung erreichbar ist und
ordnungsgemal funktioniert.



Tipp: Es wird empfohlen, einen temporaren Benutzer zu konfigurieren und die AAA-
Authentifizierungs- und Autorisierungsmethoden so zu andern, dass bei
Konfigurationsdnderungen lokale Anmeldeinformationen anstelle von TACACS verwendet
werden, um ein Sperren des Gerats zu vermeiden.

Konfigurationsmethode 1 - Vom Gerat generiertes Schlusselpaar

Konfiguration des TACACS+-Servers

Schritt 1Konfigurieren Sie den Domanennamen, und generieren Sie ein SchlUsselpaar fur den
Router-Vertrauenspunkt.



ip domain name svs.lab

crypto key generate ec keysize 256 label svs-256ec-key

Konfiguration des Vertrauenspunkts

Schritt 1 Erstellen Sie einen Router-Vertrauenspunkt, und ordnen Sie das SchlUsselpaar zu.

crypto pki trustpoint svs_cat9k
enrollment terminal pem
subject-name C=US,ST=NC,L=RTP,0=Cisco,0U=SVS,CN=cat9k.svs.Tab
serial-number none
ip-address none
revocation-check none
eckeypair svs-256ec-key

Schritt 2: Authentifizieren Sie den Vertrauenspunkt, indem Sie ein Zertifizierungsstellenzertifikat
installieren.

<#root>
cat9k(config)#

crypto pki authenticate svs_cat 9k

Enter the base 64 encoded CA certificate.

End with a blank T1ine or the word "quit" on a line by itself

MIIFTDCCA3ygAwIBAgIIIM10AsTaN/UwDQYJKoZIhvcNAQELBQAwajELMAKGALUE
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAWDgYDVQQHEwdSYWx 1aWdo?2
WpoGhgT/FaxxBo2UBcnYVaP+3jjREONYT973MCbVAAxtNVU6bEBROz+LWniACzupm
+gh23SL43uW5A31iSw/BuUlE9p7B0e80oDNKU6gXT10jKyLP/gC7j8AeP031ir+KZui8



b8X41Yn/67SbzZFhwxn3chkW4JYhQ4AImW1An2Q1l+DMoZL7zRtSqQ39g9ZgRIMzQN
gJ+kQXe7QtT/ubmlMrtjE3gAEVPL334rTIxy9hpKZIkB86t2ZA3IX8CLsbCal3sA
z1XCoONX+6alekmXuAOI+t3clsNbN2AtFi4cJovTA01xh60I4QnK+MNQKpTjt/E4
ydH10rrurXsZummj9QBnkX4pqY7cDLHhdMKpbjDwg7jVL1783nTcOwYptQEP1i 5sw
839g9EMgKVOARIiVUa/q1AgMBAAG]PjASMAWGALUdEWQFMAMBAT8WEQYJYIZIAYb4
QgEBBAQDAgAHMBkKGCWCGSAGG+EIBDQQMFgpTVIMgTGFi IENBMAOGCSqGSIb3DQEB] /2WsgPgdRcjkvnyURk4Ix+Ib
xDrmo7e0XPpSW4172a6K18CR3U2Cr4wsuvndPEq/qd2NRSBWfFOXE/AJHQG7STT
HaXLU9r2Ko6030ecu8ysGTwL1It/9T1/FObOxZRugWcplrVoTgDGuA==

Certificate has the following attributes:
Fingerprint MD5: D9C404B2 EC08A260 EC3539E7 F54ED17D
Fingerprint SHAl: OEB181E9 5A3ED780 3BC5A805 9A854A95 C83AC737

% Do you accept this certificate? [yes/no]:
yes

Trustpoint CA certificate accepted.
% Certificate successfully imported

cat9k(config)#

Schritt 3: Erstellen einer Zertifikatsanforderung (Certificate Signing Request, CSR).

<#root>
cat9k(config)#

crypto pki enroll svs_cat 9k

% Start certificate enrollment ..

% The subject name in the certificate will include: C=US,ST=NC,L=RTP,0=Cisco,0U=SVS,CN=cat9k.svs.Tlab
% The subject name in the certificate will include: cat9k.svs.lab
Display Certificate Request to terminal? [yes/no]:

yes

Certificate Request follows:

MIIBFfDCCASMCAQAWgYQxGjAYBgNVBAMTEWNhdDT rLnRtby5zdnMuY29tMQwwCgYD
VQQLEWNTV1MxDjAMBgNVBAOTBUNpc2NvMQwwCgYDVQQHEWNSVFAXCzAJBgNVBAGT
Ak5DMQswCQYDVQQGEwIVUzEgMB4GCSqGSIb3DQEJANhYRY2FOOWsudGlvLnN2cy5]
b20wWTATBgcqhkjOPQIBBggqhk jOPQMBBWNCAATpYE7atscrt14ddevCh3UgxjYi
4N40BGWrpJBctKy4so08V5i16RXDt7kHgPzp14Qnf20bcXVODE1wt TAHHB rIXqoDww



0gYJKoZIhvcNAQkOMSOwKzACBgNVHREEFTATghFjYXQ5ay50bW8uc3ZzLmNvbTAL
BgNVHQS8EBAMCB4AwCgYIKoZIzjOEAWQDRWAWRAIQZqP2QTwM3ZZrmIph]7+jSTER
40kTx2DiVs1lc1Xf+vR4CIBcSb18DIYz84DmgMHUaf778/cmpe9cWakvdaxMwseBH
————— END CERTIFICATE REQUEST-----

---End - This Tine not part of the certificate request---

Redisplay enrollment request? [yes/no]:

no

cat9k(config)#

Schritt 4: CA-signiertes Zertifikat importieren.

<#root>
cat9k(config)#

crypto pki inport svs_cat9k certificate

Enter the base 64 encoded certificate.
End with a blank T1ine or the word "quit" on a line by itself

MIID8zCCAdugAwIBAgIIKfdYWg5WpskwDQYIKoZIhvcNAQELBQAwajELMAKGALUE
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAWDgYDVQQHEwWdSYWx 1aWdo
MQ4wDAYDVQQKEwVDaXNjbzEMMAOGALUECXMDU1ZTMRIWEAYDVQQDEW1TVIMgTGF1
QOEwHhcNMjUWNTEOMTUXMjAwWhcNMj YWNTEOMTUxMJjAwWjCBhDEaMBgGA1UEAXMR
Y2F0OWsudGlvLnN2cy5jb20xDDAKBgNVBAS TAINWUZEOMAWGALUEChMFQ21zY28x
DDAKBgNVBACTA1JUUDELMAKGALIUECBMCTkMxCzAJBgNVBAYTATVTMSAwWHgYJKoZI
hvcNAQkCFhFjYXQ5ay50bW8uc3ZzLmNvbTBZMBMGBY qGSM49AgEGCCqGSM49AWEH%erGQ==

% Router Certificate successfully imported

cat9k(config)#



TACACS und AAA mit TLS-Konfiguration

Schritt 1: Erstellen Sie TACACSS-Server und AAA-Gruppen, und ordnen Sie den Client (Router)-
Vertrauenspunkt zu.

tacacs server svs_tacacs

address ipv4 10.225.253.209
single-connection

tls port 6049

tls idle-timeout 60

tls connection-timeout 60

tls trustpoint client svs_cat9k
tls ip tacacs source-interface GigabitEthernet0/0
tls ip vrf forwarding Mgmt-vrf
|

aaa group server tacacs+ svs_tls
server name svs_tacacs

ip vrf forwarding Mgmt-vrf

|
tacacs-server directed-request

Schritt 2: Konfigurieren von AAA-Methoden

aaa authentication Tlogin default group svs_tls local enable

aaa authentication login console local enable

aaa authentication enable default group svs_tls enable

aaa authorization config-commands

aaa authorization exec default group svs_tls local if-authenticated
aaa authorization commands 1 default group svs_tls local if-authenticated
aaa authorization commands 15 default group svs_tls

aaa accounting exec default start-stop group svs_tls

aaa accounting commands 1 default start-stop group svs_tls

aaa accounting commands 15 default start-stop group svs_tls

aaa session-id common

Konfigurationsmethode 2 - Von CA generiertes Schlusselpaar

Wenn Sie die Schlissel sowie Gerate- und Zertifizierungsstellenzertifikate direkt im PKCS#12-
Format anstelle der CSR-Methode importieren, kdnnen Sie diese Methode verwenden.

Schritt 1: Erstellen eines Client-Vertrauenspunkts.

cat9k(config)#crypto pki trustpoint svs_cat9k_25junl?7
cat9k(ca-trustpoint)#revocation-check none



Schritt 2: Kopieren Sie die Datei PKCS#12 in bootflash.

Anmerkung: Stellen Sie sicher, dass die PKCS#12-Datei die vollstandige Zertifikatkette
und den privaten Schlissel als verschlisselte Datei enthalt.



Vorsicht: Die Schlissel im importierten PKCS#12 mussen RSAs aufweisen (z. B.: RSA
2048), nicht ECC.

<#froot>
cat9k#

copy sftp bootflash: vrf Mnt-vrf

Address or name of remote host [10.225.253.247]7?

Source username [svs-user]?

Source filename [cat9k.svs.Tlab.pfx]? /home/svs-user/upload/cat9k-25junl7.pfx
Destination filename [cat9k-25junl?7.pfx]?

Password:

1

2960 bytes copied in 3.022 secs (979 bytes/sec)

Schritt 3: Importieren Sie die Datei PKCS#12 mit dem Befehl import.



<#root>
cat9k#
crypto pki import svs_cat 9k_25j unl7 pkcsl12 bootfl ash: cat 9k- 25j unl7. pf x

password Clsco.123
% Importing pkcsl2...Reading file from bootflash:cat9k-25junl7.pfx
CRYPTO_PKI: Imported PKCS12 file successfully.

cat9ok#

cat9k#

show crypto pki certificates svs_cat 9k_25j unl7

Certificate
Status: Available
Certificate Serial Number (hex): 5860BF33A2033365
Certificate Usage: General Purpose
Issuer:
cn=SVS LabCA
ou=SVS
o=Cisco
1=Raleigh
st=North Carolina
c=US
Subject:
Name: cat9k.svs.lab
e=pkalkur@cisco.com
cn=cat9k.svs.lab
ou=svs
0=Ccisco
T=rtp
st=nc
c=us
Validity Date:
start date: 17:56:00 UTC Jun 17 2025
end date: 17:56:00 UTC Jun 17 2026
Associated Trustpoints: svs_cat9k_25junl?

CA Certificate
Status: Available
Certificate Serial Number (hex): 20CD7402C4DA37F5
Certificate Usage: General Purpose
Issuer:
cn=SVS LabCA
ou=SVS
o=Cisco
1=Raleigh
st=North Carolina
c=US
Subject:
cn=SVS LabCA
ou=SVS
o=Cisco
1=Raleigh
st=North Carolina
c=US
Validity Date:
start date: 17:05:00 UTC Apr 28 2025
end date: 17:05:00 UTC Apr 28 2035
Associated Trustpoints: svs_cat9k_25junl7 svs_cat9k



Storage: nvram:SVSLabCA#37F5CA.cer

TACACS und AAA mit TLS-Konfiguration

Schritt 1: Erstellen Sie TACACS-Server und AAA-Gruppen, ordnen Sie den Client (Router)
Trustpoint zu.

tacacs server svs_tacacs

address ipv4 10.225.253.209
single-connection

tls port 6049

tls idle-timeout 60

tls connection-timeout 60

tls trustpoint client svs_cat9k
tls ip tacacs source-interface GigabitEthernet0/0
tls ip vrf forwarding Mgmt-vrf
|
aaa group server tacacs+ svs_tls
server name svs_tacacs

ip vrf forwarding Mgmt-vrf

|
tacacs-server directed-request

Schritt 2: Konfigurieren von AAA-Methoden

aaa authentication Togin default group svs_tls local enable

aaa authentication login console local enable

aaa authentication enable default group svs_tls enable

aaa authorization config-commands

aaa authorization exec default group svs_tls local if-authenticated
aaa authorization commands 1 default group svs_tls local if-authenticated
aaa authorization commands 15 default group svs_tls

aaa accounting exec default start-stop group svs_tls

aaa accounting commands 1 default start-stop group svs_tls

aaa accounting commands 15 default start-stop group svs_tls

aaa session-id common

Verifizierung

Uberpriifen der Konfiguration.

show tacacs
show crypto pki certificates <>
show crypto pki trustpoints <>



Debuggen Sie AAA und TACACSH+.

debug aaa authentication
debug aaa authorization
debug aaa accounting

debug aaa subsys

debug aaa protocol Tocal
debug tacacs authentication
debug tacacs authorization
debug tacacs accounting
debug tacacs events

debug tacacs packet

debug tacacs

debug tacacs secure

! Below debugs will be needed only if there is any issue with SSL Handshake
debug ip tcp transactions
debug ip tcp packet

debug crypto pki transactions
debug crypto pki API

debug crypto pki messages
debug crypto pki server

debug ss1 openssl1 errors
debug ss1 openssT msg

debug ss1 openss1 states
clear logging
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