Konfigurieren der TACACS+-
Gerateadministration auf Palo Alto mit der ISE
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Einleitung

In diesem Dokument wird die TACACS+-Konfiguration auf Palo Alto mit der Cisco ISE
beschrieben.

Voraussetzungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:
» Cisco ISE und TACACS+-Protokoll.

» Palo Alto-Firewall.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Palo Alto Firewall Version 10.1.0
+ Cisco ldentity Services Engine (ISE) Version 3.3 Patch 4



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.
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authentication request

Authentifizierungsablauf

1. Der Administrator meldet sich bei der Palo Alto Firewall an.
2. Palo Alto sendet eine TACACS+-Authentifizierungsanforderung an die Cisco ISE.
3. Cisco ISE:

« Wenn AD integriert ist, fragt es AD nach Authentifizierung und Autorisierung ab.

* Wenn kein AD vorhanden ist, werden lokale Identitatsspeicher oder Richtlinien verwendet.

» Die Cisco ISE sendet eine Autorisierungsantwort an Palo Alto, die auf den konfigurierten
Richtlinien basiert.



» Der Administrator erhalt Zugriff mit der entsprechenden Privilegstufe.

Konfigurieren

Abschnitt 1: Konfigurieren der Palo Alto Firewall fur TACACS+

Schritt 1: Hinzufligen eines TACACS+-Serverprofils

Das Profil definiert, wie die Firewall mit dem TACACS+-Server verbunden wird.

1.

Wahlen Sie Device > Server Profiles > TACACS+ oder Panorama > Server Profiles >
TACACS+ auf Panorama aus, und fligen Sie ein Profil hinzu.

. Geben Sie einen Profilnamen zur Identifizierung des Serverprofils ein.
. (Optional) Wahlen Sie Administrator Use Only (Nur Administrator verwenden) aus, um den

Zugriff auf Administratoren einzuschranken.

. Geben Sie ein Zeitiberschreitungsintervall in Sekunden ein, nach dem eine

Authentifizierungsanforderung ein Zeitiiberschreitungsintervall aufweist (Standardwert ist 3).
Bereich ist 1-20).

. Wahlen Sie das Authentifizierungsprotokoll (der Standardwert ist CHAP) aus, das von der

Firewall fur die Authentifizierung beim TACACS+-Server verwendet wird

. Fugen Sie jeden TACACS+-Server hinzu, und gehen Sie wie folgt vor:

1. Ein Name zum ldentifizieren des Servers.

2. Die IP-Adresse oder der FQDN des TACACS+ Servers. Wenn Sie einen Server
mit einem FQDN-Adressobjekt identifizieren und anschlieend die Adresse
andern, miissen Sie die Anderung bestatigen, damit die neue Serveradresse
wirksam wird.

3. Ein Geheimnis und Geheimnis bestatigen, um Benutzernamen und Kennworter
zu verschlisseln.

4. Der Server-Port fur Authentifizierungsanforderungen (Standardwert: 49). Klicken
Sie auf OK, um das Serverprofil zu speichern.

7. Klicken Sie auf OK, um das Serverprofil zu speichern.



Schritt 2: Weisen Sie das TACACS+-Serverprofil einem Authentifizierungsprofil zu.

Das Authentifizierungsprofil definiert die Authentifizierungseinstellungen, die einer Reihe von
Benutzern gemeinsam sind.

1. Wahlen Sie Device > Authentication Profile aus, und figen Sie ein Profil hinzu.
1. Geben Sie einen Namen fur das Profil ein.
2. Legen Sie fur Type (Typ) TACACS+ fest.
3. Wahlen Sie das von lhnen konfigurierte Serverprofil aus.
4. Wahlen Sie Retrieve user group from TACACS+ (Benutzergruppe aus TACACS+
abrufen) aus, um Benutzergruppeninformationen von VSAs zu erfassen, die auf dem
TACACS+-Server definiert sind.
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Authentication Profile

Mame | Cisco-AAA-Auth Profile

Authentication Factors Advanced

Type | TACACS+

Server Profile | ISE server

|SE server

User Domain New [ TACACS+ Profile
Username Modifier | %USERINPUT%

Single Sign On

Kerberos Realm

Kerberos Keytab | Click "Import” to configure this field | X Import

Cancel

Die Firewall stimmt mit den Gruppeninformationen tberein, indem die Gruppen verwendet
werden, die Sie in der Zulassungsliste des Authentifizierungsprofils angeben.

1. Wahlen Sie Erweitert aus, und fligen Sie in der Zulassungsliste die Benutzer und Gruppen
hinzu, die sich mit diesem Authentifizierungsprofil authentifizieren kénnen.
2. Klicken Sie auf OK, um das Authentifizierungsprofil zu speichern.



Authentication Profile

Name I Cisco-AAA-Auth Profile

Authentication Factors Advanced

Allow List

J ‘ ALLOW LIST

/] 'Q all

‘@ Add | Delete

Account Lockout

Failed Attempts | [0 - 10]

Lockout Time (min) | O

Schritt 3: Konfigurieren Sie die Firewall so, dass das Authentifizierungsprofil fur alle
Administratoren verwendet wird.

1. Wahlen Sie Device > Setup > Management aus, und bearbeiten Sie die
Authentifizierungseinstellungen.

2. Wahlen Sie das konfigurierte Authentifizierungsprofil aus, und klicken Sie auf OK.
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Schritt 4: Konfigurieren eines Admin-Rollenprofils

Wahlen Sie Device > Admin Roles aus, und klicken Sie auf Add. Geben Sie einen Namen zur

Identifizierung der Rolle ein.
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Schritt 5: Bestétigen Sie lhre Anderungen, um sie auf der Firewall zu aktivieren.
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Abschnitt 2: TACACS+-Konfiguration auf der ISE

Schritt 1: Im ersten Schritt wird Uberprift, ob die Cisco ISE Uber die erforderlichen Funktionen fir
die TACACS+-Authentifizierung verflgt. Vergewissern Sie sich dazu, dass die Funktion fir den
Gerateadministratordienst auf dem gewilinschten Policy Service Node (PSN) aktiviert ist.
Navigieren Sie zu Administration > System > Deployment, wahlen Sie den entsprechenden



Knoten aus, auf dem ISE die TACACS+-Authentifizierung verarbeitet, und klicken Sie auf Edit, um
die Konfiguration zu Uberprifen.
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Schritt 2: Scrollen Sie nach unten, um nach der Device Administration Service-Funktion zu
suchen. Beachten Sie, dass zur Aktivierung dieser Funktion die Rolle des Richtliniendiensts auf
dem Knoten aktiv sein muss, zusammen mit den verfugbaren TACACS+-Lizenzen in der
Bereitstellung. Aktivieren Sie das Kontrollkastchen, um die Funktion zu aktivieren, und speichern
Sie dann die Konfiguration.




Schritt 3: Konfigurieren des Palo Alto-Netzwerkgerateprofils fur die Cisco ISE

Navigieren Sie zu Administration > Network Resources > Network Device Profile. Klicken Sie auf
Hinzuflgen, und geben Sie den Namen (Palo Alto) an, und aktivieren Sie TACACS+ unter den
unterstutzten Protokollen.
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Schritt 4: Hinzufligen von Palo Alto als Netzwerkgerat.

1. Navigieren Sie zu Administration > Network Resources > Network Devices > +Add.
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Interactive Features

2. Klicken Sie auf Hinzufligen, und geben Sie folgende Details ein:



Name: Palo-Alto

IP-Adresse: <Palo-Alto-IP>
Netzwerk-Gerateprofil: Palo Alto auswahlen
TACACS-Authentifizierungseinstellungen:
TACACS+-Authentifizierung aktivieren

Geben Sie den gemeinsamen Schlissel ein (muss mit der Palo Alto-Konfiguration
Ubereinstimmen).

Klicken Sie auf Speichern.
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Schritt 5: Erstellen von Benutzeridentitatsgruppen

Navigieren Sie zu Work Centers > Device Administration > User Identity Groups, und klicken Sie
dann auf Add (Hinzuftigen), und geben Sie den Namen der Benutzergruppe an.
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Schritt 6: Konfigurieren eines TACACS-Profils

Als Nachstes konfigurieren Sie ein TACACS-Profil, in dem Sie Einstellungen wie die Privilegstufe
und Timeout-Einstellungen konfigurieren kénnen. Navigieren Sie zu Work Centers > Device
Administration -> Policy Elements -> Results -> TACACS Profiles.

Klicken Sie auf Hinzufigen, um ein neues TACACS-Profil zu erstellen. Geben Sie dem Profil
einen guten Namen.
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Schritt 6: Konfigurieren von TACACS-Befehlssatzen

Nun ist es an der Zeit zu konfigurieren, welche Befehle Benutzer verwenden dirfen. Da Sie



beiden Anwendungsfallen die Berechtigungsstufe 15 zuweisen kénnen, die den Zugriff auf alle
verfigbaren Befehle ermdglicht, verwenden Sie TACACS-Befehlssatze, um die verwendbaren
Befehle zu begrenzen.

Navigieren Sie zu Work Centers > Device Administration > Policy Elements > Results -> TACACS
Command Sets. Klicken Sie auf Hinzuflgen, um einen neuen TACACS-Befehlssatz zu erstellen
und ihm den Namen PermitAllCommands zu geben. Wenden Sie diesen TACACS-Befehlssatz fir
die Sicherheitsunterstitzung an.

In diesem TACACS-Befehlssatz missen Sie lediglich das Kontrollkastchen Befehle zulassen
aktivieren, das unten nicht aufgefihrt ist.
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Schritt 7: Erstellen Sie ein Gerat Admin Policy Set fur lhren Palo Alto verwendet werden,
Navigieren Sie im Menl Work Centers > Device Administration > Device Admin Policy Sets,
klicken Sie auf die Hinzufiigen + Symbol.

Schritt 8: Benennen Sie diesen neuen Richtliniensatz, fligen Sie Bedingungen hinzu, die von den
Merkmalen der TACACS+-Authentifizierungen abhangen, die von der Palo Alto Firewall aus
durchgefuhrt werden, und wahlen Sie Zulassige Protokolle > Standardgerateadministrator.
Speichern Sie lhre Konfiguration.
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Schritt 9: Wahlen Sie in der Option > view (Ansicht) und dann im Abschnitt Authentication Policy
(Authentifizierungsrichtlinie) die externe Identitatsquelle aus, die Cisco ISE verwendet, um den
Benutzernamen und die Anmeldeinformationen fur die Authentifizierung in der Palo Alto Firewall



abzufragen. In diesem Beispiel entsprechen die Anmeldeinformationen internen Benutzern, die in
der ISE gespeichert sind.
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Schritt 10: Blattern Sie nach unten bis zum Abschnitt "Autorisierungsrichtlinie", bis die
Standardrichtlinie angezeigt wird, wahlen Sie das Zahnradsymbol aus, und fligen Sie eine Regel
oben ein.
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Schritt 11: Benennen Sie die neue Autorisierungsregel, figen Sie Bedingungen fir den Benutzer



hinzu, der bereits als Gruppenmitgliedschaft authentifiziert wurde, und speichern Sie die
Konfiguration im Abschnitt "Shell Profiles" (Shell-Profile), und fligen Sie das zuvor konfigurierte
TACACS-Profil hinzu.

Uberpriifung

ISE-Prifung

Schritt 1: Uberpriifen Sie, ob die TACACS+-Wartungsfreundlichkeit ausgefiihrt wird. Dies kann wie
folgt eingecheckt werden:

« GUI: Uberpriifen Sie, ob der Knoten mit dem Dienst GERATEADMIN unter Administration ->
System -> Deployment aufgefihrt ist.

» CLI: FUhren Sie den Befehl show ports aus. | einschlie3lich 49, um zu bestéatigen, dass es
Verbindungen im TCP-Port gibt, die zu TACACS+ gehdren.

goldenserver/fadmindshow ports | include 49

Schritt 2: Bestatigen Sie, ob Live-Protokolle mit TACACS+-Authentifizierungsversuchen
vorhanden sind: Dies kann im Men( Operationen -> TACACS -> Live-Protokolle Gberprift werden.

Abhéangig vom Fehlergrund kénnen Sie die Konfiguration anpassen oder die Fehlerursache
beheben.
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Schritt 3: Falls kein Live-Protokoll angezeigt wird, fahren Sie mit der Paketerfassung fort,
navigieren Sie zum Meni Vorgange > Fehlerbehebung > Diagnosetools > Allgemeine Tools >
TCP-Dump, und wahlen Sie Hinzufligen.
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Schritt 4. Aktivieren Sie die Komponente Laufzeit-AAA im Debugging innerhalb des PSN, von wo
aus die Authentifizierung durchgefiihrt wird in Operationen > Fehlerbehebung > Debug-Assistent >
Debug-Protokollkonfiguration, wahlen Sie PSN-Knoten, wahlen Sie dann Weiter in Bearbeiten-
Taste .
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Identifizieren Sie die Laufzeit-AAA-Komponente, legen Sie deren Protokollierungsebene auf
debug fest, reproduzieren Sie das Problem, und analysieren Sie die Protokolle flr weitere
Untersuchungen.

Fehlerbehebung

TACACS Ungultiges TACACS+-Anforderungspaket - moglicherweise nicht
Ubereinstimmende freigegebene SchllUssel

Problem

Die TACACS+-Authentifizierung zwischen der Cisco ISE und der Palo Alto-Firewall (oder einem
anderen Netzwerkgerat) schlagt mit der folgenden Fehlermeldung fehl:

"Ungultiges TACACS+-Anforderungspaket - méglicherweise nicht Gbereinstimmende Shared
Secrets"



Overview

Request Type Authentication
Status Fail
Session Key goldenserver/532805123/143

TACACS: Invalid TACACS+ request packet - possibly
mismatched Shared Secrets

Message Text
Username

Authentication Palicy

Selected Authorization
Profile

Authentication Details

Generated Time 2025-05-13 20:16:26.897000 +05:30
Logged Time 2025-05-13 20:16:26.897

Epoch Time (sec) 1747147586

ISE Node goldenserver

TACACS: Invalid TACACS+ request packet - passibly
mismatched Shared Secrets

Message Text
Failure Reasaon
Resolution

Root Cause

Username

Metwork Device Name

Dies verhindert erfolgreiche administrative Anmeldeversuche und kann die Geratezugriffskontrolle
durch zentrale Authentifizierung beeintrachtigen.

Mdgliche Ursachen

» Eine Diskrepanz zwischen dem auf der Cisco ISE und der Palo Alto Firewall oder dem
Netzwerkgerat konfigurierten gemeinsamen geheimen Schliissel.

» Die TACACS+-Serverkonfiguration auf dem Geréat ist falsch (z. B. falsche IP-Adresse,
falscher Port oder falsches Protokoll).



Ldsung

Es gibt mehrere mégliche Lésungen flr dieses Problem:
1. Uberpriifen Sie den gemeinsamen geheimen Schliissel:

» Auf der Cisco ISE:

Navigieren Sie zu Administration > Network Resources > Network Devices, wahlen Sie das
betroffene Gerat aus, und bestatigen Sie den gemeinsamen geheimen Schlissel.

« Palo Alto Firewall:

Gehen Sie zu Device > Server Profiles > TACACS+ (Gerat > Serverprofile > TACACS+),
und stellen Sie sicher, dass der gemeinsame geheime Schllssel exakt tGbereinstimmt,
einschlieBlich Grof3- und Kleinschreibung und Sonderzeichen.

2. Aktivieren Sie TACACS+ Server Settings:

+ Stellen Sie sicher, dass die richtige IP-Adresse und der richtige Port (der Standardwert ist
49) der Cisco ISE im TACACS+-Profil der Firewall konfiguriert sind.

+ Stellen Sie sicher, dass der Protokolltyp TACACS+ (nicht RADIUS) ist.
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