Konfigurieren der Zertifikatsauthentifizierung fur
SSH auf Cisco |I0S XE-Geraten
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Einleitung

In diesem Dokument wird die Konfiguration von Secure Shell (SSH) auf Cisco IOS® XE-Geraten
beschrieben, die X.509v3-Zertifikate flr die Authentifizierung geman den in RFC 6187 definierten
Richtlinien verwenden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse der Public Key Infrastructure (PKI)-Infrastruktur
verfugen.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» C9200L-Switch mit Cisco I0S XE Version 17.3.5
» Pragma Fortress SSH-Client



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen

Hintergrundinformationen

Der Ansatz verbessert die SSH-Sicherheit durch die Aktivierung zertifikatbasierter
Authentifizierung, wodurch die SSH-Schllsselverwaltungsverfahren besser an die Verfahren fir
Transport Layer Security (TLS) angepasst werden.

SSH bietet gegenseitige Authentifizierung, um eine sichere Verbindung zwischen Client und
Server herzustellen. Bisher wurden Server mit Rivest-Shamir-Addleman (RSA)-Schllsselpaaren
authentifiziert. Der Client berechnet einen Fingerabdruck des 6ffentlichen Schllssels des Servers
und fordert den Administrator auf, diesen zu Uberprifen - idealerweise durch Vergleich mit einem
bekannten Wert, der Uber eine sichere Out-of-Band-Methode ermittelt wurde. Diese manuelle
Verifizierung wird jedoch aufgrund der Komplexitat haufig tibersprungen, wodurch das Risiko von
Man-in-the-Middle-Angriffen (MitM) steigt und das SSH-Vertrauensmodell geschwéacht wird.

RFC 6187 behebt diese Probleme durch die Aktivierung der X.509v3-zertifikatbasierten
Authentifizierung, die SSH mit PKI integriert. Dieser Ansatz erhdht die Sicherheit und
Skalierbarkeit, da die Vertrauensstellung Gber vertrauenswirdige Zertifizierungsstellen (Certificate
Authorities, CAs) hergestellt werden kann. Diese stellen eine dhnliche Benutzererfahrung und ein
ahnliches Vertrauensmodell wie TLS bereit.

Konfigurieren

Netzwerkdiagramm

SSH_MSG_SERVICE_REGUEST Request to begin user authentication

SSH_MSG_USERAUTH_REQUEST: Certificate based login
SSH/MSG_USERAUTH_SUCCESS: Auth Success
SSH_MSG_CHANNEL_OPEN: Request to open a sessiofmgchannel

_ SSH_MSG_CHANNEL_REQUEST: Request a specific action |

SS-I{_MSG CHANNEL_SUCCESS: Request Granted / C9200L Switch

SSH Client

Uberlegungen zur Bereitstellung

» Zur Nutzung dieser Funktion ist ein RFC6187-kompatibler SSH-Client erforderlich.



* Der SSH-Client und -Server verhandelt unterstutzte Authentifizierungsmechanismen. Alle
Authentifizierungsmechanismen, die zuvor auf dem Gerat unterstitzt wurden, kénnen
weiterhin gleichzeitig mit x509-basierten Authentifizierungsmechanismen ausgefihrt werden,
um einen reibungslosen Ubergang zu gewéhrleisten.

* Der Administrator kann die x509-basierte Authentifizierungsmethode nur fur den Server, nur
fur den Client oder fir beide verwenden.

* Um die Authentifizierungsdaten des anderen Teilnehmers erfolgreich zu Uberprifen, missen
Client und Server nur einer gemeinsamen Zertifizierungsstelle vertrauen. Das bedeutet, dass
nur das Zertifikat der Zertifizierungsstelle, die das Routerzertifikat signiert hat, auf dem
vertrauenswirdigen Zertifikatspeicher des Clientgeréats installiert werden muss.

» Das Zertifikat liefert Informationen Uber die Identitat der anderen Partei (Common Name und
Subject Alternative Name werden in der Regel fur diesen Zweck verwendet). Der Client
muss den Hostnamen oder den |IP-Adressnamen des Servers, der als Eingabe durch den
Administrator bereitgestellt wurde, mit den im vorgelegten Zertifikat verfugbaren
|dentitdtsdaten vergleichen. Sie schrankt die Moglichkeiten von MitM- oder anderen
|dentitatswechsel-Angriffen stark ein.

Konfigurationen
|OS-XE-Gerat (SSH-Server)

Konfigurieren Sie einen Vertrauenspunkt, der das CA-Zertifikat und optional das Router-Zertifikat
enthalt.

crypto pki trustpoint pki-server

enrollment pkcsl2

subject-name cn=RTR-DCO1.cisco.com

revocation-check none

rsakeypair ssh-cert

! The username has to be fetched from the certificate for accounting and authorization purposes. Multip

authorization username subjectname commonname

Konfigurieren der zulassigen Authentifizierungsmechanismen, die wahrend der SSH-
Tunnelaushandlung verwendet werden

! Alorithms used to authenticate server
ip ssh server algorithm hostkey x509v3-ssh-rsa ssh-rsa

! Acceptable algorithms used to authenticate the client
ip ssh server algorithm authentication publickey password keyboard



! Acceptable pubkey-based algorithms used to authenticate the client
ip ssh server algorithm publickey x509v3-ssh-rsa ssh-rsa

Konfigurieren Sie den SSH-Server, um die richtigen Zertifikate fur den Authentifizierungsprozess
zu verwenden.

ip ssh server certificate profile
server
trustpoint sign

user
trustpoint verify



Anmerkung: Stellen Sie sicher, dass der SSH-Server und der SSH-Client tGber das ID-
Zertifikat verfigen, das vom gleichen Zertifizierungsstellenserver ausgestellt wurde.



Anmerkung: Wenn ein SSH-Client, z. B. ein Windows-Computer, Uber ein ID-Zertifikat
verfugt, das von einer anderen Zertifizierungsstelle ausgestellt wurde, lassen Sie es auf
dem SSH-Server, d. h. dem Cisco Switch, importieren, und ordnen Sie diesen Trustpoint
dem oben unter dem Benutzerabschnitt aufgefihrten SSH-Serverzertifikatprofil zu.

Pragma Fortress CL (SSH-Client auf Benutzergerat installiert)



Site Manager

=- RTR-DCO1.cisco.com RTR-DCO1.cisco.com
Authentication
Logging Site name: .
Keyboard
. Proxy Host address: RTR-DC01.cisco.com
Serial
Telnet Host Alias: I
Terminal
- Ssh Protocal Jssh2 =]

& Window Port: a—

Host address is the Hostname of the Cisco Device
mentioned in the ID certificate issued to it by the CA
server

4 & & M r Use Global Sites Connect Cancel Apply




Site Manager

=~ RTR-DCO1.cisco.com
~~Togging
Keyboard

Proxy

Serial

- Telnet

- Terminal
-- Ssh
- Window

Select the Public Key/
Certificate Auth method
and select the fill userid

which will fetch it from the
Client ID certificate present
on the machine

Uberpriifung

show ip ssh
SSH Enabled - version 1.99

Authentication

Userld: |sameer4dsco‘com

[T Hasdomain Domain: |BUILTIN
¥ Fill Userid From SC - Map: [Common Name |
—{" Password
—{" GSSAPI
| _vJ V¥ Use MIC
" SmartCard/CAC
Reader: l’f‘l‘“)' LI I Key Only

—(% Public Key/Cerfficate
" Key or Certificate from file

(¢ Cerdificate from User Store

-

|ou=Gsco.m=sameer.dsoo .com hostname=sameer.cisco.ct |

& ) I~ Use Global Sites

Cancel |

Apply

Authentication methods:publickey,password, keyboard-interactive
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa

--- output truncated ----

show users

Line User Host(s) Idle Location

1 vty 0 sameer.cisco.com idle 00:02:37 192.168.1.100

Fehlerbehebung

Diese Debug-Protokolle werden verwendet, um eine erfolgreiche Sitzung nachzuverfolgen:




debug ip ssh detail

debug crypto pki transactions

debug crypto pki messages
debug crypto pki validation

Mar 27 15:35:40.103: SSH1: starting SSH control process

! Server identifies itself

Mar 27 15:35:40.103: SSH1: sent protocol version id SSH-1.99-Cisco-1.25

! Client identifies itself

Mar 27 15:35:40.106: SSH1: protocol version id is - SSH-2.0-Pragma FortressCL 5.0.10.4176

! Authentication algorithms
Mar 27 15:35:40.106: SSH2
Mar 27 15:35:40.106: SSH2
Mar 27 15:35:40.106: SSH2
Mar 27 15:35:40.106: SSH2
Mar 27 15:35:40.106: SSH2
Mar 27 15:35:40.109: SSH2
Mar 27 15:35:40.109: SSH2
Mar 27 15:35:40.109: SSH2

RPRRPRRPRRRRR

supported by server

kexinit sent: kex algo = diffie-hellman-group-exchange-shal,diffie-hellman
kexinit sent: hostkey algo = x509v3-ssh-rsa,ssh-rsa

kexinit sent: encryption algo = aesl28-ctr,aesl92-ctr,aes256-ctr

kexinit sent: mac algo = hmac-sha2-256,hmac-sha2-512,hmac-shal,hmac-shal-9
SSH2_MSG_KEXINIT sent

SSH2_MSG_KEXINIT received

kex: client->server enc:aes256-ctr mac:hmac-sha2-256

kex: server->client enc:aes256-ctr mac:hmac-sha2-256

! Client chooses authentication algorithm

Mar 27 15:35:40.109: SSH2 1:
: Using kex_algo = diffie-hellman-group-exchange-shal

Mar 27 15:35:40.109: SSH2
Mar 27 15:35:40.109: SSH2
Mar 27 15:35:40.109: SSH2
Mar 27 15:35:40.109: SSH2
Mar 27 15:35:40.121: SSH2
Mar 27 15:35:40.121: SSH2

PR R R R

Using hostkey algo = x509v3-ssh-rsa

SSH2_MSG_KEX_DH_GEX_REQUEST received
Range sent by client is - 1024 < 2048 < 8192
Modulus size established : 2048 bits

: expecting SSH2_MSG_KEX_DH_GEX_INIT

SSH2_MSG_KEXDH_INIT received

! SSH Server sends certificate associated with trustpoint "pki-server"

Mar 27 15:35:40.133: SSH2 1:
Mar 27 15:35:40.133: SSH2 1:
kex_derive_keys complete

Mar 27 15:35:40.135: SSH2:
Mar 27 15:35:40.135: SSH2
Mar 27 15:35:40.135: SSH2
Mar 27 15:35:40.214: SSH2
Mar 27 15:35:41.417: SSH2
Mar 27 15:35:41.436: SSH2
Mar 27 15:35:41.437: SSH2
Mar 27 15:35:41.437: SSH2
Mar 27 15:35:41.438: SSH2

I Client sends certificate
Mar 27 15:35:41.438: SSH2
Mar 27 15:35:41.438: SSH2
Mar 27 15:35:41.439: SSH2
Mar 27 15:35:41.439: SSH2
Mar 27 15:35:41.439: SSH2
Mar 27 15:35:41.439: SSH2

: Authentications that can continue
: Using method = none

: Authentications that can continue
: Using method = publickey

RPRRPRRPRRORR

PR R R R

Sending Server certificate associated with PKI trustpoint "pki-server"
Got 2 certificate(s) on certificate chain

SSH2_MSG_NEWKEYS sent

: waiting for SSH2_MSG_NEWKEYS

channel window adjust message received 49926
SSH2_MSG_NEWKEYS received
publickey,password, keyboard-interactiv

publickey,password, keyboard-interactiv

Received publickey algo = x509v3-ssh-rsa

: Verifying certificate for user 'sameer.cisco.com' in SSH2_MSG_USERAUTH_REQ
: Verifying certificate for user 'sameer.cisco.com'

Received a chain of 2 certificate
Received 0 ocsp-response
Starting PKI session for certificate verification

I Client certificate is verified by the SSH-Server

Mar 27 15:35:41.444: SSH2 1:

Mar 27 15:35:41.444: SSH2
Mar 27 15:35:41.444: SSH2
Mar 27 15:35:41.444: SSH2
Mar 27 15:35:41.445: SSH2
Mar 27 15:35:41.445: SSH2
Mar 27 15:35:41.445: SSH2

PR R R R

Verifying certificate for user 'sameer.cisco.com'
Received a chain of 2 certificate

Received 0 ocsp-response

Starting PKI session for certificate verification

: Verifying signature for user 'sameer.cisco.com' in SSH2_MSG_USERAUTH_REQUE

Received a chain of 2 certificate
Received 0 ocsp-response

! Certificate status verified successfully
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PR RPRRPRRRRRR

: Client Signature verification PASSED
: Certificate authentication passed for user 'sameer.cisco.com'
: authentication successful for sameer.cisco.com

channel open request

pty-req request

setting TTY - requested: height 25, width 80; set: height 25, width 80
shell request

shell message received

starting shell for vty

channel window adjust message received 9

CRYPTO_PKI: ip-ext-val: IP extension validation not required

Haufige Probleme

Konfigurationsfehler

Die Zertifikatvalidierung fur den Benutzer ist erfolgreich. Aufgrund des fehlenden obligatorischen
Befehls "Authorization" und des fehlenden Subjektnamen-Common-Namens in der Konfiguration
schlagt die Zertifikatauthentifizierung fir den Benutzer jedoch fehl.

Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr

26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26
26

01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:
01:

35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:
35:

32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
32.
45.
45.
45.
45.
45.
45.
45.

222:
222:
224:
224:
224:
224:
224:
224:
234:
234:
235:
235:
235:
235:
235:
235:
246:
246:
259:
259:
259:
259:
260:
260:
273:
274:
274:
664 :
665:
666:
666:
675:
675:
676:

SSH1:
SSH1:
SSH1:

SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
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PFRERERERRERERRRRR

starting SSH control process
sent protocol version id SSH-1.99-Cisco-1.25
protoco1 version id is - SSH-2.0-Pragma FortressCL 5.0.10.4176

kexinit sent: kex algo = diffie-hellman-group-exchange-shal,diffie-hellman
kexinit sent: hostkey algo = x509v3-ssh-rsa,ssh-rsa

kexinit sent: encryption algo = aesl28-ctr,aesl92-ctr,aes256-ctr

kexinit sent: mac algo = hmac-sha2-256,hmac-sha2-512,hmac-shal,hmac-shal-9
SSH2_MSG_KEXINIT sent

SSH2_MSG_KEXINIT received

kex: client->server enc:aes256-ctr mac:hmac-sha2-256

kex: server->client enc:aes256-ctr mac:hmac-sha2-256

: Using hostkey algo = x509v3-ssh-rsa
: Using kex_algo = diffie-hellman-group-exchange-shal

SSH2_MSG_KEX_DH_GEX_REQUEST received
Range sent by client is - 1024 < 2048 < 8192
Modulus size established : 2048 bits

: expecting SSH2_MSG_KEX_DH_GEX_INIT

SSH2_MSG_KEXDH_INIT received
Sending Server certificate associated with PKI trustpoint “pki-server”

CRYPTO_PKI: (A0049) Session started - identity selected (pki-server)
SSH2 1: Got 3 certificate(s) on certificate chain

CRYPTO_PKI: Rcvd request to end PKI session A0049.

CRYPTO_PKI: PKI session A0049 has ended. Freeing all resources.
CRYPTO_PKI: unlocked trustpoint pki-server, refcount is 0

SSH2:

SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2
SSH2

PR RPRRRRRRR

kex_derive_keys complete

SSH2_MSG_NEWKEYS sent

: waiting for SSH2_MSG_NEWKEYS

SSH2_MSG_NEWKEYS received

: Authentications that can continue = publickey,password,keyboard-interactiv
: Using method = none

: Authentications that can continue = publickey,password,keyboard-interactiv
: Using method = publickey

Received publickey algo = x509v3-ssh-rsa

: Verifying certificate for user 'sameer.cisco.com' in SSH2_MSG_USERAUTH_REQ
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SSH2 1:
SSH2 1:
SSH2 1:
SSH2 1:

Verifying certificate for user 'sameer.cisco.com'
Received a chain of 3 certificate

Received 0 ocsp-response

Starting PKI session for certificate verification
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
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CRYPTO_PKI :
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:

(AOO4A) Session started - identity not specified
(A004A) Adding peer certificate
Added x509 peer certificate - (1249) bytes
(A004A) Adding peer certificate
Added x509 peer certificate - (1215) bytes
(A004A) Adding peer certificate
Added x509 peer certificate - (921) bytes
ip-ext-val: IP extension validation not required
create new ca_req_context type PKI_VERIFY_CHAIN_CONTEXT,ident 37
(A0OO4A)validation path has 1 certs
(A004A) Check for identical certs
(A004A) Validating non-trusted cert
(A0O04A) Create a Tist of suitable trustpoints
Found a issuer match
(A0O04A) Suitable trustpoints are: pki-server,
(A004A) Attempting to validate certificate using pki-server policy
EKU validation successful. Cert matches configuration.
(A004A) Using pki-server to validate certificate
Added 1 certs to trusted chain.
Prepare session revocation service providers
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CRYPTO_PKI: Deleting cached key having key id 50

CRYPTO_PKI: Attempting to insert the peer's public key into cache
CRYPTO_PKI:Peer's public inserted successfully with key id 51
CRYPTO_PKI:
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CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:

Expiring peer's cached key with key id 51
(A004A) Certificate is verified
Remove session revocation service providers
Remove session revocation service providers
(A004A) Certificate validated without revocation check
Populate AAA auth data
Unable to get configured attribute for primary AAA 1ist authorization.
(A004A)chain cert was anchored to trustpoint pki-server, and chain val
destroying ca_req_context type PKI_VERIFY_CHAIN_CONTEXT,ident 37, ref
ca_reg_context released
(A004A) Validation TP is pki-server
(A004A) Certificate validation succeeded

SSH2 1: Could not find username field configured for certificate in trustpoint Err

CRYPTO_PKI:
CRYPTO_PKI:

Rcvd request to end PKI session AQO4A.
PKI session A004A has ended. Freeing all resources.

SSH2 1: Can not decode the certificate Err code = 7

SSH2 1: Certificate authentication failed for user

'sameer.cisco.com'

Zugehorige Informationen

» PKI-Konfigurationsleitfaden

» Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/xe-16-12/sec-pki-xe-16-12-book/sec-pki-overview.html
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
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