Fehlerbehebung bei Zertifikatfehler
"ldentitatszertifikatimport erforderlich" auf FMC
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Uberprufung

Einleitung

In diesem Dokument wird beschrieben, wie Sie den Fehler "Import des Identitatszertifikats
erforderlich" auf Firepower Threat Defense (FTD)-Geraten beheben und beheben, die vom
Firepower Management Center (FMC) verwaltet werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Public Key Infrastructure (PKI)
- FMC

- FTD

- OpenSSL

Verwendete Komponenten

Die in diesem Dokument verwendeten Informationen basieren auf den folgenden
Softwareversionen:

- Mac OS X 10.14.6
- FMC 6.4
- OpenSSL



Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten Testumgebung. Alle Gerate, die in
diesem Dokument benutzt wurden, begannen mit einer geldschten (Nichterfiillungs) Konfiguration. Wenn |hr Netz Live ist,
Uberprufen Sie, ob Sie die mdgliche Auswirkung jedes moglichen Befehls verstehen.

Hintergrundinformationen

Anmerkung: Auf FTD-Geraten wird das Zertifikat der Zertifizierungsstelle bendétigt, bevor die
CSR (Certificate Signing Request) generiert wird.

- Wenn der CSR auf einem externen Server (wie Windows Server oder OpenSSL) generiert
wird, ist die manuelle Registrierungsmethode zum Scheitern verurteilt, da FTD die manuelle
SchlUsselregistrierung nicht unterstitzt. Es muss eine andere Methode verwendet werden, z.
B. PKCS12.

Problem

Ein Zertifikat wird in das FMC importiert, und es wird ein Fehler ausgegeben, der besagt, dass ein
|dentitatszertifikat erforderlich ist, um mit der Zertifikatregistrierung fortzufahren.

Szenario 1

- Manuelle Registrierung ausgewahlt
- CSR wird extern generiert (Windows Server, OpenSSL usw.) und Sie haben (oder kennen)
die Informationen zum privaten Schlissel nicht
- Ein vorheriges Zertifizierungsstellenzertifikat wird verwendet, um die
Zertifizierungsstellenzertifikatinformationen auszuftillen. Es ist jedoch unbekannt, ob dieses
Zertifikat fir das Zertifikatzeichen verantwortlich ist
Szenario 2

- Manuelle Registrierung ausgewahlt

- CSR wird extern generiert (Windows Server, OpenSSL)

- Sie haben die Zertifikatsdatei der Zertifizierungsstelle, die unseren CSR signiert.
Fir beide Verfahren wird das Zertifikat hochgeladen, und eine Fortschrittsanzeige wird angezeigt,
wie im Bild gezeigt.

“ Wl FPR1k-172.204.204.66
wildcart-cert-2020 Global Manual *. In progress

Nach einigen Sekunden gibt das FMC weiterhin an, dass ein ID-Zertifikat erforderlich ist:

4 Wl FPR1k-172.204.204.66
wildcart-cert-2020 Global Manual Identity certificate import required PO 6

Der vorherige Fehler zeigt an, dass entweder das CA-Zertifikat nicht mit den
Ausstellerinformationen im ID-Zertifikat Gbereinstimmt oder dass der private Schlissel nicht mit
dem standardmafig im FTD generierten Gbereinstimmt.

Losung

Damit Sie sich registrieren kdnnen, missen Sie Uber die entsprechenden Schlussel fur das ID-



Zertifikat verfigen. Mit OpenSSL wird eine PKCS12 Datei generiert.

Schritt 1: Erstellen einer CSR-Anfrage (optional)

Sie konnen einen CSR zusammen mit seinem privaten Schllssel mithilfe eines Drittanbieter-Tools
namens CSR Generator (csrgenerator.com) erhalten.

Wenn die Zertifikatinformationen entsprechend ausgeflllt wurden, wahlen Sie die Option zum
Generieren von CSR aus.

CSR Generator security github

Generate a Certificate Signing Request

Complete this form to generate a new CSR and private key.
Country
US
State
lexas

Locality

slalla

- B i
L-:lll-' =\ -kll.l-..l'. L

Organization

Big Bob's Beepers
Organizational Unit

Marketing

Common Name

example.com
KE‘}I’ Size View C5Es List
© 2048 4096

Generate CSR



Dadurch erhalten wir einen CSR + privaten Schlissel, den wir an eine Zertifizierungsstelle senden
konnen:

csrgeneraton.com

=====BEGIN CERTIFICATE RE{QUEST
MIICrDCCAZQCAQAWEZELMAKGAIVEBhMCVVMXFDASBgNVBAMMCyouY21lzY28uY29t
MROWEQYDVOOHDAL TYWSQOWS 0b2 5pbz EOMAWGA IUECGWIQ2 L 2Y 28xD JAMBgNVEAGM
BVRLeGE zMimwig Y DVEOLDANWUE4wggE iHADGCSg G5 ThIDOERAQUARS IBDWANgGER
AcIBAQDRYnzQ6YiGuOSAleshAnulATSThOYASY 4 j2zDGLIV j0a jLLekRHUpErOOx
XbgqRxKIMOSWY +xWBAFVELSATE1i9nhl ISURKIkuShEEX0L Y/ 60kThCwx IWydXey
4C9xhpLty6l It TGheDBeGXWevTDhjgriod IWBUEMIDSbIY ] 1 XodwinTH9FulhydL
An+0TpED/BcPExfzXgzSI++bE+Y2aEJ2GHPABEINpdBl s f2r THGOZB jyCBEnw+gD
EZXuT+iGSPrIdMMeGtmleCBryalzEtBIPWEm 28 IVFYIqwl0z6Tx 1 Ik+BuMEPOOM
QosibsQuHALDTINIXSeAZmBcdgMIAGHBAAGGADANBgkghk LGIWIBADS FAROCAQEA
KR+X05uwYu¥Ye jhl kKW IR+ 105y T Jyod AbIm T TAEYRAWE 2 AL Sl Vikeh FOCH
HiWc+teIJPEaPeY/Pmonlib2QA226+3D02cGdNeqq jg0 kY Bec X YEY 2TmuliwbhGl /G
WglHaw TwqnAP 06 TEHUBIS 2 THEHS 1 ZuR+ 25 PkwCORHOLES g ned KyVn0d LIFP fmFVF
qzq45Tho76p50biQrrEYIkoMT 6GomEGhCISUEI 2k {H2 ZnUQRPEXORCY IO TV tHE
SWSPEZRW/WAQqRwuTAmOQdMCyVET 9y vHLe 1lgqe f POHE I kh+ 1 vBvE/BP+0TEf g0
GgedcglalTxEWYIYCp4d jorw==

=====END CERTIFICATE REQUEST

=====BEGIN PRIVATE EEY

MIIEVWIBADANBgkghkiGIWOBAQEFAASCBEKWGGS LAGEAACIBAQDRYNZOEY LGUOIA
OeshAnulA7SThQYASYi4 jzDELIVi0a i LLakRHUpErO0x X bggREIMOSHY +xWBEFV
£154J£11i9nhl ISURKIkuShEExOLi S/ 60k ThCwx IWydXevd C9xhplty6lItTGheDie
GXWevTDhjgriod IWBUEMILSEIY] 1 XedwinT9FulhydLAn+0TpED/BcPExfzXgz5
I++bE+Y2aEJ2GHPaBZINpdBls fzr THGOZBjyCBEnw+qDEZXUT+iGSPrZ4HXeGtml

eGBmyaQzEtBIPHemjZslVPYIquwl0z6 Tx L Ik+BuMEPOONGos 0baQuHAEDTINI XS e
2mi8cdgM9AgMBARECgEBAKPSQal+oAfdpa2yXTnRAVEBSdY gOHENECBBYDRC /Ot Xy
hpEGIGLI99t PrgAGVECD2PEYIELVbg+d]l impwdg Tx0 B0 Ve L 2udpEDoEMMD 2y Leu
TT1GBSE+/nAna99jnEEASBvFeCdea+  S52NNqgt SP/EVV+KNSS2I5rMN0 feMywd AT
ZL717ZRkwtgrxrHekAre+eTRASWWXSNEEBFZhadrlLbd+cs ZnADcUnvnISs6T1ITEIV10
aloiqRumfOnwe IWbdPE EMICEBOAd 1 9958 6bezd2D0 /L5 e f Jq0BaRucOnIdU 0 Bane
padsébzPgquod 26 LgSEqURK2h 9 Tme 9 9xXgnIUé2pleECgYEASSG/ agRAeSTkgnya
yoTlBjLriDesY IYvpTElaViwwyiwAiLabLl T6bWkgZIitnWhonePEZ2LadhPHIN g
adr+k+1BrRIgBrd]l IMvOUtgpf 4WQZI02 ip/ zdRcUz 1 4ARNbaFvytOamUexMypLog
zOkAQ+{ fERTZETeBEWeOnk0+HLUCGYEAITxE2k1J2Me X f phRGYRUOMxBvg02 TmLa
43tvmEINIt I ImTgziWiHod £ /vBRBOBNhSd18IN 9z 1 PRIVrtm2bad TakwaaLlimed
D9yFebXkvalsSneSAgeNYAzn/DOLD/ LT poAIVNIEE+Viview cots L (2 RET TguSpIdNE
6eGFPeRBOpWkCQYEAZFAZZAVvkez2BNanaWEiNdbI zkLxendhId5SgenTmhkA4hDoZT
VEglOWlgxMMEtCedVTSRArCY Ty 4WDXUUWINIdEAXCO L ShLwBYay+vgl e TELcXYXH
SVoN+HeHUI+05zrbuEBiNiCpERDn Tk laT9qyJi¥pIGvil X Vud Z200BLOKVECGYBU
ezPICPeALRG ZpwyBE/ kdX 17T x0h4 IDENU+0C JIgFE LEPBTycoVOH TG0 Joypagp
GIUSBvI9kadxIUkSgrod iidNgY JTRpl 2Y GvEFSWISORMGE T2OFtXLDyCIClorb 70
fIeifSXsKIPY LimyOC2 TygSpMOhKtHkhSoBvEv jA0QKBgOCFEITHIP2E/ 2 TY Tng2
eXCO/0PqalgdiTIT0TilvIBESbe4 /164 ib/eXTThED2/ falcLdOHB/ diSMVD ] xe
ceRgiCmbeJERICifAVatgWeAYREZHEgRroXaDkPv10bqTinSkLiGIUstEAV I ebaY
vaggTYBGEZBUUSEPLSISEgrWage=

-====EHD PRIVATE KEY

Schritt 2: Unterzeichnen des CSR

Der CSR muss von einer Drittanbieter-CA (GoDaddy, DigiCert) signiert werden. Sobald der CSR
signiert ist, wird eine ZIP-Datei bereitgestellt, die unter anderem Folgendes enthalt:

- ldentitatszertifikat
- CA-Paket (Zwischenzertifikat + Stammzertifikat)

Schritt 3: Uberpriifen und Trennen der Zertifikate



Uberpriifen und trennen Sie die Dateien mithilfe eines Texteditors (z. B. Notizblock). Erstellen Sie
die Dateien mit leicht identifizierbaren Namen fur den privaten Schlussel (key.pem), das
|dentitatszertifikat (ID.pem) und das Zertifizierungsstellenzertifikat (CA.pem).

Fir den Fall, dass die CA-Paketdatei mehr als zwei Zertifikate (eine Stammzertifizierungsstelle,
eine untergeordnete Zertifizierungsstelle) enthalt, muss die Stammzertifizierungsstelle entfernt
werden. Der ID-Zertifikataussteller ist die untergeordnete Zertifizierungsstelle. Daher ist es in
diesem Szenario nicht relevant, die Stammzertifizierungsstelle zu verwenden.

Inhalt der Datei CA.pem:

Bag Attributes

localKeyID: 4B ED BA 56 76 3A C9 22 C3 75 54 A7 OA 1A F1 7D 3B S5E Be D8
subject=/C=US/ST=Texas/L=San Antonio/0=Cisco/0OU=VPN/CN=%.cisco.com
issuer=/C=MX/ST=CDMX/0=Ungu Corp/OU= Corp Certificate Authority/CN=Corp Intermediate CA

MIIFojCCA4qgAwIBAgICEBowDQYJKoZIhvcNAQELBQAWFjELMAKGATUEBhMCTVgx
DTALBgNVBAgMBENETVgxEjAQBgNVBAoMCVVuUZ3UgQ29ycDEoMCYGALUECWWTVWSN
dSBDb3JwIENlcnRpZmljYXR1IEF1dGhvcml@eTELIMCAGALUEAWWZVWSNndSBDb3Iw
IE1ludGVybWVkaWF@ZSBDQTAeFw@yMDAyMjcwNjE1MjRaFwOyMTAzMDgwNjE1MjRa
MGcxCzAJBgNVBAYTALVTMQ4wDAYDVQQIDAVUZXhhczEUMBIGALUEBWWLUZ2FUIEFuU
dG9uaW8xDjAMBgNVBAoMBUNpc 2NvMQwwCgYDVQQLDANWUE 4 x FDASBgNVBAMMCyou
¥21zY28uY29tMIIBIjANBgkghkiGO9weBAQEFAAOCAQBAMIIBCgKCAQEAsTrPghHA3
7r/ShgqU7Hj016muESBwmeDYThOSBDzAT30E9S5T67Ey@ra8/sxyorCMzTHSPréadF
o7xbrjmlonhneelv+6sUbF1FnZnyNjrjAd/6uBBCIcXPdHESp4kvFGvBTuNAERLs
gjfuj+ApliPbWUjsxs1CD1q208H/NyPn+mvu2KvolsJZ1s5VAAkS6D2FxSpwosatV
sXUn71lymzyArhDMQ@sGib8s800PqnBYPhy12+AWECqQHTccMbsVxC35S11hHQMPC1
LAEC/1jQeISMOxdR/p4CpjbuNITIQQwWBCRg]jSvkY2DGZs3s1Lo56RrHpRIdcukD5S
ZKGRLrKCt0jvyQIDAQABo4IBPzCCATswCQYDVROTBAIWADARBglghkgBhvhCAQEE
BAMCBkAWMwYJYIZIAYb4QgENBCYWIEQWZWS5TUOwWgR2VUZXIhdGVkIFN1cnZ1ciBD
ZXJ0aWZpY2FeZTAdBgNVHQAEFgQUzED6CQ5u/weK7y+6Yz9ccDkrUigwgaEGALUd
IwSBmTCBloAUT8S8MBVNLISgdOEG3GW+KnUvRMRCiheqR4MHYxCzAJBgNVBAYTAKLY
MQOwCwYDVQQIDARDRELYMRIWEAYDVQQKDA1Vbmd1IENvcnAxKDAmBgNVBASMH1VU
Z3UgQ29ycCBDZXJ0aWZpY2F@ZSBBdXRob3JIpdHkxGjAYBgNVBAMMEVVUZ3UgQ29y
cCBSb290IENBggIQADAOBgNVHQBBATSB8EBAMCBaAWEWYDVRO1BAwwCgYIKwYBBQUH
AWEWDQYJKoZIhvcNAQELBQADggIBAJuAihWxJ44ug/vEhZalapUtYSqKWzMLZbBr
unlIMsL8I8AhuWMP3PPmHX2Tm2XwQlo9PBN3aNacUz/FneZ /NNfQwC1GfICTHIVE
K4+GWDNIeVznY7hbMppt5iJNuBMR/EoYoQ@xdgPtnLEqt?2WgGinbkvjVLwéelKB
Ph75RDyr5DQz86Agnl/JzjvpelLR10egMTCxgQIbY0eUrZCRNDWaV/ahpvmZ9xPVé
MB1la6GipT5EcFeléWPNigQa+3f+y8nsnsMDNEBUXWBNSqZwdTdABTHxkpogcPTh
iswBa9CkindzZhIértoCIBQXmgkwsuXPWcwSPNTTO8TnSQoMInC/Hvaa/tiiFA3F
dkaPLePgDScFZED2nPIFsbXfb2zFRCN2YLirose/kOwcBrX1Z4639uVCXN4yYmxPb
ADrqqQdkUXCGCGrQjXzWRNCORZ1ihfTKg+ANoEaWgBsgIngtV5R/nsSkeibva®rBG
yHPUkZB70Xz2AuINod70aPDiQCabEpVTcV5dr8+r?L1h5UQCIim+wPgBAQzG9Bz9
JM5RHriNhdmKQkvjDbgcKx8V3tjYpDNHgWAlwnaoICEoDKbSoilLdwWgaPt4F1kipW
2RImd7X9wPetswGeOpI3q39mBtgQle AARXVB373112WvxEWnjfBa9V4GAZcoM]px
92xpoxSl
END CERTIFICATE

Inhalt der Datei key.pem:



Bag Attributes
localKeyID: 4B ED BA 56 76 3A C9 22 C3 75 54 A7 OA 1A F1 7D 3B 5E Be D8
Key Attributes: <No Attributes>

MIIFDjBABgkqhkiG9wBBBQOWMzAbBgkqhkiGoweBBAwwDgQI9vQUkrE1@MMCAggA
MBQGCCgGSIb3DAMHBAINRVIYTIYsSwSCBMjqflLhs3vORLODHkvi7yvWSd3xWLMn
Jt1hgOLsU1TDmBAWp/LXpgSP27c4XCQ1Zc0eiFDgmBaKw?xTDjgkEUBVactZs+Sz
yCE1lgcG6NRHI1ZFiw0Yy+MCRA4EPYh86DIPQ+MxLvtJJHrErruyX1AlywfAtrAcQk
E5tIniCaNTppwfVOfLpd/oHa2tFOkBMVV]S3HyxAXEfNThmzMwKRygsLPUKShtfb
1vebuB8zI&fVIB4db3]/FjqikoiCHKXbWetm/GewZ071H3DWOHamtPw3InUuvYuzyv
SMO8x+NJibuo7gtrQbR1d2z5FN6vTtAW3x10AH] xm+vTfOxt95zXhABYkMg2zHaQg
8dj THYFWdHwpdmSSNWMBhWnYBAvFxdjXURp/5MNP+vé6ty5SW/ETVebo+Dhlsa91i7v
PzUwIDWsékt@rxpBv82081mgSKD6CAUND1VT2hH7 AyMuwRpYamOEIuPtg8GgeiH]
6vxpIl3dY9/sPeyElkvKimZgiXpexBV/nDnksCLITGyROBAES6iq2+XiBkwIoUai
QTZN13S+PmPf8glHFtVKRBV6Zk4uBxov3reNTTmKXxXcH3mHPaMU/Nhd1ldn8fpx+
phTzULmdtIpD3rlHknhBuMv]rwBRYTLp1lWGiEo5DU1SyISjrMCYa@mhufQI7vtPp
rQgXNoéJleXuBteWSIHDgFynrtIdLyUVhKSQwF40m9+0vGkXNugMDv4fHA+7nvol
KqK2NS4yUXW1KjbAFe+Cxz9E7stt4Nyvwx561/FpYLHymYDjQASKFTC3tPHeULST
fp95fJ+6g2ROnr4yKerHbVEBAa10V3rRVpBWhgzBKS503w4+C+QIH6tgD1f2Ip9YA
TZL3j/BDxIc40Q6A0RATJWcbELfvuNmNvMEQpDFMOgP8mlgnnBGzc5mwxC1xTNcQD
nmaFYykWVxYCzsvQAgwkvyzzZw2mPNQp]31VIOVRdZy8NWVkKCBLpg2XTSAGKAQIK
mnJLY+rSAE16miVnHeUW683unB8KND9+HQL1YZbpKDK+JGcwkP/KhEHKmipEoHS8b5
MLby4tL7qrA3sfddMoolJYsCC372WYrdBxPrDZ9kYJONb64ks9sYhvRUxRMIaxgaY
Int7bép9011rdLlpielhUUrEvbu0CudM4sLDyXq8Fgf2G5u8dMuchCjXTrEPGhmf4Y
ZhTFfQF3xxQYtLBbLfWeQUFt&6GBs IMLGZFTFPMB6/e3vToRu/Opw4Z9hrAbzBfQWa
bcT868DNME+UQx0oT8255LwsFFPcjOpixn21FSmbébaigbQWvTV9+5797+AEPNG231
1x/KKsvTEuwyHGgAX6p9Z@bfPOVcikMZkO9MvMDUSMOUmM@1lbnb@zINrrb1GegmRX
SYNNoL71]3j0AKzvB56KURWAMK9tQEBhAe fWAZHS1PacwgUIWx0SAszRMkneptiR
VCm5UvzbYiMIAOr]jx6PTakuPIhdfokLyWfMI74ETao@H17KdDD11/wll1fAWFqtN
2gzfPw7Q02F71ZiYtxV9ryVBnH4wqut9pFjPYGu20XC5q4Y71J1DxrMzc879vAchM
CldBcallLWdpdTmrg2WNiao/rv3A20]jP0zAOeUwR09r50S00F9ezlghBpAAtehyi

Inhalt der Datei mit dem Namen ID.pem:



I————BEGIN CERTIFICATE
MIIFtzCCAS5+gAwIBAgICEAEWDQYJKoZIhvcNAQELBQAwWgZIxCzAJBgNVBAYTAKLY
MQOwCwYDVQQIDARDRE1YMRIWEAYDVQQKDALlVbmd1IENvcnAxMjAwBgNVBAsMKUFu
eWNvbm51Y3QgaG9sZ3VpbnMgQ2VydGlmaWNhdGUgQXVeaG9yaXR5EMSwwKgYDVQQD
DCNBbnljb25uZWN@IGhvbGd1laWs5zIEludGVybWVkaWFBZSBDQTAe Fw@yMDAGMDUYy
Mj I3NDhaFw@yMDABMjUyMj I3NDhaMGcxCzAJBgNVBAYTA1VTMQ4wDAYDVQQIDAVU
ZXhhczEUMBIGA1UEBwwLU2FUuIEFudG9uaw8xDjAMBgNVBAoMBUNpc2NvMQwwCgYD
VQQLDANWUE4xFDASBgNVBAMMCyouY21zY28uY29tMIIBIjANBgkqhkiG9weBAQEF
AAOCAQBAMIIBCgKCAQEAxcrtoc7qbNIqPD5jwxTZRZPTQJbDESY /WIySZWQBCELY
AWFSziHOsuXpivM4Q5Lx1TOPhHaPS711ligmIfca4m2/5E6n4kMgUMN1PTR+7QGT7
j+B8872AABRrOtag7XmdBSw7Vé66aTodkYhrJoUxHsCdey5D1xdapyvz1l2hHcYgemi
HZtXthVqlXTfeC2LGESvzlcb®++MKcraeZgykM6Ho3aa0G52wlxzF1FGUe2nkKaT
I6WecuD4dnQLXFiWDGmh7 foQ38biFyJ4MjT4QZBCQdWABRaxeYCQbR38GN28tFzuU
/x333kUKyExuJeSFuZoKcuwhrPgwekcvYxw4NzMOuQIDAQABo4IBPzCCATswCQYD
VROTBAIwWADARBglghkgBhvhCAQEEBAMCBKkAWMWYJYIZIAYb4QQENBCYWIEOWZWST
UewgR2VuZXJhdGVkIFNlcnZ1lciBDZXJ0aWZpY2F@ZTAdBgNVHQ4EFgQURWLKSNOS
K1NN/LPUGEGQ/SVp/KBwgaEGALUdIWSBmTCBloAUzMVIA+G1XbnwtEZX0syJQGUqg
jeaheqR4MHYxCzAJBgNVBAYTAk1YMQOwCwYDVQQIDARDRELYMRIWEAYDVQQKDALV
bmd1IENvcnAxKDAmBgNVBAsMH1VuZ3UgQ29ycCBDZXJ@aWZpY2F@ZSBBdXRob3Jp
dHkxG3jAYBgNVBAMMEVVuZ3UgQ29ycCBSb29@IENBggIQAjAOBgNVHQSBAFSEBAMC
BaAwEwYDVR@1BAwwCgYIKwYBBQUHAWEWDQYJKoZIhvcNAQELBQADggIBAJtmMncK
3iF+q31fE8/m3gghNjfkqrvyCkILnwuw2vx2CHCMgGzU4MT5A0dGITIJZNg2Chhy
VaPGm7/X@18gwWsdfbeHPLvyWgdK4nQLtw2krlpRznoeEk16qumPBrHVmWUZQoWpV
elDzSiqzhbv+vFMP40FO1bMYHDSAcolLedCS7KuQ/c®soGNR1oGSAZhUYM&SBMELW
ezBgT7R/XK+Rh5zwlok4mje8R1rY7qUIn/hrKUDf/JINiBNFUvD6VDYLHJIA3W2s10
ou3vdLy7z57Lj4WbtheHXQsmD&n9N+ANxmHpqpWPPD94YRalvpDbefU2ZhYrHx7fn
1jSdpzyOmwé6J1luxWbWOkp+BER+5Ya3rqIpBtljfbhZ18C17Hhb501xSqBwLé0Ga?
vOubmhVHQBrPLeg+A/Pfkmpwg/wrl19iUOLW+tJI8Lc7/Qlst7kCEjncub4SNvbécx
RRzi53fE3MVVqL6pBpBm4Pgt552ku7Lr3254haAmIczQéLxhq28Wo/SqébND1XBh
Wg8ZfjpwraAloKStUPYPQyHuz6POuPGybaBjyjChkToo03CkBpllYIZdttZMtFHC
bmKIMQ45LsaF5aGcul@sr4YB2EyIBVU4VAWNVI771SZOnntPFNebfRKV/hjZ4k+g
Viwh56mceXBbcTQ7wbVxpbYFnXtYge780zUz

Schritt 4: Zusammenfiihren der Zertifikate in einem PKCS12

Verbinden Sie das CA-Zertifikat mit dem ID-Zertifikat und dem privaten Schllssel in einer .pfx-
Datei. Sie missen diese Datei mit einer Passphrase schitzen.

openssl pkcsl2 -export -in ID. i . i . -out new-cert.pfx
(HOLGUINS-M-Q3UV:tshoot hugoolguin$ openssl pkcs12 -export —-in ID.pem -certfile ca.pem -inkey key.pem -out new-cert.pfx
[Enter pass phrase for key.pem:

[Enter Export Password:

(Verifying - Enter Export Password:

HOLGUINS-M-Q3UV:tshoot hugoolguin$ l

Schritt 5: PKCS12-Zertifikat in FMC importieren

Navigieren Sie im FMC zu Device > Certificates (Gerat > Zertifikate), und importieren Sie das




Zertifikat in die gewunschte Firewall:

Add Cert Enrollment ? X
Name* new-cert-pfx
Description
m Certificate Parameters  Key Revocation
Enrollment Type: PKCS12 File v
PKCS12 File*: new-cert.pfx Browse PKCS12 File
Passphrase: sssssnss

Allow Overrides

Save Cancel

Uberpriifung

Um den Zertifikatsstatus zusammen mit den Informationen zu CA und ID zu Gberprifen, kbnnen
Sie die Symbole auswahlen und bestatigen, dass das Zertifikat erfolgreich importiert wurde:

“ W FPR1k

new-cert-pfx Global PKCS12 file A h 708

Wabhlen Sie das ID-Symbol aus:



Identity Certificate

= Serial Number : 101a

m [ssued By :
Common Name : Ungu Corp Intermediate CA
Organization Unit : Ungu Corp Certificate Authority
Organization : Ungu Corp
State : CDMX
Country Code : MX

m Issued To :
Common Name : *.cisco.com
Organization Unit : VPN
Organization : Cisco
Locality : San Antonio

State : Texas

Close

Fs



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



