Installieren und Verlangern des Zertifikats auf
einem von FDM verwalteten FTD
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Einleitung

In diesem Dokument wird beschrieben, wie selbstsignierte Zertifikate und Zertifikate, die von einer
Drittanbieter-Zertifizierungsstelle oder internen Zertifizierungsstelle auf FTD signiert wurden,
installiert, als vertrauenswiurdig eingestuft und erneuert werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Fir die manuelle Zertifikatregistrierung ist der Zugriff auf eine vertrauenswurdige
Zertifizierungsstelle (Certificate Authority, CA) eines Drittanbieters erforderlich. Zu den CA-
Anbietern von Drittanbietern gehéren u. a. Entrust, Geotrust, GoDaddy, Thawte und
VeriSign.

« Uberpriifen Sie, ob die FirePOWER Threat Defense (FTD) iber die richtige Uhrzeit, das



richtige Datum und die richtige Zeitzone verfugt. Fur die Zertifikatsauthentifizierung wird die
Verwendung eines NTP-Servers (Network Time Protocol) empfohlen, um die Uhrzeit auf
dem FTD zu synchronisieren.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

« FTDv mit 6.5.
+ Fur die Erstellung von Keypair und Certificate Signing Request (CSR) wird OpenSSL
verwendet.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Installation des Zertifikats
Selbstsignierte Registrierung

Selbstsignierte Zertifikate sind eine einfache Moéglichkeit, ein Zertifikat mit den entsprechenden
Feldern zu erhalten, die dem FTD-Gerat hinzugefiigt werden. Obwohl sie an den meisten Orten
nicht vertrauenswiurdig sind, kdnnen sie dennoch ahnliche Verschllisselungsvorteile bieten wie ein
von einem Drittanbieter signiertes Zertifikat. Dennoch wird empfohlen, ein vertrauenswurdiges CA-
signiertes Zertifikat zu haben, damit Benutzer und andere Gerate dem vom FTD vorgelegten
Zertifikat vertrauen kdnnen.



Hinweis: FirePOWER Device Management (FDM) verfugt Gber ein selbstsigniertes
Standardzertifikat mit dem Namen DefaultInternalCertificate, das fur ahnliche Zwecke
verwendet werden kann.

1. Navigieren Sie zu Objekte > Zertifikate. Klicken Sie auf das Symbol +, und wahlen Sie dann
Internes Zertifikat hinzufligen aus, wie im Bild dargestellt.
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2. Wahlen Sie Selbstsigniertes Zertifikat im Popup-Fenster, wie im Bild gezeigt.

hoosa the type of intarnal certificate yvou want to create

ﬂ Upload Certificate and Key

Create a certificate from existing files.
FEM and DER files are supported.

self-Signed Certificate

Create a new certificate that is signed
by the device,

3. Geben Sie einen Namen flir den Vertrauenspunkt an, und fullen Sie dann die Felder fur den

eindeutigen Betreffnamen aus. Das Feld Common Name kann mindestens hinzugeflugt werden.
Dies kann mit dem vollqualifizierten Domanennamen (FQDN) oder der IP-Adresse des Dienstes
Ubereinstimmen, fir den das Zertifikat verwendet wird. Klicken Sie anschlie®end auf Speichern.



Add Internal Certificate

MName

FTD-3-Self-Signed

Country State or Province
T
Locality or City
Organization Organizational Unit (Department)
Cisco Systems TALC

Commaon Namea

fid3. example.com

4. Klicken Sie auf die Schaltfliche Ausstehende Anderungen oben rechts auf dem Bildschirm, wie
in der Abbildung dargestelit.
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5. Klicken Sie auf die Schaltflache Jetzt bereitstellen.




Hinweis: Nach Abschluss der Bereitstellung ist das Zertifikat erst dann in der CLI sichtbar,
wenn es einen Dienst gibt, der es wie AnyConnect verwendet, wie im Abbild dargestellt.

Pending Changes

ﬂ Last Deployment Completed Successhully

b, See Deployrnent HEsiory

Deployed Version (13 Apr 2020 09:56 AM) Pending Version 0 LEcenD Aemoves  Agded |  Edited

ﬂ Intermal Certificate Added: FTD-3-5aif-Signed s

= cert.masked: false

- cert.encryptedttring: "o

= privatefey.masked: false

- privateley.encryptedstring: 7"

- izswerCommoniame: ftdl.exanple.con
- isswerCountry:

- issmerlocality:

= isswerDrganization: Cisco Systems
- izseerOrganizationlinit: TAC

= isswerstate:

= subjectCommonMame: ftdl.example.com
- subjectCountry:

- subjectDistinguiskediame: CH=ftd3.example.com, DU=T&C, O=_
- subjectlocality:

- subjectorganization: Clsco Systems
- subjectOorganizationlndt: TAC

MOEE ALTIONS ™ CANCEL DEPLOY ROAW W

Manuelle Registrierung

Die manuelle Registrierung kann verwendet werden, um ein von einer vertrauenswurdigen
Zertifizierungsstelle ausgestelltes Zertifikat zu installieren. OpenSSL oder ein &hnliches Tool
kénnen verwendet werden, um den privaten Schlissel und den CSR zu generieren, der fur den
Empfang eines CA-signierten Zertifikats erforderlich ist. Diese Schritte umfassen allgemeine
OpenSSL-Befehle zum Generieren des privaten Schlissels und der CSR sowie die Schritte zum
Installieren des Zertifikats und des privaten Schllissels nach dem Erhalt.

1. Generieren Sie mit OpenSSL oder einer ahnlichen Anwendung einen privaten Schlissel und
eine CSR-Anforderung (Certificate Signing Request). Dieses Beispiel zeigt einen 2048-Bit-RSA-
Schlissel mit dem Namen private.key und einen CSR mit dem Namen ftd3.csr, der in OpenSSL
erstellt wird.

openss1 req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr
Generating a 2048 bit RSA private key

writing new private key to 'private.key'



You are about to be asked to enter information that is incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there is be a default value,

If you enter '.', the field is Teft blank.

Country Name (2 Tetter code) [AU]:.

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:.

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems
Organizational Unit Name (eg, section) []:TAC

Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com

Email Address []:.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

2. Kopieren Sie den erstellten CSR, und senden Sie ihn an eine Zertifizierungsstelle. Nach dem
Signieren des CSR wird ein Identitatszertifikat bereitgestellt.

3. Navigieren Sie zu Objekte > Zertifikate. Klicken Sie auf das Symbol +, und wahlen Sie dann
Internes Zertifikat hinzufigen aus, wie im Bild dargestellt.
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4. Wahlen Sie im Popup-Fenster Zertifikat und Schlissel hochladen, wie im Bild dargestellit.



Choosa the type of internal certificate yvou want [0 create

Upload Certificate and Key

Create a certificate from existing files.
FEM and DER files are supported.

self-Signed Certificate

O

+
4

Create a new certificate that is signed
by the device,

5. Geben Sie einen Namen fir den Vertrauenspunkt an, und laden Sie dann das |dentitatszertifikat
und den privaten Schlissel im PEM-Format (Privacy Enhanced Mail) hoch, oder kopieren Sie sie,
und flgen Sie sie ein. Wenn die Zertifizierungsstelle das Zertifikat und den Schliissel zusammen
in einer einzigen PKCS12 bereitgestellt hat, navigieren Sie zu dem Abschnitt Extracting Identity
certificate and private key from PKCS12 file weiter unten in diesem Dokument, um sie zu trennen.



Hinweis: Die Dateinamen durfen keine Leerzeichen enthalten, da sie von FDM nicht
akzeptiert werden. AulRerdem darf der private Schllssel nicht verschlisselt werden.

Klicken Sie auf OK, wenn Sie wie im Bild dargestellt fertig sind.



Add Internal Certificate

Mame
FTD=3=Manual

SERVER CERTIFICATE (USER AGENT)

Paste certificate, or choose file: UPLOAD CERTIFICATE fd3.crt

MIErTCCAPWgARIBAGHCT Jdv Tt wDOY JEoZ hweNAQELBOAWMIEaMBgGATUE

ChMRO21zY 2BgU 3 zd Gy BUOUM=FDASBgNVBAMTC 1 Z0TBSh280ENBM B4 XD Thy e
CERTIFICATE KEY
Pagte key, or chooge file: LPLOAD KEY private. key
----- BEGIM RSA PRIVATE KEY===== A
MIERAIBAAKCADEANGpzMjuf+ HIRGSZ YIBOVEV 1 5SyF 7XhRxjRIBOWLhSwB2EgN )

mtOkd0JPog+ CFgEXswTpelFibPhita TEVUEzcEpGhmyiz+ Abjg Mok TvaFMIV/RAN

6. Klicken Sie auf die Schaltflaiche Ausstehende Anderungen oben rechts auf dem Bildschirm, wie
in der Abbildung dargestelit.
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7. Klicken Sie auf die Schaltflache Jetzt bereitstellen.



Hinweis: Nach Abschluss der Bereitstellung ist das Zertifikat erst dann in der CLI sichtbar,
wenn es einen Dienst gibt, der es wie AnyConnect verwendet, wie im Abbild dargestellt.



Pending Changes

ﬂ Last Deployment Completed Socoesshully

b, See Deployrnent HEsiory

Deployed Version {13 Apr 2020 09:56 AM) Pending Version @ LE0END Removed  Added  Edited

ﬂ Intermal Certificate Added: FTD-3-Manwal Y

= cert.masked: false

- cert.encryptedstring: v

= privatefey.masked: false

- privateley.encryptedstring: 7"

- isswerCommoniame : VPN Root CA

- dsswerCountry:

- dssmerbocality:

= isswerDrganization: Cisco Systems TAC
- izseerOrpganizatioeindt:

= isswerstate:

- 1-uh'_ie|:ti:mnﬂue: ftd3.example.com
- subjectCountry:

- subjectDistinguishedMame: CN=VFNM Root CA, O=Cisco Systems—
- subjectlocality:

- subjectOorganization: Clsco Systems

- subjectorgani zationUndt: TAC

MOEE ALTIONS ™ CANCEL DERPLOY ROW W

Installation des vertrauenswirdigen Zertifizierungsstellenzertifikats

Wenn Sie ein vertrauenswurdiges Zertifizierungsstellenzertifikat installieren, ist es erforderlich, um
Benutzer oder Gerate, die dem FTD ldentitatszertifikate vorlegen, erfolgreich zu authentifizieren.
Beispiele hierfur sind die AnyConnect-Zertifikatauthentifizierung und die S2S-VPN-
Zertifikatauthentifizierung. In diesen Schritten wird beschrieben, wie Sie einem
Zertifizierungsstellenzertifikat vertrauen, damit von dieser Zertifizierungsstelle ausgestellte
Zertifikate ebenfalls vertrauenswiuirdig sind.

1. Navigieren Sie zu Objekte > Zertifikate. Klicken Sie auf das Symbol +, und wahlen Sie dann
Vertrauenswirdiges Zertifizierungsstellenzertifikat hinzufligen aus, wie im Bild gezeigt.
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2. Geben Sie einen Namen fir den Vertrauenspunkt an. Laden Sie das CA-Zertifikat dann hoch,
oder kopieren Sie es, und fligen Sie es im PEM-Format ein. Klicken Sie auf OK, wenn Sie wie im
Bild dargestellt fertig sind.

Add Trusted CA Certificate

Mame

VPN_Rool_CA

Paste certificate, or choose file: UFLOAD CERTIFICATE VPN_Root_C4.cn

---—-BEGIN CERTIFICATE---—- ~
MIIFOzCC Ayugfwl BAgl DgRS Mo Digw DOY JEaZ e NAQELBO AwMEaMBoGA TUE

ChMROZ12Y 2BgU 3ed GVicy BLICOUIMxFDASBaNVBAMTC T Z0TiBSE290ENBMBA XD Thy

MO TEM T widFa X DTMwWMDOwNT IzZMTY wMFowhMEabBgGA 1 UEChMROZIZY 28513z W
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3. Klicken Sie auf die Schaltflaiche Ausstehende Anderungen oben rechts auf dem Bildschirm, wie
in der Abbildung dargestelit.
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4. Klicken Sie auf die Schaltflache Jetzt bereitstellen, wie in der Abbildung dargestellt.

Pending Changes

ﬂ Last Deployment Completed Successiully

13 Agr 2020 09:56 AM. Sae Deployment Hizlon

Deployed Version (13 Apr 2020 09:56 AM) Pending Version @ LEGEND Resoved | Added | Edited

ﬂ External CA Certificate Added: VPN_Rool_CA e

- cert.masied: false

- cert.encryptedString: = "

- izsusrfommonName=: VPN Root Ca

= issuerfomntry:

- izsusrLocality:

= issuerdrganization: Cisco Systems TAC

- izsusrOrganizationlnit:

- issuerState:

- subjectComnonMame: VPN Root CA

- subjectCountry:

- subjectiistingui sheddame: CH=¥PH Root CA, D=Cisco Systems_
- subjectlocality:

- subjectDrgand zation: Cisco Systems TAC

- subjectirgand zationlindt:

- subjectState:

- valldityStartDate: Apr @5 23:16:88 7828 GMT

MORE ACTIONS ~ CAMNCEL DEPLOY MOW W

Erneuerung des Zertifikats

Bei der Erneuerung eines von FDM verwalteten FTD werden das vorherige Zertifikat und
moglicherweise der private Schlissel ersetzt. Wenn Sie den urspriinglichen CSR und privaten



Schlussel nicht zum Erstellen des urspriinglichen Zertifikats verwendet haben, missen Sie einen
neuen CSR und privaten SchlUssel erstellen.

1. Wenn Sie den urspringlichen CSR und privaten Schlissel haben, kann dieser Schritt ignoriert
werden. Andernfalls missen ein neuer privater Schlissel und ein CSR erstellt werden. Verwenden
Sie OpenSSL oder eine ahnliche Anwendung, um einen privaten Schlissel und eine CSR-Anfrage
zu erstellen. Dieses Beispiel zeigt einen 2048-Bit-RSA-Schlissel mit dem Namen private.key und
einen CSR mit dem Namen ftd3.csr, der in OpenSSL erstellt wird.

openss1 req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr
Generating a 2048 bit RSA private key

You are about to be asked to enter information that is incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there is a default value,

If you enter '.', the field is Tleft blank.

Country Name (2 letter code) [AU]:.

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:.

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems
Organizational Unit Name (eg, section) []:TAC

Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com

Email Address []:.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

2. Senden Sie die erstellte CSR oder die urspriingliche CSR an eine Zertifizierungsstelle. Nach
der Signatur des CSR wird ein neues ldentitatszertifikat bereitgestellt.

3. Navigieren Sie zu Objekte > Zertifikate. Bewegen Sie den Mauszeiger Uber das zu
verlangernde Zertifikat, und klicken Sie auf die Schaltflache Anzeigen, wie im Bild dargestellt.
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4. Klicken Sie im Popup-Fenster auf Zertifikat ersetzen, wie im Bild dargestellt.

View Internal Certificate

Mame

FTD=3-Manual

REPLACE CERTIFICATE

il r T m K e
subpect Co an Mame

ftd3. example.com

EbiaseF Sirrrass e mE i
Subject Qrganizatic

Cisco Systems

Subject Organization Linit
Isswer Comman MName
VPN Root Ca

|zguer Onganization

Cisco Systems TAC

Yl 3 f@rr
Jvalid Time Range

Apr 13 14:56:00 2020 GMT - Apr 13 14:56:00 2021 GMT

CAMCEL SAVE



5. Laden Sie das Identitatszertifikat und den privaten Schlissel im PEM-Format hoch, oder
kopieren Sie sie, und fugen Sie sie ein. Klicken Sie auf OK, wenn Sie wie im Bild dargestellt fertig
sind.

Edit Internal Certificate

Mame
FTD=-3-Manual

SERVER CERTIFICATE (USER AGENT)

Paste certificate, or choose file: REFLACE CERTIFICATE T3 -renswed.cn

MIErTCCApWgAwIBAGl aSPFmRHEIRCGUWDOY . KoZlwe NAGELBOAWMEaMBg GATLE
ChMROZ1zY 28gU 3 zdGMicy BLIOUM=FDASBgMVBAMTC Z0TIBSb2SMENBMBAXD Thy

CERTIFICATE KEY

Pasie key, or choose file: REFLACE KEY private._key

----- BEGIM R5& PRIVATE KEY--==- o
MIEpAlBALK CAOEANGpeMjuf « HIRGSZYTE0VEV1 s5yF T XhRxjRIBOwLUEhSwBzgh
ntCkd 0l Pog+ CFgEXswTpel7ibPiiaTEVUEzcBpGEmyiz + AGjgM gk TvaF MV IRAN

6. Klicken Sie auf die Schaltflaiche Ausstehende Anderungen oben rechts auf dem Bildschirm, wie
in der Abbildung dargestelit.
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7. Klicken Sie auf die Schaltflache Jetzt bereitstellen, wie in der Abbildung dargestellt.

Pending Changes

'E Last Deployment L-.ompleted Successtully
| A, Saa Deployment History
Deployved Version (13 Apr 2020 12:41 PM) Pending Version LEGEMD | Removed | | Added | Edited

ﬂ Intemal Certificate Edited: FTD-2-Manual

cert.encryptedstring: 5 i
valldityStartDate: Ape 13 14:56:08 2828 GMT Agr 13 16:44:98 2034 GMT
valldityEndDate: Apr 13 14:56:98@8 2831 GMT Agr 13 16:44:98 2031 GMT
privateey . encryptedString: =ss P

MORE ACTIONS ™ CAaMCEL BEPLOY NOW W

Allgemeine OpenSSL-Vorgange
Identitatszertifikat und privaten Schlissel aus PKCS12-Datei extrahieren

Ein Administrator kann eine PKCS12-Datei erhalten, die in das FTD importiert werden muss. FDM
unterstitzt derzeit nicht den Import von PKCS12-Dateien. Um die in der PKCS12-Datei
enthaltenen Zertifikate und privaten Schlissel zu importieren, missen die einzelnen Dateien
mithilfe eines Tools wie OpenSSL aus der PKCS12 extrahiert werden. Sie bendtigen den
Passcode zur Verschlisselung des PKCS12.

openss1 pkcsl2 -info -in pkcsl2file.pfx
Enter Import Password: [PKCS12-passcode]
MAC Iteration 1
MAC verified OK
PKCS7 Encrypted data: pbeWithSHA1And40BitRC2-CBC, Iteration 2048
Certificate bag
Bag Attributes
localKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4
friendlyName: ftd3.example.com
subject=/0=Cisco Systems/OU=TAC/CN=ftd3.example.com
issuer=/0=Cisco Systems TAC/CN=VPN Root CA
HrP9Y0x09+MpVMH33R9VR13SOEF6kpZ6VEAGI4s6/IRvaM1zT1BcK10N/N2+mjwID
AQAB04G3MIGOMAKGA1UdEWQCMAAWHQYDVROOBBYEFMcvjLOXiSTzNAD] /ptNb/cd
zB8WMB8GA1UdIwQYMBaAFHekzDnh1i40727mjLXuwCRVFgyguMAsGA1UdDwWQEAwWIF
oDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAWIWGWYDVRORBBQWE0IQZnRk
My5TeGFtcGx1LmNvbTAeBg1ghkgBhvhCAQOEERYPeGNhIGNTcnRpZm1jYXRTMAOG
CSqGSIb3DQEBCWUAA4ICAQC] jrMjruGH5fpcFND8qgfuVUOhkszCwg201oMgMrvXnCertificate bag

Bag Attributes: <No Attributes>
subject=/0=Cisco Systems TAC/CN=VPN Root CA
issuer=/0=Cisco Systems TAC/CN=VPN Root CA
]+8GbOY1WEHtohgNGjP00q8wnKQuOC47Ft1UMpdSwUsMMze0X43dyp/WoZtLW
4v/Pn/NibE3aoPOaMhIo4CdwSBHZOgVag4INgVsuFX1uPKD25Whr109LQ93P/sN3
FhoAh98HKOcuQ64Ua3AaShdzornD+G2]12pd1NflDah1zT1skIMtTURSWdLjsHLKft
JqSO0oLIs2stU8HutUZ4h6Lv2+da554zVjpRTQiYh/TyNexDsd1m6PH7mQj+iL8/9
c2gDhuich3cx11jINOLdB+/jQqkfzmx9ziB1PXnIshNRbfT1LLrNfdD09agqQsvsC
AwEAAaNdMFswDAYDVROTBAUWAWEB /zAdBgNVHQ4EFgQUd6TMOeGLg7vbuaMte7A]
FUWDKC4wHwYDVR0OjBBgwFoAUd6TMOeGLg7vbuaMte7A]FUWDKC4wCwYDVROPBAQD
AgEGMAOGCSqGSIb3DQEBCWUAA4ICAQC6B+Y30batEZqvORQzIMS600umCgNwG1i 8d
kcRDxkY2F+zw3pBFa54Sin10fRPIvZvLNIV50dXmvH5Tuh6KIDMVrLMWNiSgI7Tn
0ipgKraokS2000STwQ7Q9Wk 1xCrwxMfTuDJFMe80qabFAU55705PDXPtFEutnOxz
Ou8VMLBRy+gDc+0WARsjFj+0gU0c2Wj3gQ81G1yoPYgufWRnztN5rQxWzFLSsCNN
jnIesjQvOvF3nY7SH5QasPN25AydsGEODFgp7rZLN2BH7GI9rhi5hEn3BvIALZCQ6
p702FZ1y51xuzuA/wPnR89HiIkSF130MTpn0OIT13d6d07s3bwyNja8JikYTCf11e5
2CSsz4Cn/BlwfWyAcLN3HxUjG4Ev2818 fWWpkYmuxujpKDFFzFOskpKAK53tNKPf
pn4+w5FyL0o1800AydtPoKjYkDgbvG/SRPbt92mdTIF7E6]+08160V3YL+IyrZ+ul
MYqPd450i4cgHAMFICAndN3PYScrrGYHawfVxp+R+G4dTIWdMvthh3ftSOmkiKJ8
mINH7WYST1kYcTbcokZi0IcZa+VVv5UOLIt/hDOVG7xqZ01pMQKkYUBzg5LbGINm
8ypfhQlfaI5fQRxpxTIsmDvIrQzxBjuCyKn+23FkkUhFJt0D989UUyp08H9vDoIr
yzm9J0pMrg==
————— END CERTIFICATE-----
PKCS7 Data
Shrouded Keybag: pbeWithSHA1And3-KeyTripleDES-CBC, Iteration 2048
Bag Attributes
TocalKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4
friendlyName: ftd3.example.com
Key Attributes: <No Attributes>
Enter PEM pass phrase: [private-key-passcode]
Verifying - Enter PEM pass phrase: [private-key-passcode]
————— BEGIN ENCRYPTED PRIVATE KEY-----



MIIFDjBABgkghkiG9w0BBQOwMzAbBgkghkiGIw0OBBQwwDgQIScA8TOogup4CAggA
MBQGCCqGSIb3DQMHBAgKqoTuZzoXsASCBMgOTEb24ENI14/gh3GpsE2C20CnJeid
ptDDIFdyOV4A+su30IWzTnHrCuIhjR8+/p/NOWTA73x47R4T6+udws/ctHkvEbQj
gZ1ZzFWTed9HqidhcKxx0oM/w6/ubDv/opc6/r1IZiaKp6F09h0ibgl1GI9kjxkWQC
EQR8cM1U2yi0vagL8p0YdeujCrzBtorRp9BMIelCP1IMwItOEbAC4mmuedzs+86rl
xadK7gHBuWUJ cO3SLXLCmX5yLSGteWcoaPZnIKO9UhLxpUSITKkWLHr2VtE1ACMRC
RTPBXMLb70nMtPTqct158+Q/axtQCWUs8caHs3LvVfOnRG+War49/F8Ii8mgnNnb
M6ZTwT0Z1sn0f4ohVePrW/kkd1QavlbPa+0dzjZvs88CI1EXA]/XIegfSWifIAXqP
3d37VonXX7YRocJ4kzhkuE/SUDsulsMCOhbM81uZcWiBbDAT2jj1KgfoxubtnuFq
un4EJID73K9RWeA+7IVmEceRTBMyfD+ZwZHOBuUF1s+wZEmzYqw+cuc+I8XEFVOM18
P3ah28Nno0jXMk4MpfFJ1YMCmMg66x3j59ZtcVZx0GCOswOCKUOJ i FFQTEmmV{9,/C
65a96np7YCI8s6UNUWi5Zp/NrbN31HkPOwWt7+1DFGFitlpTTGvOFchtLYWeB3Kj0
h/C/R7¢cigq6ZNCzwBrbztGV83jG115NSsTwKbTGiwCYwON8c09TXQb04 rMomFDAV8
aeflaBsjMgEUkz0ZKOU2ZgTxM11ine8pgNs/BhWBCYGSNmnWDJI7UmdkdgCpKIubpO
gtmFX/DtSu9]12yevfV+3/YCwnSRkr020TGs1jIkEM2wzTaAeEQfShQMCHQPHtc40pkcs12file.pfx ist eine PKCS12-Datei, die entpackt werden muss.
In diesem Beispiel werden drei separate Dateien erstellt:

Einen flr das ldentitatszertifikat. Sie konnen feststellen, dass es sich um das |Identitatszertifikat
gemall dem Betreff=/O=Cisco Systems/OU=TAC/CN=ftd3.example.com handelt.

subject=/0=Cisco Systems/OU=TAC/CN=ftd3.example.com
issuer=/0=Cisco Systems TAC/CN=VPN Root CA
] /ptNb/cd
zB8wMB8GA1UdIwQYMBaAFHekzDnhi40727mjLXuwCRVFgyguMAsGA1UdDWQEAWIF
oDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAWIwWGWYDVRORBBQwWEOIQZnRk
My51eGFtcGx1LmNvbTAeBg1ghkgBhvhCAQOEERYPeGNhIGNTcnRpZm1jYXRTMAOG
CSqGSIb3DQEBCWUAA4ICAQC] jrMjruGH5fpcFND8qfuVUOhkszCwg201oMgMrvXn
gENKcXxxT27z6AHnQXeX3vhDcY3zs+FzFSoP5tRRPmy/413HAN+QEP2L9MQVDIPH
f50rQ/Ke5c16hM0J08daR7wNzvFkcbicKCLRHOEVEOIOSPKsLYGSSxGmh6QXfZcM


Eine fur das ausstellende Zertifizierungsstellenzertifikat. Sie erkennen, dass es sich um das
|dentitatszertifikat handelt, das der Betreffzeile entspricht=/O=Cisco Systems TAC/CN=VPN Root
CA. Dies ist derselbe Wert wie der Aussteller im ldentitatszertifikat, der zuvor angezeigt wurde:

subject=/0=Cisco Systems TAC/CN=VPN Root CA
issuer=/0=Cisco Systems TAC/CN=VPN Root CA

MIIFQzCCAyugAwIBAgIIQgRS/woJDigwDQYJIKoZIhvcNAQELBQAwWMjEaMBgGA1UE
ChMRQ21zY28gU31zdGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMB4XDTIw
MDQWNTIzMTYwMFoXDTMwWMDQWNTIzMTYwMFowMjEaMBgGA1IUEChMRQ212zY28gU31z
dGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMIICIjANBgkahkiGOwOBAQEF
AAOCAg8AMIICCgKCAgEAXhTBKiB1xzLg2Jr48h/2u84RcWahOTmPYCNGYZgOPvST
JOpKvAU5tz4z625YXx1nBtjSSEgzF+qETpSpTEhFW2NXIcTXxuNirfrmSIQfIwS1yT
PaFv7u+VhgyYbYsSxGAB/m6RWWpiNbg8SDoUACU7R/bvplRb8W6tXk/rsT1jc7L2
c/G5MeDLNmc /i /M1zuMjhjotCphsIPhvNII71cNj6K0pvg2yB/Md7PX0ZnLaz9pf
GgpjpHOzzKhdIMW/KII64IRpo8KVhpE5X2sFohjzot4u8/t20P846z/CXmTHQcgp
g5BgZMGqro015rcq0PjtkK9Tqg7q013VfOkMTsofMp+BulCiFDpawF/j8uSPuswEs
rzv]+8GbOY1WEHtohgNGjP00q8wnKQuOC47Ft1UMpdSwUsMMze0X43dyp/WoZtLW
4v/Pn/NibE3aoP0aMhIo4CdwSBHZ0gVag4INgVsuFX1uPKD25Whr109LQ93P/sN3
FhoAh98HKOcuQ64Ua3AaShdzornD+G2J2pd1NflDah1z1skIMtTURSWdLjsHLKft
JqSOoLIs2stU8HutUZ4h6Lv2+da554zVijpRTQiYh/TyNexDsd1m6PH7mQj+iL8/9
c2gDhuich3cx11jINOLdB+/jQqkfzmx9ziB1PXnIshNRbfT1LLrNfdD0O9agqQsvsC
AWEAAaNdMFswDAYDVROTBAUwWAWEB /zAdBgNVHQ4EFgQUd6TMOeGLg7vbuaMte7A]
FUWDKC4wHwYDVROjBBgwFoAUd6TMOeGLg7vbuaMte7A] FUWDKC4wCwYDVROPBAQD
AgEGMAOGCSqGSIb3DQEBCWUAA4ICAQC6B+Y30batEZgqvORQz1IMS600umCgNWGi8d
kcRDxkY2F+zw3pBFa54Sin10fRPIvZvLNIV50dXmvH5Tuh6KIDMVrLMWNiSgI7Tn
01pgKraokS2000STwQ7Q9Wk1xCrwxMfTuDJFMe80qabFAU55705PDXPtFEUutnOxz
Ou8VMLBRy+gDc+OWARsjFj+0gU0c2Wj39gQ81G1yoPYgufWRnztN5rQxWzFLSsCNN
jnIesjQvOvF3nY7SH5QasPN25AydsGEODFgp7rZLN2BH7GI9rhi5hEn3BvIALZCQ6
p702FZ1y51xuzuA/wPnR89HiIkSF130MTpnOI13d6d07s3bwyNja8JikYTCf11e5
2CSsz4Cn/BTwfWyAcLN3HxUjG4Ev2818fWwWpkYmuxujpKDFFzFOskpKAKS53tNKPf
pn4+w5FyLo1800AydtPoKjYkDgbvG/SRPbt92mdTIF7E6]+08160V3YL+IyrZ+ul
MYqPd45074cgHAMFICANndN3PYScrrGYHawfVxp+R+G4dTIWdMvthh3ftSOmkiKJI8
mINH7WYST1kYcTbhcokZi0IcZa+VVv5U0LIt/hDOVG7xqZ01pMQKkYUBzg5LbGINm
8ypfThQ1lfaI5fQRxpxTIsmDvIrQzxBjuCyKn+23FkkUhFItOD989UUyp08HIVvDoIr
yzm9J0pMrg==

————— END CERTIFICATE-----

Und eine flir den privaten Schlissel:

MIIFDjBABgkghkiG9w0BBQOwMzAbBgkghkiGIwOBBQwwDgQIScA8TOogup4CAggA



MBQGCCqGSIb3DQMHBAgKqoTuZzoXsASCBMgOTEb24ENI14/gh3GpsE2C20CnJeid
ptDDIFdyOV4A+su30IWzTnHrCuIhjR8+/p/NOWTA73x47R4T6+udws/ctHkvEDbQj
gZ1ZzFWTed9HqidhcKxx0oM/w6/ubDv/opc6/r1IZiaKp6F09h0ibglGI9kjxkWQC
EQR8cM1U2yi0vagL8p0YdeujCrzBtorRp9BMIelCP1IMwItOEbAC4mmuedzs+86rl
xadK7gHBuWUJ cO3SLXLCmX5yLSGteWcoaPZnIKO9UhLxpUSITKWLHr2VtE1ACMRC
RTPBXMLb70nMtPTqct158+Q/axtQCWUs8caHs3LvVfOnRG+War49/F8Ii8mgnNnb
M6ZTwT0Z1sn0f4ohVePrW/kkd1QavlbPa+0dzjZvs88CI1EXA]/XIegfSWifIAXqP
3d37VonXX7YRocJ4kzhkuE/SUDsulsMCOhbM81uZcWiBbDAT2jj1KgfoxubtnuFq
un4EJID73K9RWeA+7IVmEceRTBMyfD+ZwZHOBuUF1s+wZEmzYqw+cuc+I8XEFVOM18
P3ah28Nno0jXMk4MpfFJ1YMCmMg66x3j59ZtcVZx0GCOswOCKUOJ i FFQTEmmV{9,/C
65a96np7YCI8s6UNUWi5Zp/NrbN31HkPOwWt7+1DFGFitlpTTGvOFchtLYWeB3Kj0
h/C/R7¢cigq6ZNCzwBrbztGV83jG115NSsTwKbTGiwCYwON8c09TXQb04 rMomFDAV8
aeflaBsjMgEUkz0ZKOU2ZgTxM11ine8pgNs/BhWBCYGSNmnWDJ7UmdkdqCpKIubpO
gtmFX/DtSu9]12yevfV+3/YCwnSRkr020TGs1jIkEM2wzTaAeEQfShQMCHQPHtc40Hinweis: Der private Schlissel ist verschlisselt, und FDM akzeptiert keine verschlisselten
privaten SchlUssel.

Um den privaten Schlissel zu entschlisseln, kopieren Sie den verschlisselten privaten Schlissel
in eine Datei, und fihren Sie dann den folgenden Befehl openssl aus:

openss1 rsa -in encrypted.key -out unencrypted.key
Enter pass phrase for encrypted.key: [private-key passphrase]
writing RSA key

+ encrypted.key ist der Name der Datei, die den verschlisselten privaten Schliussel enthalt.
» unencrypted.key ist der Name der Datei, die den unverschlisselten Schlissel hat.

Der unverschlisselte private Schliissel kann ----- BEGIN RSA PRIVATE KEY----- anstelle von -----
BEGIN ENCRYPTED PRIVATE KEY----- anzeigen, wie in diesem Beispiel gezeigt:


————— END RSA PRIVATE KEY-----

Nachdem der private Schlissel unverschlisselt wurde, kbnnen die Identitats- und die private
SchlUsseldatei hochgeladen, kopiert und mit Schritt 3 im zuvor erwéhnten Abschnitt zur manuellen
Registrierung in FDM eingeflugt werden. Die ausstellende Zertifizierungsstelle kann mithilfe der
zuvor erwahnten Schritte zur Installation des Zertifikats fir vertrauenswirdige
Zertifizierungsstellen installiert werden.

Uberpriifung

Nutzen Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgeman
funktioniert.

Installierte Zertifikate in FDM anzeigen

1. Navigieren Sie zu Objekte > Zertifikate. Bewegen Sie den Mauszeiger Uber das Zertifikat, das
Sie Uberprifen méchten, und klicken Sie auf die Schaltflache Ansicht, wie im Bild dargestelit.
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2. Das Popup-Fenster enthalt zusatzliche Details zum Zertifikat, wie im Bild dargestellt.

View Internal Certificate

Mame

FTD=3=Manual

REPLACE CERTIFICATE

ftd3 example.com

Subject Organization

Cisco Systems

- o, [ - - . -
Issuer Camman M

VPN Root CA

|=suer Organization

Cisco Systems TAC

Valid Time Kange

Apr 13 164400 2020 GMT - Ape 13 16:448.00 2021 GMT



Installierte Zertifikate in CLI anzeigen

Sie kénnen entweder die CLI-Konsole im FDM oder SSH im FTD verwenden und den Befehl show
crypto ca-Zertifikate ausflihren, um zu Uberprtifen, ob ein Zertifikat auf das Gerat angewendet
wird, wie im Image gezeigt.

.|||.|||. . . . B . et =7} , & 5 admir
CISCa o Montoning Policies Obecits FT . : :

Beispiel:

> show crypto ca certificates

Certificate
Status: Available
Certificate Serial Number: 6b93e68471084505
Certificate Usage: General Purpose
PubTlic Key Type: RSA (2048 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
cn=VPN Root CA
o=Cisco Systems TAC
Subject Name:
cn=ftd3.example.com
ou=TAC
o=Cisco Systems
Validity Date:
start date: 16:44:00 UTC Apr 13 2020
end date: 16:44:00 UTC Apr 13 2021
Storage: config
Associated Trustpoints: FTD-3-Manual



Hinweis: Identitatszertifikate werden in der CLI nur angezeigt, wenn sie mit einem Dienst
wie AnyConnect verwendet werden. Vertrauenswurdige Zertifizierungsstellenzertifikate
werden angezeigt, sobald sie bereitgestellt wurden.

Fehlerbehebung
In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in |hrer Konfiguration.

Debug-Befehle

Im Falle eines Fehlers bei der SSL-Zertifikatsinstallation kénnen nach dem Verbinden des FTD
Uber SSH von der Diagnose-CLI aus Debugs ausgeflihrt werden: debug crypto ca 14

In alteren FTD-Versionen sind die folgenden Fehlerbehebungsschritte verfiigbar und werden fiir
die Fehlerbehebung empfohlen:

debug crypto ca 255



debug crypto ca message 255

debug crypto ca transaction 255

Haufige Probleme

ASA-exportierte PKCS12 importieren

Wenn Sie versuchen, das ldentitatszertifikat und den privaten Schlissel aus einer exportierten

ASA PKCS12 in OpenSSL zu extrahieren, kénnen Sie einen ahnlichen Fehler erhalten:

openss1 pkcsl2 -info -in asaexportedpkcsl2.pl?2
6870300:error:0D0680A8:asnl encoding routines:ASN1_CHECK_TLEN:wrong tag:tasn_dec.c:1220:
6870300:error:0D07803A:asnl encoding routines:ASN1_ITEM_EX_D2I:nested asnl error:tasn_dec.c:386:Type=PK

Um dies zu umgehen, muss die Datei pkcs12 zunachst in das DER-Format konvertiert werden:

openss1 enc -base64 -d -in asaexportedpkcsl2.pl2 -out converted.pfx

Anschliellend kdnnen die Schritte aus dem Abschnitt Extracting Identity certificate and private key
from PKCS12 file weiter oben in diesem Dokument ausgefuhrt werden, um das ldentitatszertifikat
und den privaten Schlissel zu importieren.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



