Rechtmalige Haufig gestellite Fragen zum
Abfangen von Nachrichten

Wie kénnen Cisco Lésungen fiir Service Provider die gesetzlichen Abfangvorschriften erfillen?

In den meisten Landern ist die Ubergabeschnittstelle zwischen Dienstanbieter und
Strafverfolgungsbehdrden erforderlich, um international anerkannte Standards flr das Abfangen
von Telekommunikationsgeraten zu erfullen.

Die Netzwerkgerate von Cisco fur Service Provider kdnnen innerhalb des Service Provider-
Netzwerks als Intercept Access Point (IAP) fungieren, unterstitzen jedoch nicht direkt die
Ubergabeschnittstelle fiir die Durchsetzung von Richtlinien. Fiir die Cisco Service Independent
Intercept-Architektur (SlI) ist ein Vermittlungsgerat eines Drittanbieters von Cisco erforderlich, um
rechtmalige Abfanggenehmigungen zu verwalten, das Abfangen innerhalb des Netzwerks
bereitzustellen und die abgefangenen Informationen der Strafverfolgung in dem geeigneten
Format zur Verfigung zu stellen.

Netzwerkelemente von Cisco, die auf der Sll-Architektur basieren, in Verbindung mit einem
Vermittlungsgerat eines Drittanbieters, erfullen die gesetzlichen Anforderungen fir das Abfangen
der Ubergabeschnittstelle zwischen dem Service Provider und der Durchsetzung der Gesetze fiir
die meisten anerkannten rechtmafigen Abhdrstandards.

Informationen zu den Vorschriften flr das rechtmafige Abfangen in verschiedenen Landern finden
Sie unter:

. USA: Kommunikationsunterstitzung fir Strafverfolgungsgesetz
. Kanada: Haufig gestellte Fragen zum Rechtsschutz des US-Justizministeriums
- Vereinigtes Konigreich: Requlierung der Untersuchungsbefugnisse (RIPA) Gesetz 2000

Wie funktioniert die Cisco Lawful Intercept-Architektur?

Als Reaktion auf Anforderungen, die das rechtmafige Abfangen von Services-Provider-Kunden
unterstutzen, entwickelte Cisco die SlI-Architektur (Service Independent Intercept). Die SlI-
Architektur bietet klar definierte, offene Schnittstellen zwischen den Cisco Geraten, die als Content
Intercept Access Point (IAP) fungieren, und dem Vermittlungsgerat. Aufgrund der modularen
Struktur der Sll-Architektur kann der Service Provider das am besten geeignete Mediationsgerat
auswahlen, um spezifische Netzwerkanforderungen und regionale, standardbasierte
Anforderungen an die Schnittstelle zur Strafverfolgungsfunktion zu erflllen.

Die Cisco SllI-Architektur ist im informativen RFC 3924 standardisiert und wird von Cisco Partnern
fur rechtmafige Intercept-Gerate und von anderen Gerateherstellern unterstitzt.

Wo kann ich Anfragen stellen?

Weitere Informationen zu den Funktionen der Losung erhalten Sie von Ihrem Ansprechpartner bei
Cisco.


http://www.fcc.gov/pshs/services/calea/
http://www.canada.justice.gc.ca/eng/cons/la-al/sum-res/faq.html
http://www.statutelaw.gov.uk/content.aspx?activeTextDocId=1757378
ftp://ftp.rfc-editor.org/in-notes/rfc3924.txt
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