Fehlerbehebung bei Kerberos-Authentifizierung
in SWA
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Einleitung

In diesem Dokument werden die Grundlagen der Kerberos-Authentifizierung und die Schritte zur
Fehlerbehebung bei der Kerberos-Authentifizierung in einer sicheren Webappliance (SWA)
beschrieben.

Terminologie
SWA Sichere Web-Appliance
CLI Kommandozeilenschnittstelle

ANZEIGE |Active Directory

RZ Domaéanencontroller




SPN Name des Dienstprinzipals

KDC Kerberos-Schlisselverteilungscenter

TGT Authentifizierungs-Ticket (Ticket zur Kartenerteilung)
TTGS Dienst fur die Ticketgewahrung

HA Hohe Verfugbarkeit

VRRP Virtual Router Redundancy Protocol

KARBE Common Address Redundancy Protocol

SPN Name des Dienstprinzipals

LSAP Lightweight Directory Access Protocol

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

 Active Directory- und Kerberos-Authentifizierung.
 Authentifizierung und Realms auf SWA.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Kerberos - Netzwerkablauf



Domain Controller

5 1.The client requests an authentication Ticket Granting Ticket (TGT).

4.The client stores the TGT and requests a new one upon expiration.
5.To access a resource, the client sends the TGT to the Ticket
Granting Service (TGS) with the resource's Service Principal Name
(SPN).

7.The TGS sends a session key for the service to the client.

8.The client forwards the session key to the service for access.

| e—r—|
a

Client Web Server

Bild: Kerberos-Beispielablauf

Im Folgenden werden die grundlegenden Schritte flir die Authentifizierung in einer Kerberized-
Umgebung beschrieben:

1. Der Kunde fordert ein Ticket Granting Ticket (TGT) vom Key Distribution Center (KDC) an.

2. Der KDC Uberprift die Anmeldeinformationen des Client-Computerbenutzers und sendet ein
verschlisseltes TGT und einen Sitzungsschlissel zurlck.

3. Der TGT wird mit dem geheimen Schlissel des Ticket Granting Service (TGS) verschlUsselt.

4. Der Client speichert das TGT und fordert automatisch ein neues an, wenn es ablauft.

Zugriff auf einen Dienst oder eine Ressource:

1. Der Client sendet das TGT zusammen mit dem Service Principal Name (SPN) der gewlinschten
Ressource an das TGS.

2. Der KDC Uberprift das TGT und die Zugriffsrechte des Client-Systems des Benutzers.

3. Das TGS sendet einen dienstspezifischen Sitzungsschlissel an den Client.
4. Der Client stellt den Sitzungsschlussel fur den Dienst bereit, um den Zugriff zu prifen, und der
Dienst gewahrt den Zugriff.

Kerberos-Authentifizierungsablauf in SWA



Kerberos authentication flow

(1) www.google.com
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1. Der Client fordert tGber die SWA Zugriff auf www.google.com an.

2. Der SWA antwortet mit einem "HTTP 407"-Status und bittet um Authentifizierung.

3. Der Client fordert vom AD-Server ein Dienstticket fur den Dienst HTTP/SWA.domain.com mit

dem TGT an, das er wahrend des Domanenbeitritts erhalt.

4. Der AD-Server validiert den Client und stellt ein Service-Ticket aus. Wenn dies erfolgreich ist
und der SPN (Service Principal Name) von SWA gefunden wird, wird mit dem nachsten
Schritt fortgefahren.

. Der Kunde sendet dieses Ticket an die SWA.

. Der SWA entschlisselt das Ticket und Gberpruift die Authentifizierung.

. Wenn die Authentifizierung erfolgreich ist, Gberprift der SWA die Richtlinien.

. Der SWA sendet eine "HTTP 200/OK"-Antwort an den Client, wenn die Transaktion zuléssig
ist.
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Wozu dient SPN?

Ein Dienstprinzipalname (SPN) identifiziert eine Dienstinstanz in der Kerberos-Authentifizierung
eindeutig. Sie verknupft eine Dienstinstanz mit einem Dienstkonto, sodass Clients die
Authentifizierung fir den Dienst anfordern kdnnen, ohne den Kontonamen zu bendtigen. Jedes
Konto in einer Key Distribution Center (KDC)-Implementierung, z. B. AD oder Open LDAP, verfugt
Uber einen SPN. Wahrend der SPN einen Service streng identifiziert, wird er manchmal
falschlicherweise verwendet, um in Szenarien, in denen der Service auch als Client agiert, auf den
Client-Namen (UPN) zu verweisen.

In Kerberos identifiziert ein Service Principal Name (SPN) eine Serviceinstanz innerhalb eines
Netzwerks eindeutig. Es ermdglicht Clients, die Authentifizierung fir einen bestimmten Dienst
anzufordern. Der SPN verknUpft die Dienstinstanz mit ihrem Konto, sodass Kerberos
Zugriffsanforderungen fiir diesen Dienst ordnungsgemal authentifizieren und autorisieren kann.

Konfiguration des Active Directory-Servers


http://www.google.com/

1. Erstellen Sie ein neues Benutzerkonto, oder wahlen Sie ein vorhandenes Benutzerkonto
aus.

2. Registrieren Sie den SPN fur das ausgewahlte Benutzerkonto.

3. Stellen Sie sicher, dass keine doppelten SPNs registriert werden.

Tipp: Was ist bei Kerberos mit SWA hinter dem Load Balancer oder bei einem Traffic
Manager/Traffic Shaper anders? Anstatt den SPN fir den virtuellen HA-Hostnamen einem
Benutzerkonto zuzuordnen, ordnen Sie den SPN fir das HTTP-

Datenverkehrsumleitungsgerat zu (z. B.: LoadBalancer oder Traffic Manager) mit einem
Benutzerkonto auf dem AD.

Best Practices fir die Implementierung von Kerberos finden Sie unter:

» Best Practices fir sichere Web-Appliances



https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

» Firewall-Ports fir SWA-Verbindungen konfigurieren

Fehlerbehebung

Fehlerbehebung bei Kerberos mit SPN-Befehlen

Nachfolgend finden Sie eine Liste nitzlicher setspn-Befehle zum Verwalten von
Dienstprinzipalnamen (Service Principal Names, SPNs) in einer Kerberos-Umgebung. Diese
Befehle werden in der Regel von einer Befehlszeilenschnittstelle mit Administratorberechtigungen
in einer Windows-Umgebung ausgefuhrt.

Listen Sie SPNs fir ein
bestimmtes Konto auf:

setspn -L <Benutzer-/Computerkontoname>

Fuhrt alle SPNs auf, die fir das angegebene Konto registriert
wurden.

Hinzufligen einer SPN zu
einem Konto:

setspn -A <SPN> <Benutzer-/Computerkontoname>

Flgt die angegebene SPN dem angegebenen Konto hinzu.

SPN aus einem Konto
[6schen:

setspn -D <SPN> <Benutzer-/ComputerAccountName>

Entfernt die angegebene SPN aus dem angegebenen Konto.

Uberpriifen Sie, ob bereits
ein SPN registriert wurde:

setspn -Q <SPN>

Uberpriift, ob der angegebene SPN bereits in der Doméne
registriert ist.

Alle SPNs in der Doméane
auflisten

setspn -L <Benutzer-/Computerkonto>

Fuhrt alle SPNs in der Domane auf.

Legen Sie einen SPN fir ein
Computerkonto fest:

setspn -S <SPN> <Benutzer-/Computerkontoname>

Flgt einem Computerkonto einen SPN hinzu, um sicherzustellen,
dass keine doppelten Eintrage vorhanden sind.

SPNs fir ein bestimmtes
Konto zuriicksetzen:

setspn -R <Benutzer-/Computerkontoname>

Setzt die SPNs fur das angegebene Konto zurlck und hilft,
doppelte SPN-Probleme zu beheben.



https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html

Beispiele fir SPN-Befehle und -Ausgaben

Die angegebenen Beispiele zeigen die Verwendung:

* Benutzer-/Computerkonto: vrrpserviceuser
» SPN: http/WsaHostname.com oder http/proxyha.localdomain

Uberpriifen Sie, ob SPN bereits einem Benutzerkonto zugeordnet ist:
setspn -q <SPN>

setspn -q http/proxyha.localdomain

Szenario 1: SPN nicht gefunden

= Adrmanistrator: Command Prompt 1L[i.

nllsersvAdainistrator. DEZARIN>setspn ~g hteps/proxvha. localdomain
ecking domain Do=adZllZ2main, DC=ganbadintegrat ion

o such EPN found.

Szenario 2: SPN gefunden

- Administrator; Command Prompt

2 sllzer Administrator.DCZMRAIN>setspn g httpsproxyha. localdomain

Checking domain DC=ad2 Zrnain, DCzanhadintegrat ion

M=y rrpzervi M - Jsers . ZHlZ2main .  Disanbadintegrat lon
httpsp

Exizting SPMN

* Ordnen Sie einen SPN einem gultigen Benutzer-/Computerkonto zu:
Syntax: setspn -s <SPN> <Benutzer-/Computerkonto>

Beispiele: setspn -s http/proxyha.localdomain vrrpserviceuser

i = Administrator; Command Prompt

B :\lUgers Administrator.DC2MAIN et s P s httpsproxyha. localdomain vrrpserviceuser
Checking domain DC=ad2B@lZmain,.DC=sambadintegrat ion

Registering ServicePrincipalNames for CHN=vrrpserviceuser,.CN-Users,. DC-ad2@812Zmain,.DC-sanbadintegration

https/proxyha. localdonain

_|1|r|.1|_ ad o ||._|r|_ &

» Léschen/Entfernen eines SPN, der bereits mit einem Benutzer- oder Computerkonto
verknlpft ist:

Syntax: setspn -d <SPN> <Benutzer-/Computerkonto>

Beispiele: setspn -d http/proxyha.localdomain pod1234-wsa0



- Administrator: Command Prompt

cisllzerssAdniniscrator . DC2ZMAINsetapn —d httpsproxyha. localdomain podl234-waa@2
Inregistering ServicePrincipalMames For CH=FOD1234-WEAAZ .CH=Conputers ., DC=ad2B12Zmain . DI ranbadintegrals
ion

httpsproxyha. localdomain

Jpdated object

Stellen Sie sicher, dass keine doppelten SPNs fur den virtuellen HA-Hostnamen vorhanden sind,
da Fehler spater auftreten kénnen.

» Zu verwendender Befehl: setspn -x

Daher wird das Kerberos Service-Ticket dem Client nicht bereitgestellt, und die Kerberos-
Authentifizierung schlagt fehl.

= Administrator. Command Prompt

s:iNUsersSNAdministrator . DC2ZMAIN>setspn —x
checking domain DC=ad2812main.DC=sambad4integration

Processing entry B
found @ group of duplicate SPNs.




Vorsicht: Wenn Duplikate gefunden werden, entfernen Sie Duplikate mit dem Befehl
setspn -d.

+ Listen Sie alle SPNs auf, die einem Konto zugeordnet sind:
Syntax: setspn -I <Benutzer-/Computerkonto>

Beispiele: setspn -l vrpserviceuser

= Administrator: Command Prompt

C:sllserssAdninistrator . DCZHAIN>setspn 1 podi2id-wsaB7?
legicstered ServicePrineipalN for CN=POD1234-USAB?.CH=Conputers,  DC=ad2B@ 2main, DC=sanbadintegrat ioSs

HTITP-POD12 WERB?. OMAIN_ADZB1ZMAIN.SAMBA4INTEGRAT I ON
HITPF-P 2 5 . IMAIN.SAHBA4AINTEGRAT I ON
HTITP-p saB7. domain

domain

wsae?

CislserssAdninistrator . DCZHAIN>setspn <1 verpserviceuser
egistered ServicePrincipalNames for CN=yrrpserviceuser,CN=Users.DC=adZBiZmnain,DC=sanbadintegration:

httpsproxyha. localdomain




Fehlerbehebung bei Kerberos auf SWA

Informationen, die der Cisco Support zur Behebung von Kerberos-Authentifizierungsproblemen
erhalten muss:

+ Aktuelle Konfigurationsdetails.
Authentifizierungsprotokolle (Vorzugsweise im Debug- oder Trace-Modus).
« Ubernommene Paketerfassungen (mit geeigneten Filtern):

a) Client-Gerat

b) SWA

Zugriffsprotokolle mit %m aktivierter benutzerdefinierter Formatangabe. Dabei muss der
Authentifizierungsmechanismus angezeigt werden, der flir eine bestimmte Transaktion
verwendet wurde.

Fir detaillierte Authentifizierungsdetails fliigen Sie diese benutzerdefinierten Felder den
Zugriffsprotokollen auf funktionierenden/nicht funktionierenden Proxys hinzu, um weitere
Informationen zu erhalten, oder lesen Sie den Hyperlink Parameter in Zugriffsprotokollen
hinzuflgen.

* Navigieren Sie in der SWA-GUI zu Systemverwaltung > Protokoll-Abonnement >
Zugriffsprotokolle > Benutzerdefinierte Felder > Diese Zeichenfolge fur
Authentifizierungsprobleme hinzufigen:

server IP address = %k, Client IP address= %a, Auth-Mech = %m, Auth_Type= %m, Auth_group= %g, Authentic

+ SWA-Zugriffsprotokoll fir Details zur Benutzerauthentifizierung.
» Cisco SWA zeichnet authentifizierte Benutzernamen im Format
Domaéane\username@authentication_realm auf:


http://dding parameter to the accesslgos : https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
http://dding parameter to the accesslgos : https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html

» Flhren Sie die Einstellungen fur den Authentifizierungsbereich Gber die Benutzeroberflache
aus. Navigieren Sie zu Network > Authentication, und klicken Sie dann im Abschnitt Test
Current Settings auf den Namen |hres Realms. Klicken Sie auf Test starten.

Server nicht in Kerberos-Datenbank gefunden

Ein haufiger Fehlerfall sind Web-Anfragen, die mit "Server nicht in der Kerberos-Datenbank
gefunden" fehlschlagen:

curl -vx proxyha.local:3128 --proxy-negotiate -u: http://www.cisco.com/
* About to connect() to proxy proxyha.localdomain port 3128 (#0)

* Connected to proxyha.local (10.8.96.30) port 3128 (#0)

< HTTP/1.1 407 Proxy Authentication Required

< Via: 1.1 podl234-wsa02.Tocal:80 (Cisco-SWA/10.1.2-003)

< Content-Type: text/html

gss_init_sec_context() failed: : Server not found in Kerberos database
< Proxy-Authenticate: Negotiate

< Connection: close

* HTTP/1.1 proxy connection set close!

In diesem Fall zeigt der Fehler an, dass der Dienstprinzipalname, der dem Proxyadressenwert
proxyha.local entspricht, nicht auf dem Active Directory-Server registriert ist. Um das Problem zu
beheben, muss Uberprift werden, ob der SPN http/proxyha.local im AD DC registriert und einem
entsprechenden Dienstkonto hinzugefiigt wurde.



Weitere Informationen und Referenzen



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



