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Einflihrung

In diesem Dokument werden die erforderlichen Schritte zur Konfiguration der
Bandbreitenmanagementfunktion im Cisco VPN 3000 Concentrator fir folgende Aufgaben
beschrieben:

. Site-to-Site (LAN-to-LAN)-VPN-Tunnel
. VPN-Tunnel fur Remote-Zugriff

Hinweis: Bevor Sie Remote-Zugriff oder Site-to-Site-VPN-Tunnel konfigurieren, missen Sie zuerst
eine Standardbandbreitenrichtlinie fir den VPN 3000-Concentrator konfigurieren.

Es gibt zwei Elemente des Bandbreitenmanagements:

- Bandwidth Policing (Bandbreiteniiberwachung): Limitiert die maximale Rate fur getunnelten
Datenverkehr. Der VPN Concentrator Ubertragt den eingehenden Datenverkehr unter diese
Rate und verwirft den Datenverkehr, der diese Rate Uberschreitet.

- Bandbreitenreservierung - Legt eine Mindestbandbreite fir getunnelten Datenverkehr beiseite.
Mit dem Bandbreitenmanagement kénnen Sie Gruppen und Benutzern Bandbreite gerecht
zuweisen. Dadurch wird verhindert, dass bestimmte Gruppen oder Benutzer den Grol3teil der
Bandbreite beanspruchen.

Das Bandbreitenmanagement gilt nur fir getunnelten Datenverkehr (Layer 2 Tunnel Protocol
[L2TP], Point to Point Tunneling Protocol [PPTP], IPSec) und wird meist auf die 6ffentliche
Schnittstelle angewendet.



Die Funktion Bandbreitenmanagement bietet administrative Vorteile fur den Remote-Zugriff und
Site-to-Site-VPN-Verbindungen. Die VPN-Tunnel fir den Remote-Zugriff verwenden Bandwidth
Policing, sodass Breitbandbenutzer nicht die gesamte Bandbreite nutzen. Umgekehrt kann der
Administrator die Bandbreitenreservierung fur Site-to-Site-Tunnel konfigurieren, um jedem
Remote-Standort eine Mindestbandbreite zu garantieren.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco VPN 3000 Concentrator mit Software-Versionen 4.1.x und héher
Hinweis: Die Funktion Bandbreitenmanagement wurde in Version 3.6 eingeflhrt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Konventionen




Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions.

Konfigurieren einer Standard-Bandbreitenrichtlinie fiir den VPN
3000-Konzentrator

Bevor Sie die Bandbreitenverwaltung in den LAN-zu-LAN-Tunneln oder in den Remote-
Zugriffstunneln konfigurieren kénnen, missen Sie die Bandbreitenverwaltung auf der 6ffentlichen
Schnittstelle aktivieren. In dieser Beispielkonfiguration wird eine Standardbandbreitenrichtlinie
konfiguriert. Diese Standardrichtlinie wird auf Benutzer/Tunnel angewendet, fir die keine
Bandbreitenmanagementrichtlinie auf die Gruppe angewendet wurde, der sie im VPN-
Concentrator angehoren.

1. Um eine Richtlinie zu konfigurieren, wahlen Sie Konfiguration > Richtlinienmanagement >
Datenverkehrsmanagement > Bandbreitenrichtlinien aus, und klicken Sie auf
Hinzufugen.
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2. Legen Sie diese Parameter im Fenster Andern fest.Policy Name (Richtlinienname): Geben
Sie einen eindeutigen Richtliniennamen ein, mit dem Sie sich die Richtlinie merken kénnen.
Die maximale Lange betragt 32 Zeichen. In diesem Beispiel wird der Name 'Default' als
Richtlinienname konfiguriert.Bandbreitenreservierung - Aktivieren Sie das Kontrollkastchen
Bandbreitenreservierung, um eine Mindestbandbreite fir jede Sitzung zu reservieren. In
diesem Beispiel ist 56 Kbit/s Bandbreite fir alle VPN-Benutzer reserviert, die nicht zu einer
Gruppe gehoren, fur die das Bandbreitenmanagement konfiguriert ist.Policing: Aktivieren Sie
das Kontrollkastchen Policing, um die Richtlinienvergabe zu aktivieren. Geben Sie einen
Wert fur die Policing-Rate ein, und wahlen Sie die MalReinheit aus. Der VPN Concentrator
Ubertragt Datenverkehr, der sich unterhalb der Regelungsrate bewegt, und verwirft den
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gesamten Datenverkehr, der tber die Regelungsrate hinausgeht. 96 Kbit/s sind fur das
Bandwidth Policing konfiguriert. Die normale Burst-Grofe ist die Menge an momentantem
Burst, die der VPN Concentrator jederzeit senden kann. Verwenden Sie folgende Formel, um

die Burst-Grole festzulegen:
(Policing Rate/8) * 1.5

Mit dieser Formel betragt die Burst Rate 18.000 Byte.

. Klicken Sie auf Ubernehmen.

4. Wéhlen Sie Konfiguration > Schnittstellen > Offentliche Schnittstelle, und klicken Sie auf die
Registerkarte Bandbreite, um die Standardbandbreitenrichtlinie auf eine Schnittstelle
anzuwenden.

5. Aktivieren Sie die Option Bandbreitenverwaltung.

6. Geben Sie die Verbindungsrate an.Die Verbindungsrate ist die Geschwindigkeit der
Netzwerkverbindung Uber das Internet. In diesem Beispiel wird eine T1-Verbindung zum
Internet verwendet. Folglich ist 1544 Kbit/s die konfigurierte Verbindungsrate.

7. Wahlen Sie eine Richtlinie aus der Dropdown-Liste Bandbreitenrichtlinie aus.Die
Standardrichtlinie wurde fir diese Schnittstelle zuvor konfiguriert. Die hier angewendete
Richtlinie ist eine Standardbandbreitenrichtlinie fir alle Benutzer dieser Schnittstelle. Diese
Richtlinie wird auf Benutzer angewendet, fur die keine Bandbreitenmanagementrichtlinie auf
ihre Gruppe angewendet
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Konfigurieren der Bandbreitenverwaltung fiir Site-to-Site-Tunnel

Flhren Sie diese Schritte aus, um die Bandbreitenverwaltung fir Site-to-Site-Tunnel zu
konfigurieren.

1. Wahlen Sie Konfiguration > Richtlinienmanagement > Datenverkehrsmanagement >
Bandbreitenrichtlinien aus, und klicken Sie auf Hinzufligen, um eine neue LAN-zu-LAN-
Bandbreitenrichtlinie zu definieren.In diesem Beispiel wurde eine Richtlinie namens
"L2L_tunnel" mit einer Bandbreitenreservierung von 256 Kbit/s
konfiguriert.



'.'uL"'gr: b pokiy parasisten T create a bandwadth pobey, pou s enable ot beant oon of the checkbomes

Palicy M xime [ A._tarmal y Ecter & oruped suend bor thai pabey
¥ Dasdvidik Bevervanisn CTheck te reserve & mussean bandwedih g sesnion
Blagiminn Hmhﬂll?b‘u Illu.". j Ermer thr pememyes bandwnd

Traffic policeg alows yau fo conirsd § polcmg rate or me of e ranmmetted or receved ca aneferface Trahe thad excesds the poliomg rabe or baret see w deopped

I~ Pelsomg Theck s emable Febieng
Pobeug Haie HI: 1 [lh:-g Enser the pobcug rate. Trafhe below s rule wnll be ransmed, wale abowe tha rale will be dropped
Harmal Bursy Sme |1 0510 |eies =] Esner the wmouns of data alswed 5 a b before escesn packets wil be dregped

ooty | Cancel |

2. Wenden Sie die Bandbreitenrichtlinie auf den vorhandenen LAN-to-LAN-Tunnel im
Dropdown-Meni Bandwidth Policy (Bandbreitenrichtlinie)
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Konfigurieren der Bandbreitenverwaltung fiir Remote-VPN-
Tunnel

Flhren Sie diese Schritte aus, um die Bandbreitenverwaltung fir Remote-VPN-Tunnel zu
konfigurieren.

1. Wahlen Sie Konfiguration > Richtlinienmanagement > Datenverkehrsmanagement >
Bandbreitenrichtlinien aus, und klicken Sie auf Hinzufiigen, um eine neue
Bandbreitenrichtlinie zu erstellen.In diesem Beispiel wird eine Richtlinie mit dem Namen
"RA_tunnels" mit einer Bandbreitenreservierung von 8 Kbit/s konfiguriert. Das Traffic-Policing
wird mit einer Regelungsrate von 128 Kbit/s und einer Burst-Gré3e von 24.000 Byte
konfiguriert.
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2. Um die Bandbreitenrichtlinie auf eine VPN-Gruppe fir den Remote-Zugriff anzuwenden,
wahlen Sie Konfiguration > Benutzerverwaltung > Gruppen aus, wahlen Sie lhre Gruppe aus,
und klicken Sie auf Bandbreitenrichtlinien
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3. Klicken Sie auf die Schnittstelle, auf der Sie die Bandbreitenverwaltung fur diese Gruppe
konfigurieren mdéchten.In diesem Beispiel ist "Ethernet2 (Public)" die ausgewahlte
Schnittstelle fir die Gruppe. Um eine Bandbreitenrichtlinie auf eine Gruppe einer
Schnittstelle anzuwenden, muss die Bandbreitenverwaltung auf dieser Schnittstelle aktiviert
sein. Wenn Sie eine Schnittstelle auswahlen, auf der die Bandbreitenverwaltung deaktiviert

ist, wird eine Warnmeldung

Back to Groups

Configure group-wide bandwndth parameters for each mterface

Interface Descniption
Ethernet 1 (Private) |
Ethernet 2 (Publc)  [Click the mterface you want to configure
Ethernet 3 (External)

angezeigt.
4. Wahlen Sie die Bandbreitenrichtlinie flr die VPN-Gruppe fir diese Schnittstelle aus.Die
zuvor definierte RA_tunnels-Richtlinie wird fur diese Gruppe ausgewahlt. Geben Sie einen



Wert fur die Mindestbandbreite ein, die flr diese Gruppe reserviert werden soll. Der
Standardwert fir die Bandbreitenaggregation ist 0. Die Standardmesseinheit ist bps. Wenn
die Gruppe die verfugbare Bandbreite der Schnittstelle gemeinsam nutzen soll, geben Sie 0
ein.
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Uberpriifen

Wahlen Sie Monitoring > Statistics > Bandwidth Management im VPN 3000 Concentrator aus, um
das Bandbreitenmanagement zu Uberwachen.
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Um Probleme zu beheben, wahrend die Bandbreitenverwaltung im VPN 3000-Konzentrator
implementiert ist, aktivieren Sie die folgenden beiden Ereignisklassen unter Configuration >
System > Events > Classes:

- BMGT (mit "Severity to Log" (Zu protokollierender Schweregrad): 1-9)
- BMGTDBG (Protokollschweregrad: 1-9)
Dies sind einige der haufigsten Ereignisprotokolimeldungen:

- Die Fehlermeldung Aggregat e Reservation wird bei Anderung einer Bandbreitenrichtlinie in den
Protokollen angezeigt.

1 08/14/2002 10:03:10.840 SEV=4 BMGT/47 RPT=2

The Policy [ RA_tunnels ] with Reservation [ 8000 bps ] being
applied to Goup [ipsecgroup ] on Interrface [ 2 ] exceeds
the Aggregate Reservation [ O bps ] configured for that group.

Wenn diese Fehlermeldung angezeigt wird, kehren Sie zu den Gruppeneinstellungen zurlck,
und deaktivieren Sie die Anwendung der Richtlinie 'RA_tunnel' aus der Gruppe. Bearbeiten
Sie den 'RA_tunnel' mit den richtigen Werten, und wenden Sie die Richtlinie dann wieder auf
die spezifische Gruppe an.

- Schnittstellenbandbreite kann nicht gefunden werden.



11 08/14/2002 13:03:58.040 SEV=4 BMGTDBG/56 RPT=1
Could not find interface bandwi dth policy O for group 1 interface 2.

Sie erhalten diesen Fehler moglicherweise, wenn die Bandbreitenrichtlinie auf der
Schnittstelle nicht aktiviert ist und Sie versuchen, sie auf den LAN-to-LAN-Tunnel
anzuwenden. In diesem Fall wenden Sie eine Richtlinie auf die &ffentliche Schnittstelle an, wie
im Abschnitt Konfigurieren einer Standard-Bandbreitenrichtlinie fir den VPN 3000-
Konzentrator beschrieben.

Zugehdrige Informationen

- Support-Seite fiir Cisco VPN Concentrator der Serie 3000
- Cisco VPN Client Support-Seite der Serie 3000

- IPSec-Support-Seite

- Technischer Support - Cisco Systems
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