Konfigurieren und Registrieren eines Cisco VPN
300-Concentrators fur einen Cisco I0S-Router
als CA-Server
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie einen Cisco IOS®-Router als CA-Server
(Certificate Authority) konfigurieren. Au3erdem wird veranschaulicht, wie ein Cisco VPN 300
Concentrator beim Cisco 10S-Router angemeldet wird, um ein Root- und ID-Zertifikat flr die
IPSec-Authentifizierung zu erhalten.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Router der Serie 2600 mit Cisco I0S Software, Version 12.3(4)T3



. Cisco VPN 3030 Concentrator Version 4.1.2

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Ui

Cisco |05 CA Server

VPN 3000 Concentrator 14.38.99 99/16

172.18.124.130/24

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions.

Generieren und Exportieren des RSA-Schlisselpaars fir den
Zertifikatsserver

Der erste Schritt besteht in der Generierung des RSA-Schlisselpaars, das vom Cisco I0S CA-
Server verwendet wird. Generieren Sie auf dem Router (R1) die RSA-Schlissel wie folgt:

Rl(confi g) #crypto key generate rsa general-keys label ciscol exportable

The name for the keys will be: ciscol

Choose the size of the key nodulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key nmodul us greater than 512 may take
a few mnutes.

How many bits in the nodulus [512]:
% Cenerating 512 bit RSA keys ...[OK]

Rl(config)#

*Jan 22 09:51:46.116: %SSH 5- ENABLED: SSH 1. 99 has been enabl ed

Hinweis: Sie mussen den gleichen Namen flr das Schlisselpaar (Schliisselbezeichnung)
verwenden, den Sie fur den Zertifikatsserver verwenden mdchten (Uber den spater beschriebenen
Befehl crypto pki server cs-label).

Exportieren des generierten Schliisselpaars

Die Schlissel missen dann je nach Konfiguration in einen Non-Volatile RAM (NVRAM) oder
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TFTP exportiert werden. In diesem Beispiel wird NVRAM verwendet. Abhangig von |hrer
Implementierung kdnnen Sie moglicherweise einen separaten TFTP-Server verwenden, um lhre
Zertifikatsinformationen zu speichern.

R1(confi g) #crypto key export rsa ciscol pem url nvram: 3des ciscol23

% Key nane: ciscol

Usage: General Purpose Key
Exporting public key...
Destination filenane [ ciscol.pub]?
Witing file to nvramci scol. pub
Exporting private key...
Destination filenane [ciscol.prv]?
Witing file to nvramciscol. prv
Rl(config)#

Wenn Sie einen TFTP-Server verwenden, kdnnen Sie das generierte Schllsselpaar wie folgt
erneut importieren:

crypto key import rsa key-label pem [usage-keys] {terminal | url url} [exportable] passphrase

Hinweis: Wenn der Schlissel nicht vom Zertifikatsserver exportiert werden soll, importieren Sie ihn
zurick zum Zertifikatsserver, nachdem er als nicht exportierbares Schllisselpaar exportiert wurde.
Daher kann der SchlUssel nicht wieder abgenommen werden.

Uberpriifen Sie das generierte Schilisselpaar.

Sie kbnnen das generierte Schlisselpaar Gberprufen, indem Sie den Befehl show crypto key
mypubkey rsa aufrufen:

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstitzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kénnen.

Rl#show crypto key mypubkey rsa

% Key pair was generated at: 09:51:45 UTC Jan 22 2004

Key nane: ciscol

Usage: General Purpose Key

Key is exportable.

Key Dat a:
305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00CC2DC8 ED26163A
B3642376 FAA91C2F 93A3825B 3ABE6A55 CODD3E83 F7B2BD56 126EO0F11 50552843
7F7CA4DA 3EC3E2CE 0F42BD6F 4C585385 3C4A3FF1E 04330AE3 37020301 0001

% Key pair was generated at: 09:51:54 UTC Jan 22 2004

Key nane: ciscol.server

Usage: Encryption Key

Key is exportable.

Key Dat a:
307C300D 06092A86 4886F70D 01010105 00036B00 30680261 O00EC5578 025D3066
72149A35 32224BC4 3E41DD68 38B08D39 93A1AA43 B353F112 1E56DA42 49741698
EBD02905 FE4EC392 7174EEBF D382B4475 2A2D7DEC 83E277F8 AECS590BE 124E00E1
C1607433 5C7BC549 D532D18C DDOB7AE3 AECDDE9C 07AD84DD 89020301 0001

Aktivieren des HTTP-Servers auf dem Router
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Der Cisco IOS CA-Server unterstutzt nur Registrierungen, die Uber das Simple Certificate
Enrollment Protocol (SCEP) erfolgen. Daher muss der Router den integrierten Cisco I0OS HTTP-
Server ausfiuhren, um dies zu erméglichen. Um sie zu aktivieren, verwenden Sie den Befehl ip http
server:

Rl(confi g) #ip http server

Aktivieren und Konfigurieren des CA-Servers auf dem Router

Befolgen Sie dieses Verfahren.

1. Beachten Sie, dass der Zertifikatsserver den gleichen Namen wie das Schllsselpaar
verwenden muss, das Sie gerade manuell erstellt haben. Die Bezeichnung entspricht dem

generierten Schllsselpaarlabel:
R1(confi g) #crypto pki server ciscol

Nachdem Sie einen Zertifikatsserver aktiviert haben, kbnnen Sie die vorkonfigurierten
Standardwerte verwenden oder Werte Gber CLI fir die Funktionalitat des Zertifikatsservers
angeben.

2. Der Datenbank-URL-Befehl gibt den Speicherort an, an dem alle Datenbankeintrage fur den
CA-Server geschrieben werden.Wenn dieser Befehl nicht angegeben ist, werden alle

Datenbankeintrage in Flash geschrieben.
R1(cs-server) #database url nvram:

Hinweis: Wenn Sie einen TFTP-Server verwenden, muss die URL
tftp://<ip_address>/directory lauten.

3. Konfigurieren Sie die Datenbankebene:
Rl(cs-server) #database level minimum

Dieser Befehl steuert, welche Datentypen in der Datenbank fir die Zertifikatsregistrierung
gespeichert werden.Minimum: Es werden gentgend Informationen gespeichert, um weiterhin
neue Zertifikate ohne Konflikte auszustellen. den Standardwert.Namen: Zusatzlich zu den
Informationen, die in der Mindeststufe angegeben sind, mussen die Seriennummer und der
Betreffname jedes Zertifikats angegeben werden.Complete (Abgeschlossen): Zusatzlich zu
den Informationen, die in der Minimal- und der Namensebene angegeben sind, wird jedes
ausgestellte Zertifikat in die Datenbank geschrieben.Hinweis: Das vollstandige Schlisselwort
erzeugt eine grole Menge an Informationen. Wenn die Daten ausgegeben werden, missen
Sie auch einen externen TFTP-Server angeben, in dem die Daten tiber den Datenbank-URL-
Befehl gespeichert werden sollen.

4. Konfigurieren Sie den Namen des CA-Emittenten in die angegebene DN-Zeichenfolge. In
diesem Beispiel werden die CN (Common Name) von cisco1.cisco.com, L (Locality) von RTP

und C (Country) von US verwendet:
Rl(cs-server) #issuer-name CN=ciscol.cisco.com L=RTP C=US

5. Geben Sie die Lebensdauer (in Tagen) eines Zertifizierungsstellenzertifikats oder Zertifikats
an.Gultige Werte liegen zwischen 1 Tag und 1825 Tagen. Die standardmafige Lebensdauer
des Zertifizierungsstellenzertifikats betragt 3 Jahre, und die standardmaRige Lebensdauer
des Zertifikats betragt 1 Jahr. Die maximale Lebensdauer eines Zertifikats betragt 7 Monat



weniger als die Lebensdauer des Zertifizierungsstellenzertifikats. Beispiel:
Rl(cs-server)#lifetime ca-certificate 365
R1(cs-server)#lifetime certificate 200

6. Definieren Sie die Lebensdauer des vom Zertifikatsserver verwendeten CRL in Stunden. Der
maximale Lebenszeitwert betragt 336 Stunden (2 Wochen). Der Standardwert ist 168
Stunden (1 Woche).

R1(cs-server) #lifetime crl 24

7. Definieren Sie einen CDP (Certificate Revocation List Distribution Point), der in den
Zertifikaten verwendet wird, die vom Zertifikatsserver ausgegeben werden. Beim URL muss
es sich um eine HTTP-URL handeln.Die IP-Adresse unseres Servers ist beispielsweise
172.18.108.26.

Rl(cs-server) #cdp-url http://172.18.108.26/ciscolcdp.ciscol.crl

8. Aktivieren Sie den CA-Server, indem Sie den Befehl no shutdown eingeben.
Rl(cs-server) #no shutdown

Hinweis: Geben Sie diesen Befehl nur dann aus, wenn Sie den Zertifikatsserver vollstandig
konfiguriert haben.

Konfigurieren und Registrieren des Cisco VPN 300 Concentrator

Befolgen Sie dieses Verfahren.

1. Wahlen Sie Administration > Certificate Management aus, und klicken Sie hier, um ein CA-
Zertifikat zu installieren, um das Stammzertifikat vom Cisco I0S CA-Server
abzurufen.

- Refresh(@&

Thir section lets you wew and manage cerfficates o the VETT 2000 Clencentrater. Installation of a CA&
certificabe ie required hefore identty and 5L certficates can be inetalled.

oL Click here to dnstall 3 C& certificare
o Click here to enroll with a Certificate Sagtheity
¢ Chck here to mstall a cerhficate

Cetificate Authorities [ Visw AUCEL Caches | Clear All CEL Caches ] {current: 0, mepammm: 20]
subject Iszuer Expmnation SCEP Issuer Achons
No Ceortificate Anthoritios

TIdentity Cextificates (current 0, mazirum: 203
Sulgect Lssuer Expuration Achons
No Identity Certificates

2. Wahlen Sie als Installationsmethode SCEP



Choose the method of matallation:

-‘ = BE (mimple Certhicate Borelinent Protoecol) ]

s [Tpload File fom Worketation

=4 U3o bacls te and chooze a different tne of certficate

aus
. Geben Sie die URL des Cisco IOS CA-Servers, einen CA-Deskriptor, ein, und klicken Sie auf

Retrieve.Hinweis: Die richtige URL in diesem Beispiel ist http://14.38.99.99/cgi-

bin/pkiclient.exe (Sie miussen den vollstdndigen Pfad von /cgi-bin/pkiclient.exe

angeben).

Enter the information needed to retieve the CA certficate wia SCEP. Pleage wait for the operation to
complete.

URL | hitp:/14.38.58.99/cqi-hindpkiclient.ex
CA Dlescopter |co Eequred for some FEI confizuratons.
[ Retrigve ][ Cancel ]

Wahlen Sie Administration > Certificate Management aus, um zu Gberprifen, ob das
Stammzertifikat installiert wurde. In dieser Abbildung werden die Details des
Stammzertifikats

veranschaulicht.

Refresh@
Thiz section lets you view and manage certificates on the VEIT 2000 Coticentrabor.

o Clicl here to enrall with a Certificate Athetiy
o Chck hetre to dncrall 5 certificate

“patificare Antharities [ view A1CRL Caches | Clear ALCRL Caches ] {current 1, masdmum: 20
Sulgect Issuner Expuation | SCEF Issaer Artons

cisco ] cscecom  clcel ciscocom (012002005 Tes Wiew | Confizure | Delete | SCEP

Ldentity Cextificates (current: 0, maziraum: 20)
Sulject Leener Expoation Actions
Nu Identity Certificates




4. Klicken Sie hier, um sich bei einer Zertifizierungsstelle anzumelden, um das ID-Zertifikat vom
Cisco I0S CA-Server zu
erhalten.

Refresh@

Thiz sechen lets vou view and menage cemfbcates on the VEH 3000 Concentrater,

-I Clicls bere o erpell wath & Cerhficate Authenty I

« ok here o matall a certmcate

Clertificate Anthorities [ Viow &1 CRL Caches| Cloar 51 CRL Cachen | {ourrent: |, mamimen: 200
Suhjert Issuer Expmation | SCEP Issuer Actions

mscel.ciscocom  (ciscolosce.cem (0162002005 Yes View | Corfizure | Delete | 3CER

Identity Certificates (current: [, masremy 207
Subject Issuer Expiration Actions

Mo Lilentity Certificates

5. Wahlen Sie Anmeldung tiber SCEP unter cisco1.cisco.com aus (cisco1.cisco.com ist der CN
des Cisco 10S CA-
Servers).

melect the errollment raethed for the identiy cerificate. To mstal a certificate with SCET, the issuing
Cd 'z certificate mvst also be inptallad with ECBRP. Clicle here be install & new 04 using E0EF before

=]

e Enroll wia PECS10 Beguest (hda
Enroll wia SCEP at ciscol.cisco.com

<< ga back to Cerbficate Management

6. Fullen Sie das Anmeldeformular aus, indem Sie alle Informationen eingeben, die in der
Zertifikatsanforderung enthalten sein missen.Klicken Sie nach Ausflllen des Formulars auf

Anmelden, um die Registrierungsanfrage fur den CA-Server zu
starten.



Ltll:l:r the mbommabon to be mchuded in the cerhbeate request. Flease want for the operatvou to fomsh.

Commen Name (CN} dp-vpn3000

Orgamizatisnal Unit (OU) TAC
Cgangzation (O0) Cigco
Localiy (L} BTF

State Provance {5F) [MC

Coumtry (C) US

Snlject AlternativelTamne
FODN)

Subge ot Altemative Mame (E-
Mail Adduess)

Challemge Passwordd
Vertdy Challenge Pazsword
Koy Sme RSAGI2b0s +

! =l ! Lamtal

Erer the comtnon fiame for the VERT 3000 Catcentatss

I ta be used in thie FEL

FErer the department.

Erter the Organisation or company.
Enter the ciy or tewn

Erter the State or Prownee

Erter the tarc-letter country abbremation (e.2 Teted
Statea = 1T5)

Enter the Fully Qualified Domain ¥ame for the WEDT
3000 Concentrator to be used i thas PET

Erter the E-Ilel fdedre s Eor the VPR 2000
Concenbiater o be wzed i this PEL

Enter and venfy the challenge passuncad for this
certificate recpiest

Select the key mire for the peoerated RS A key par

Wenn Sie auf Anmelden klicken, wird im VPN 3000-Konzentrator die Meldung "Eine

Zertifikatsanforderung wurde erstellt"
angezeigt.

& certificate request has been penerated

=oBE Statas: Installed

» [0 to Cerbificate Management
s roto Certificate Enrallinent
s G0 to Cerificate Installation

Hinw

eis: Der Cisco I0S CA Server kann so konfiguriert werden, dass die Zertifikate automatisch
mit dem Unterbefehl fir den Cisco IOS CA-Server zugewiesen werden. Dieser Befehl wird
fur dieses Beispiel verwendet. Um die Details des ID-Zertifikats anzuzeigen, wahlen Sie
Administration > Certificate Management (Verwaltung > Zertifikatsverwaltung). Das

angezeigte Zertifikat ahnelt
diesem.



Tz sectan lets wou mew and manage cermficaes on the YEDT 3000 Concenmator.

v Clhck here to enroll with a Cerithcate Aaghorty
o Clhck here ko install & certshicate

Certifiente Authorities [ View ALCEL Caches | Clear 48 CRL Caches 1 (ourrent; 1, mesarume 20
Subject Issuer Expmation SCET Issmer Actions

cisoo ] Eco.com circo] cisca.com 2052005 Yes Tiew | Cotfiguss | Dalets | SCEF

dentity Cetificntes (coreat 1. madmum 20)
Snbyect Issuer Expuration Actions
rtp-mpan 3000 st Cigco rigce | .cigco, com DE 22004 Viaw | Eenww| Dalsta

Uberpriifen

Informationen zur Uberpriifung finden Sie im Abschnitt Uberpriifen des generierten
Schlusselpaars.

Fehlerbehebung

Weitere Informationen zur Fehlerbehebung finden Sie unter Beheben von Verbindungsproblemen
beim VPN 300-Konzentrator oder |P Security Troubleshooting - Understanding and Using debug
Commands.

Zugehdérige Informationen

- Support-Seite fiir Cisco VPN Concentrator der Serie 3000
- Cisco VPN Client Support-Seite der Serie 3000

- IPSec-Support-Seite

- Technischer Support - Cisco Systems
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