Konfigurationsbeispiel fur IPSec zwischen der
PIX-Firewall und dem Cisco VPN 3000-
Konzentrator mit sich Uberschneidenden privaten
Netzwerken
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Einflihrung

In diesem Dokument wird beschrieben, wie die Cisco Secure PIX Firewall in einem
standortibergreifenden IPSec-VPN mit sich Uberschneidenden privaten Netzwerkadressen hinter
VPN-Gateways konfiguriert wird. Die erweiterte Network Address Translation (NAT)-Funktion, die
in P1X 6.2 eingefuhrt wurde, wird in diesem Beispiel verwendet, um die sich Uberschneidenden
Netzwerke auf jeder Seite des IPSec-VPN-Tunnels in nicht Gberlappende Adressraume zu
Ubersetzen.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und



Hardwareversionen:

- Cisco Secure PIX Firewall 506 mit Softwareversion 6.3(3)

- VPN 3030 Concentrator mit Softwareversion 4.1(5)
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Um weitere Informationen zu den in diesem Dokument verwendeten Befehlen zu
erhalten, verwenden Sie das Command Lookup Tool (nur registrierte Kunden).

Netzwerkdiagramm

In diesem Dokument wird die in diesem Diagramm dargestellte Netzwerkeinrichtung verwendet.
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Sowohl Private_LAN1 als auch Private_LAN2 verfiigen Uber das IP-Subnetz 192.168.4.0/24.
Dadurch wird der sich Uiberschneidende Adressbereich hinter jeder Seite des IPSec-Tunnels
simuliert. Der VPN 3000 Concentrator wird hier als Beispiel flir einen Konzentrator verwendet, der
nicht Uber die Funktionalitat von NAT-over-VPN-Datenverkehr verflgt.

In diesem Beispiel fiihrt das PIX eine bidirektionale Ubersetzung durch, sodass die beiden
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privaten LANs {ber den IPSec-Tunnel kommunizieren kénnen. Die Ubersetzung bedeutet, dass
Private_LAN1 Private_LANZ2 durch den IPSec-Tunnel als 10.1.1.0/24 und Private_LANZ2 durch den
IPSec-Tunnel als 20.1.1.0/24 "sieht" Private LAN1.

Konfigurationen

PIX

P520- 1( confi g) #show run
Saved

Pl X Version 6.3(3)

interface ethernet0 auto

interface ethernetl auto

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed

passwd 2KFQnbNI dI . 2KYQU encrypt ed

hostname P520-1

domain-name bru-ch.com

fixup protocol dns maxi num|ength 512

fixup protocol ftp 21

fixup protocol h323 h225 1720

fixup protocol h323 ras 1718-1719

fixup protocol http 80

fixup protocol rsh 514

fixup protocol rtsp 554

fixup protocol sip 5060

fixup protocol sip udp 5060

fixup protocol skinny 2000

fixup protocol sntp 25

fixup protocol sqglnet 1521

fixup protocol tftp 69

nanmes

!--- Defines IPSec interesting traffic. !--- Note that
the host behind PIX communicates !--- to Private_LANI1
using 10.1.1.0/24. !--- When the packets arrive at the
PIX, they are first !--- translated to 192.168.4.0/24
and then encrypted by IPSec. access-list 101 permit ip
20.1.1.0 255.255.255.0 192.168.4.0 255.255.255.0

pager lines 24

ntu outside 1500

ntu inside 1500

ip address outside 172.16.172.34 255.255.255.0

ip address inside 192.168.4.4 255.255.255.0

ip audit info action alarm

ip audit attack action alarm

pdm hi story enabl e

arp timeout 14400

!--- Static translation defined to translate
Private_LAN2 !--- from 192.168.4.0/24 to 10.1.1.0/24.
static (outside,inside) 10.1.1.0 192.168.4.0 netmask
255.255.255.0 0 0

!--- Static translation defined to translate
Private_LAN1 !--- from 192.168.4.0/24 to 20.1.1.0/24. !-
-- Note that this translation is used for both !--- VPN
and Internet traffic from Private LAN1. !--- A routable
global IP address range, or an extra NAT !--- at the ISP
router (in front of PIX), is !--- required if

Private LAN1 also needs internal access. static
(inside,outside) 20.1.1.0 192.168.4.0 netmask




255.255.255.0 0 0
route outside 0.0.0.0 0.0.0.0 172.16.172.55 1
ti meout x|l ate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0:02: 00 rpc
0: 10: 00 h225 1:00: 00
ti meout h323 0:05: 00 ngcp 0:05:00 sip 0:30:00 sip_nedia
0: 02: 00
ti meout uauth 0:05:00 absolute
aaa- server TACACS+ protocol tacacs+
aaa- server RADI US protocol radius
aaa-server LOCAL protocol |oca
no snnp-server | ocation
no snnp-server contact
snnp-server community public
no snnp-server enable traps
fl oodguard enabl e
sysopt connection permit-ipsec
!--- Defines IPSec encryption and authentication
algorithms. crypto ipsec transform-set myset esp-des
esp-md5-hmac
!--- Defines crypto map. crypto map vpn 10 ipsec-isakmp
crypto map vpn 10 match address 101
crypto map vpn 10 set peer 172.16.172.55
crypto map vpn 10 set transform-set myset
!--—- Apply crypto map on the outside interface. crypto
map vpn interface outside
isakmp enable outside
! --—- Defines pre-shared secret (ciscol23) used for IKE
authentication. isakmp key ******** address
172.16.172.55 netmask 255.255.255.255
isakmp identity address
!--- Defines ISAKMP policy. isakmp policy 1
authentication pre-share
isakmp policy 1 encryption des
isakmp policy 1 hash md5
isakmp policy 1 group 1
isakmp policy 1 lifetime 86400
telnet timeout 5
ssh timeout 5
consol e timeout O
terminal wdth 80
Crypt ochecksum 6cc25f c2f ea20958df e74c1f ca45ada2
end

Konfiguration des VPN 3000 Concentrator LAN-to-LAN-Tunnels

FUr die Zieladresse 20.1.1.0 /24 (Private_LAN1) muss auf dem VPN 3000 eine statische Route
vorhanden sein. Wahlen Sie dazu Configuration > System > IP Routing > Static Routes
(Konfiguration > System > IP-Routing > Statische Routen) aus, und wahlen Sie Add (Hinzufligen).
Wenn Sie alle Felder ausgefullt haben, klicken Sie auf Hinzufiigen.



Configuration | System | IP Routing | Static Routes | Add

Corfimure and add a static routs.

Network Address [20110 Enter the network address,
Suhnet Mask [255.255.255.0 Enter the subnet mask.
Metric |1 Enter the numenc metnc for this route (1 through 16),
Destination
Router Address & [17216.172.34 Enter the router/gatesway [P address.
Interface © |Ethemet 2 (Public) (172.16.172.55) =] Select the interface to route to.
Add | Cancal |

Mithilfe der Einstellungen in diesen Bildern kénnen Sie den VPN 3000-Konzentrator konfigurieren.

guration | Tunneling and Security | IPSec | LAN-fo-LAN | Add

Add anew PEec LAN-to-LAN comnection.

Enable Checle te enable thiz LATT-to-LAN comnection.
Name ITDF"l?{ Enter the name for this LA -to-LATT connection
Interface [Ethamet 2 (Fublic) (172.16.172.55) =] SR A e 0 L e
cormection
Cheoose the type of LAN-to-LAN connechon. An
Connection Type | Bi-directional ﬂ Chigiaate-Cnly connection may have muhple peers
speciied below.
172.16.172.34 =]
Enter the remote peer IF addresses for thes LAN -to-
Peers LAD connection Crigimate-Chaly connection may
specify up to ten peer IF addresses. Eater one TF
address per line.
[
gital | Maone (Use Fresherad Kaws) j Select the digtal certificate to use.

Certificate




Certificate O Entre certficate chain Choose how to send the digital certficate to the IKE

Transmission & [dentty certficate only peer.
Presl d Koy ||::isc:|:|1 3 Enter 'l'hF preshared key for this LA -to-LAR
Connection
Authentication |E5F‘,.'T‘-“|DE,-'HMAI:-1 28 ﬂ Specify the packet authenhcation mecharsm to use,
Encryption |[DES-EE = Specify the encryphon mechamsm to use
IKE Proposal ||KE-DE5'MD5 j iﬁ;tﬂﬂ;ﬁgﬂﬁmpn sal to use for this LAT-ta-
Choosge the filter to apply to the traffic that iz hunneled
_N — -
Lol fs | —= J through this LAN-to-LAN connechion
Check to let HAT-T compatble [PSec peets
IPSec NAT-T establish this LAN-to-LAN connechon through a

NAT dewice. You must alse enable IFSec ower
WAT-T under AT Transparency.

. . I—j_ — Choose the bandwadth pohcy to apply to this LAN-
R e L] bl to-LAN comnechon.

Choose the routing mecharmism to use Parameters

Routing [NEI ne E| helrw are isnored if Metwork Autodiscovery is
chosen.

Local Network: If a LAN-to-LAD AT mile 15 used, this 15 the Translated Network address.

Specify the local network address list or the IP
Network List | Use IP Addresspildcardrmask below ®] 2 ddrece and wildeard mash for fhis LA to-LAN

cotnecton

IP Address [132 165410 Note: Enter a wildcard mask, which is the
reverse of a submet mask. & waldcard mask has 1s

in bit positions to ignore, 03 in bit positions to match,
Wildeard Mask [0,0,0.255 For ezample, 10.10.1.0/0.0.0.255=all 10.10.1.0mn
addresses

REemote Networle If a LA -bo-LAD AT nie 15 used, this 15 the Eemote Network address,

Specify the remote network address bst or the IP
Network List | Use IP Addresspildcardmask below *] 2 ddreee and wilde ard mash for this LA to-LAN

connecton

IP Address [20.1.10 Note: Enter a wildeard mask, which is the
reverse of a subnet mask. & vwaldcard mask has 1z

in bit posittions to ignere, Os in bit positons to match.
Wildeard Mask [0.0.0.255 For example, 10.10.1.0/0.0.0.255 = all 10.10.1.0mn0

addresses
| Acld I Cancel I

Uberpriifen

Dieser Abschnitt enthalt Informationen, mit denen Sie Uberprifen kdnnen, ob lhre Konfiguration
ordnungsgemal funktioniert.

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstutzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kénnen.
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- show crypto isakmp sa - Zeigt alle aktuellen Sicherheitszuordnungen (SAs) fur den Internet
Key Exchange (IKE) auf einem Peer an.

- show crypto isakmp sa detail - Zeigt die Details aller aktuellen IKE-SAs unter einem Peer an.

- show crypto ipsec sa - Zeigt die von aktuellen SAs verwendeten Einstellungen an.

- show xlate detail - Zeigt Informationen zu Ubersetzungssteckplatzen an.

PIX

P520- 1(config)#
P520- 1( confi g) #show crypto isakmp sa

Tot al 01

Enbryonic : 0
dst src state pendi ng created
172.16.172.55 172.16.172. 34 QM I DLE 0 1

P520- 1(confi g) #show crypto isakmp sa detail

Tot al 1
Enbryonic : 0
Local Renot e Encr Hash Auth State Lifetinme
172.16. 172. 34: 500 172.16.172.55: 500 des nd5 psk QM I DLE 86211

P520- 1(config)#

P520- 1( confi g) #show crypto ipsec sa

interface: outside
Crypto map tag: vpn, local addr. 172.16.172.34

| ocal ident (addr/mask/prot/port): (20.1.1.0/255.255.255.0/0/0)

renote ident (addr/mask/prot/port): (192.168.4.0/255.255.255.0/0/0)
current _peer: 172.16.172.55:500

PERM T, flags={origin_is_acl,}

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest 4

#ipkts decaps: 4, #pkts decrypt: 4, #pkts verify 4

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not conpressed: 0, #pkts conpr. failed: 0, #pkts deconpress failed: 0O
#send errors 1, #recv errors O

local crypto endpt.: 172.16.172.34, renmote crypto endpt.: 172.16.172.55
path mu 1500, ipsec overhead 56, nedia ntu 1500
current outbound spi: 734575ch

i nbound esp sas:
spi: 0xe028850d4(3760751885)

transform esp-des esp-nd5-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 1, crypto map: vpn
sa timng: remaining key lifetine (k/sec): (4607999/28751)
IV size: 8 bytes
repl ay detection support: Y

i nbound ah sas:

i nbound pcp sas:

out bound esp sas:
spi: 0x734575cb(1933931979)



transform esp-des esp-nd5-hmac

in use settings ={Tunnel, }

slot: 0, conn id: 2, crypto map: vpn

sa timng: remaining key lifetime (k/sec): (4607999/28751)
IV size: 8 bytes

repl ay detection support: Y

out bound ah sas:

P520- 1(confi g) #show xlate detail

2 in use, 2 nost used

Flags: D- DNS, d - dunp, | - identity, i - inside, n - no random
0 - outside, r - portmap, s - static

NAT from inside:192.168.4.1 to outside:20.1.1.1 flags s

NAT from outside:192.168.4.1 to inside:10.1.1.1 flags s

Verwenden Sie Ping-Datenverkehr, um den Tunnel zu Uberprifen. Diese auf dem PIX erfasste
Debugging-ICMP-Ablaufverfolgungsausgabe veranschaulicht, wie die Pakete von NAT Ubersetzt
werden.

P520- 1(confi g)# debug icmp trace

I CVMP trace on

WArning: this may cause probl ems on busy networks
P520-1(config) #

1: ICWP echo-request frominside:192.168.4.1 to 10.1.1.1 1 D=3060 seq=4391 | engt h=80
2: 1 CWP echo-request: translating inside:192.168.4.1 to outside:20.1.1.1

3: I CWP echo-request: untranslating inside:10.1.1.1 to outside:192.168.4.1

4: | CVWP echo-reply fromoutside:192.168.4.1 to 20.1.1.1 |1 D=3060 seq=4391 | engt h=80
5: 1CWP echo-reply: translating outside:192.168.4.1 to inside:10.1.1.1

6: 1 CWMP echo-reply: untranslating outside:20.1.1.1 to inside:192.168.4.1

7: 1CWP echo-request frominside:192.168.4.1 to 10.1.1.1 |1 D=3061 seq=4391 | engt h=80
8: I CWP echo-request: translating inside:192.168.4.1 to outside:20.1.1.1

9: I CWP echo-request: untranslating inside:10.1.1.1 to outside:192.168.4.1

10: 1 CWP echo-reply fromoutside:192.168.4.1 to 20.1.1.1 1 D=3061 seq=4391 | engt h=80
11: 1 CWP echo-reply: translating outside:192.168.4.1 to inside:10.1.1.1

12: 1 CWP echo-reply: untranslating outside:20.1.1.1 to inside:192.168.4.1

13: 1 CWP echo-request frominside:192.168.4.1 to 10.1.1.1 |1 D=3062 seq=4391 | engt h=80
14: 1 CWP echo-request: translating inside:192.168.4.1 to outside:20.1.1.1

15: 1 CWP echo-request: untranslating inside:10.1.1.1 to outside:192.168.4.1

16: 1 CWP echo-reply fromoutside:192.168.4.1 to 20.1.1.1 1 D=3062 seq=4391 | engt h=80
17: 1CWP echo-reply: translating outside:192.168.4.1 to inside:10.1.1.1

18: 1 CWP echo-reply: untranslating outside:20.1.1.1 to inside:192.168.4.1

19: 1 CWP echo-request frominside:192.168.4.1 to 10.1.1.1 |1 D=3063 seq=4391 | engt h=80
20: |1 QWP echo-request: translating inside:192.168.4.1 to outside:20.1.1.1

21: | QWP echo-request: untranslating inside:10.1.1.1 to outside: 192.168.4.1

22: | QWP echo-reply fromoutside:192.168.4.1 to 20.1.1.1 |1 D=3063 seq=4391 | engt h=80
23: 1 QWP echo-reply: translating outside:192.168.4.1 to inside:10.1.1.1

24: | QWP echo-reply: untranslating outside:20.1.1.1 to inside:192.168.4.1

25: | QWP echo-request frominside: 192.168.4.1 to 10.1.1.1 | D=3064 seq=4391 | engt h=80
26: | QWP echo-request: translating inside:192.168.4.1 to outside:20.1.1.1

27: 1 QWP echo-request: untranslating inside:10.1.1.1 to outside: 192.168.4.1

28: | QWP echo-reply fromoutside:192.168.4.1 to 20.1.1.1 |1 D=3064 seq=4391 | engt h=80
29: 1 QWP echo-reply: translating outside:192.168.4.1 to inside:10.1.1.1

30: I QWP echo-reply: untranslating outside:20.1.1.1 to inside:192.168.4.1
P520-1(confi g) #

VPN-Konzentrator

Wihlen Sie Uberwachung > Sitzungen > Detail aus, um die Konfiguration des VPN 3000-
Konzentrators zu Uberprifen.



Reset gF Hefresh i@

.- i i
Hacle Lo Sesaens

Connection Name | IF Address | Frotocol Encryption | Login Time Duration Eytes Ix Eytes Ex
ToPTY [172.16.172.34 IIE‘E'::LQJ‘I-M-L&N DEZ-56 Tl 07 12:09:20 [0:08:13 416 416

TEE Sezsions: ]
IPEec Sessioms: 1

IKE Session
session ID 1 Encryption Algorithm |DES-55
Hashing Algorithm 1D Diffie-Hellman Group |Grc1‘.p 1{76E-n
Aunthentication Mode Pre-Zhared Feys IKE Megotiation MMode |]!~£a.r

Rekey Time Interval 34400 secends

|
|
|
|
|
| IPSec Sescion
|
|
|
|
|
|

Session ID 2 Remate Address 201 1060 0 0 255
Local Address 122 163 4. 00000.0.235 Encryption Algorithm |DES-55
Hashing Algorithm 3D3 SEF |1
Encapsulation Mode Tunne] Bekey Tmme Interval |EEEE|TI seconds
Rekey Data Interval 4808000 F Bses
Eytes Received 414 Bytes Transmitted |-'1 16
Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration. Weitere
Informationen zur Fehlerbehebung finden Sie in den folgenden Dokumenten:

. Beheben von Verbindungsproblemen beim VPN 300-Concentrator

. |P Security Troubleshooting - Understanding and Using debug Commands

. Fehlerbehebung beim PIX zur Weiterleitung des Datenverkehrs auf einem etablierten IPSec-
Tunnel

Befehle zur Fehlerbehebung

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstutzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kénnen.

Hinweis: Bevor Sie Debugbefehle ausgeben, lesen Sie Wichtige Informationen tber Debug-
Befehle.

Diese Ausgabe veranschaulicht ein funktionierendes Debuggen der IKE-Aushandlung. Hier sind
die Ausgaben der Debug-Crypto isakmp und Debug crypto ipsec-Befehle dargestellt.

P520- 1(confi g) #show debug
debug crypto ipsec 1
debug crypto isakmp 1
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P520-1(config) #
| SAKMP (0): begi nning Main Mbde exchange

crypto_i saknp_process_bl ock: src: 172.16. 172. 55, dest:172.16.172. 34 spt: 500 dpt: 500
QAK_MM exchange
| SAKMP (0): processing SA payload. nessage ID = 0

| SAKMP (0): Checking | SAKMP transform 1 against priority 1 policy

| SAKMP: encrypti on DES- CBC

| SAKMP: hash MD5

| SAKMP: default group 1

| SAKMP: auth pre-share

| SAKMP: life type in seconds

| SAKMP: life duration (VPI) of 0Ox0 Ox1 0x51 0x80

ISAKMP (0): atts are acceptable. Next payload is 0
| SAKMP (0): processing vendor id payl oad

| SAKMP (0): SA is doing pre-shared key authentication using id type |ID_|I PV4_ADDR
return status is | KMP_NO ERROR
crypto_i saknp_process_bl ock: src: 172.16. 172. 55, dest:172.16.172. 34 spt: 500 dpt: 500
QAK_MM exchange
| SAKMP (0): processing KE payl oad. nessage ID = 0
| SAKMP (0): processi ng NONCE payl oad. message ID =0
| SAKMP (0): processing vendor id payl oad
| SAKMP (0): processing vendor id payl oad
| SAKMP (0): received xauth v6 vendor id
| SAKMP (0): processing vendor id payl oad
| SAKMP (0): speaking to another |0OS box!
| SAKMP (0): processing vendor id payl oad
| SAKMP (0): speaking to a VPN3000 concentrat or
| SAKMP (0): | D payl oad
next - payl oad : 8

type 1
pr ot ocol : 17
port : 500
I ength : 8

| SAKMP (0): Total payload length: 12

return status is | KMP_NO ERROR

crypto_i saknp_process_bl ock: src: 172.16. 172. 55, dest:172.16.172. 34 spt: 500 dpt: 500
QAK_MM exchange

| SAKMP (0): processing |ID payload. nessage ID = 0

| SAKMP (0): processing HASH payl oad. nmessage ID =0

| SAKMP (0): processing vendor id payl oad

| SAKMP (0): renpote peer supports dead peer detection

ISAKMP (0): SA has been authenticated

| SAKMP (0): begi nning Quick Mbde exchange, M ID of -995061605: c4b0909bl PSEC
(key_engine): got a queue event...
| PSEC(spi _response): getting spi 0xe028850d(3760751885) for SA

from 172.16.172.55 to 172.16.172.34 for prot 3

return status is | KMP_NO ERROR

I SAKMP (0): sending | NI TIAL_CONTACT notify

I SAKMP (0): sending NOTI FY message 24578 protocol 1

VPN Peer: | SAKMP: Added new peer: ip:172.16.172.55/500 Total VPN Peers:1
VPN Peer: | SAKMP: Peer ip:172.16.172.55/500 Ref cnt incremented to:1 Total
VPN Peers: 1

crypto_i saknp_process_bl ock: src: 172.16. 172. 55, dest:172.16.172. 34 spt: 500 dpt: 500
QAK_QM exchange

oakl ey_process_qui ck_node:

OAK_QM I DLE

| SAKMP (0): processing SA payl oad. nessage | D = 3299905691

| SAKMP : Checking | PSec proposal 1

| SAKMP: transform 1, ESP_DES



| SAKMP: attributes in transform

| SAKMP: SAlife type in seconds

| SAKMP: SA life duration (basic) of 28800

| SAKMP: SA life type in kil obytes

| SAKMP: SAlife duration (VPI) of 0x0 0x46 0x50 O0xO0
| SAKMP: encaps is 1

| SAKMP: aut henticator i s HVAC MD5

ISARKMP (0): atts are acceptable.IPSEC(validate_proposal_request): proposal part #1,
(key eng. nmsg.) dest= 172.16.172.55, src= 172.16.172. 34,
dest _proxy= 192. 168. 4. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
src_proxy= 20.1.1.0/255.255.255.0/0/0 (type=4),
protocol = ESP, transform esp-des esp-nd5- hmac
|'i fedur= 0s and Okb,
spi = 0x0(0), conn_id= 0, keysize= 0, flags= Ox4

| SAKMP (0): processi ng NONCE payl oad. message | D = 3299905691
| SAKMP (0): processing | D payl oad. nessage | D = 3299905691
| SAKMP (0): processing | D payl oad. nessage | D = 3299905691
ISARMP (0): Creating IPSec SAs
i nbound SA from 172.16.172.55 to 172.16.172. 34
(proxy 192.168.4.0 to 20.1.1.0)
has spi 3760751885 and conn_id 1 and flags 4
lifetinme of 28800 seconds
lifetime of 4608000 kil obytes
outbound SA from 172.16.172.34 to 172.16.172.55
(proxy 20.1.1.0 to 192. 168. 4. 0)
has spi 1933931979 and conn_id 2 and flags 4
lifetinme of 28800 seconds
lifetinme of 4608000 kil obytesl PSEC(key_engine): got a queue event...
IPSEC(initialize_sas): ,
(key eng. nsg.) dest= 172.16.172.34, src= 172.16.172.55,
dest _proxy= 20.1. 1.0/ 255. 255. 255.0/0/0 (type=4),
src_proxy= 192. 168. 4. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
protocol = ESP, transform esp-des esp-nd5- hmac
|'i fedur= 28800s and 4608000kb,
spi = 0xe028850d(3760751885), conn_id= 1, keysize= 0, flags= 0x4
IPSEC(initialize_sas): ,
(key eng. nmsg.) src= 172.16.172. 34, dest= 172.16.172.55,
src_proxy= 20.1.1.0/255.255.255.0/0/0 (type=4),
dest _proxy= 192. 168. 4. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
protocol = ESP, transform esp-des esp-nd5- hmac
|'i fedur= 28800s and 4608000kb,
spi = 0x734575cb(1933931979), conn_id= 2, keysize= 0, flags= 0x4

VPN Peer: IPSEC: Peer ip:172.16.172.55/500 Ref cnt incremented to:2 Total VPN Peers:1
VPN Peer: IPSEC: Peer ip:172.16.172.55/500 Ref cnt incremented to:3 Total VPN Peers:1
return status is | KMP_NO ERROR
P520-1(config) #
P520-1(config) #
crypto_i saknp_process_bl ock: src: 172.16. 172. 55, dest:172.16.172. 34 spt: 500 dpt: 500
I SAKMP (0): processing NOTIFY payl oad 36136 protocol 1
spi 0, nmessage | D = 1690390088
| SAMKP (0): received DPD_ R U THERE from peer 172.16.172.55
I SAKMP (0): sending NOTI FY message 36137 protocol 1
return status is | KMP_NO ERR NO TRANS
P520-1(confi g) #

Zugehdrige Informationen

- Support-Seiten fiir Sicherheits- und VPN-Produkte
- Support-Seiten fiir Security- und VPN-Technologie
- IPSec-Support-Seite
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