Konfiguration des IKEv2-IPv6-Site-to-Site-
Tunnels zwischen ASA und FTD
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Einfihrung

Dieses Dokument enthalt ein Konfigurationsbeispiel fir die Einrichtung eines IPv6-Site-to-Site-
Tunnels zwischen einer ASA (Adaptive Security Appliance) und FTD (Firepower Threat Defense)
unter Verwendung des IKEv2-Protokolls (Internet Key Exchange Version 2). Die Konfiguration
umfasst End-to-End-IPv6-Netzwerkverbindungen mit ASA und FTD als VPN-Terminierungsgerate.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Grundlegende Kenntnisse der ASA CLI-Konfiguration

- Grundlegende Kenntnisse der IKEv2- und IPSEC-Protokolle
- Verstandnis von IPv6-Adressierung und -Routing

- Grundlegende Kenntnisse der FTD-Konfiguration tber FMC

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf einer virtuellen Umgebung, die aus Geraten
in einer bestimmten Laboreinrichtung erstellt wurde. Alle in diesem Dokument verwendeten
Gerate haben mit einer leeren (Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in
Produktion ist, stellen Sie sicher, dass Sie die potenziellen Auswirkungen eines Befehls verstehen.



Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco ASAv mit 9.6.(4)12
. Cisco FTDv mit 6.5.0
. Cisco FMCv mit 6.6.0

Konfigurieren
Netzwerkdiagramm
FMC
=
2001:BBBB::0/64 2001:CCCC::0/64
| : ] ——
Internet Cloud
2001:AAAA::0/64 ASA FTD 2001:DDDD::0/64
IKev2 VPN TUNNEL
ASA-Konfiguration

In diesem Abschnitt wird die erforderliche Konfiguration flr die ASA beschrieben.

Schritt 1: Konfigurieren Sie die ASA-Schnittstellen.

interface G gabitEthernet0/0
nanei f outside
security-level 0O

i pv6 address 2001: bbbb: : 1/ 64
i pv6 enabl e

interface G gabitEthernet0/1
nanei f inside

security-level 100

i pv6 address 2001: aaaa:: 1/ 64
i pv6 enabl e

Schritt 2: Legen Sie eine IPv6-Standardroute fest.

ipv6 route outside ::/0 2001: bbbb::2
Schritt 3: Konfigurieren Sie die IKEv2-Richtlinie, und aktivieren Sie IKEv2 auf der externen



Schnittstelle.

crypto i kev2 policy 1
encrypti on aes-256
integrity sha256

group 14

prf sha256

lifetinme seconds 86400

crypto i kev2 enabl e outside

Schritt 4: Konfigurieren Sie die Tunnelgruppe.

tunnel - group 2001: cccc:: 1 type ipsec-|2I
tunnel - group 2001: cccc::1 ipsec-attributes

i kev2 renote-authentication pre-shared-key ciscol23
i kev2 | ocal -aut hentication pre-shared-key ciscol23

Schritt 5: Erstellen Sie die Objekte und die Zugriffskontrollliste (ACL), um den interessanten
Datenverkehr zu ubernehmen.

obj ect-group network local-network
net wor k- obj ect 2001: aaaa: :/ 64

obj ect-group network renpte-network
net wor k- obj ect 2001: dddd: : / 64

access-1ist CRYPTO ACL extended pernit ip object-group |ocal-network object-group renote-network
Schritt 6: Konfigurieren Sie die Identity Network Address Translation (NAT)-Regeln fur den
interessanten Datenverkehr.

nat (inside, outside) source static local-network |ocal-network destination static renote-network
renot e- net wor k no- proxy-arp route-I|ookup

Schritt 7: Konfigurieren Sie das IKEv2 IPSec-Angebot.

crypto ipsec ikev2 ipsec-proposal ikev2 _aes256
protocol esp encryption aes-256
protocol esp integrity sha-1

Schritt 8: Legen Sie die Crypto Map fest, und wenden Sie sie auf die externe Schnittstelle an.

crypto map VPN 1 natch address CRYPTO ACL

crypto map VPN 1 set peer 2001:cccc::1

crypto map VPN 1 set ikev2 ipsec-proposal ikev2_aes256
crypto map VPN 1 set reverse-route

crypto map VPN interface outside

FTD-Konfiguration

Dieser Abschnitt enthalt Anweisungen zur Konfiguration eines FTD mithilfe von FMC.

Definieren der VPN-Topologie

Schritt 1: Navigieren Sie zu Gerate > VPN > Site-to-Site.



Auswahlen "Add VPN" (VPN hinzufliigen) und "FirePOWER Threat Defense Device" (FirePOWER Threat Defense-Gerat) auswahlen, wie in diesem Bild
gezeigt.

Overview Analysis P ts Intelligence

Device Management QoS Platform Settings  FlexConfig  Certificates

O AdaveN =
mes o mee e
b s LZL_YPN Firepawer Threat Defanse Device

Schritt 2: Das Feld "Neue VPN-Topologie erstellen" wird angezeigt. dem VPN einen leicht identifizierbaren Namen geben.

Netzwerktopologie: Point-to-Point

IKE-Version: IKEv2

In diesem Beispiel ist bei der Auswahl von Endpunkten Knoten A FTD. Knoten B ist die ASA. Klicken Sie auf die griine Plus-Schaltflache, um Gerate zur
Topologie hinzuzufigen.

Create New VPN Topology ? ¥
——

Network Topology: Muuhmml'imml
IKE Version:* IKEv1
O e e o

Node B:

C

@ Ensure the protected networks are allowed by access control policy of each device.

Schritt 3: Fligen Sie das FTD als ersten Endpunkt hinzu.
Wabhlen Sie die Schnittstelle aus, auf die die Crypto Map angewendet wird. Die IP-Adresse sollte automatisch aus der Geréatekonfiguration tbernommen
werden.

Klicken Sie unter Protected Networks auf das griine Pluszeichen, um Subnetze auszuwahlen, die tber diesen VPN-Tunnel verschlisselt sind. In diesem
Beispiel besteht das Netzwerkobjekt 'Local Proxy' auf dem FMC aus dem IPv6-Subnetz '2001:DDDD::/64".



Edit Endpoint ?

Device:* FTDwv ""’ .
Interface:® ' OUTSIDE w
IP Address:* 2001:0CCC: 11 v

This IP is Private
Connection Type: 'Bidirectlnnal v

Certificate Map: ' v '+ )

Frotected Networks:*

© Subnet [ IP Address (Network) = Access List (Extended)

(&= LocaL_proxy ) 3

OK || Cancel |



Network Objects T X

Available Networks & o+ | Selected Networks

, Search [.T: LOCAL PFtE:h:‘rJ ,

" IF Y= MiUil_asL

B 1Pv4-Private-10.0.0.0-8
& |Pva-Private-172.16.0.0-12
& 1Pv4-Private-192.168.0.0-16
v IPva-Private-All-RFC1918
& 1PvE-1Pv4-Mapped
&= 1Pv6-Link-Local
B IPvE-Private-Unique-Local-Address

& 1PvE-to-1Pva-Relay-Anycast

2 REMOTE_PROXY

Ok, Cancel

Mit dem obigen Schritt ist die FTD-Endpunktkonfiguration abgeschlossen.

Schritt 4: Klicken Sie auf das griine Pluszeichen fur Knoten B, der eine ASA im
Konfigurationsbeispiel darstellt. Gerate, die nicht vom FMC verwaltet werden, gelten als Extranet.
Flgen Sie einen Geratenamen und eine IP-Adresse hinzu.

Schritt 5: Wahlen Sie das griine Pluszeichen, um geschutzte Netzwerke hinzuzuflgen.



Edit Endpoint ? X

Device:™ Extranet w
Device Name: ™ ASA
IP Address:* © Static Dynamic
2001:BBBB::1
Certificate Map: v O

Protected Networks:*

O Subnet [ IP Address (Network) = Access List (Extended)

(&2 REMOTE_PROXY) 3

OK Cancel

Schritt 6: Wahlen Sie die zu verschlisselnden ASA-Subnetze aus, und figen Sie sie den
ausgewahlten Netzwerken hinzu.

'Remote Proxy' ist das ASA-Subnetz '2001:AAAA:/64' in diesem Beispiel.



Network Objects 2

Available Networks & '+ ] Selected Networks

L, Search (: REM{JTE_F'HU){‘E] o

3 I YT NI -ao L

- IPvd-Private-10.0.0.0-8
] IPvd-Private-172.16.0.0-12

2 1Pv4-Private-192.168.0.0-16
= IPv4-Private-all-RFC1918
== 1Pv6-IPv4-Mapped
2= 1Pv6-Link-Local
22 1PvE-Private-Unique-Local-Address
22 1PvE-to-IPv4-Relay-Anycast
3 LOCAL_PROXY

OK Cancel

Konfigurieren der IKE-Parameter

Schritt 1: Geben Sie auf der Registerkarte IKE die Parameter fiir den anfanglichen IKEv2-
Austausch an. Klicken Sie auf das griine Pluszeichen, um eine neue IKE-Richtlinie zu erstellen.



Edit WYPN Topology T

Topology Name:™ L2L_ VPN
Network Topology: == point to Point =%
IKE Verslon:® IKEv1 IKEw2
cpons (R e povncs:
IKEv1 Settings
Palcy:™ t -

Authentication Type:

IKEvZ Settings

Palicy:™ Ikevd_ Policy . @
Authentication Type: Pre=shared Manual Key v
Key:™® senneans

Confirm Key:® R

Enforce hax-based pre-shared key only

Save Cancel

Schritt 2: Geben Sie in der neuen IKE-Richtlinie eine Prioritatsnummer sowie die Lebensdauer von
Phase 1 der Verbindung an. In diesem Leitfaden werden folgende Parameter flr den ersten
Austausch verwendet:

Integritat (SHA256),

Verschlisselung (AES-256),

PRF (SHA256) und

Diffie-Hellman Group (Gruppe 14).

Alle IKE-Richtlinien auf dem Gerat werden an den Remote-Peer gesendet, unabhangig davon,
was im ausgewahlten Richtlinienabschnitt angegeben ist. Die erste Ubereinstimmung des
Remote-Peers wird fur die VPN-Verbindung ausgewabhit.

[Optional] Wahlen Sie aus, welche Richtlinie zuerst mit dem Prioritatsfeld gesendet wird. Prioritat 1
wird zuerst gesendet.



Edit IKEv2 Policy

MName;*

Description:

Priority:

Lifetime:

(integrity Algorithms )
Encryption Algorithms
PRF Algorithms
Diffie-Hellman Group

Ikev2_Policy

86400

Available Algorithms
¢ MD5

Lk SHA

b SHA512

b SHA384
&# NULL

(1-65535)

| seconds (120-2147483647)

Selected Algorithms

Save

J|

Cancel

J




Edit IKEv2 Policy ?

Name:* ! Tkev2_Policy
Description:
Priority: (1-65535)
Lifetime: -BE'#CID | seconds (120-2147483647)
Integrity Algorithms y Available Algorithms Selected Algorithms
— ' (G nes-2s6)

PRF Algorithms » BaES 15 B
Diffie-Hellman Group d

4k DES

&8 30ES

_ . Add
L5 AES-192
b AES-GCM

b AES-GCM-192
b AES-GCM-256

® NULL

|  save || cancel




Edit IKEv2 Policy ?

Mame:* Ikev2_Policy
Description:
Priority: ' | (1-65535)
Lifetime: 86400 | seconds (120-2147483647)
Integrity Algorithms Available Algorithms Selected Algorithms
Encryption Algorithms
o MD5S -
DR Alorithms QE ; . SHA256 G
LB SH
Diffie-Hellman Group ‘ﬁ'
# SHAS512

b SHA384 oo ]

[ Save ] [ Cancel




Edit IKEv2 Policy ?

Mame:™® Ikev2_Paolicy

Description:

Priority: (1-65535)

Lifetime: BE400 gseconds (120-2147483647)
Integrity Algorithms Available Groups Selected Groups
Encryption Algonthms 41
PRF Algorithms E w 14

b 2

( Diffie-Hellman Group ) =3
=
o 15 [ Add ]
16
o 19
o 20
o 21
Save Cancel

Schritt 3: Wenn die Parameter hinzugefligt wurden, wahlen Sie die oben konfigurierte Richtlinie
aus, und wahlen Sie den Authentifizierungstyp aus.

Wahlen Sie die Option Pre-shared Manual Key (Vorinstallierter manueller Schlissel) aus. Fir
diesen Leitfaden wird der vorinstallierte Schltssel "cisco123" verwendet.



Edit VPN Topology

Topolegy Name:™* LZL_VPH
Metwork Topalogy: == pgint to Paint % Hub and Spoke "E' Full Mesh
IKE Version:® IKEv1 IKEw2
Endpoints m IPsec Advanced
IKEv1 Settings
Palicy: ™ preshared_sha_aes256 dhid 3 w
Authentication Type: Pre-shared Automatic Key v
IKEv2 Settings
- 5
Policy:® Tkev2_Palicy hll * )
Authentication Type: Pre-shared Manual Key b d
Key:™ snesanns
Confirm Key:*® rrTre—
b o

Enforce hex-based pre-shared key only

Save Cancel

Konfigurieren von IPSEC-Parametern

Schritt 1: Wechseln Sie zur Registerkarte IPsec, und erstellen Sie ein neues IPsec-Angebot, indem Sie auf das Bleistiftsymbol klicken, um den

Transformationssatz zu bearbeiten.



Edit VPN Topology T X

Topology Mame:™ L2ZL_WPN
Network Topology: =+ point to Point % Hub and Spoke | & Full Mesh
IKE Version:* IKEvl [ IKEv2

s e () rveree

Crypto Map Type: (@ Static Dynamic
IKEw2 Mode: Tunnel at

e e IKEv1 IPsec Propasals IKEv2 IPsec Proposals<()
Tkew2  IPSec Proposal

Enable Security Association (SA) Strength Enforcement
& Enable Reverse Route Injection
Enable Perfect Forward Secrecy

Modulus Group b
Lifetime Duration®: 28800 Seconds (Range 120-2147483647)
Lifetime Size: 4608000 Kbytes (Range 10-2147483647)

= ESPv3 Settings

Save Cancel

Schritt 2: Erstellen Sie einen neuen IKEv2 |IPsec-Vorschlag, indem Sie das griine Pluszeichen auswahlen und die Parameter fir Phase 2 wie folgt eingeben:

ESP-Hash: SHA-1

ESP-Verschliusselung: AES-256



Edit IKEv2 IPsec Proposal

Mame:* [Ikev:_lPSe:_Pmpnsal ]
Description:
. Available Algorithms Selected Algorithms
ESP Encryption .

¢ SHA-384

. SHA-256

[ Add
4 MD5
42 NULL

[ Save ] [ Cancel




Edit IKEv2 IPsec Proposal

Name:* Ikev2__ IPSec_Proposal

Description:

ESP Hash Available Algorithms Selected Algorithms
(ESP Encryption |

¢ AES-GCM-256 ¢ AES-256 a

Lk AES-GCM-192
¢ AES-192

¢ AES-GCM E
¢ AES

9 3DES

# DES

b AES-GMAC-256

Add J]

P e "

Ty [ R— Sy w—

Schritt 3: Nachdem das neue IPsec-Angebot erstellt wurde, fiigen Sie es den ausgewahlten Transformationssatzen hinzu.

IKEv2 IPsec Proposal

Available Transform Sets & o Selected Transform Sets

l 4, Search ‘ {G IkevZ_IPSec_Pmpnsal]
@ AES-GCM
@8 AES-SHA
G DES_SHA-1

. [ )

Schritt 4: Das neu ausgewahlte IPsec-Angebot ist jetzt unter den IKEv2 IPsec-Angeboten aufgefiihrt.



Bei Bedarf kdnnen die Phase-2-Lebensdauer und PFS hier bearbeitet werden. In diesem Beispiel ist die Lebensdauer als Standard festgelegt und PFS
deaktiviert.

Edit VPN Topology ? X
Topology Name:* L2L_VPN
Metwork Topology: *= Paint to Point <% Hub and Spoke  %* Full Mesh
IKE Version:* IKEv1 IKEv2

Endpoints IKE m Advanced

Crypto Map Type: D Static Dynamic
IKEvZ Mode: Tunnal w

Transform Sete: IKEvV1 IPsec Proposals IKEvZ IPsec Proposals™
Ekevl_]F’Sec_Pmpﬂs-aI]

Enable Security Association (SA) Strength Enforcement

Enable Reverse Route Injection
( Enable Perfect Forward Secmqr:l

Lifetime Duration™: ZE200 Seconds (Range 120-2147483647)

Lifetime Size: 4608000 Kbytes (Range 10-2147483647)

= ES5Pv3 Settings

Save Cancel

Sie mussen entweder die folgenden Schritte konfigurieren, um die Zugriffskontrolle zu umgehen, oder Zugriffskontrollrichtlinien erstellen, um VPN-Subnetze
Uber FTD zuzulassen.

Zugriffskontrolle umgehen

Wenn sysopt permit-vpn nicht aktiviert ist, muss eine Zugriffskontrollrichtlinie erstellt werden, um den VPN-Datenverkehr Gber das FTD-Gerat zuzulassen.
Wenn sysopt permit-vpn aktiviert ist, Gberspringen Sie die Erstellung einer Zugriffskontrollrichtlinie. In diesem Konfigurationsbeispiel wird die Option
"Zugriffskontrolle umgehen" verwendet.

Der Parameter sysopt permit-vpn kann unter Advanced > Tunnel aktiviert werden.

Vorsicht: Mit dieser Option kdnnen Sie die Zugriffskontrollrichtlinie nicht mehr verwenden,
um den von den Benutzern stammenden Datenverkehr zu Gberprifen. VPN-Filter oder
herunterladbare ACLs kdnnen weiterhin zum Filtern des Benutzerdatenverkehrs verwendet
werden. Dies ist ein globaler Befehl und gilt fur alle VPNs, wenn dieses Kontrollkdstchen
aktiviert ist.



Edit VPN Topology

Topology Name:* LZL_WPN
Metwork Topology: *= popint to Point % Hub and Spoke | %* Full Mash
IKE Version: * IKEv1 B IKEv2

——— e (IR

IKE
P MAT Settings
Keepalive Messages Traversal
Interval: 20 Seconds  (Range 10 - 3600)
Access Control for VPN Traffic

Bypass Access Control n-ullq.r for decm:n'hﬁ:l traffic (sysopt permit-wpn)
T N bypassss the nspechion,

Bul VPN Flirer .-'I.Cl'. Fmnd d-u "'1r_|r'z_1';:|.'1 AL .-_".:r.-nn'u.i:l-u 'r.um AAA senver are shilf appiied to VAN raffic.

Certificate Map Settings
Use the certificate map configured in the Endpoints to determine the tunnel

Use the certificate OU Nield to determing the bunnel
B Use the TKE identity to determine the tunnel
B Use the peer IP address 1o determineg the tunnel

e

Konfigurieren der NAT-Ausnahme

Konfigurieren Sie eine NAT-Freischaltungsanweisung fir den VPN-Datenverkehr. Es muss eine NAT-Ausnahme vorhanden sein, um zu verhindern, dass der
VPN-Datenverkehr einer anderen NAT-Anweisung entspricht und den VPN-Datenverkehr nicht korrekt libersetzt.

Schritt 1: Navigieren Sie zu Geréte > NAT und cErstellen Sie eine neue Richtlinie, indem Sie auf New Policy > Threat Defence NAT klicken.

. Deploy System Help v admin v

AMP Intelligence
FlexConfig

Certificates

Platform Settings

QoS
i Wew Policy.

@ Firopower NAT
Thieat Defense NAT



New Policy T X

MName: MAT_Exempt

Description:

Targeted Devices

Select devices to which you want to apply this policy.
Available Devices Selected Devices

. Search by name or value I

Add to Paolicy

Schritt 2: Klicken Sie auf Regel hinzufiigen.

Overview Anadysic  Polidec JOESTREE Objects AME  Intel

Device Hanegement  HAT  WRN w Qo5 Flaiform Seitngs  FewConfig Cerificases

Help »  mdmin v

MAT_Exempt e T D Cancal
Fa Gragital Faik “ T ac bt .1
R < PV - S i oo o pnt -

W HAT Rukm Bafora
LA LT

W HAT Rk #finr

Schritt 3: Erstellen Sie eine neue statische manuelle NAT-Regel.

Verweisen Sie auf die internen und externen Schnittstellen fur die NAT-Regel. Durch die Angabe der Schnittstellen auf der Registerkarte Schnittstellenobjekte
wird verhindert, dass diese Regeln den Datenverkehr von anderen Schnittstellen beeinflussen.

Navigieren Sie zur Registerkarte Ubersetzung, und wéhlen Sie das Quell- und Zielsubnetz aus. Da es sich um eine NAT-Freistellungsregel handelt, stellen
Sie sicher, dass die urspriingliche Quelle/das urspriingliche Ziel und die lbersetzte Quelle/Ziel identisch sind.



Add NAT Rule ? %

NAT Rule: Manual MAT Rule e Insert: In Category ¥ NAT Rules Before v
Type: Static b Enable
Description:

Interface Objects [ - U RGN PAT Pool  Advanced

Original Packet Translated Packet
Original Source: * [LOCAI._PRDX\" w ]«J’ Translated Source: Address v
. LOCAL_PROXY v D
Original Destination: Address ot
REMOTE_PROXY bd Translated Destination: [ REMOTE_PROXY w ]@
Original Source Port: w -J‘ Translated Source Port: v
Original Destination Port: v g Translated Destination Port: v 2

Klicken Sie auf die Registerkarte Erweitert, und aktivieren Sie no-proxy-arp und route-lookup.

Add NAT Rule 7 X
MNAT Rule: Manual NAT Rule w Insert: In Category ~ | NAT Rules Before |+
Type: Static v Enable
Description:

Interface Objects  Translation  PAT Pool [V 1C - 0

IPv6

Net to Net Mapping

Do not proxy ARP on Destination Interface ]

Perform Route Lookup for Destination Interface

Unidirectional

Speichern Sie diese Regel, und bestatigen Sie die letzte NAT-Anweisung in der NAT-Liste.

Overview Analysis Policies JaVICl Objects AMP Intelligence b pl m  Help v admin v

Device Management NAT VPN » QoS Platform Settings FlexConfig Certificates.

NAT_Exempt Show Warnings @ cancel
F| Policy Assignments (1)
8 Fiter by Device @ AddRue
f iginal Packet N\ 7 Packaet Y
. Direction Type Source Destination Original Original Original Transiated Transiated Transiated Options
Interface Objects  Interface Objects  Sources Destinations. Services Sources Destinations Services

® NAT Rubes Before

1 & Statie L LN s WAN & LOCAL_PROXY & REMOTE_PROXY & LOCAL_PROXY 8 REMOTE_PROXY & Dns:false 78

& route-lookup
& no-proxy-arp

Schritt 4: Speichern Sie die Konfiguration nach Abschluss der Konfiguration und stellen Sie sie im FTD bereit.



Overview Analysis Policies Devices Objects AMP Intelligence IREGER Svstem Help v admin v
Deployment |  Deployment History

1 device selected
y t 1 Degloy

Uberpriifen

Initiileren Sie interessanten Datenverkehr vom LAN-Computer, oder Sie kdnnen den folgenden Befehl zur Paketverfolgung auf der ASA ausfihren.

packet-tracer input inside icnp 2001: aaaa::23 128 0 2001: dddd: : 33 det ai
Hinweis: Hier steht Type = 128 und Code=0 fiir ICMPv6 "Echo Request".

Im folgenden Abschnitt werden die Befehle beschrieben, die Sie auf ASAv- oder FTD-LINA-CLI

ausfuhren kdnnen, um den Status des IKEv2-Tunnels zu Uberprifen.

Dies ist ein Beispiel fir eine Ausgabe von ASA:

ci scoasa# show crypto ikev2 sa
| KEv2 SAs:

Session-id:3, Status:UP-ACTIVE, |IKE count:1, CH LD count:1

Tunnel -id Local Renvot e
St at us Rol e
6638313 2001: bbbb: : 1/ 500 2001: cccc:: 1/500
READY I NI TI ATOR

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp: 14, Auth sign: PSK, Auth verify: PSK
Lifel/ Active Tinme: 86400/ 224 sec
Child sa: local selector 2001:aaaa::/0 - 2001:aaaa::ffff:ffff:ffff.ffff/ 65535
renote sel ector 2001:dddd::/0 - 2001:dddd::ffff:ffff:ffff.ffff/ 65535
ESP spi in/out: OxaOfd3fe6/0xd95ecdb8

ci scoasa# show crypto ipsec sa detail
interface: outside
Crypto map tag: VPN, seq num 1, local addr: 2001: bbbb::1

access-1ist CRYPTO ACL extended pernit ip 2001:aaaa::/64 2001: dddd: :/64
| ocal ident (addr/mask/prot/port): (2001:aaaa::/64/0/0)

renote i dent (addr/mask/prot/port): (2001:dddd::/64/0/0)

current _peer: 2001:cccc::1

#pkts encaps: 11, #pkts encrypt: 11, #pkts digest: 11

#pkts decaps: 11, #pkts decrypt: 11, #pkts verify: 11

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not conpressed: 0, #pkts conp failed: 0, #pkts deconp failed: O
#ipre-frag successes: 0, #pre-frag failures: 0, #fragnents created: 0
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needi ng reassenbly: 0
#TFC rcvd: 0, #TFC sent: O

#Valid ICWP Errors rcvd: 0, #lnvalid ICMP Errors rcvd: 0

#pkts no sa (send): 0O, #pkts invalid sa (rcv): O

#pkts encaps failed (send): 0, #pkts decaps failed (rcv): O

#pkts invalid prot (rcv): 0, #pkts verify failed: 0O

#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): O



#pkts invalid pad (rcv): O,

#pkts invalid ip version (rcv): O,

#pkts replay rollover (send): 0, #pkts replay rollover (rcv): O
#pkts replay failed (rcv): O

#pkts min mu frag failed (send): 0, #pkts bad frag offset (rcv): O
#pkts internal err (send): 0, #pkts internal err (rcv): O

l ocal crypto endpt.: 2001: bbbb::1/500, renpte crypto endpt.: 2001:cccc
path mu 1500, ipsec overhead 94(64), nedia mu 1500

PMIU tine remaining (sec): 0, DF policy: copy-df

ICVMP error validation: disabled, TFC packets: disabled

current outbound spi: D95ECDB8

current inbound spi : AOFD3FE6

i nbound esp sas:
spi: OxAOFD3FE6 (2700951526)
transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 1937408, crypto-map: VP
sa timng: remaining key lifetime (kB/sec): (4055040/28535)
IV size: 16 bytes
replay detection support: Y
Anti replay bitnmap:
0x00000000 0x00000001
out bound esp sas:
spi: OxD95ECDB8 (3646868920)
transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 1937408, crypto-nmap: VPN
sa timng: remaining key lifetime (kB/sec): (4193280/28535)
IV size: 16 bytes
replay detection support: Y
Anti replay bitnmap:
0x00000000 0x00000001

ci scoasa# show vpn-sessiondb detail 121 filter name 200l:cccc::1

Session Type: LAN-to-LAN Detailed

Connection . 2001:cccc::1

| ndex . 473 | P Addr : 2001:cccc::1
Pr ot ocol : I KEv2 | Psec

Encryption : I KEv2: (1) AES256 | Psec: (1)AES256

Hashi ng : I KBEv2: (1)SHA256 | Psec: (1)SHAlL

Bytes Tx : 352 Bytes Rx ;352

Login Tinme : 12:27:36 UTC Sun Apr 12 2020

Duration : 0Oh: 06m 40s

| KEv2 Tunnels: 1
| Psec Tunnels: 1

| KEv2:
Tunnel ID : 473.1
UDP Src Port : 500 UDP Dst Port : 500

Rem Aut h Mode: preSharedKeys
Loc Auth Mode: preSharedKeys

Encryption : AES256 Hashi ng : SHA256
Rekey Int (T): 86400 Seconds Rekey Left(T): 86000 Seconds
PRF : SHA256 D'H G oup : 14
Filter Name
| Psec:

Tunnel ID . 473.2

1.1/ 500



Local Addr . 2001: aaaa::/64/0/0
Renote Addr : 2001:dddd::/64/0/0

Encryption : AES256 Hashi ng : SHA1

Encapsul ati on: Tunnel

Rekey Int (T): 28800 Seconds Rekey Left(T): 28400 Seconds
Rekey Int (D): 4608000 K-Bytes Rekey Left(D): 4608000 K-Bytes
Idle Tine Qut: 30 M nutes Idle TO Left : 23 M nutes
Bytes Tx : 352 Byt es Rx : 352

Pkts Tx 11 Pkts Rx 11

Fehlerbehebung

Flhren Sie zur Fehlerbehebung bei Problemen mit der IKEv2-Tunneleinrichtung in ASA und FTD
die folgenden Debugbefehle aus:

debuggen crypto condition peer <Peer IP>
debug crypto ikev2 protocol 255
debug crypto ikev2 plattform 255

Im Folgenden finden Sie ein Beispiel flir die Arbeit von IKEv2-Debuggen als Referenz:
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/115935-asa-ikev2-debugs.html

Referenzen

https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/119425-
configure-ipsec-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa95/configuration/vpn/asa-95-vpn-
config/vpn-site2site.html
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