Konfigurieren eines routenbasierten VPNs mit
einer statischen Route auf einem von FDM
verwalteten FTD
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Zugehodrige Informationen

Einleitung

Dieses Dokument beschreibt die Konfiguration eines statischen, routenbasierten Site-to-Site-VPN-
Tunnels auf einem durch FDM verwalteten FTD.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Grundlegendes Verstandnis der Funktionsweise eines VPN-Tunnels
» Vorkenntnisse der Navigation durch den FirePOWER Device Manager (FDM)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

» Cisco Firepower Threat Defense (FTD) Version 7.0, verwaltet durch Firepower Device
Manager (FDM).

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Hintergrundinformationen

Routenbasiertes VPN ermdglicht die Bestimmung des interessanten Datenverkehrs, der
verschlisselt oder Uber einen VPN-Tunnel gesendet werden soll, und die Verwendung von Traffic-
Routing anstelle von Richtlinien/Zugriffslisten, wie in richtlinienbasiertem oder Crypto-Map-
basiertem VPN. Die Verschlisselungsdomane ist so konfiguriert, dass jeder Datenverkehr, der in
den IPsec-Tunnel eintritt, zugelassen wird. Die Auswahl fir lokalen und Remote-IPsec-
Datenverkehr ist auf 0.0.0.0/0.0.0.0 festgelegt. Dies bedeutet, dass jeder Datenverkehr, der in den
IPsec-Tunnel geleitet wird, unabhangig vom Quell-/Ziel-Subnetz verschlisselt wird.

Das vorliegende Dokument behandelt die SVTI-Konfiguration (Static Virtual Tunnel Interface).

Anmerkung: Es ist keine zusatzliche Lizenzierung erforderlich. Routen-basiertes VPN
kann sowohl im Lizenzmodus als auch im Evaluierungsmodus konfiguriert werden. Ohne
Verschlisselungskompatibilitét (Export Controlled Features Enabled) kann nur DES als
Verschlisselungsalgorithmus verwendet werden.



Konfigurationsschritte bei FDM
Schritt 1: Navigieren Sie zu Gerat > Site-to-Site.
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Schritt 2: Klicken Sie auf das +-Symbol, um eine neue Site zur Site-Verbindung hinzuzufugen.

sl . . . admin
Firepower Devi Monitoring Policies Objects Device: firepower ?)
cisco. . g Administrater

Device Summary

Site-to-Site VPN

2 connection profiles
5 Basecl (NTIE Polipy Based

Add Site-10-5ite Connectid
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Schritt 3: Geben Sie einen Topologienamen an, und wahlen Sie den VPN-Typ als routenbasiert
(VTI) aus.

Klicken Sie auf Local VPN Access Interface (Lokale VPN-Zugriffsschnittstelle), und klicken Sie
dann auf Create new Virtual Tunnel Interface (Neue virtuelle Tunnelschnittstelle erstellen), oder
wahlen Sie eine vorhandene Schnittstelle in der Liste aus.
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Schritt 4: Definieren der Parameter der neuen virtuellen Tunnelschnittstelle Klicken Sie auf OK.



Create Virtual Tunnel Interface

Name

tunnel10

Most features work with named interfaces only, although some require unnamed interfaces.

Description

Tunnel ID Tunnel Source

outside (GigabitEthernet0/0)

IP Address and Subnet Mask

192.168.1.1 / ’ 255.255.255.252

e.g. 192.168.5.15/17 or 192.168.5.15/255.255.128.0

VTI-Konfiguration

Schritt 5: Wahlen Sie den neu erstellten VTI oder einen VTI, der unter "Virtual Tunnel Interface"
vorhanden ist.Geben Sie die Remote-IP-Adresse an.



New Site-to-site VPN

Define Endpoints

Caonnection Profile Name Type
wii-ipsec e

Sites Configuration

LOCAL SITE REMOTE SITE

Local VPN Access Interface Remote IP Address

tunnel 10 (Tuneel1 0 10.106.63.23

Peer-IP hinzufligen

Schritt 6: Wahlen Sie die IKE-Version und wahlen Sie die Schaltflache Bearbeiten, um die IKE-
und IPsec-Parameter wie im Bild dargestellt festzulegen.

IKE Policy

O ke policies are global, you cannot configure different policies per VPN. Any enabled IKE Policies are
available to all VPN connections.

ke version 2 (@D IKE VERSION 1 (@

IKE Palicy

Globally applied

IPSec Proposal

Custom set selected

IKE-Version konfigurieren

Schritt 7a: Wahlen Sie die Schaltflache IKE Policy (IKE-Richtlinie) wie im Bild dargestellt, und
klicken Sie auf die Schaltflache ok oder auf Create New IKE Policy (Neue IKE-Richtlinie erstellen),
wenn Sie eine neue Richtlinie erstellen méchten.



Edit Globally: IKE v2 Policy

Y Filter

AES-GCM-NULL-SHA

AES-SHA-SHA

DES-SHA-SHA

aes-256-sha-256-dh-14

ike2_policy

Create New IKE Policy

IKE-Richtlinie auswahlen



View IKE v2 Policy

g

Name State

30 aes-256-sha-256-dh-14 Enabled
Encryption

Diffie-Hellman Group

Integrity Hash

Random Function (PRF) Hash

Lifetime (seconds)

86400

Konfiguration der IKE-Richtlinie

Schritt 7b: Wahlen Sie die Schaltflache IPSec Policy (IPSec-Richtlinie) aus, wie im Bild dargestellt,
und klicken Sie auf die Schaltflache ok oder Create New IPsec Proposal (Neues IPsec-Angebot
erstellen), wenn Sie ein neues Angebot erstellen mdchten.



Select IPSec Proposals

Y Filter SET DEFAULT

AES-GCM in Default Set

AES-SHA

DES-SHA-1

aes-256-sha-256

CANCEL

IPsec-Angebot auswahlen



IKE v2 IPSec Proposal

4

Name
aes-256-sha-256

Encryption

=3

Integrity Hash

£

Konfiguration des IPsec-Angebots

Schritt 8a: Wahlen Sie den Authentifizierungstyp aus. Wenn ein vorinstallierter manueller
Schlussel verwendet wird, geben Sie den vorinstallierten lokalen und Remote-Schlissel an.

Schritt 8b: (Optional) Wahlen Sie die Einstellungen Perfect Forward Secrecy (Perfektes
Weiterleitungsgeheimnis) aus. Konfigurieren Sie die IPsec-Lebenszeitdauer und -Grélke, und
klicken Sie dann auf Weiter.



IKE VERSION 2 () IKEVERSION1 (@ )

IKE Policy

Globally applied

IPSec Proposal

Custom set selected

Authentication Type
@ Pre-shared Manual Key |$| Certificate

Local Pre-shared Key

Remote Peer Pre-shared Key

essessees

IPSEC SETTINGS

Lifetime Duration Lifetime Size

28800 seconds 4608000

Additional Options
Diffie-Hellman Group for Perfect Forward Secrecy

No Perfect Forward Secrecy (tured off) -

PSK- und Lebenszeitkonfiguration

Schritt 9: Uberpriifen Sie die Konfiguration, und klicken Sie auf Fertig stellen.



Summary

Vti-lpsec Connection Profile

0 Peer endpoint needs to be configured according to specified below configuration.

VPN Access 0B tunnel10 ©,  Peer|P Address 10.106.63.23
Interface IP

IKE Policy aes-256-5ha256-shal56-14
IPSec Proposal aes-256-5ha-256

Pre-shared Manual Key

IKE V1: DISABLED

IPSEC SETTINGS
Lifetime

4608000 kilobytes

ADDITIONAL OPTIONS

Diffie-Hellman Null (not selected)
Group

Konfigurationszusammenfassung

Schritt 10a: Navigieren Sie zu Objekte > Sicherheitszonen, und klicken Sie dann auf + Symbol.
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Hinzufuigen einer Sicherheitszone

Schritt 10b: Erstellen Sie eine Zone, und wahlen Sie die VTI-Schnittstelle wie unten gezeigt aus.

Add Security Zone

Name

vti-zone

Description

Mode

@ Routed

Interfaces

-

0P tunnel10 (Tunnel10)

CANCEL

Konfiguration der Sicherheitszone



Schritt 11a: Navigieren Sie zu Objekte > Netzwerke, und klicken Sie auf + Symbol.
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Object Types ¢ Network Objects and Groups

20 objects T
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1 IPva-Private-All-RFC1918 Group IPv4-Private-10.0.0.0-8, IPv4-Private-172.16.0.0-12, IPv4 -Private-192.168.0.0-
16

Netzwerkobjekte hinzufugen

Schritt 11b: Fugen Sie ein Host-Objekt hinzu, und erstellen Sie ein Gateway mit Tunnel-IP des
Peer-End.

Edit Network Object

Name

vpn-gateway

Description

Type

() Network (O FabN () Range

Host

192.168.1.2

e.g. 192.168.2.1 or 2001:DB8::0DB8:800:200C:417A

CANCEL

VPN-Gateway konfigurieren



Schritt 11c: Flgen Sie das Remote- und das lokale Subnetz hinzu.

Edit Network Object

Name

‘ remote-vpn-network

Description

Type
@ Network

Network

‘ 172.16.10.0/24

or 2001:DB8:0:CD30::/60

Remote-IP-Konfiguration



Edit Network Object

Name

‘ inside-network]

Description

10.10.10.0/24

.g. 192.168.2.0/24 or001:DB8:0:CD30::/60

Lokale IP-Konfiguration

Schritt 12: Navigieren Sie zu Device > Policies (Gerat > Richtlinien), und konfigurieren Sie die
Zugriffskontrollrichtlinie.



Add Access Rule

Action
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Zugriffskontrollrichtlinie hinzufigen

Schritt 13a: Fugen Sie das Routing Uber den VTI-Tunnel hinzu. Navigieren Sie zu Gerat >

Routing.
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Schritt 13b: Navigieren Sie auf der Registerkarte Routing zu Static Route. Klicken Sie auf +

Symbol.



Device Summary

Routing

Add Multiple Virtual Routers ). Commands v £} BGP Global Settings

| Static Routing BGP OSPF ECMP Traffic Zones

1 route
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Route hinzufiigen

Schritt 13c: Stellen Sie die Schnittstelle bereit, wahlen Sie das Netzwerk, und stellen Sie das
Gateway bereit. Klicken Sie auf OK.



Add Static Route

Mame

vti-route

Description

Interface

tunnel10 (Tunnel10)

Protocol

@ iPva () IPv6

Networks

-

51 remote-vpn-network

Gateway Metric

vpn-gateway

Please select an SLA Monitor

CANCEL

Statische Route konfigurieren

Schritt 14: Navigieren Sie zu Bereitstellen. Uberpriifen Sie die Anderungen, und klicken Sie dann



auf Jetzt bereitstellen.

Pending Changes

° Last Deployment Completed Successfully
26 Jun 2025 05:27 PM. See Deployment History

Deployed Version (26 Jun 2025 05:27 PM)

€) static Route Added: vti-route

iface:

gateway:

networks:

€) Access Rule Added: vti-acl

sourceZones:

destinationZones:

sourceNetworks:

destinationNetworks:

MORE ACTIONS ¥

Konfig. bereitstellen

Uberpriifung

Pending Version

metricValue: 1
ipType: IPv4
name: vti-route
tunnell@

vpn-gateway

remote-vpn-netwark

logFiles: false
eventLogAction: LOG_NONE
rulelId: 268435458

name: vti-acl

vti-zone
inside_zone

vti-zone
inside_zone

remote-vpn-network
inside-network

CANCEL

@ Lecenp

DEPLOY NOW o

Nach Abschluss der Bereitstellung kdnnen Sie den Tunnelstatus in der CLI mithilfe der folgenden

Befehle Uberprifen:

1. show crypto ikev2 sa
2. show crypto ipsec sa <Peer-IP>



show-Befehle

Zugeharige Informationen

Weitere Informationen zu Site-to-Site-VPNs auf dem von FDM verwalteten FTD finden Sie im
vollstandigen Konfigurationsleitfaden:

FTD verwaltet durch FDM - Konfigurationsleitfaden



https://www.cisco.com/c/de_de/support/security/defense-center/products-installation-and-configuration-guides-list.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



