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Einflihrung

In diesem Dokument werden Konfigurationsschritte zum Hochladen eines Zertifikats der
Zertifizierungsstelle (Certificate Authority, CA) eines Drittanbieters auf einen Collaboration-Server
mit Cisco Voice Operating System (VOS) mithilfe der Befehlszeilenschnittstelle (CLI) beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- Grundlegende Kenntnisse der Public Key Infrastructure (PKI) und ihrer Implementierung auf
Cisco VOS-Servern und Microsoft CA
- DNS-Infrastruktur ist vorkonfiguriert



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- VOS-Server: Cisco Unified Communications Manager (CUCM) Version 9.1.2

- CA: Windows 2012-Server

- Client-Browser: Mozilla Firefox, Version 47.0.1
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Bei allen Cisco Unified Communications VOS-Produkten gibt es mindestens zwei
Berechtigungsarten: Anwendungsart (ccmadmin, ccmservice, cuadmin, cfadmin, cuic) und VOS-
Plattform (cmplattform, drf, cli).

In bestimmten Szenarien ist es sehr praktisch, Anwendungen Uber die Webseite zu verwalten und
plattformbezogene Aktivitaten tber die Befehlszeile auszuflhren. Unten finden Sie eine Prozedur
zum Importieren von Zertifikaten von Prittanbieten . r iiher CLI. In diesem Beispiel wird das
Tomcat-Zertifikat hochgeladen. Fur CallManager oder eine andere Anwendung sieht sie gleich
aus.

Signiertes CA-Zertifikat generieren

Befehlslibersicht

Eine Liste der im Artikel verwendeten Befehle.

show cert list own
show cert own tomcat

set csr gen CallManager
show csr list own
show csr own CallManager

show cert list trust
set cert import trust CallManager
set cert import own CallManager CallManager-trust/allevich-DCl2-CA.pem

Uberpriifen der korrekten Zertifikatinformationen

Listen Sie alle hochgeladenen vertrauenswirdigen Zertifikate auf.

adm n: show cert list own

tonctat/tonctat.pem Self-signed certificate generated by system
i psec/ipsec. pem Self-signed certificate generated by system
Cal | Manager/ Cal | Manager. pem Certificate Signed by allevich-DCl12-CA



CAPF/ CAPF. pem Sel f-signed certificate generated by system
TVS/ TVS. pem Sel f-signed certificate generated by system

Uberpriifen Sie, wer das Zertifikat fiir den Dienst Tomcat ausgestellt hat.

adm n: show cert own tomcat

Version: V3
Serial Nunber: 85997832470554521102366324519859436690
Si gnatureAl gorithm SHA1wi t hRSA (1.2.840.113549.1.1.5)
I ssuer Name: L=Krakow, ST=Mal opol skie, CN=ucml-1l.allevich.local, OU=TAC, O=Ci sco, C=PL
Validity From Sun Jul 31 11:37:17 CEST 2016
To: Fri Jul 30 11:37:16 CEST 2021
Subj ect Name: L=Krakow, ST=Mal opol ski e, CN=ucml-l.allevich.local, OU=TAC, O=Ci sco, C=PL
Key: RSA (1.2.840.113549.1.1.1)
Key val ue: 3082010a0282010100a2
<out put onited>

Dies ist ein selbstsigniertes Zertifikat, da der Emittent dem Betreff entspricht.

Erstellen einer Zertifikatssignaturanfrage (Certificate Sign Request, CSR)

CSR erstellen

adm n: set csr gen tomcat
Successfully Generated CSR for tontat

Uberpriifen Sie, ob die Anforderung fiir das Zertifikatszeichen erfolgreich erstellt wurde.

adm n: show csr list own
tontat/tontat. csr

Offnen Sie die Datei, und kopieren Sie den Inhalt in die Textdatei. Speichern Sie die Datei als
Datei tac_tomcat.csr.

adm n: show csr own tomcat

----- BEG N CERTI FI CATE REQUEST- - - - -

M | DSj CCAj | CAQAWgbOx Cz AJBgNVBAYTAI BMVRQMEGYDVQQ Ewt NYWKvc@@sc2t p
ZTEPMAOGAL1UEBX MGS3J ha293MUWDAYDVQRKEWDaXN bz EMVIA0 GA1UECX MDVEFD
MRAWHAYDVQQDEX V1Y20X LTEUYWKS ZXZpY2gub&dj YWwx STBHBgNVBAUTQDI hMAJ k
NDASM2V] OGYXNj | j ODhnNGUy ZTYWZTYzMRRj Nj | hZnFkNDY1YTgz MDhkNj RhNGUL
Mz EXOGQY] ZkZj cwggEi MAOGCSqGSI b3DQEBAQUAA4 BDWAWggEKAOI BAQCV05j h
I MgTUnYbHQUNYPt O0PTf | ] 7hi 6PSY1 7pVCbGUZBpl Z5PKWTD560Z8Sgpj YX5Pf
| 9D09H2gt QUTMW 1GrleGdl JsbuABRKN6lI VkO6b706M GSggel +41vnl t j n3Y3kU
7h51nr uJye3HpPQzvXXpOKJ/ Jedc8l nEvQecC/ UQrFMKNOul COveFBHNG7 TLDWDaQ
WLAI 1r w ezNOLwn2a/ XZQR1P65sj mkFFF2/ FONdABnooei i NJDOGHF4bKi glym R
84f aF27pl wH cw8WAN2HWI T607 TaE6EQId0sgLU+HFAI 3t xKycSONvLUMZYQHB1s
/ C74CI RW bEWI2qLAgMBAAGY Rz BFBgk ghki GOw0BCQAx ODA2MCc GAL1UdJ QQuMB4G
CCs GAQUFBwWiVBBggr BgEFBQc DAg Y1 KwYBBQUHAWUWOWYDVRO PBAQDAg O4MAOGCSqG
S| b3DQEBBQUAA4I BAQBUU1FhKuy QLX58A6+7KPkYsW i 0SOPoycl t uQsVoOaav82
Pi JkCvzWreEo6v9g®nnal 53e15+RPpWpEgAl PPht t 6asDuVB0SgSx4ed f gnkKH
ak/ t TuWrZbf yk2i gNFy0YgYTeBk G3AqPWWUICNoduPZ0/ f 041QoJPw E184U64WWKB
gCzhl Hf sV5DzYp3l R5C13hEa5f DgpD2ubQW a2L1 d85NGHEI qyi Wjwnt 07pTkBc+
7ZKa6f KnpACehr t VQEN02j O +sanf QKGQQH3VYMFsVWuYFj 9pf / WhidaDGuJoqdCH
St V2EhOaf xPEq/ 1r QP3/ r zg4NWYl J7gl yNFGPUVP



Tomcat-Serverzertifikat erstellen

Generieren Sie ein Zertifikat fir den Tomcat-Dienst auf der CA.

Offnen Sie die Webseite fir die Zertifizierungsstelle in einem Browser. Geben Sie die richtigen
Anmeldeinformationen in die Authentifizierungsanzeige ein.

http://dc12.allevich.local/certsrv/

Microsoft Active Directory Certificate Services - allevich-DC12-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using
a certificate, you can verify your identity to people you communicate with over the Web, sign and

encrypt messages, and, depending upon the type of certificate you request, perform other security
tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or
certificate revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate
Services Documentation.

Select a task:
Request a certificate

View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Laden Sie das CA-Stammzertifikat herunter. Wahlen Sie Zertifikat, Zertifikatskette oder CRL-Menii
herunterladen aus. Wahlen Sie im nachsten Menu die richtige CA aus der Liste aus. Die
Verschlisselungsmethode sollte Base 64 sein. Laden Sie das Zertifizierungsstellenzertifikat
herunter, und speichern Sie es im Betriebssystem mit dem Namen ca.cer.

Driicken Sie Zertifikat anfordern und anschlielend Erweiterte Zertifikatsanforderung. Legen Sie

Zertifikatsvorlage auf Webserver fest, und figen Sie den CSR-Inhalt aus der Textdatei
tac_tomcat.csr wie gezeigt ein.


http://dc12.allevich.local/certsrv/

Microsoft Active Directory Certificate Services - allevich-DC12-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or
PKCS #10 certificate request or PKCS #7 renewal request generated by
an external source (such as a Web server) in the Saved Request box.

Saved Request:

P1JkCvzWTeEo6vIgGinnal53el5+RPpWXPEQAIPE -
Base-64-encoded ak/tTuWmzbfyk2igNFy0YgYTeBkG3AgPWWUCNodu
certificate request gCzhIHfsV5DzYp3IR5C13hEaSfDgpD2ubQWjaZLll

(CMC or 7TZRa6fRnpACehrtVqgEn02j0i+s5anfORGOgHEVYME

PKCS #10 or StV2EhOafxPEq/1rQP3/rzqg4NMY1J7glyNFGPUVE |=|

PKCS #7):  |———- END CERTIFICATE REQUEST-———-— =
< i r

Certificate Template:
Web Server v

Additional Attributes:

Attributes:

Tipp: Wenn der Vorgang im Labor (oder im Cisco VOS-Server und der CA unter derselben
administrativen Domane) durchgefihrt wird, sparen Sie Zeit, kopieren Sie den CSR und
fugen Sie ihn aus dem Speicherpuffer ein.

Driicken Sie Senden. Wahlen Sie Base 64-verschliisselte Option aus, und laden Sie das Zertifikat
fur den Tomcat-Dienst herunter.

Hinweis: Wenn die Zertifikatgenerierung in loser Schittung durchgefihrt wird, stellen Sie
sicher, dass der Name des Zertifikats in einen sinnvollen Namen geandert wird.

Importieren des Tomcat-Zertifikats in den Cisco VOS-Server
CA-Zertifikat importieren

Offnen Sie das Zertifizierungsstellenzertifikat, das mit dem Namen ca.cer gespeichert wurde. Sie



muss zuerst importiert werden.

| dcl2 ca.cer - Notepad =
File. Edit Format View Help

———- BEGIN CERTIFICATE-----
MIIDczCCAlugAwIBAQIQEZglrTI9TALIB6HYKkXMi1kITANBgkghkiGI9wOBAQUFADBM
MRUWEWYKCZImiZPyLGQBGRYFbG9jywwxGDAWBgolkialk/IsZzAEZFghhbGx1dm1j
aDEZMBCGA1UEAXMQYWXSZXZpY2gtREMxM11DQTAeFWOXNJAIMDEXNZUXNT laFwOy
MTA1MDEXODAXNT1aMEwxFTATBgoJlkialk/IsZAEZFgvsb2NhbDEYMBYGCgmSJomT
81xkARkWCGFsbGv2ZawNoMRkwFwYDVQQDEXxBhbGx1dm1jaClEQzZEYLUNBMIIBIjAN
Bgkghk1G9wOBAQEFAAOCAQB8AMIIBCgKCAQEAOL2ubJlogyTX2X4zhmzs+f0zZz7SF
03GReUavF916uz/CsP49EgHcuYw58846uxZwbbc jgwsaE+oMQD2EYHKZmQAALWXV
ERVFyc5kS6EM7oR6CcWONKSp1ZOUORZq/Y7teinF91lwtosJoR6ap8aec3Bsfr23siInN
bDIXMB5KYw68MtoebhiDYXEXVY+XYREOQSFC4KeRrpTmuy7VFGPjvOc lwmfm0O/Ir
MzYtkAILcfvEVduz+KgZzdehuwYWAIQBhvDszQGW5aUEX]j+07GKR1IT9vaPOt6TBZ
g781IKQoXxeb6a8uge/1+FIVIFvQiG3AegkIvD/UHrzAcfAysSp8t+csGnr3vQIDAQAB
01lEWTZALBgNVHQB8EBAMCAYYWDWYDVROTAQH/BAUWAWEB/ZAdBgNVHQ4EFgQUrlsv
rSHPbDhDGoSN5EeU7upV9iQWEAY JKWYBBAGCNXUBBAMCAQAWDQY JKoZIhvcNAQEF
BQADggEBABfguqaﬁswmmXpStxdgﬂmPquanHQTinxg155Kyyv3+icHaU]XgH!Q
wppStMajzKouewe l zDOwsBk17CYEA1T6SGnak8/+Yz5NCy4foowl 70vRz9jP1100
Zd9eowHbTgYwb+M5zsLvBB3SFGatKguUrpBI9rExawotsZHCFSmrdl13v1+BmpBxDCz
FuzsFfyxuMzoxkIPmHOLBYBUWI0Oh4s6wIgIHp9BOf6315d9ES7PkzHUKVTEIXVioHa
uflg9jqgogoeluxqQh+09uzKoi62gfkBczZiwkHaPOOmjoQCbSQCcSLLMTIORVLXZKNX
jzqAoy 1 rPEYgvQFrkH1lYvo8fotXywSA=

————— END CERTIFICATE-----

Kopieren Sie den Inhalt in den Puffer, und geben Sie den folgenden Befehl in die CUCM-CLI ein:

adm n: set cert import trust tomcat

Paste the Certificate and Hit Enter

Eine Aufforderung zum Einflgen des Zertifizierungsstellenzertifikats wird angezeigt. Fligen Sie es

wie unten gezeigt ein.

----- BEG N CERTI FI CATE- - - - -

M | Dcz CCAl ugAw BAgl QEZglr TOf ALOB6HYKXM kI TANBgkghki GOwOBAQUFADBM
MRUAVEWYKCZI i ZPy LGQBGRYFb®j YW GDAVBgoJki aJk/ | sZAEZFghhbGxl dnd j

aDEZMBc GALUEAX MQYWks ZXZpY2gt REMKM 1DQTAe FwOxNj A1NMDEX Nz UxNTI aFwOy
MTA1MDEX ODAXNTI aMEwx FTATBgoJki aJk/ | sZAEZFgVsb2NhbDEYMBYGCgnsJ onil
8i xk ARKWCGFs bGV2aWNo MRk wFwYDVQQDEXBhbGx| dml j aClEQz EyLUNBM | Bl j AN
Bgkghki GOWOBAQEFAACCAQBAM | BCgKCAQEAOL2ubJJOgy TX2X4zhnzs+f OZz7SF
OBGReUavF916UzZ/ CSP49EgHcuYwhs8846uxZwebcej gwsaE+oMD2 EYHKZQAAL wx v
ERVf yc5k SEEM7oR6cwOnK5pi ZOUORz g/ Y7t ei nF91wt OSJOR6ap8aEC3Bf r 23SI N
bDIXMB5KYW68M oebhi DYXxExvY+XYREoqSFCAKeRr pTnuy 7V GPj vOcl wnf n0/ I r

Mz Yt kAl Lcf vEVduz +KgZdehuwYWAI QBhvDsz QGWbaUEX] +07GKRi | T9vaPOQr 6 TBZ
g78! KQoXe6a8Uge/ 1+F9VI FvQ G3Aeqk! v/ UHr ZACF Ay Sp8t +csGnr 3vQ DAQAB
01EwTz AL BgNVHQ@B EBAMCAYYWDWYDVRO TAQH BAUWAWEB/ z AdBgNVHQUAEFgQUr 1sv
r 5HPbDhDGo SN5Ee U7upV9i QMEAYJ KwYBBAGCNXx UBBAMCAQAWDQYJ KoZI hve NAQEF
BQADggEBABf gugqa6swmmXpSt XdgOnPugE9mWITPNWk91SSKyy Y3+i cHaUl XgW 9
WpSf Maj zKQueWel zDOns Bk 17CYEAI T6SGnak8/ +Yz5NCY4f Cowl 70vRz9j P1i QO
Zd9eowH6f gYw6+MbzsLvBB3SFGat KgUr pB9r ExaWot sZHCF5nr d13vI +BnpBxDCz
Fuz SFf yxuMz OXkJ PmHOL By BUMI0Oh4s6wJ gJHp9BOf 6J5d9ES7Pkz HuKVt | xvi oHa
Uf 1g9j qOgqoe1UXCh+09uzZKG 62gf kBcZi WkHaPOONj OQChSQe SLLMIJoRvLX ZKNX
j zgAQy! r PEYgv QFr kH1Yvo8f ot XYWsA=

----- END CERTI FI CATE- - - - -

Wenn der Upload eines Vertrauenszertifikats erfolgreich ist, wird diese Ausgabe angezeigt.



Import of trust certificate is successful

Uberpriifen Sie, ob das Zertifizierungsstellenzertifikat erfolgreich als Tomcat-trust1 importiert
wurde.

adm n: show cert list trust

toncat-trust/ucnl-1. pem Trust Certificate
tontat-trust/all evich-w n-CA pem w2008r2 139
<output omted for brevity>

Tomcat-Zertifikat importieren

Der nachste Schritt besteht darin, ein signiertes Tomcat CA-Zertifikat zu importieren. Die
Operation sieht genauso aus wie bei tomcat-trust cert, nur der Befehl ist anders.

set cert import own tomcat tomcat-trust/allevich-DC1l2-CA.pem

Starten Sie den Dienst neu

Und zuletzt starten Sie den Tomcat-Dienst neu.

utils service restart Cisco Tomcat

Vorsicht: Beachten Sie, dass dies den Betrieb von webserverabhangigen Diensten wie
Extension Mobility, Verpasste Anrufe, Corporate Directory und anderen stort.

Uberpriifen

Uberpriifen Sie das erstellte Zertifikat.

adm n: show cert own tomcat

Version: V3
Serial Nunber: 2765292404730765620225406600715421425487314965
Si gnatureAl gorithm SHALwi t hRSA (1.2.840.113549.1.1.5)
| ssuer Name: CN=allevich-DC1l2-CA, DC=allevich, DC=local
Validity From Sun Jul 31 12:17:46 CEST 2016
To: Tue Jul 31 12:17:46 CEST 2018
Subj ect Nane: CN=ucml-l.allevich.local, OU=TAC, O=Cisco, L=Krakow, ST=Malopolskie, C=PL
Key: RSA (1.2.840.113549.1.1.1)
Key val ue: 3082010a028201010095a

Stellen Sie sicher, dass der Name des Emittenten der Zertifizierungsstelle angehért, die das
Zertifikat erstellt hat.

Melden Sie sich bei der Webseite an, indem Sie FQDN des Servers in einem Browser eingeben.
Es wird keine Zertifikatswarnung angezeigt.

Fehlerbehebung



Ziel dieses Artikels ist es, eine Prozedur mit Befehlssyntax zum Hochladen des Zertifikats Gber die
CLI zu geben, nicht die Logik der Public Key Infrastructure (PKI) hervorzuheben. SAN-Zertifikat,
nachrangige CA, Lange des Zertifikats 4096 und viele andere Szenarien werden nicht abgedeckt.

In seltenen Fallen schlagt der Vorgang beim Hochladen eines Webserverzertifikats Gber die CLI
fehl und es wird die Fehlermeldung "CA-Zertifikat kann nicht gelesen werden" angezeigt. Eine
Problemumgehung hierfir ist die Installation des Zertifikats Uber die Webseite.

Eine nicht standardmaflige Konfiguration der Zertifizierungsstelle kann zu einem Problem bei der
Zertifikatinstallation fuhren. Versuchen Sie, das Zertifikat von einer anderen Zertifizierungsstelle
mit einer Standardkonfiguration zu generieren und zu installieren.

Zuruck-Plan

Falls ein selbst signiertes Zertifikat generiert werden muss, kann dies auch in der CLI erfolgen.

Geben Sie den folgenden Befehl ein, und das Tomcat-Zertifikat wird auf das selbstsignierte
Zertifikat regeneriert.

adm n: set cert regen tomcat
WARNI NG This operation will overwite any CA signed certificate previously inmported for tontat

Proceed with regeneration (yes|no)? yes
Successfully Regenerated Certificate for tontat.

You nust restart services related to tontat for the regenerated certificates to becone active.
Um ein neues Zertifikat anzuwenden, muss der Tomcat-Dienst neu gestartet werden.

adm n: utils service restart Cisco Tomcat

Don't press Ctrl-c while the service is getting RESTARTED. |f Service has not Restarted
Properly, execute the same Conmand Again

Servi ce Manager is running
Ci sco Tontat [ STOPPI NG

Ci sco Tontat [ STOPPI NG
Commanded Qut of Service
Ci sco Tontat [ NOTRUNNI NG
Servi ce Manager is running
Ci sco Tontat [ STARTI NG

Ci sco Tontat [ STARTI NG

Ci sco Tontat [ STARTED|

Verwandte Artikel

Zertifikat Uber Webseite hochladen

Verfahren zum Abrufen und Hochladen von selbstsignierten Windows-Servern oder
Zertifizierungsstelle (Certificate Authority, CA) ...



https://supportforums.cisco.com/document/30501/cucm-uploading-ccmadmin-web-gui-certificates
/content/en/us/support/docs/customer-collaboration/unified-contact-center-enterprise-1101/200288-UCCE-PCCE-Procedure-to-obtain-and-uplo.html
/content/en/us/support/docs/customer-collaboration/unified-contact-center-enterprise-1101/200288-UCCE-PCCE-Procedure-to-obtain-and-uplo.html
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