Konfigurieren und Uberpriifen von DIA NAT
Tracker und Fallback
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Zugehorige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie der DIA NAT Tracker und das Fallback auf Cisco |IOS
XE®-Routern mithilfe der Cisco Catalyst Manager-GUI konfiguriert und verifiziert werden.

Voraussetzungen

Anforderungen

Die Cisco SD-WAN NAT DIA-Richtlinie muss auf Geraten in Zweigstellen konfiguriert werden. Im
Abschnitt Zugehdrige Informationen finden Sie Anweisungen zur Implementierung von Direct
Internet Access (DIA) fir SD-WAN.

Verwendete Komponenten

Dieses Dokument basiert auf den folgenden Software- und Hardwareversionen:

» Cisco Catalyst SD-WAN Manager Version 20.14.1



» Cisco Catalyst SD-WAN-Controller Version 20.14.1
» Cisco Edge Router Version 17.14.01a

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Einschrankungen fur NAT DIA Tracker
Einschrankungen fur Cisco IOS XE Catalyst SD-WAN Version 17.10.1a und frihere Versionen

* In Cisco I0S XE Version 17.6.x und friheren Versionen wird der NAT DIA Tracker nicht auf
Dialer-Schnittstellen unterstitzt. Ab Cisco I0S XE Catalyst SD-WAN Version 17.7.1a
unterstitzen Subschnittstellen und Dialer-Schnittstellen einen oder zwei Endpunkt-Tracker.

* DNS-URL-Endpunkte werden auf Cisco IOS XE Catalyst SD-WAN-Geraten nicht unterstitzt.

+ Sie kdnnen nur einen Tracker oder eine Tracker-Gruppe auf eine Schnittstelle anwenden.

» Die NAT-Fallback-Funktion wird nur von Cisco I0S XE Catalyst SD-WAN Version 17.3.2
unterstitzt.

* Die IP-Adresse des Tunnels mit der Adresse 169.254.x.x wird fir die Nachverfolgung des
zScaler-Endpunkts in manuellen Tunneln nicht unterstutzt.

« Sie mussen mindestens zwei einzelne Endpunkt-Tracker konfigurieren, um eine Tracker-
Gruppe zu konfigurieren.

» Eine Tracker-Gruppe kann nur maximal zwei einzelne Endpoint-Tracker umfassen.

* In Cisco I0S XE Version 17.10.1 und friheren Versionen kénnen Sie IPv4 Tracker nicht auf
einer IPv6-Schnittstelle konfigurieren oder umgekehrt. Der Tracker ist nicht aktiv.

Einschrankungen fir Cisco I0S XE Catalyst SD-WAN Version 17.11.1a

* Der API-URL-Endpunkt wird nur fur den IPv6-DIA-Tracker und nicht fr den IPv4-DIA-
Tracker unterstitzt.

* IPv4- und IPv6-Tracker kénnen nicht in derselben Tracker-Gruppe verwendet werden.

» Sie mussen den Befehl allow service all unter der TLOC-Tunnelschnittstelle konfigurieren,
damit IPv6-Tracker mit einer TLOC-Tunnelschnittstelle arbeiten kénnen.

* Mehrere NAT66-DIA-Schnittstellen werden nicht unterstitzt.

* NAT-Fallback auf zentralisierte Datenrichtlinien wird nicht unterstitzt.

Einschrankungen fir Cisco I0S XE Catalyst SD-WAN Version 17.13.1a
* Endpunkt-DNS-Elemente werden in einer Tracker-Gruppe nicht unterstitzt.
Hinweis: Stellen Sie sicher, dass Sie eine Endpunkt-IP-Adresse verwenden, die auf

HTTP/HTTPS-Anfragen antwortet. So kann beispielsweise der Google DNS-Server
8.8.8.8 nicht als IP-Adresse flr Endgerate verwendet werden.



Unterstitzte Schnittstellen fiir NAT DIA Tracker

Sie kénnen den NAT DIA Tracker fur die folgenden Schnittstellen konfigurieren:

Mobilfunkschnittstellen
Ethernet-Schnittstellen
Ethernet-Schnittstellen (PPPoE)
Subschnittstellen

DSL Dialer Interfaces (PPPoE und PPPoA)

Hinweis: Der IPv6 NAT DIA-Tracker wird nur auf physischen und Subschnittstellen von
Ethernet-Schnittstellen unterstitzt.

Konfigurieren

Netzwerkdiagramm
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Konfigurationen

Der DIA-Tracker hilft festzustellen, ob das Internet oder ein externes Netzwerk nicht mehr
verflugbar ist. Die NAT DIA Tracking-Funktion ist nitzlich, wenn NAT auf einer
Transportschnittstelle in VPN 0 aktiviert ist, damit der Datenverkehr vom Router direkt in das
Internet Ubertragen werden kann.

Wenn das Internet oder ein externes Netzwerk nicht mehr verfligbar ist, leitet der Router den



Datenverkehr auf Basis der NAT-Route im Service-VPN weiter. An das Internet weitergeleiteter
Datenverkehr wird verworfen. Um zu verhindern, dass der Internetdatenverkehr verloren geht,
konfigurieren Sie den DIA Tracker auf dem Edge-Router so, dass der Status der
Transportschnittstelle nachverfolgt wird. Der Tracker Uberpruft in regelmaRigen Abstanden die
Schnittstelle, um den Status des Internets zu ermitteln und die Daten an die mit dem Tracker
verknlpften Anschlusspunkte zurlickzugeben.

Schritt 1: NAT DIA Tracker konfigurieren

Navigieren Sie im MenU Cisco SD-WAN Manager zu Configuration > Templates (Konfiguration >
Vorlagen).
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Klicken Sie auf Funktionsvorlagen. Suchen Sie in der Suchleiste nach der Funktionsvorlage Cisco
System, klicken Sie auf die drei Punkte (...) und dann auf Bearbeiten, um die Anderungen



vorzunehmen.
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Klicken Sie im Beispiel mit den Systemfunktionen auf Tracker.
Configuration
Device Templates Feature Templates
Feature Template > Cisco System » system_Site400-cEl1_ 400_258ed1b4-e59:-4af4-92f3-84 7042372815 _04-04-2024_16-21-17
Device Type CHO00v
Template Name* ‘ |
Description” ‘ Test Orive Template: System feature of Site40C |
Basic Configuration GPS Tracker I Advanced
BASIC CONFIGURATION
Klicken Sie auf New Endpoint Tracker, um die Tracker-Parameter zu konfigurieren.
Tracker
TRACKERS TRACKER GROUPS
[ New Endpoint Tracker
Optional Mame Threshold Interval Multiplier Tracker Type

Mo data available

Geben Sie die Tracker-Parameter ein, und klicken Sie auf Hinzufiigen.



Name: Name des Trackers. Der Name kann bis zu 128 alphanumerische Zeichen enthalten. Sie
koénnen bis zu acht Tracker konfigurieren.

Grenzwert: Dauer, die gewartet wird, bis der Prifpunkt eine Antwort zurtickgibt, bevor erklart wird,
dass die Transportschnittstelle ausgefallen ist. Bereich: 100 bis 1000 Millisekunden. Standard: 300
Millisekunden.

Intervall (Intervall): Haufigkeit, mit der ein Prifpunkt gesendet wird, um den Status der
Transportschnittstelle zu bestimmen. Bereich: 20 bis 600 Sekunden. Standard: 60 Sekunden (1
Minute).

Multiplier (Multiplikator): Anzahl der Male, die eine Anfrage erneut gesendet werden kann, bevor
erklart wird, dass die Transportschnittstelle ausgefallen ist. Bereich: 1 bis 10. Standard: 3.

Tracker-Typ: Wahlen Sie Interface (Schnittstelle) aus, um den DIA-Tracker zu konfigurieren.
Endpunkttyp: Sie kdnnen eine IP-Adresse, einen DNS-Namen oder eine URL auswahlen.

Endpunkt-DNS-Name: DNS-Name des Endpunkts. Dies ist das Ziel im Internet, an das der Router
Tests sendet, um den Status der Transportschnittstelle zu bestimmen.

Klicken Sie auf das Dropdown-Mend, und wahlen Sie Global aus, um einen beliebigen
Standardwert zu andern.

Tracker

TRACKERS TRACKER GROUPS
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Klicken Sie auf Aktualisieren.



Tracker
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Hinweis: Stellen Sie sicher, dass Sie zwei einzelne Endpunkt-Tracker konfiguriert haben,
bevor Sie eine Tracker-Gruppe konfigurieren.

Klicken Sie auf Next (Weiter).
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[ Q search v
Total Rows: 1 T =
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Klicken Sie auf Gerate, und stellen Sie sicher, dass die Konfiguration korrekt ist. Klicken Sie auf
Config Diff (Konfigurationsdiff) und auf Side by Side Diff (Nebeneinander). Klicken Sie auf Gerate
konfigurieren.

Device Template U Config Preview
288e91b4-e59e-4afd-9... 1

. . . " system
Device list (Total: 1 devices) rtp-status in-progress
device-model vedge-CE288Y

Filter/Search . .
gps-location latitude 19. 24674

gps-location longitude 72.85223

system-ip
CBH-DBB43DFE-2350-F282-E8E2- overlay-id 1
FEOF3EDDBEE? site-id 400
Site400-cE1|11.401 ne transport-gatesay ensble

port-offset -]

Configure Devi... control-session-pps 309
admin-tech-on-failure
sp-organizaticn-name Viptela-POC-Tool

rraand ratd o oname Wt al 2 D o Tanl



vManage hat die Geratevorlage erfolgreich mit der Tracker-Konfiguration konfiguriert.

no crypto ikev2 diagnose error
no crypto isakmp diagnose error
ne network-clock revertive
snmp-server ifindex persist
fhrp version vrrp v2

line con 0

speed 115200

stopbits 1

1

line vty 0 4

transport input ssgh

1

line vtv 5 80

endpoint-tracker trackerl
tracker-type intarface

endpolnt-dns-name www.cisco.com

threshold 100

S interval 30

338 :

2 ne crypto ikevZ diagnose error
340 noe cryptoe isakmp diagnose error
S ne network-clock revertive

a snmp-server ifindex persist

5 fhrp version vrrp v2

44 line con 0

43 speed 115200

= stopbits 1

347 )

a5 line vty 0 4

Sk transport input ssh

350 ]

line vty 5 80

—
m Configure Devices Cancel
. 4

Push Feature Template Configuration | @ Validation success

Total Task: 1| Success: 1

Device Group (1)

View Logs

Host: Sited 00-cE1I )
Site ID: 400

Device CROOOV

Maodeal:

Q. Search Table

Message Chassls Number

Template successfully attac...

[25-Jul-2024 7-50:20 PDT) Configuring device with feature tamglate
[28-Jul-2024 7-50:21 PDT] Checking and creating device in Managar
[29-Jul-2024 7-50:22 PDT) Generating corfiguration from template
[25-Jul-2024 7:50:29 PDT) Device is onling

[29-Jul-2024 7:50:29 PDT] Updating device configuration in Manager
[28-Jul-2024 7:50:25 PDT) Sending configuration to device

[29-Jul-2024 7-50:36 PDT) Successfully notified device to pull configuration
[29-Jul-2024 7-50:36 PDT) Device has pulled the configuration
[25-Jul-2024 7-50:3% PDT) Davice: Config applied successtully
[26-Jul-2024 7-50:38 PDT] Tempiate successfully attached to device

Schritt 2: Anbinden des Trackers an die Transportschnittstelle

Navigieren Sie im Menl Cisco SD-WAN Manager zu Configuration > Templates (Konfiguration >

Vorlagen).
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Suchen Sie in der Suchleiste nach der Funktionsvorlage NAT Transport Interface, klicken Sie auf
die drei Punkte (...), und klicken Sie zum Andern auf Edit.
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Klicken Sie auf die Registerkarte Advanced (Erweitert).

Configuration

Device Templates Feature Templates

Feature Template > Cisco VPN Interface Ethemet > interface_GigabitEthemet1.04-04-2024 16-21-18

Device Type CB000DV
Template Name* [ J
Description*® [ Test Drive Template: Interface GigabitEthernetl fe ]

Basic Configuration Tunnel NAT VRRP ACLfQoS ARP TrustSec Advanced

Um den Tracker-Namen zum Tracker hinzuzufiigen, wahlen Sie Global aus dem Dropdown-Men
aus.

(o) | |

ICMP/ICMPVE Redirect Disable @ Global off

M Device Specific »

GRE tunnel source IP © Default

Geben Sie den Tracker-Namen ein, den Sie in der Systemvorlage erstellt haben, und klicken Sie
auf Aktualisieren.

Tracker @ ~ || racken l
ICMP/ICMPvE Redirect Disable © - cn Off

GRE tunnel source IP © v] [ l
Xeconnect ® -J [ ]

Klicken Sie auf Next (Weiter).



Device Template | 288e91bd-059e-4afd-0218-847b4237ea15

Q search v
Total Rows: 1 T X
5= Chassks Number Systewn IP Hosthame Preflo(0.0.0.0/0) Address(192.988.1.0) Interface Name{GlgabitEthermetd) 1Py & Addres sf prefix-k
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m Cancel

Klicken Sie auf Gerate, und stellen Sie sicher, dass die Konfiguration korrekt ist. Klicken Sie auf
Config Diff (Konfigurationsdiff) und auf Side by Side Diff (Nebeneinander). Klicken Sie auf Gerate
konfigurieren.

Device Template Total m Config Diff
288e91b4-e59e-4af4-9... 1

X & M system
Device list (Total: 1 devices) o .
rtp-status in-progress
[ Filter/Search J dev lce-mm:llel . vedge-C5000V
gps-location latitude 19.24674

gps-location longitude 72.85223

system-ip
C8K-0BB43DFE-2350-F2B2-E8E2- overlay-id 1
FEOF3EDDBBS? site-id 400
Site400-cE11.1.40.1 no transport-gateway enable
port-offset 4]
Configure Devi... control-session-pps 300

admin-tech-on-failure
sp-organization-name Viptela-POC-Tool
organization-name viptela-POC-Tool
port-hop

track-transport

track-default -gateway
console-baud-rate 1152@@

no on-demand enable

on-demand idle-timeocut 12



interface GigabitEthernetl

no shutdown

arp timeout 1200

ip address 10.2.7.2 255.255.255.0
no ip redirects

ip mtu 1500

ip nat outside

load=-interval 30

mtu 1500

negotiation auto

exit

interface GigabitEthernetZ
no shutdown

arp timeout 1200

gte interface GigabitEthernetl
no shutdown

arp timeout 1200

ip address 10.2.7.2 255.255.255.

no ip redirects

ip mtu 1500

ip nat outside
load-interval 30

mtu 1500
endpoint-tracker trackerl
negotiation auto

exit

0

interface GigabitEthernet2
no shutdown
=8 arp timeout 1200

m Configure Devices

Cancel

vManage hat die Geratevorlage erfolgreich konfiguriert.

Push Feature Template Configuration | ® Validation success

Total Tagk: 1| Success: 1

Device Group (1)

View Logs

Host: Sited00-cE1(
Site ID: 400

Device CBO0OV
Model:

Q Search Table

Status Message Chassis Number

[29-Jul-2024 £02:13 PDT] Configuring device with feature Template
[29-Jul-2024 80213 PDT] Checking and creating device i Manager
[28-Jul-2024 £:02:14 PDT] Generating cenfiguration from temglate
[29-Jul-2024 802:20 PDT] Device is onling

[29-JuI-2024 £02:20 PDT] Updating device configuration in Manager
[28-Jul-2024 802:21 PDT] Sending configuration te device

[29-Jul-2024 802:26 PDT] Successfully netified device to pull configuration
[26-Jul-2024 £02:26 PDT) Device has pulled the configuration]
[29-Jul-2024 £02:2% PDT) Device: Config applied succasefully
[29-Jul-2024 802:25 PDT] Template successtully anached to davice

Schritt 3: NAT-Fallback fur vorhandene DIA-Richtlinie aktivieren

Cisco I0S XE Catalyst SD-WAN-Gerate unterstiitzen die NAT-Fallback-Funktion flir Direct

Internet Access (DIA). Die NAT-Fallback-Funktion ermdglicht es dem Datenverkehr, einen

alternativen Pfad zu verwenden, wenn der primare NAT-Pfad ausfallt. Dadurch wird eine

kontinuierliche Anbindung auch bei Problemen mit der primaren NAT-Konfiguration gewahrleistet.

So aktivieren Sie NAT-Fallback mit Cisco SD-WAN Manager:

Navigieren Sie im Menu Cisco SD-WAN Manager zu Konfiguration > Richtlinie.
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interface GigabitEthernetl

ip address 10.2.7.2 255.255.255.0
no ip redirects

ip nat outside

Toad-interval 30

negotiation auto

endpoi nt-tracker trackerl

arp timeout 1200
end

Site400-cEl#show sdwan running-config | sec endpoint
endpoint-tracker trackerl

tracker-type interface

endpoint-dns-name www.cisco.com

threshold 100

interval 30

Die Ausgabe zeigt, wie der Tracker-Status mithilfe der Befehle show endpoint-tracker und show
endpoint-tracker GigabitEthernet1 Gberprift wird.

Site400-cEl#show endpoint-tracker

Interface Record Name  Status Address Family RTT in msecs Probe ID Next Hop
GigabitEthernetl trackerl Up IPv4 8 6 10.2.7.1
Site400-cEl#show endpoint-tracker interface GigabitEthernetl

Interface Record Name Status Address Family RTT 1in msecs Probe ID Next Hop
GigabitEthernetl trackerl Up IPv4 8 6 10.2.7.1

Die Ausgabe zeigt zeitgeberbezogene Informationen tber den Tracker an, um bei der
Fehlerbehebung von Problemen im Zusammenhang mit dem Tracker zu helfen, sofern vorhanden:

Site400-cEl#show endpoint-tracker records
Record Name Endpoint EndPoint Type Threshold(ms) Multiplier Interval(s) Tracker-Type
trackerl www.Cisco.com DNS_NAME 100 3 30 interface

Die Ausgabe von show ip sla summarycommand.

Site400-cEl#show ip sla summary
IPSLAs Latest Operation Summary
Codes: * active, A inactive, ~ pending


http://www.cisco.com

A1l Stats are in milliseconds. Stats with u are in microseconds

ID Type Destination Stats Return Last

Code Run
*5 dns 8.8.8.8 RTT=16 OK 16 seconds ago
*6 http  X.X.x.Xx RTT=15 OK 3 seconds ago

Uberpriifen Sie die Fallback-Konfiguration, die auf das Gerat angewendet wurde, mithilfe des
Befehls show sdwan policy from-vsmart.

<ffroot>

Site400-cEl#show sdwan policy from-vsmart
from-vsmart data-policy _VPN12_VPN12_DIA
direction from-service

vpn-Tist VPN12

sequence 1

match

source-data-prefix-1ist Site400_AT1VPN_Prefixes
action accept

nat use-vpn 0

nat fall back

no nat bypass
default-action drop

Tracker zur Fehlerbehebung

Aktivieren Sie diese Debugging-Funktionen auf dem Edge-Gerat, um zu Uberprifen, wie der
Router Tests sendet, um den Status der Transportschnittstelle zu bestimmen.

» Um zu Uberwachen, wie der Router Tests sendet und den Status der Transportschnittstellen
feststellt, verwenden Sie den Befehl sdwan tracker der Debug-Plattform, der bis zur Version
17.12.x unterstutzt wird.

 Aktivieren Sie ab 17.13.x diese Debugging-Optionen, um die Prifprotokolle zu Gberwachen.

- set platform software trace ios RO sdwanrp-tracker debuggen
- set platform software trace ios RO sdwanrp-cfg debug

* Um die Protokolle zu Uberprifen, die sich auf Fehler und Ablaufverfolgung bei IP SLA-
Vorgangen beziehen, aktivieren Sie diese Debugging-Optionen. Diese Protokolle zeigen an,
ob IP SLA-Vorgange fehlschlagen.

- debug ip sla trace
- debug ip sla error

Fuhren Sie die folgenden Befehle aus, um die Debug-Protokolle zu Uberprifen:

» show logging profile sdwan intern



« sdwan internes Uberwachungsprotokollierungsprofil

Site400-cEl#show Togging profile sdwan internal

Logging display requested on 2024/08/13 08:10:45 (PDT) for Hostname:

Displaying logs from the last 0 days, 0 hours, 10 minutes, O seconds

executing cmd on chassis local
Unified Decoder Library Init ..
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Implementierung von Direct Internet Access (DIA) fur SD-WAN

Cisco Catalyst SD-WAN NAT - Konfigurationsleitfaden
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