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Einleitung

In diesem Dokument wird der Prozess der Integration NFVIS-fahiger Systeme in eine Catalyst™
SD-WAN-Umgebung fliir Verwaltung und Betrieb beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Cisco SDWAN
* NFVIS
* Plug-and-Play (PNP)

Es wird angenommen, dass

+ SD-WAN-Controller (vManage, vBond und vSmart) werden bereits mit gultigen Zertifikaten
bereitgestellt.

» Der Cisco WAN-Edge (in diesem Fall NFVIS) ist mit dem vBond-Orchestrator und anderen
SD-WAN-Controllern erreichbar, die Uber 6ffentliche IP-Adressen im gesamten WAN-
Transportnetz erreichbar sind.



* Die NFVIS-Version muss mit dem Kompatibilitatsleitfaden fir Steuerungskomponenten
Ubereinstimmen.

Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hardware

» C8300-UCPE-1N20 (kann jedoch auf jede NFVIS-fahige Plattform angewendet werden)

Software

* vManage 20.14.1
* vSmart und vBond 20.14.1
* NFVIS 4.14.1

PnP-Workflow

Das Vertrauen in die WAN-Edge-Gerate wird mithilfe der Root-Chain-Zertifikate hergestellt, die in
der Fertigung vorinstalliert, manuell geladen, automatisch von vManage verteilt oder wahrend des
automatisierten Bereitstellungsprozesses fur PnP oder ZTP installiert werden.

Die SD-WAN-L6sung verwendet ein Zulassungslistenmodell, d. h. die WAN-Edge-Gerate, die dem
SDWAN-Overlay-Netzwerk beitreten dirfen, missen zuvor von allen SD-WAN-Controllern
bekannt sein. Hierzu fliigen Sie die WAN-Edge-Gerate im Plug-and-Play-Verbindungsportal (PnP)
unter https://software.cisco.com/software/pnp/devices hinzu.

Bei diesem Verfahren muss das Gerat immer im gleichen Overlay-Netzwerk identifiziert,
vertrauenswirdig und als zugelassenes Gerat aufgeflihrt werden. Die gegenseitige
Authentifizierung muss fir alle SD-WAN-Komponenten erfolgen, bevor sichere
Steuerverbindungen zwischen SD-WAN-Komponenten im gleichen Overlay-Netzwerk hergestellt
werden kdnnen. Die Identitdt des WAN-Edge-Gerats wird eindeutig anhand der Chassis-ID und
der Seriennummer des Zertifikats identifiziert. Je nach WAN-Edge-Router werden die Zertifikate
auf unterschiedliche Weise bereitgestellt:

» Hardwarebasierter vEdge: Das Zertifikat wird auf dem integrierten TPM-Chip (Tamper Proof
Module) gespeichert, der bei der Herstellung installiert wurde.

» Hardwarebasiertes Cisco IOS®-XE SD-WAN: Das Zertifikat wird in dem integrierten SUDI-
Chip gespeichert, der bei der Herstellung installiert wurde.

+ Virtuelle Plattform fur Cisco I0S-XE SD-WAN-Gerate: verfigen nicht Uber vorinstallierte
Root-Zertifikate (z. B. die ASR1002-X-Plattform). Fur diese Gerate stellt vManage ein
einmaliges Kennwort (One-Time Password, OTP) bereit, um das Gerat mithilfe der SD-


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/ch-comp-matrix-20-13.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/ch-comp-matrix-20-13.html
https://software.cisco.com/software/pnp/devices

WAN-Controller zu authentifizieren.

Fir die Zero-Touch-Bereitstellung (ZTP) muss ein DHCP-Server zur Verfigung stehen. Ist dies
nicht der Fall, kann eine IP-Adresse manuell zugewiesen werden, um mit den verbleibenden
Schritten des Plug & Play (PnP)-Prozesses fortzufahren.
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Abb. 1: Diagramm des Vertrauens-Workflows fir PnP- und WAN-Edge-Gerate.

Sicheres Onboarding des NFVIS-fahigen Gerats

Abruf von SN und Seriennummer des Zertifikats

Der hardwarebasierte SUDI-Chip (Secure Unique Device Identifier) von NFVIS-fahiger Hardware
stellt sicher, dass nur autorisierte Gerate einen sicheren TLS- oder DTLS-Kontrollebenen-Tunnel
zum SD-WAN Manager-Orchestrator aufbauen kénnen. Erfassen Sie die entsprechende
Seriennummer mit dem Befehl support show chassis executive level:

C8300-UCPE-NFVIS# support show chassis

Product Name : C8300-UCPE-1N20
Chassis Serial Num T OOXXXKXXXXX
Certificate Serial Num HED.9.0.0.9.9.9.0.0.0.9.0.0.0.9.0.04

Hinzuflgen des Gerats zum PnP-Portal

Navigieren Sie zu https://software.cisco.com/software/pnp/devices, und wahlen Sie den richtigen
Smart Account und Virtual Account fiir Inre Benutzer- oder Ubungsumgebung aus. (Wenn
mehrere Smart Accounts im Namen Ubereinstimmen, kdnnen Sie sie mit dem Domain Identifier



https://software.cisco.com/software/pnp/devices

unterscheiden).

Wenn Sie oder lhr Benutzer nicht wissen, mit welchem Smart Account (SA) / Virtual Account (VA)
Sie arbeiten sollen, konnen Sie jederzeit im Textlink "Geratesuche" nach der
vorhandenen/integrierten Seriennummer suchen, um festzustellen, zu welcher SA/VA sie gehort.

MEX-CATS
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Abb. 2. Schaltflache SA/VA-Auswahl und Geratesuche.

Klicken Sie nach Auswahl der richtigen SA/VA auf "Gerate hinzuftgen...":

Plug and Play Connect

Abb. 3. "Gerate hinzuflgen..." Schaltflache zum Klicken fur die Registrierung physischer Gerate

Fir diesen speziellen Fall sollte nur ein Geréat integriert sein, sodass eine manuelle Eingabe
ausreicht:
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Abb. 4. Alternative "Gerate hinzufigen..." fur Gerateinformationseingabe, manuell (individuell)
oder CSV (mehrfach).

Klicken Sie in Schritt 2 auf die Schaltflache "+ Identify Device..." (+ lIdentifizieren des Gerats..). Ein
Form-Modus wird angezeigt. Geben Sie die Details mit den Informationen ein, die auf der Support-

Ausgabe von NFVIS angezeigt werden, und wéahlen Sie das entsprechende vBond-Controller-
Profil aus.
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Abb. 5. Geratekennungsformular.

Klicken Sie nach dem Speichern fur Schritt 3 auf Weiter und fur Schritt 4 auf Senden.

PnP in NFVIS

Weitere Informationen zu den verschiedenen Konfigurationseinstellungen fur PnP in NFVIS, die
sowohl den automatischen als auch den statischen Modus abdecken, finden Sie in der Ressource:
NFVIS PnP Commands.

Es ist zu beachten, dass PnP in allen NFVIS-Versionen standardmaRig aktiviert ist.

vManage-Synchronisierung mit PnP

Online-Modus

Wenn vManage auf das Internet und das PnP-Portal zugreifen kann, missen Sie nur in der Lage


https://www.cisco.com/c/en/us/td/docs/routers/nfvis/command/b-nfvis-command-ref/b-nfvis-command-ref_chapter_011.html

sein, eine SA/VA-Synchronisierung durchzufiihren. Navigieren Sie zu Configuration > Devices
(Konfiguration > Gerate), und klicken Sie auf eine Textschaltflache, die "Sync Smart Account"
(Smart Account synchronisieren) anzeigt. Anmeldeinformationen, die fur die Anmeldung bei Cisco
Software Central verwendet werden, sind erforderlich. Stellen Sie sicher, dass der Zertifikat-Push
an alle Controller gesendet wird.
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Abb. 6. WAN Edge Router-Update tber SA/VA-Synchronisierung.

Offline-Modus

Wenn sich vManage in einer Laborumgebung befindet oder nicht auf das Internet zugreifen kann,
kénnen Sie manuell eine Bereitstellungsdatei aus PnP hochladen, die die SN enthalten muss, die
der Gerateliste hinzugefiugt wurde. Diese Datei ist vom Typ .viptela (Serielle Viptela-Datei), der
Uber die Registerkarte "Controller-Profile" abgerufen werden kann:

Plug and Play Connect

] Controller Prafiles

Abb. 7. Provisioning-Datei-Download fur CEdge WAN-Listenaktualisierung

Um die Bereitstellungsdatei manuell hochzuladen, navigieren Sie zu Configuration > Devices, und
klicken Sie auf eine Textschaltflache, die "Upload WAN Edge List" (WAN-Edgelliste hochladen)
anzeigt. Eine Seitenleiste wird angezeigt, in der Sie die jeweilige Datei per Drag-and-Drop
verschieben kénnen (wenn die Schaltflache Hochladen nach Ausflihrung dieser Aktionen nicht
hervorgehoben wird, klicken Sie auf Datei auswahlen und suchen Sie im Popup-Fenster des
Datei-Explorers manuell nach der Datei). Stellen Sie sicher, dass der Zertifikat-Push an alle
Controller gesendet wird.
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Abb. 8. WAN-Listenaktualisierung mit der aus dem PnP-Portal heruntergeladenen
Bereitstellungsdatei (VSF, Viptela Serial File).

Nach Abschluss der Online- oder Offline-Methode muss in der Tabelle "WAN Edge List" (WAN-
Edge-Liste) ein Gerateeintrag angezeigt werden, der der SN des in PnP registrierten Gerats
entspricht:

Configuration

WAN Edge List

Abb. 9. 8300 Geréat in der Edge-Liste.

Automatische Onboarding- und Steuerungsanschlisse von
NFVIS

Wenn NFVIS devicehelper.cisco.com l6sen kann (PnP Uber das Internet erreichen), wird das
Onboarding automatisch durchgeflihrt. Ein integriertes NFVIS-System prasentiert automatisch
eine Konfiguration flr viptela-system:system und vpn 0, die grundlegende Controller-
Informationen enthalt.

Ab Cisco NFVIS Version 4.9.1 wird die Herstellung einer Steuerverbindung zur Verwaltungsebene
Uber den Management-Port unterstitzt. Der Management-Port muss Uber den SD-WAN-Manager
erreichbar sein, damit eine erfolgreiche Verbindung mit der Kontrollebene maglich ist.



Anmerkung: Jeder Befehl, der das "system"-Schlusselwort enthalt, muss als
system:system geschrieben werden. Wenn die Tabulatortaste zur Fertigstellung
verwendet wird, passt sie sich automatisch an diesen neuen Standard an.

C8300-UCPE-NFVIS# show running-config viptela-system:system
viptela-system:system

admin-tech-on-failure

no vrrp-advt-with-phymac

sp-organization-name "Cisco Systems"

organization-name "Cisco Systems"

vbond

port 12346 logging disk enable ! ! ntp parent no enable stratum 5 exit ! !



VPN 0 ist das vordefinierte Transport-VPN der SD-WAN-L&sung. Sie kann weder geléscht noch
geandert werden. Zweck dieses VPN ist die Durchsetzung einer Trennung zwischen den WAN-
Transportnetzwerken (dem Underlay) und den Netzwerkdiensten (dem Overlay):

C8300-UCPE-NFVIS# show running-config vpn 0
vpn 0
interface wan-br
no shutdown
tunnel-interface
color gold
allow-service all
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stun
allow-service https
encapsulation ipsec

Steuerungsverbindungen sind DTLS-Sitzungen, die zwischen verschiedenen Knoten (Controllern
und Edge-Routern) der SD-WAN-Fabric eingerichtet werden. Da NFVIS keine Routingplattform ist,
die fir Routingentscheidungen zustandig ist, bildet es keine Steuerungsverbindungen mit den
vSmarts. Sofort kbnnen Sie einen "Challenge"-Status flir vManage beobachten:

C8300-UCPE-NFVIS# show control connection

PEER
PEER PEER PEER SITE DOMAIN PEER PRIV PEER
TYPE PROT SYSTEM IP ID ID PRIVATE IP PORT PUBLIC IP
vbond dtls 0.0.0.0 0 0 10.88.247.79 12346 10.88.247.
vmanage dtls 10.10.10.10 100 0 10.88.247.71 12946 10.88.247.

Dies weist in der Regel darauf hin, dass keine System-IP vorhanden ist und/oder dass der
Organisationsname falsch oder gar nicht konfiguriert ist. Das PnP-Portal und vBond missen den
Organisationsnamen festlegen und sobald die Steuerverbindung mit vManage hergestellt wurde.
Andernfalls kbénnen Sie diese Informationen innerhalb einer NFV-Konfigurationsgruppe
(unterstitzt ab Version 20.14.1) mit der entsprechenden System-IP und Standort-ID in der Vorlage
weiterleiten oder sie statisch in der Unterkonfiguration viptela-system:system konfigurieren:



https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/sd-branch-4/b-NFV-vManage-solution-guide/c-onboard-cisco-encs-devices-on-cisco-vmanage.html#:~:text=The%20Create%20NFV%20Configuration%20group,more%20devices%20in%20the%20network.
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/sd-branch-4/b-NFV-vManage-solution-guide/c-onboard-cisco-encs-devices-on-cisco-vmanage.html#:~:text=The%20Create%20NFV%20Configuration%20group,more%20devices%20in%20the%20network.

C8300-UCPE-NFVIS#(config)# viptela-system:system
C8300-UCPE-NFVIS#(config-viptela-system:system)# system-ip

C8300-UCPE-NFVIS#(config-viptela-system:system)# site-id

C8300-UCPE-NFVIS#(config-viptela-system:system)# organization-name

C8300-UCPE-NFVIS#(config-viptela-system:system)# commit Commit complete.

Sie finden diese Elemente in vManage:

* Name der Organisation: Administration > Einstellungen > System > Organisationsname
+ Validator-IP und -Port: Administration > Settings > System > Validator

Nachdem die verbleibende Konfiguration in die Unterkonfiguration viptela-system:system
eingegeben wurde, bendtigen Sie aktive/aufgebaute Steuerungsverbindungen.

C8300-UCPE-NFVIS# show control connections

PEER
PEER PEER PEER SITE DOMAIN PEER PRIV PEER
TYPE PROT SYSTEM IP ID ID PRIVATE IP PORT PUBLIC IP
vbond dtls 0.0.0.0 0 0 10.88.247.79 12346 10.88.247.
vmanage dtls 10.10.10.10 100 0 10.88.247.71 12946 10.88.247.

NFVIS verwalten

Wenn Sie NFVIS in den Status "Nicht verwaltet" zuriicksetzen méchten, mussen Sie folgende



Schritte ausfiihren:

1. Entfernen Sie den Gerateeintrag aus dem PnP-Portal:

VBOND PROFILE Pending (Redinection)

Abb. 10. 8300 Gerateentfernung aus dem PnP-Portal.

2. NFVIS auf Werkseinstellungen zuriicksetzen.

C8300-UCPE-NFVIS# factory-default-reset all

3. Optionale Schritte: Entfernen Sie das Gerat aus der vManage Edge-Liste:

3.1 Das Geratezertifikat ungultig machen.

tabyst SD-WAN

Configuration

WAN Edge List

Abb. 11. 8300 Ungultigerklarung des Zertifikats.

3.2 Loschen Sie das Gerat aus der Liste der WAN-Edges.



Abb. 12. 8300 Entfernung aus der WAN Edge-Liste.
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