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Einleitung

In diesem Dokument wird die Wiederherstellung einer Cisco SD-WAN-Fabric beschrieben,
einschlieBlich der Sicherung und Wiederherstellung der Controller-Konfigurationen fir
verschiedene Bereitstellungen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco Software-Defined Wide Area Network (SD-WAN)
» Cisco Software Central
* Laden Sie die Controller-Software unter software.cisco.com herunter.

Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Voraussetzungen vor der Fabric-Wiederherstellung

* Neuer Satz von System-ips, Standort-IDs muss flr die neue Fabric der Controller
konfiguriert werden

» Stellen Sie sicher, dass Firewall-Regeln vorhanden sind, um die Kommunikation zwischen
Controllern und Edges zu erméglichen.

* Notieren Sie sich den Benutzernamen und das Kennwort neo4j(configuration-db) (dies muss


https://software.cisco.com/download/home

auf allen vManage-Knoten in einem Cluster identisch sein).

Deaktivieren Sie Port-Hop an allen Edges.

Erhdhen Sie die Neustartzeit auf 7 Tage.

Léschen von Alarmen in Drittanbieter-Tools vor der Migration

Verlaufsstatusdaten (Alarme, Ereignisse, Geratestatistiken usw.) gehen verloren, es sei
denn, es besteht eine vorherige Einrichtung zum Exportieren von Statistiken auf einen
externen Server wie vAnalytics.

Wenn Cloud OnRamp konfiguriert ist, stellen Sie sicher, dass Sie vor Beginn dieser Aktivitat
auf den in der Cloud bereitgestellten c8000v zugreifen kdnnen.

Wenn Sie SDAVC in der alten Fabric aktiviert haben, stellen Sie sicher, dass die neue Fabric
aktiviert ist (fir Cluster muss sie nur auf einem einzelnen Knoten aktiviert sein).

Die Wiederherstellung der Konfigurationsdatenbank wird nur auf derselben Version wie die
ursprungliche Fabric unterstitzt.

Bestatigen Sie die Person, die fur die Controller verwendet wird. Wir unterstitzen
COMPUTE_DATA und DATA (Details unter jedem Abschnitt)

Fir die Enterprise-CA muss das von der Enterprise-CA ausgestellte Root-Zertifikat
verwendet werden, das im vorhandenen Overlay verwendet wird. Das Zertifikat wird mit dem
Enterprise-CA-Server signiert und fir alle Controller tber die Benutzeroberflache installiert.

Bereitstellungsoptionen

vManage-Bereitstellung

» Standalone (1 Knoten)
* Cluster (3-Node oder 6-Node)

DR-Optionen

+ Kein DR
* DR mit einem Knoten
« Standby-DR-Cluster (manuell/vom Administrator ausgelost)

S

Anmerkung: Weitere Informationen zur Art der Notfallwiederherstellung finden Sie unter
diesem Link

Kombinationen:

Nr. vManage-Einrichtung DR-Option

1 Standalone (1 Knoten) Kein DR

2 Standalone (1 Knoten) DR mit einem Knoten
3 Cluster (3-Node oder 6-Node) Kein DR

Cluster (3-Node oder 6-Node) Standby-DR-Cluster


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/ha-scaling/ios-xe-17/high-availability-book-xe/m-high-availability-and-scaling.html#:~:text=Cisco%20Catalyst%20SD%2DWAN%20Manager%20Disaster%20Recovery&text=Note%20that%20the%20failure%20of,Recovery%20chapter%20for%20more%20information.

Allgemeine Schritte fur alle Kombinationen

Diese Schritte gelten flr alle Bereitstellungskombinationen. Sie behandeln das Aufrufen von VM-
Instanzen und das Anwenden einer grundlegenden CLI-Konfiguration. In jedem
Kombinationsabschnitt wird angegeben, wie viele Instanzen bereitgestellt werden missen und
welche zusatzlichen Schritte ausgefluhrt werden missen.

Installation und Aktivierung von SD-WAN-Controllern (Manager,
Validator, Controller)

S

Anmerkung: Cisco hat bestimmte Begriffe umbenannt, sodass diese austauschbar sind.
Cisco vManage = Cisco Catalyst Manager, Cisco vBond = Cisco Catalyst Validator, Cisco
vSmart = Cisco Catalyst Controller

Laden Sie die OVA-Dateien fiir SD-WAN-Controller von der Cisco Software-Download-Seite hier
herunter:

» Wahlen Sie VEDGE Cloud aus, und laden Sie die vBond OVA flr die erforderliche
Softwareversion herunter.

+ Wahlen Sie vManage-Software aus, und laden Sie vManage OVA fur die erforderliche
Softwareversion herunter.

» Wahlen Sie vSmart Software aus, und laden Sie vSmart OVA fir die erforderliche
Softwareversion herunter.

S

Anmerkung: Aktivieren Sie auf den ESXi/Cloud-Plattformen vSmart, vBond und vManage
Controller mithilfe der OVA-Datei. Lesen Sie das verknlUpfte Dokument, und stellen Sie
sicher, dass je nach SD-WAN-Bereitstellungstyp ausreichend CPU, RAM und Festplatten
allen Controllern zugewiesen sind. Navigieren Sie hier, um weitere Informationen zu
erhalten. Weisen Sie dem vManage-Knoten unbedingt eine sekundare Festplatte zu, wie
in der Spalte Storage Size* in der verknupften Computing-Anleitung angegeben.

Aufrufen eines Cisco Manager-Knoten

» Sobald der Cisco Manager oder vManage VM bereitgestellt wurde und der Zugriff auf die
Konsole des Managers mdglich ist, warten Sie, bis der Startvorgang abgeschlossen ist. Ein
Hinweis ist, dass ein Meldesystem bereit ist und zur Eingabe von Benutzername und
Kennwort aufgefordert wird.

* Geben Sie den Benutzernamen fur die Standardbenutzerinformationen als admin und das
Kennwort als admin ein. Geben Sie an, dass der Benutzer aufgefordert wird, das Kennwort
zu andern. Legen Sie das Kennwort fest, das vom Benutzer-Administrator nach Ihrer Wahl


https://software.cisco.com/download/home/286320995/type
https://software.cisco.com/download/home/286320995/type
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/ch-server-recs-20-15-combined.html

bendtigt wird.

» Anschliellend wird der Benutzer aufgefordert, die Person zu wahlen. Dies ist ein wichtiger
Schritt, wenn ein vManage-Cluster vorhanden sein soll. Bitte wahlen Sie die Persona, wie
hier gezeigt Szenarien:

For a standalone vManage, choose the persona as COMPUTE_AND_DATA.
For a 3 node cluster, on 3 vManage nodes, the persona is set to COMPUTE_AND_DATA.
For a 6 node cluster, on 3 vManage nodes the persona is COMPUTE_AND_DATA and on rest 3 vManage nodes pe

Beispiel:Wahlen Sie 1 fur COMPUTE_AND_DATA

hooted via startup_32(0)
Physical KASLR using RDRAND RDTSC. ..
irtual KASLR using RDRAND RDTSC. ..

flecompressing Linux. .. Parsing ELF... Performing relocations... done.
Booting the kermel.

iptela 28.12.5.1

vHanage login:
viptela 28.12.5.1

Manage login: admHin
sPassword :
elcome to Viptela CLI
dMin connected from 127.8.8.1 using console on vManage
ou Must set anm initial admin password different from default password.
assword:
e—-enter passuord:
1) COMPUTE_AND_DATA

3) COMPUTE
Select persona for vManage [1,2 or 31: 1
ou chose persoma COMPUTE_AND_DATA (1)

ire you sure? [y-/nl

Wahlen Sie die sekundare Festplatte wie abgebildet aus:



1
ou chose persona COMPUTE_AND_DATA (1)
re you sure? [ysnl vy

Select storage device to use: 1
puld you like to format sdb? (y/nd): y
mount: sdev/sdb: not mounted.
ke2fs 1.45.7 (28-Jan-2821)
Discarding device blocks: done
reating filesystem with 26214488 4k blocks and 6553688 inodes
Filesystem UUID: 5a94dbilf-71c4-4eZ25-abd1-8ef2495c1de?
Superblock backups stored on blocks:
32768, 94384, 163848, 229376, 29491272, 8192808, 884736, 1685632, 2654248,
44966888, 7962624, 11239424, 20848868688, 23887872

Allocating group tables: done

riting inode tables: done

reating jourmal (131872 blocks): done

riting superblocks and filesystem accounting information: domne

» Wahlen Sie den sekundaren Datentrager aus, und geben Sie zur Bestatigung Y ein.
+ Cisco Manager wird neu geladen. Geben Sie nach dem Start den Benutzernamen und das
Kennwort mit dem neuen Kennwort ein, das Sie neu konfiguriert haben.

2arly console in extract_kernel
input_data: 8xBBBBAAABBA21753h4
input_len: BxBABBBBABA121c7f3

utput: BxABBBBBBAB 18086060

utput_len: BxBBAABBAAA237eabc
ernel_total_size: BxHHHBBBBHA1{ bHBAA
ooted via startup_32()
Physical KASLR using RDRAND RDTSC...
irtual RASLR using RDRAND RDTSC...

Decompressing Linux... Parsing ELF... Performing relocations... done.
Booting the kermel.

28.12.5.1

login:
28.12.5.1

mManage login: admMin
Password:
login: Hed Feb 18 18:52:47 UTC 2826 on ttyB
elcome to Uiptela CLI
dMin conmnected from 127.8.8.1 using console on vManage
Manage#

» Sie kdénnen die VPN 512-Managementschnittstelle konfigurieren, um den Out-of-Band-
Managementzugriff auf den Controller zu ermdglichen.

» Verwenden Sie den Befehl show interface. |, um die VPNs zu Uberprifen, denen derzeit
Schnittstellen zugeordnet sind.




» Konfigurieren Sie die Schnittstellen entsprechend.
Beispiel
SPEED MSS RX TX

PN INTERFACE IP ADDRESS S3TATUS STATUS STATUS TYPE TYPE
MTU HUWADDR DUPLEX ADJUST UPTIME PACKETS PACKETS

.218-24
BHA:58:56: full

ethl
BB :58:56: 7a: full

eth2
BB :58:56: . full

dockerB
B2:42:6d:57:e5: full

cbr-vManage
B2:42:22:

Anmerkung: Sie kdnnen die Konfiguration aus dem vorhandenen vManage-System
heranziehen und das gleiche IP-Adressschema hier konfigurieren.

Konfigurationen der Management-Schnittstelle (VPN 512)

* Wenn eine Schnittstelle von VPN 0 auf VPN 512 verschoben werden muss, verwenden Sie
diese Befehle, und konfigurieren Sie dann die IP-Adresse auf der Schnittstelle.

Conf t
vpn 0

no interface eth0
vpn 512

interface eth0

ip address

no shutdown
!

ip route 0.0.0.0/0



Validator aufrufen

» Konfigurieren Sie auf dem Hypervisor die erforderliche Rechenleistung (CPU, RAM und
Festplatte) flir den vBond-Knoten, und schalten Sie ihn ein.

» Sobald auf die Konsole zugegriffen werden kann, warten Sie, bis vBond vollstandig gestartet
ist. Warten Sie auf die Meldung System Ready (System bereit).

» Das System fordert Sie dann zur Eingabe von Benutzername und Kennwort auf. Geben Sie
den Benutzernamen als admin und das Kennwort als admin ein. Anschlielend fordert es
den Benutzer auf, das Kennwort zu andern. Legen Sie das Kennwort fest, das fur den
Benutzer admin bendtigt wird.

+ Sie kdénnen die VPN 512-Managementschnittstelle konfigurieren, um den Out-of-Band-
Managementzugriff auf den Controller zu ermdglichen.

* Verwenden Sie den Befehl show interface. |, um die VPNs zu Uberprifen, denen derzeit
Schnittstellen zugeordnet sind.

+ Konfigurieren Sie die Schnittstellen entsprechend.

Beispiel:

dMin connected from 127.8.8.1 using console on vbond-81
bond-B1# sh int : tab

IF IF IF
TCP
AF ADMIN OPER TRACKER ENCAP
SPEED MS3 Rx T=
PN INTERFACE TYPE 1IP ADDRESS STATUS STATUS STATUS TYPE PORT TYP
MTU HUWADDR MBP3 DUPLEX ADJUST UPTIME PACRETS PACKETS

geB-8 ipvd 18.186.51.184-24 Up - null transpor
BB:58:56:bd:be:68 1888 full H:84:39: 1838 1843

geB-1 ipvd - Dowmn - -
:58:56:bd:B84:8e 18889 full -

ipvd - Dowum
:58:56:bd:f1:d5 1868 full -
system ipvd 1.1.1.4-32 Up - null loopback
- 1888 full H:84:48: B B
loopbackl ipvd4d 192,168.51.15-32 U Up - null loopback
- 18848 full H:84:39: B 8
ethH ipvyd 18.186.51.169-24 U Up - null Mgt
AA:58:56:bd:3c:9b 16HA full B:84:39: 1839 1839

bond-B14#



Anmerkung: Verweisen Sie auf die Konfiguration des vorhandenen vBond, und
konfigurieren Sie hier dieselben Konfigurationen.

Konfigurationen der Management-Schnittstelle (VPN 512)

* Wenn eine Schnittstelle von VPN 0 auf VPN 512 verschoben werden muss, verwenden Sie
diese Befehle, und konfigurieren Sie dann die IP-Adresse auf der Schnittstelle.

Conf t
vpn 0

no interface eth0
vpn 512

interface eth0

ip address

no shutdown
|

ip route 0.0.0.0/0

|
commit

Aufrufen eines Controller-Knotens (vSmart)

+ Flhren Sie die gleichen Schritte wie beim Validator-Programm aus, um den vSmart-Knoten

zu aktivieren.
» Nach der Konfiguration der VPN 512-IP-Adresse auf allen SD-WAN-Controllern kdnnen Sie

Uber SSH auf die IP-Adresse des VPN 512 zugreifen.

CLI-Basiskonfiguration auf allen Controllern

Wenn Sie SSH-Zugriff auf alle Controller haben, konfigurieren Sie diese CLI-Konfigurationen auf
jedem Controller.

Systemkonfiguration



config t
system
host-name

system-ip

site-id

organization-name

vbond

commit

S

Hinweis: Wenn wir eine URL als vBond-Adresse verwenden, stellen Sie sicher, dass die
IP-Adressen des DNS-Servers in der VPN 0-Konfiguration konfiguriert sind, oder dass sie
aufgeldst werden kénnen.

Konfiguration der Transportschnittstelle (VPN 0)

Diese Konfigurationen werden auf allen Controllern benétigt, damit die Transportschnittstelle
Steuerverbindungen zu den Routern und den tbrigen Controllern herstellen kann.

config t
vpn 0
dns



primary
dns

secondary
interface ethl
ip address

tunnel-interface
allow-service all
allow-service dhcp
allow-service dns
allow-service icmp

no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service stun
allow-service https

|

no shutdown
|

ip route 0.0.0.0/0

commit

S

Hinweis: Sie kdnnen die Konfigurationen lhres vorhandenen Controllers heranziehen.
Wenn die Konfiguration vorhanden ist, kdnnen Sie diese den neuen Controllern

hinzufligen.

Konfigurieren Sie das Steuerungsprotokoll nur dann als TLS, wenn Router sichere
Steuerverbindungen mit den vManage-Knoten mithilfe von TLS herstellen missen.
StandardmaRig stellen alle Controller und Router eine Steuerverbindung mithilfe von DTLS her.
Dies ist eine optionale Konfiguration, die je nach Anforderung nur fir vSmart- und vManage-

Knoten erforderlich ist.



Conf t
security
control
protocol tls
Commit

Kombination 1: Standalone vManage + Kein DR
Erforderliche Instanzen:

* 1 vManage (COMPUTE_AND_DATA)
* 1 oder mehr vBond
* 1 oder mehr vSmart

Schritte:

1. Aufrufen aller Instanzen mithilfe der allgemeinen Schritte

2. Vorabprifungen

3. Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der integrierten Controller
4. Sicherung/Wiederherstellung der Konfig.-DB

5. Nachprufungen

Schritt 1: Vorabprifungen

« Stellen Sie sicher, dass die Anzahl der aktiven Cisco SD-WAN Manager-Instanzen mit der
Anzahl der neu installierten Cisco SD-WAN Manager-Instanzen identisch ist.

+ Stellen Sie sicher, dass auf allen aktiven und neuen Cisco SD-WAN Manager-Instanzen
dieselbe Softwareversion ausgefiihrt wird.

+ Stellen Sie sicher, dass alle aktiven und neuen Cisco SD-WAN Manager-Instanzen die
Management-IP-Adresse des Cisco SD-WAN Validators erreichen kénnen.

» Stellen Sie sicher, dass die Zertifikate auf den neu installierten Cisco SD-WAN Manager-
Instanzen installiert wurden.

« Stellen Sie sicher, dass die Uhren auf allen Cisco Catalyst SD-WAN-Geraten, einschliel3lich
der neu installierten Cisco SD-WAN Manager-Instanzen, synchronisiert sind.

+ Stellen Sie sicher, dass auf den neu installierten Cisco SD-WAN Manager-Instanzen ein
neuer Satz von System-IPs und Standort-IDs konfiguriert und die gleiche grundlegende
Konfiguration wie im aktiven Cluster verwendet wird.

Phase 2: Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der
integrierten Controller



Aktualisieren der Konfigurationen der vManage-Benutzeroberflache

+ Sobald die Konfigurationen in Schritt 1 in der CLI aller Controller hinzugefligt wurden,
kénnen wir Uber die URL https://<vmanage-ip> in lhrem Browser auf die Web-UI von
vManage zugreifen. Verwenden Sie die VPN 512-IP-Adresse der jeweiligen vManage-
Knoten. Sie kdnnen sich mit dem Benutzernamen und dem Kennwort des Administrators
anmelden.

* Navigieren Sie zu Administration > Settings, und flihren Sie diese Schritte aus.

» Konfigurieren Sie den Organisationsnamen und die Validator-/vBond-URL/IP-Adresse.
Konfigurieren Sie den gleichen Wert wie in der CLI des vManage-Knotens.

* In vManage 20.15/20.18 sind diese Konfigurationen im Abschnitt System verfligbar.

Settings

Settings
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- Uberpriifen Sie die Konfigurationen fiir die Zertifizierungsstelle (Certificate Authorization,
CA), die die zum Signieren der Zertifikate verwendete Zertifizierungsstelle bestimmt. Hier
sehen wir 3 Optionen:

1. Hardware WAN Edge Certificate Authorization (Hardware-WAN-Edge-
Zertifikatsautorisierung): bestimmt die Zertifizierungsstelle fur Hardware-SD-WAN-Edge-
Router.

* On Box Certificate (TPM/SUDI Certificate) - Mit dieser Option wird das vorinstallierte
Zertifikat auf der Router-Hardware verwendet, um die Steuerverbindungen (TLS-
/IDTLS-Verbindungen) herzustellen.

» Enterprise-Zertifikat (von der Enterprise-Zertifizierungsstelle signiert) - Bei dieser
Option verwenden die Router Zertifikate, die von der Enterprise-Zertifizierungsstelle
Ihrer Organisation signiert wurden. Bei Auswahl dieser Option muss das
Stammzertifikat der Enterprise-CA hier aktualisiert werden.
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2. Controller Certificate Authorization (Controller-Zertifikatautorisierung): bestimmt die
Zertifizierungsstelle fir SD-WAN-Controller

» Cisco (empfohlen) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
vManage kontaktiert das PNP-Portal automatisch mit den Smart Account-
Anmeldedaten, die auf dem vManage konfiguriert sind. Das Zertifikat wird signiert und
auf dem Controller installiert.

* Manual (Manuell) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
Signieren Sie den CSR manuell tber das Cisco PNP-Portal, indem Sie zum Smart
Account und zum Virtual Account des jeweiligen SD-WAN-Overlays navigieren.

» Enterprise-Stammzertifikat - Mit dieser Option verwenden die Router Zertifikate, die
von der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.



= @ Q@E) | Q admin v

) The network is out of comgliance due to kcensing, please click here for more actions

Monit
Settings
N, -
Settlngs | Trust and Privacy
orfiguratio
&
R Controller Certificate Authorization
il
Analytics Enforce Software Version (ZTP)
Software Install Timeout
-
Warkflaw VAN Managa
) . These settings establish how the certification generation for all SD-WAN Contral Components w
a Hardware WAN Edge Certificate Authorization L i -I . :
» done and do not generate the certificates
Touil
Controller Certificate Authorization The cartificate aanaration methad needs to he snecifiad of nd is astomatically used eact
time [VR: e b
WAN Edge Cloud Certificate Authorization
Certificate Signing by
Cartifionta mesoation it Cisco (Recommended) Maral '.l_- Enterprise Rool Certificate
o
e Web Server Certificate
alnienance Enterprise Aoat Cartficate Salect a File

Enterprise Feature Certificate Authorization IM CERTEICATE
1 A
Administration User Sessions
DUO MFA Configuration
Expl e n
Password Policy | Cancel |
| - =1

3. WAN-Edge-Cloud-Zertifikatautorisierung - bestimmt die Zertifizierungsstelle fur virtuelle SD-
WAN-Edge-Router (CSR1000v, C8000v, vEdge-Cloud)
+ Automated (vManage signiert) - vManage signiert automatisch den CSR fur die
virtuellen Edge-Router und installiert das Zertifikat auf dem Router.
» Manuell (Enterprise CA - empfohlen) - Virtuelle Router verwenden Zertifikate, die von
der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.

Wenn Sie eine eigene Zertifizierungsstelle (CA) oder eine Enterprise-Zertifizierungsstelle
verwenden, wahlen Sie Enterprise aus.
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» Navigieren Sie zu Configuration > Certificates > Control Components (Konfiguration >
Zertifikate > Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten
handelt. Bei den Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

 Klicken Sie auf ... fir Manager/vManage und dann auf CSR generieren.

= @ QGED 8 sdmin v

a Certificates

'WAMN Edge List Control Components Applications CA Cert

1112 Add Device Generate CSR Upload Certificate Update Validatar

» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManage in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vManage
installiert.

» Bei manueller Auswahl signieren Sie den CSR manuell tiber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verfiigbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

Integration von vBond/Validator und vSmart/Controller in vManage

Navigieren Sie zu Configuration > Devices > Control Components (Konfiguration > Gerate >
Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten handelt. Bei Versionen
20.9/20.12: Konfiguration > Gerate > Controller

IntegrierenvBond/Validator

 Klicken Sie auf AdvBond.bei 20.12vManagerValidator hinzufigenim Fall von



20.15/20.18vManage. Ein Popup-Fenster wird geéffnet, und geben Sie den VPN 0-
Transport-IP von vBond, die Uber vManage erreichbar ist.

- Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, falls dies tiber die CLI von
vManagementvBondIP zulassig ist.

* Geben Sie die Anmeldeinformationen fur den Benutzer von vBond ein.

S

Hinweis: Wir mussen Admin-Anmeldedaten von vBond oder einem Benutzerteil von
netadmingroup verwenden. Dies kénnen Sie in der CLI von vBond Uberprifen. Wahlen
Sie im Dropdown-Menu "CSR generieren" die Option Ja, wenn ein neues Zertifikat fur
vBond installiert werden muss.

Anmerkung: Wenn sich vBond hinter einem NAT-Gerat bzw. einer NAT-Firewall befindet,
Uberprifen Sie, ob die IP-Adresse der vBond VPN 0-Schnittstelle in eine &ffentliche I1P-
Adresse Ubersetzt wurde. Wenn die IP-Adresse der VPN 0-Schnittstelle von vManage aus
nicht erreichbar ist, verwenden Sie in diesem Schritt die 6ffentliche IP-Adresse der VPN 0-
Schnittstelle.

@ The network is out of compliance due to licansing, please click here for more actions

Add Validator

a Devices

Validator Management IP Addrass

WAM Edge List Control Components Unclaimed WAN Edges

Usermame

Password
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+ Sobald der CSR generiert wurde, kdnnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kdnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vBond installiert.

* Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.



Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verflugbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

* Wenn mehrere vBonds vorhanden sind, wiederholen Sie die gleichen Schritte.

Integration von vSmart/Controller

+ Klicken Sie auf Add vSmart (vSmart hinzufligen), wenn es sich um 20.12 vManage handelt,
oder auf Add Controller (Controller hinzufiigen), wenn es sich um 20.15/20.18 vManage
handelt.

» Geben Sie in einem Popup-Fenster die VPN 0-Transport-IP von vSmart ein, die Gber
vManage erreichbar ist.

« Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, wenn dies von der CLI von
vManage zu vSmart IP zulassig ist.

» Geben Sie die Benutzeranmeldeinformationen fur vSmart Note ein, die von vSmart oder
einem Benutzer der netadmin-Gruppe verwendet werden muissen.

» Sie kdnnen dies in der CLI des vSmart Gberprifen.

» Legen Sie das Protokoll auf TLS fest, wenn TLS fir Router verwendet werden soll, um
Steuerverbindungen mit vSmart herzustellen. Diese Konfiguration muss auch fur CLI von
vSmarts- und vManage-Knoten konfiguriert werden.

» Wahlen Sie im Dropdown-Meni "Generate CSR" (CSR generieren) die Option Yes (Ja) aus,
wenn ein neues Zertifikat fur vSmart installiert werden muss.

Hinweis: Wenn sich vSmart hinter dem NAT-Gerat/der Firewall befindet, prifen Sie, ob die
IP-Adresse der vSmart VPN 0-Schnittstelle in eine offentliche IP tbersetzt wurde. Wenn
die IP-Adresse der VPN 0-Schnittstelle von vManage nicht erreichbar ist, verwenden Sie
in diesem Schritt die 6ffentliche IP-Adresse der IP-Adresse der VPN 0-Schnittstelle.



et Catalyst SD-WAN
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» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf dem vSmart
installiert.

+ Wenn Manual (Manuell) ausgewahlt ist, signieren Sie den CSR manuell tGber das Cisco
PNP-Portal, indem Sie zum Smart Account und zum Virtual Account des jeweiligen SD-
WAN-Overlays navigieren. Dasselbe Verfahren gilt fiir die Verwendung des Digicert- und
Enterprise-Root-Zertifikats.

» Sobald das Zertifikat im PNP-Portal verfligbar ist, klicken Sie im gleichen Abschnitt von
vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat.

» Wenn mehrere vSmarts vorhanden sind, wiederholen Sie die gleichen Schritte.

Verifizierung

Uberpriifen Sie nach Abschluss aller Schritte, ob alle Steuerungskomponenten unter
Monitor>Dashboard erreichbar sind.
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+ Klicken Sie auf die jeweiligen Steuerungskomponenten, und vergewissern Sie sich, dass sie
alle erreichbar sind.
- Navigieren Sie zu Uberwachen > Gerate, und stellen Sie sicher, dass alle
Steuerungskomponenten erreichbar sind.
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Schritt 3: Sicherung/Wiederherstellung der Konfig.-DB

Sammeln von vManage-Konfigurations-DB-Backups und Wiederherstellen auf einem anderen

vManage-Knoten

Sammeln der Konfiguration - DB-Backup:

* In der derzeit verwendeten SD-WAN-Fabric kdnnen Sie ein Konfigurations-DB-Backup



sowohl auf eigenstéandigen vManage- als auch auf vManage-Cluster-Konfigurationen
erstellen.

+ Bei eigenstandigem vManage ist dieser vManager selbst der fihrende Anbieter von
Konfigurationsdatenbanken.

Vergewissern Sie sich, dass configuration-db auf dem vManage-Knoten ausgefuhrt wird.

Sie kénnen dies mit dem Befehl request nms configuration-db status onvManageCLI tberprifen.
Die Ausgabe erfolgt wie dargestellt

vmanage# request nms configuration-db status
NMS configuration database
Enabled: true
Status: running PID:32632 for 1066085s
Native metrics status: ENABLED
Server-load metrics status: ENABLED
vmanage#

Verwenden Sie diesen Befehl, um das Backup configuration-db vom angegebenen
Konfigurationsdb-Leader "vManage" zu erfassen.

request nms configuration-db backup path /opt/data/backup/

Die erwartete Ausgabe lautet wie folgt:

vmanage# request nms configuration-db backup path /opt/data/backup/junel8th
Starting backup of configuration-db

config-db backup logs are available in /var/log/nms/neo4j-backup.log file
Successfully saved backup to /opt/data/backup/junel8th.tar.gz

sha256sum: 8d0f5af8aee4e70f05e3858bebbdd5e6c136134ae47¢c383569ec88308015d359
Removing the temp staging dir :/opt/data/backup/staging

vmanage#

* Notieren Sie sich die Anmeldeinformationen fir die Konfigurationsdatenbank, wenn diese
aktualisiert wurde.

* Wenn Sie die Anmeldeinformationen fir die Konfigurationsdatenbank nicht kennen, wenden
Sie sich an das TAC, um die Anmeldeinformationen fir die Konfigurationsdatenbank von
den vorhandenen vManage-Knoten abzurufen.



» Die Standardanmeldeinformationen fir die -db-Konfiguration sind Benutzername: neo4j und
Passwort: Kennwort

Wiederherstellen der Konfiguration - db-Sicherung auf einem anderen vManage-Knoten

Kopieren Sie das Sicherungsverzeichnis configuration-db mithilfe von SCP in das Verzeichnis
/home/admin/ von vManage.

Beispielausgabe des Befehls scp:

XXXXXXXXX Downloads % scp junel8th.tar.gz admin@10.66.62.27:/home/admin/
viptela 20.15.4.1

(admin@10.66.62.27) Password:
(admin@10.66.62.27) Password:
junel8th.tar.gz

Zum Wiederherstellen des "configuration-db"-Backups missen wir zunachst die "configuration-
db"-Anmeldeinformationen konfigurieren. Wenn |hre Anmeldeinformationen flr configuration-db
default(neo4j/password) sind, kdnnen wir diesen Schritt Gberspringen.

Um die Anmeldeinformationen fur configuration-db zu konfigurieren, verwenden Sie den Befehl
request nms configuration-db update-admin-user. Verwenden Sie den Benutzernamen und das
Kennwort Ihrer Wahl.

Bitte beachten Sie, dass der Anwendungsserver von vManage neu gestartet wurde. Aufgrund
dessen kann auf die vManage-Benutzeroberflache flir kurze Zeit nicht mehr zugegriffen werden.

vmanage# request nms configuration-db update-admin-user

configuration-db

Enter current user name:neo4j

Enter current user password:password

Enter new user name:ciscoadmin

Enter new user password:ciscoadmin

WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance.
Successfully updated configuration database admin user(this is service node, please repeat same operati
Successfully restarted vManage Device Data Collector

Successfully restarted NMS application server

Successfully restarted NMS data collection agent

vmanage#

Nach dem wir fortfahren kénnen, die Konfiguration-db-Backup wiederherzustellen:

Wir kdnnen den Befehl request nms configuration-db restore path /home/admin/< > verwenden,
um configuration-db auf dem neuen vManage wiederherzustellen:


mailto:admin@10.66.62.27:/home/admin/

vmanage# request nms configuration-db restore path /home/admin/junel8th.tar.gz

Starting backup of configuration-db

config-db backup logs are available in /var/log/nms/neo4j-backup.log file

Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Configuration database is running in a standalone mode

WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance.
Successfully saved cluster configuration for localhost

Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7"
Stopping NMS application server on Tocalhost

Stopping NMS configuration database on Tocalhost

Reseting NMS configuration database on localhost

Loading NMS configuration database on localhost

Starting NMS configuration database on localhost

Waiting for 180s or the instance to start...

NMS configuration database on Tocalhost has started.

Updating DB with the saved cluster configuration data

Successfully reinserted cluster meta information

Successfully reinserted vmanage root ca information

Starting NMS application server on Tocalhost

Waiting for 180s for the instance to start...

Successfully restored database

Sobald die Konfigurationsdatenbank wiederhergestellt ist, stellen Sie sicher, dass auf die
vManage-Benutzeroberflache zugegriffen werden kann. Warten Sie etwa 5 Minuten, und
versuchen Sie dann, auf die Benutzeroberflache zuzugreifen.

Nachdem Sie sich erfolgreich bei der Benutzeroberflache angemeldet haben, stellen Sie sicher,
dass die Liste der Edge-Router, die Vorlage, die Richtlinien und alle anderen Konfigurationen, die
auf der vorherigen oder vorhandenen vManage-Benutzeroberflache vorhanden waren, auf der
neuen vManage-Benutzeroberflache wiedergegeben werden.

Schritt 4: Neuauthentifizierung von Controllern und Ungultigerklarung alter
Controller

Nach der Wiederherstellung von configuration-db missen alle neuen Controller
(vmanage/vsmart/vbond) in der Fabric erneut authentifiziert werden.

S

Hinweis: Wenn in der Produktion die zur erneuten Authentifizierung verwendete
Schnittstellen-IP die Tunnel-Schnittstellen-IP ist, missen Sie sicherstellen, dass der
NETCONF-Dienst auf der Tunnelschnittstelle von vManage, vSmart und vBond sowie auf
den Firewalls entlang des Pfads zugelassen ist. Der zu 6ffnende Firewall-Port ist der TCP-
Port 830 als bidirektionale Regel vom DR-Cluster zu allen vBonds und vSmarts.

Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.

+ Klicken Sie auf die drei Punkte in der Nahe der einzelnen Controller, und klicken Sie dann
auf Bearbeiten.



» Ersetzen Sie die IP-Adresse (System-IP des Controllers) durch die IP-Adresse des
Transport-VPNs 0 (Tunnelschnittstelle). Geben Sie Benutzername und Kennwort ein, und
klicken Sie auf "Speichern".

+ Gleiches flr alle neuen Controller im Fabric tun

Synchronisieren der Root-Zertifikatskette

Flhren Sie diesen Schritt aus, nachdem alle Controller integriert wurden:

Fuhren Sie auf einem Cisco SD-WAN Manager-Server im neu aktiven Cluster die folgenden
Aktionen aus:

Geben Sie diesen Befehl ein, um das Root-Zertifikat mit allen Cisco Catalyst SD-WAN-Geraten im
neu aktiven Cluster zu synchronisieren:

https://vmanage-url/dataservice/system/device/sync/rootcertchain

Geben Sie diesen Befehl ein, um die UUID des Cisco SD-WAN-Managers mit dem Cisco SD-
WAN Validator zu synchronisieren:

https://vmanaqge-url/dataservice/certificate/syncvbond

Sobald die Fabric wiederhergestellt ist und die Steuerungs- und BFD-Sitzungen fir alle Edges und
Controller in der Fabric verfugbar sind, missen die alten Controller (vmanage/vsmart/vbond) in
der Benutzeroberflache ungiltig gemacht werden.


https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond

+ Klicken Sie in der verwalteten Benutzeroberflache auf Configuration > Certificates >
Controllers.

» Auf Controller klicken

+ Klicken Sie auf die drei Punkte auf der rechten Seite des Controllers
(vmanage/vsmart/vbond) aus der alten Fabric. Klicken Sie auf Ungdltig

* Klicken Sie auf Senden,

 Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.

+ Klicken Sie auf die drei Punkte auf der rechten Seite des Controllers
(vmanage/vsmart/vbond) aus der alten Fabric. Klicken Sie auf Léschen

Schritt 5: Nachpruifungen
~

Anmerkung: Fahren Sie mit dem hier abgebildeten Abschnitt "Nachprifungen" fort, der flir
alle Bereitstellungskombinationen gilt.

Kombination 2: Standalone vManage + Single Node DR
Erforderliche Instanzen:

* 1 vManage (primar, COMPUTE_AND_DATA)

* 1 vManage (DR-Standby, COMPUTE_AND_DATA)
* 1 oder mehr vBond

* 1 oder mehr vSmart

Schritte:

1. Aufrufen aller Instanzen mithilfe der allgemeinen Schritte

2. Vorabprifungen

3. Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der integrierten Controller
4. DR-Einrichtung flir einen Knoten

5. Sicherung/Wiederherstellung der Konfig.-DB

6. Nachprifungen

Schritt 1: Vorabprifungen

 Stellen Sie sicher, dass die Anzahl der aktiven Cisco SD-WAN Manager-Instanzen mit der
Anzahl der neu installierten Cisco SD-WAN Manager-Instanzen identisch ist.

+ Stellen Sie sicher, dass auf allen aktiven und neuen Cisco SD-WAN Manager-Instanzen
dieselbe Softwareversion ausgefiihrt wird.

+ Stellen Sie sicher, dass alle aktiven und neuen Cisco SD-WAN Manager-Instanzen die
Management-IP-Adresse des Cisco SD-WAN Validators erreichen kénnen.



» Stellen Sie sicher, dass die Zertifikate auf den neu installierten Cisco SD-WAN Manager-
Instanzen installiert wurden.

« Stellen Sie sicher, dass die Uhren auf allen Cisco Catalyst SD-WAN-Geraten, einschliel3lich
der neu installierten Cisco SD-WAN Manager-Instanzen, synchronisiert sind.

+ Stellen Sie sicher, dass auf den neu installierten Cisco SD-WAN Manager-Instanzen ein
neuer Satz von System-IPs und Standort-IDs konfiguriert und die gleiche grundlegende
Konfiguration wie im aktiven Cluster verwendet wird.

Phase 2: Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der
integrierten Controller

Aktualisieren der Konfigurationen der vManage-Benutzeroberflache

» Sobald die Konfigurationen in Schritt 1 in der CLI aller Controller hinzugefiigt wurden,
kénnen wir Uber die URL https://<vmanage-ip> in Inrem Browser auf die Web-Ul von
vManage zugreifen. Verwenden Sie die VPN 512-IP-Adresse der jeweiligen vManage-
Knoten. Sie kénnen sich mit dem Benutzernamen und dem Kennwort des Administrators
anmelden.

* Navigieren Sie zu Administration > Settings, und fuhren Sie diese Schritte aus.

» Konfigurieren Sie den Organisationsnamen und die Validator-/vBond-URL/IP-Adresse.
Konfigurieren Sie den gleichen Wert wie in der CLI des vManage-Knotens.

* In vManage 20.15/20.18 sind diese Konfigurationen im Abschnitt System verfligbar.

Settings

Settings |
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- Uberpriifen Sie die Konfigurationen fiir die Zertifizierungsstelle (Certificate Authorization,
CA), die die zum Signieren der Zertifikate verwendete Zertifizierungsstelle bestimmt. Hier
sehen wir 3 Optionen:

1. Hardware WAN Edge Certificate Authorization (Hardware-WAN-Edge-
Zertifikatsautorisierung): bestimmt die Zertifizierungsstelle fur Hardware-SD-WAN-Edge-
Router.

* On Box Certificate (TPM/SUDI Certificate) - Mit dieser Option wird das vorinstallierte
Zertifikat auf der Router-Hardware verwendet, um die Steuerverbindungen (TLS-
/IDTLS-Verbindungen) herzustellen.

» Enterprise-Zertifikat (von der Enterprise-Zertifizierungsstelle signiert) - Bei dieser
Option verwenden die Router Zertifikate, die von der Enterprise-Zertifizierungsstelle
Ihrer Organisation signiert wurden. Bei Auswahl dieser Option muss das
Stammzertifikat der Enterprise-CA hier aktualisiert werden.
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2. Controller Certificate Authorization (Controller-Zertifikatautorisierung): bestimmt die
Zertifizierungsstelle fir SD-WAN-Controller

» Cisco (empfohlen) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
vManage kontaktiert das PNP-Portal automatisch mit den Smart Account-
Anmeldedaten, die auf dem vManage konfiguriert sind. Das Zertifikat wird signiert und
auf dem Controller installiert.

* Manual (Manuell) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
Signieren Sie den CSR manuell tber das Cisco PNP-Portal, indem Sie zum Smart
Account und zum Virtual Account des jeweiligen SD-WAN-Overlays navigieren.

» Enterprise-Stammzertifikat - Mit dieser Option verwenden die Router Zertifikate, die
von der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.
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3. WAN-Edge-Cloud-Zertifikatautorisierung - bestimmt die Zertifizierungsstelle fur virtuelle SD-
WAN-Edge-Router (CSR1000v, C8000v, vEdge-Cloud)
+ Automated (vManage signiert) - vManage signiert automatisch den CSR fur die
virtuellen Edge-Router und installiert das Zertifikat auf dem Router.
» Manuell (Enterprise CA - empfohlen) - Virtuelle Router verwenden Zertifikate, die von
der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.

Wenn Sie eine eigene Zertifizierungsstelle (CA) oder eine Enterprise-Zertifizierungsstelle
verwenden, wahlen Sie Enterprise aus.

sl Catalyst SD-WAN

o The network is cut of compliance due to licensing, please click here for more actions.
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» Navigieren Sie zu Configuration > Certificates > Control Components (Konfiguration >
Zertifikate > Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten
handelt. Bei den Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

 Klicken Sie auf ... fir Manager/vManage und dann auf CSR generieren.

= @ QGED 8 sdmin v

a Certificates

'WAMN Edge List Control Components Applications CA Cert

1112 Add Device Generate CSR Upload Certificate Update Validatar

» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManage in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vManage
installiert.

» Bei manueller Auswahl signieren Sie den CSR manuell tiber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verfiigbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

Integration von vBond/Validator und vSmart/Controller in vManage

Navigieren Sie zu Configuration > Devices > Control Components (Konfiguration > Gerate >
Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten handelt. Bei den
Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

IntegrierenvBond/Validator

 Klicken Sie auf AdvBond.bei 20.12vManagerValidator hinzufigenim Fall von



20.15/20.18vManage. Ein Popup-Fenster wird geéffnet, und geben Sie den VPN 0-
Transport-IP von vBond, die Uber vManage erreichbar ist.

- Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, falls dies tiber die CLI von
vManagementvBondIP zulassig ist.

* Geben Sie die Anmeldeinformationen fur den Benutzer von vBond ein.

S

Hinweis: Wir missen Admin-Anmeldedaten von vBond oder einem Benutzerteil von
netadmingroup verwenden. Dies kénnen Sie in der CLI von vBond Uberprifen. Wahlen
Sie im Dropdown-Meni "CSR generieren" die Option "Ja", wenn ein neues Zertifikat fur
vBond installiert werden soll.

Anmerkung: Wenn sich vBond hinter einem NAT-Gerat bzw. einer NAT-Firewall befindet,
Uberprifen Sie, ob die IP-Adresse der vBond VPN 0-Schnittstelle in eine &ffentliche I1P-
Adresse ubersetzt wurde. Wenn die VPN 0-Schnittstellen-IP von vManage aus nicht
erreichbar ist, verwenden Sie in diesem Schritt die 6ffentliche IP-Adresse der VPN 0-
Schnittstelle.

@ The network is out of compliance due to licansing, please click here for more actions
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+ Sobald der CSR generiert wurde, kdnnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kdnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vBond installiert.

* Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.



Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verflugbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

* Wenn mehrere vBonds vorhanden sind, wiederholen Sie die gleichen Schritte.

Integration von vSmart/Controller

+ Klicken Sie auf Add vSmart (vSmart hinzufligen), wenn es sich um 20.12 vManage handelt,
oder auf Add Controller (Controller hinzufiigen), wenn es sich um 20.15/20.18 vManage
handelt.

» Geben Sie in einem Popup-Fenster die VPN 0-Transport-IP von vSmart ein, die Gber
vManage erreichbar ist.

« Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, wenn dies von der CLI von
vManage zu vSmart IP zulassig ist.

» Geben Sie die Benutzeranmeldeinformationen fur vSmart Note ein, die von vSmart oder
einem Benutzer der netadmin-Gruppe verwendet werden muissen.

» Sie kdnnen dies in der CLI des vSmart Gberprifen.

» Legen Sie das Protokoll auf TLS fest, wenn TLS fir Router verwendet werden soll, um
Steuerverbindungen mit vSmart herzustellen. Diese Konfiguration muss auch fur CLI von
vSmarts- und vManage-Knoten konfiguriert werden.

» Wahlen Sie im Dropdown-Meni "Generate CSR" (CSR generieren) die Option Yes (Ja) aus,
wenn ein neues Zertifikat fur vSmart installiert werden muss.

Hinweis: Wenn sich vSmart hinter dem NAT-Gerat/der Firewall befindet, prifen Sie, ob die
IP-Adresse der vSmart VPN 0-Schnittstelle in eine offentliche IP tbersetzt wurde. Wenn
die IP-Adresse der VPN 0-Schnittstelle von vManage nicht erreichbar ist, verwenden Sie
in diesem Schritt die 6ffentliche IP-Adresse der IP-Adresse der VPN 0-Schnittstelle.



et Catalyst SD-WAN

) The netwark is cut of compliance due to licansing, please click hers for more actions
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» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf dem vSmart
installiert.

+ Wenn Manual (Manuell) ausgewahlt ist, signieren Sie den CSR manuell tGber das Cisco
PNP-Portal, indem Sie zum Smart Account und zum Virtual Account des jeweiligen SD-
WAN-Overlays navigieren. Dasselbe Verfahren gilt fiir die Verwendung des Digicert- und
Enterprise-Root-Zertifikats.

» Sobald das Zertifikat im PNP-Portal verfligbar ist, klicken Sie im gleichen Abschnitt von
vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat.

» Wenn mehrere vSmarts vorhanden sind, wiederholen Sie die gleichen Schritte.

Verifizierung

Uberpriifen Sie nach Abschluss aller Schritte, ob alle Steuerungskomponenten unter
Monitor>Dashboard erreichbar sind.
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+ Klicken Sie auf die jeweiligen Steuerungskomponenten, und vergewissern Sie sich, dass sie

alle erreichbar sind.

- Navigieren Sie zu Uberwachen > Gerate, und stellen Sie sicher, dass alle

Steuerungskomponenten erreichbar sind.
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Schritt 3: Sicherung/Wiederherstellung der Konfig.-DB

Sammeln von vManage-Konfigurations-DB-Backups und Wiederherstellen auf einem anderen

vManage-Knoten

S

Anmerkung: Stellen Sie beim Sammeln des Konfigurations-Datenbank-Backups vom
vorhandenen vManage-Knoten, auf dem die Notfallwiederherstellung aktiviert ist, sicher,



dass das Backup gesammelt wird, nachdem die Notfallwiederherstellung auf diesem
Knoten angehalten und geléscht wurde.

Bestatigen Sie, dass keine laufende Disaster Recovery-Replikation vorhanden ist. Navigieren Sie
zu Administration > Disaster Recovery und Vergewissern Sie sich, dass der Status "Success"
lautet und sich nicht in einem vortibergehenden Status wie "Import Pending" (Ausstehend),
"Export Pending" (Ausstehend) oder "Download Pending" (Ausstehend) befindet. Wenn der Status
nicht erfolgreich ist, wenden Sie sich an das Cisco TAC, und stellen Sie sicher, dass die
Replikation erfolgreich ist, bevor Sie die Disaster Recovery anhalten.

Halten Sie zunachst die Notfallwiederherstellung an, und stellen Sie sicher, dass die Aufgabe
abgeschlossen ist. Loschen Sie anschliel’end die Notfallwiederherstellung, und bestatigen Sie,
dass die Aufgabe abgeschlossen ist.

Primary Cluster Status W

Wenden Sie sich an das Cisco TAC, um sicherzustellen, dass die Notfallwiederherstellung
erfolgreich beseitigt wird.

Sammeln der Konfiguration - DB-Backup:

* In der derzeit verwendeten SD-WAN-Fabric kdnnen Sie ein Konfigurations-DB-Backup
sowohl auf eigenstéandigen vManage- als auch auf vManage-Cluster-Konfigurationen
erstellen.

+ Bei eigenstandigem vManage ist dieser vManager selbst der fihrende Anbieter von
Konfigurationsdatenbanken.

Vergewissern Sie sich, dass configuration-db auf dem vManage-Knoten ausgefiihrt wird.

Sie kénnen dies mit dem Befehl request nms configuration-db statusonvManageCLI tberprifen.
Die Ausgabe erfolgt wie dargestellt



vmanage# request nms configuration-db status
NMS configuration database
EnabTled: true
Status: running PID:32632 for 1066085s
Native metrics status: ENABLED
Server-load metrics status: ENABLED
vmanage#

Verwenden Sie diesen Befehl, um das Backup configuration-db vom angegebenen
Konfigurationsdb-Leader "vManage" zu erfassen.

request nms configuration-db backup path /opt/data/backup/

Die erwartete Ausgabe lautet wie folgt:

vmanage# request nms configuration-db backup path /opt/data/backup/junel8th
Starting backup of configuration-db

config-db backup logs are available in /var/log/nms/neo4j-backup.log file
Successfully saved backup to /opt/data/backup/junel8th.tar.gz

sha256sum: 8d0f5af8aee4e70f05e3858bebbdd5e6c136134ae47¢c383569ec88308015d359
Removing the temp staging dir :/opt/data/backup/staging

vmanage#

* Notieren Sie sich die Anmeldeinformationen fir die Konfigurationsdatenbank, wenn diese
aktualisiert wurde.

» Wenn Sie die Anmeldeinformationen fur die Konfigurationsdatenbank nicht kennen, wenden
Sie sich an das TAC, um die Anmeldeinformationen fur die Konfigurationsdatenbank von
den vorhandenen vManage-Knoten abzurufen.

» Die Standardanmeldeinformationen fur die -db-Konfiguration sind Benutzername: neo4j und
Passwort: Kennwort

Wiederherstellen der Konfiguration - db-Sicherung auf einem anderen vManage-Knoten

Kopieren Sie das Sicherungsverzeichnis configuration-db mithilfe von SCP in das Verzeichnis
/home/admin/ von vManage.

Beispielausgabe des Befehls scp:

XXXXXXXXX Downloads % scp junel8th.tar.gz admin@10.66.62.27:/home/admin/


mailto:admin@10.66.62.27:/home/admin/

viptela 20.15.4.1

(admin@10.66.62.27) Password:
(admin@10.66.62.27) Password:
junel8th.tar.gz

Zum Wiederherstellen des "configuration-db"-Backups missen wir zunachst die "configuration-
db"-Anmeldeinformationen konfigurieren. Wenn lhre Anmeldeinformationen fur configuration-db
default(neo4j/password) sind, kdnnen wir diesen Schritt Gberspringen.

Um die Anmeldeinformationen fur configuration-db zu konfigurieren, verwenden Sie den Befehl
request nms configuration-db update-admin-user.Use the username and password of your
choice.

Bitte beachten Sie, dass der Anwendungsserver von vManage neu gestartet wurde. Aufgrund
dessen kann auf die vManage-Benutzeroberflache fir kurze Zeit nicht mehr zugegriffen werden.

vmanage# request nms configuration-db update-admin-user

configuration-db

Enter current user name:neo4j

Enter current user password:password

Enter new user name:ciscoadmin

Enter new user password:ciscoadmin

WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance.
Successfully updated configuration database admin user(this is service node, please repeat same operati
Successfully restarted vManage Device Data Collector

Successfully restarted NMS application server

Successfully restarted NMS data collection agent

vmanage#

Nach dem wir fortfahren kénnen, die Konfiguration-db-Backup wiederherzustellen:

Wir kdnnen den Befehl request nms configuration-db restore path /nome/admin/< > verwenden,
um configuration-db auf dem neuen vManage wiederherzustellen:

vmanage# request nms configuration-db restore path /home/admin/junel8th.tar.gz

Starting backup of configuration-db

config-db backup logs are available in /var/log/nms/neo4j-backup.log file

Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Configuration database is running in a standalone mode

WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance.
Successfully saved cluster configuration for localhost

Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7"
Stopping NMS application server on localhost

Stopping NMS configuration database on Tocalhost

Reseting NMS configuration database on Tocalhost

Loading NMS configuration database on localhost

Starting NMS configuration database on Tocalhost

Waiting for 180s or the instance to start...



NMS configuration database on Tocalhost has started.
Updating DB with the saved cluster configuration data
Successfully reinserted cluster meta information
Successfully reinserted vmanage root ca information
Starting NMS application server on Tocalhost

Waiting for 180s for the instance to start...
Successfully restored database

Sobald die Konfigurationsdatenbank wiederhergestellt ist, stellen Sie sicher, dass auf die
vManage-Benutzeroberflache zugegriffen werden kann. Warten Sie etwa 5 Minuten, und
versuchen Sie dann, auf die Benutzeroberflache zuzugreifen.

Nachdem Sie sich erfolgreich bei der Benutzeroberflache angemeldet haben, stellen Sie sicher,
dass die Liste der Edge-Router, die Vorlage, die Richtlinien und alle anderen Konfigurationen, die
auf der vorherigen oder vorhandenen vManage-Benutzeroberflache vorhanden waren, auf der
neuen vManage-Benutzeroberflache wiedergegeben werden.

Schritt 4: DR-Einrichtung fur einen Knoten

Siehe Schritt 2: Vorprifungen in Kombination 2: Standalone vManage + Single Node DR und
stellen Sie sicher, dass wir alle Anforderungen erflllt haben, bevor wir mit der Disaster Recovery
fortfahren.

DR mit einem Knoten
Voraussetzungen

» Stellen Sie sicher, dass der primare und der sekundare Knoten tber HTTPS Uber ein
Transport-VPN (VPN 0) erreichbar sind.

+ Stellen Sie sicher, dass auf dem priméaren und sekundaren Cisco vManage-Knoten dieselbe
Cisco vManage-Version ausgefuhrt wird.

Out-of-Band-Cluster-Schnittstelle in VPN 0

1. Fir jede vManage-Instanz innerhalb eines Clusters ist neben den fir VPN 0 (Transport) und
VPN 512 (Management) verwendeten Schnittstellen eine dritte Schnittstelle (Cluster-
Verbindung) erforderlich.

2. Diese Schnittstelle wird fir die Kommunikation und Synchronisierung zwischen den
vManage-Servern im Cluster verwendet.

3. Diese Schnittstelle muss mindestens 1 Gbit/s betragen und eine Latenz von maximal 4 ms
aufweisen. Eine Schnittstelle mit 10 Gbit/s wird empfohlen.

4. Beide vManage-Knoten mussen sich Uber diese Schnittstelle erreichen kdnnen: sei es ein
Layer-2-Segment oder durch Layer-3-Routing.

+ Stellen Sie sicher, dass alle Services (Anwendungsserver, Konfigurationsdatenbank,
Messaging-Server, Koordinierungsserver und Statistikdatenbank) auf beiden Cisco
vManage-Knoten aktiviert sind.



+ Verteilung aller Controller, einschlie3lich Cisco vBond Orchestrator, auf primare und
sekundare Rechenzentren Stellen Sie sicher, dass diese Controller Gber Cisco vManage-
Knoten erreichbar sind, die Uber diese Rechenzentren verteilt sind. Die Controller sind nur
mit dem primaren Cisco vManage-Knoten verbunden.

* Vergewissern Sie sich, dass im aktiven (primaren) und im Standby-Knoten (sekundaren)
Cisco vManage keine weiteren Vorgange ausgefuhrt werden. Stellen Sie z. B. sicher, dass
keine Server aktualisiert werden oder dass keine Vorlagen an die Gerate angehangt
werden.

» Deaktivieren Sie den Cisco vManage HTTP/HTTPS-Proxyserver, wenn er aktiviert ist. Wenn
Sie den Proxyserver nicht deaktivieren, versucht Cisco vManage, eine
Notfallwiederherstellungs-Kommunikation tber die Proxy-IP-Adresse herzustellen, selbst
wenn die Out-of-Band-Cluster-IP-Adressen von Cisco vManage direkt erreichbar sind. Sie
kénnen den Cisco vManage HTTP/HTTPS-Proxyserver nach Abschluss der Disaster
Recovery-Registrierung erneut aktivieren.

» Bevor Sie mit der Registrierung fur die Notfallwiederherstellung beginnen, rufen Sie das
Fenster Extras —~ Netzwerk neu erkennen auf, das sich auf dem primaren Cisco vManage-
Knoten befindet, und suchen Sie erneut nach Cisco vBond Orchestrator.

Konfiguration

Konfigurieren der CLI-Konfigurationen des vManage-Knotens, der als
Notfallwiederherstellungsknoten fungiert

Die absolute Mindestkonfiguration fir vManagevor der Registrierung fir die
Notfallwiederherstellung ist wie folgt

config t
system
host-name

system-ip

site-id

organization-name

vbond



commit

S

Hinweis: Wenn wir eine URL als vBond-Adresse verwenden, stellen Sie sicher, dass die
IP-Adressen des DNS-Servers in der VPN 0-Konfiguration konfiguriert sind, oder dass sie
aufgeldst werden kénnen.

Diese Konfigurationen werden bendtigt, um die Transportschnittstelle zu aktivieren, die zum
Herstellen von Steuerverbindungen mit den Routern und den tbrigen Controllern verwendet wird

config t
vpn 0
dns

primary
dns

secondary
interface ethl
ip address

tunnel-interface
allow-service all
allow-service dhcp
allow-service dns
allow-service icmp

no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service stun
allow-service https

I

no shutdown



!
ip route 0.0.0.0/0

commit

Konfigurieren Sie auRerdem die VPN 512Management-Schnittstelle, um den Out-of-Band-
Management-Zugriff auf den Controller zu ermdglichen.

Conf t

vpn 512
interface eth0
ip address

no shutdown
|

ip route 0.0.0.0/0

1
commit

Konfigurieren Sie die Service-Schnittstelle auf DR vManage.

Konfigurieren Sie die Service-Schnittstelle auf dem vManage-Knoten. Diese Schnittstelle wird flr
die DR-Kommunikation verwendet.

conf t
interface eth2
ip address



no shutdown
commit

Stellen Sie sicher, dass dasselbe IP-Subnetz flr die Service-Schnittstelle auf dem primaren
vManage und DR vManage verwendet wird.

Aktualisieren der Konfigurationen der vManage-Benutzeroberflache

+ Sobald die Konfigurationen der CLI aller Controller hinzugefugt wurden, kdnnen wir Gber die
URL https://<vmanage-ip> in Ihrem Browser auf die Web-Ul von vManage zugreifen.
Verwenden Sie die VPN 512-IP-Adresse der jeweiligen vManage-Knoten. Sie kdnnen sich
mit dem Benutzernamen und dem Kennwort des Administrators anmelden.

* Navigieren Sie zu Administration > Settings, und flihren Sie diese Schritte aus.

» Organisationsname konfigurieren. Konfigurieren Sie den gleichen Wert wie in der CLI des
vManage-Knotens.

* In vManage 20.15/20.18 sind diese Konfigurationen im Abschnitt System verflgbar.

Installieren des Zertifikats auf DR vManage

Gehen Sie wie unter Abschnitt Kombination 2 beschrieben vor: Standalone vManage + Single
Node DR Schritt 3: Konfigurieren Sie die vManage-Benutzeroberflache, -Zertifikate und -Onboard-
Controller, um das Zertifikat auf dem Disaster Recovery vManage zu installieren.

Hinzufligen der Disaster Recovery-Konfiguration

* Rufen Sie hierzu den primaren vManager auf.

* Navigieren Sie zu Administration - Cluster Management, und geben Sie die IP-Adresse der
Out-of-Band-Schnittstelle an, nachdem Sie auf die drei Punkte auf der rechten Seite des
vManage-Eintrags geklickt haben. Fligen Sie Benutzername und Kennwort ein. Es wird
empfohlen, flr diese Konfiguration einen separaten lokalen Benutzer zu erstellen, z. B.
dradmin auf dem primaren und DR-Manager.



« vy J Select Resousce Grouge Admiresiraton - Chuster Managemens

Edit Manager

VManage wird nach dieser Anderung neu gestartet.

Navigieren Sie nach dem Aktivieren von Primary vManage zu Administration — Disaster
Recovery. Klicken Sie auf "Verwalten der Notfallwiederherstellung".

Geben Sie im Popup-Fenster die Details fir den primaren und sekundaren vManage ein.
Die anzuzeigenden IP-Adressen sind die Out-of-Band-Cluster-Schnittstellen(eth2).

Die Anmeldedaten muissen die eines Netzwerkadministratorbenutzers (dradmin) sein und
durfen nicht gedndert werden, nachdem der Notfallwiederherstellungsmechanismus
konfiguriert wurde. Fir die Notfallwiederherstellung kénnen separate Anmeldeinformationen
fur lokale Benutzer von vManage verwendet werden. Wir missen sicherstellen, dass der
lokale vManage-Benutzer Teil der netadmin-Gruppe ist. Hier kbnnen sogar
Administratoranmeldeinformationen verwendet werden.

Klicken Sie nach dem Ausfullen auf "Weiter".
Fillen Sie die Details der vBond-Controller aus.
Die vBond-Controller missen Uber Netconf in der angegebenen IP-Adresse erreichbar sein.

Die Anmeldedaten mussen die eines Netzwerkadministratorbenutzers (dradmin) sein und
dirfen nach der Konfiguration des DR nicht mehr geandert werden.

Zu diesem Zweck wird empfohlen, dass vBond diesen Dradmin-Benutzer lokal konfiguriert.
Alternativ kdnnen Sie den Admin-Benutzer verwenden, um vBond hinzuzufligen.
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+ Klicken Sie nach dem Ausflllen auf "Weiter".
» Wahlen Sie im Wiederherstellungsmodus "Manuell" aus. Klicken Sie auf "Weiter".
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Legen Sie im Replikationszeitplan den Wert "Replication Interval" (Replikationsintervall)'.Bei
jedem Replikationsintervall werden die Daten von der primaren vManageTo sekundarer vManage.



Der konfigurierbare Mindestwert betragt 15 Minuten.

Manage Disaster Recovery
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15 mins -

* Legen Sie den Wert fest, und klicken Sie auf "Speichern".

» Die DR-Registrierung beginnt jetzt. Klicken Sie auf die Aktualisierungsschaltflache, um den
Status und die Fortschrittsprotokolle manuell zu aktualisieren. Dieser Vorgang kann 20-30
Minuten dauern.
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= Cisco vM

msaster Recovery Registration Initiated By: admin From: 10.61.76.160

+ Beachten Sie, dass die grafische Benutzeroberflache von vManage wahrend dieses
Vorgangs neu gestartet wird.

* Nach Abschluss dieses Vorgangs muss der Status "Success" angezeigt werden.



= Cisco

Dissster Recovery Registration

Uberpriifung

Navigieren Sie zuAdministration — Disaster Recoveryum den Status der Notfallwiederherstellung
und den Zeitpunkt der letzten Replikation der Daten anzuzeigen.

Schritt 5: Neuauthentifizierung von Controllern und Ungultigerklarung alter
Controller

Nach der Wiederherstellung der Konfigurationsdatenbank missen alle neuen Controller
(vmanage/vsmart/vbond) im Fabric erneut authentifiziert werden.

S

Hinweis: Wenn in der Produktion die zur erneuten Authentifizierung verwendete
Schnittstellen-IP die Tunnel-Schnittstellen-IP ist, miissen Sie sicherstellen, dass der
NETCONF-Dienst auf der Tunnelschnittstelle von vManage, vSmart und vBond sowie auf
den Firewalls entlang des Pfads zugelassen ist. Der zu 6ffnende Firewall-Port ist der TCP-
Port 830 als bidirektionale Regel vom DR-Cluster zu allen vBonds und vSmarts .

Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.



» Klicken Sie auf die drei Punkte in der Nahe der einzelnen Controller, und klicken Sie dann
auf Bearbeiten.

» Ersetzen Sie die IP-Adresse (System-IP des Controllers) durch die IP-Adresse des
Transport-VPN 0 (Tunnelschnittstelle). Geben Sie Benutzername und Kennwort ein, und
klicken Sie auf "Save" (Speichern).

* Gleiches fir alle neuen Controller im Fabric tun

Synchronisieren der Root-Zertifikatskette

Flhren Sie diesen Schritt aus, nachdem alle Controller integriert wurden:

FUhren Sie auf einem Cisco SD-WAN Manager-Server im neu aktiven Cluster die folgenden
Aktionen aus:

Geben Sie diesen Befehl ein, um das Root-Zertifikat mit allen Cisco Catalyst SD-WAN-Geraten im
neu aktiven Cluster zu synchronisieren:

https://vmanage-url/dataservice/system/device/sync/rootcertchain

Geben Sie diesen Befehl ein, um die UUID des Cisco SD-WAN-Managers mit dem Cisco SD-
WAN Validator zu synchronisieren:

https://vmanage-url/dataservice/certificate/syncvbond

Sobald die Fabric wiederhergestellt ist und die Steuerungs- und BFD-Sitzungen fir alle Edges und
Controller in der Fabric verfugbar sind, mussen die alten Controller (vmanage/vsmart/vbond) in
der Benutzeroberflache ungultig gemacht werden.

 Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Zertifikate.

+ Auf Controller klicken

+ Klicken Sie auf die drei Punkte in der Nahe des Controllers (vmanage/vsmart/vbond) aus der
alten Fabric. Klicken Sie auf Unglltig

» Klicken Sie auf Senden,


https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond

+ Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.
+ Klicken Sie auf die drei Punkte in der Nahe des Controllers (vmanage/vsmart/vbond) aus der
alten Fabric. Klicken Sie auf Loschen

Schritt 6: Nachpriafungen
~

Anmerkung: Fahren Sie mit dem hier abgebildeten Abschnitt "Nachprifungen" fort, der flr
alle Bereitstellungskombinationen gilt.

Kombination 3:; vCluster verwalten + Keine DR

Erforderliche Instanzen:

» 3 vManage (Cluster mit 3 Knoten, alle COMPUTE_AND_DATA) oder 6 vManage (3
COMPUTE_AND_DATA + 3 DATA)

* 1 oder mehr vBond

* 1 oder mehr vSmart

Schritte:

1. Aufrufen aller Instanzen mithilfe der allgemeinen Schritte

2. Vorabprifungen

3. Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der integrierten Controller
4. vManage-Cluster erstellen

5. Sicherung/Wiederherstellung der Konfig.-DB

6. Nachprifungen

Schritt 1: Vorabprifungen

 Stellen Sie sicher, dass die Anzahl der aktiven Cisco SD-WAN Manager-Instanzen mit der
Anzahl der neu installierten Cisco SD-WAN Manager-Instanzen identisch ist.

+ Stellen Sie sicher, dass auf allen aktiven und neuen Cisco SD-WAN Manager-Instanzen
dieselbe Softwareversion ausgefuhrt wird.

+ Stellen Sie sicher, dass alle aktiven und neuen Cisco SD-WAN Manager-Instanzen die
Management-IP-Adresse des Cisco SD-WAN Validators erreichen kdnnen.

+ Stellen Sie sicher, dass die Zertifikate auf den neu installierten Cisco SD-WAN Manager-
Instanzen installiert wurden.

+ Stellen Sie sicher, dass die Uhren auf allen Cisco Catalyst SD-WAN-Geraten, einschliel3lich
der neu installierten Cisco SD-WAN Manager-Instanzen, synchronisiert sind.

» Stellen Sie sicher, dass auf den neu installierten Cisco SD-WAN Manager-Instanzen ein



neuer Satz von System-IPs und Standort-IDs konfiguriert und die gleiche grundlegende
Konfiguration wie im aktiven Cluster verwendet wird.

Phase 2: Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der
integrierten Controller

Aktualisieren der Konfigurationen der vManage-Benutzeroberflache

+ Sobald die Konfigurationen in Schritt 1 in der CLI aller Controller hinzugefligt wurden,
konnen wir Uber die URL https://<vmanage-ip> in lhrem Browser auf die Web-UI von
vManage zugreifen. Verwenden Sie die VPN 512-IP-Adresse der jeweiligen vManage-
Knoten. Sie kénnen sich mit dem Benutzernamen und dem Kennwort des Administrators
anmelden.

* Navigieren Sie zu Administration > Settings, und flihren Sie diese Schritte aus.

» Konfigurieren Sie den Organisationsnamen und die Validator-/vBond-URL/IP-Adresse.
Konfigurieren Sie den gleichen Wert wie in der CLI des vManage-Knotens.

* In vManage 20.15/20.18 sind diese Konfigurationen im Abschnitt System verfigbar.

Settings

Settings |
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- Uberpriifen Sie die Konfigurationen fiir die Zertifizierungsstelle (Certificate Authorization,
CA), die die zum Signieren der Zertifikate verwendete Zertifizierungsstelle bestimmt. Hier
sehen wir 3 Optionen:

1. Hardware WAN Edge Certificate Authorization (Hardware-WAN-Edge-
Zertifikatsautorisierung): bestimmt die Zertifizierungsstelle fur Hardware-SD-WAN-Edge-
Router.

* On Box Certificate (TPM/SUDI Certificate) - Mit dieser Option wird das vorinstallierte
Zertifikat auf der Router-Hardware verwendet, um die Steuerverbindungen (TLS-
/IDTLS-Verbindungen) herzustellen.

» Enterprise-Zertifikat (von der Enterprise-Zertifizierungsstelle signiert) - Bei dieser
Option verwenden die Router Zertifikate, die von der Enterprise-Zertifizierungsstelle
Ihrer Organisation signiert wurden. Bei Auswahl dieser Option muss das
Stammzertifikat der Enterprise-CA hier aktualisiert werden.
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2. Controller Certificate Authorization (Controller-Zertifikatautorisierung): bestimmt die
Zertifizierungsstelle fir SD-WAN-Controller

» Cisco (empfohlen) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
vManage kontaktiert das PNP-Portal automatisch mit den Smart Account-
Anmeldedaten, die auf dem vManage konfiguriert sind. Das Zertifikat wird signiert und
auf dem Controller installiert.

* Manual (Manuell) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
Signieren Sie den CSR manuell tber das Cisco PNP-Portal, indem Sie zum Smart
Account und zum Virtual Account des jeweiligen SD-WAN-Overlays navigieren.

» Enterprise-Stammzertifikat - Mit dieser Option verwenden die Router Zertifikate, die
von der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.
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3. WAN-Edge-Cloud-Zertifikatautorisierung - bestimmt die Zertifizierungsstelle fur virtuelle SD-
WAN-Edge-Router (CSR1000v, C8000v, vEdge-Cloud)
+ Automated (vManage signiert) - vManage signiert automatisch den CSR fur die
virtuellen Edge-Router und installiert das Zertifikat auf dem Router.
» Manuell (Enterprise CA - empfohlen) - Virtuelle Router verwenden Zertifikate, die von
der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.

Wenn Sie eine eigene Zertifizierungsstelle (CA) oder eine Enterprise-Zertifizierungsstelle
verwenden, wahlen Sie Enterprise aus.
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» Navigieren Sie zu Configuration > Certificates > Control Components (Konfiguration >
Zertifikate > Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten
handelt. Bei den Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

 Klicken Sie auf ... fir Manager/vManage und dann auf CSR generieren.

= @ QGED 8 sdmin v

a Certificates

'WAMN Edge List Control Components Applications CA Cert

1112 Add Device Generate CSR Upload Certificate Update Validatar

» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManage in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vManage
installiert.

» Bei manueller Auswahl signieren Sie den CSR manuell tiber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verfiigbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

Integration von vBond/Validator und vSmart/Controller in vManage

Navigieren Sie zu Configuration > Devices > Control Components (Konfiguration > Gerate >
Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten handelt. Bei den
Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

IntegrierenvBond/Validator

 Klicken Sie auf AdvBond.bei 20.12vManagerValidator hinzufigenim Fall von



20.15/20.18vManage. Ein Popup-Fenster wird geéffnet, und geben Sie den VPN 0-
Transport-IP von vBond, die Uber vManage erreichbar ist.

- Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, falls dies tiber die CLI von
vManagementvBondIP zulassig ist.

* Geben Sie die Anmeldeinformationen fur den Benutzer von vBond ein.

S

Hinweis: Wir missen Admin-Anmeldedaten von vBond oder einem Benutzerteil von
netadmingroup verwenden. Dies kénnen Sie in der CLI von vBond Uberprifen. Wahlen
Sie im Dropdown-Meni "CSR generieren" die Option "Ja", wenn ein neues Zertifikat fur
vBond installiert werden soll.

Anmerkung: Wenn sich vBond hinter einem NAT-Gerat bzw. einer NAT-Firewall befindet,
Uberprifen Sie, ob die IP-Adresse der vBond VPN 0-Schnittstelle in eine &ffentliche I1P-
Adresse ubersetzt wurde. Wenn die VPN 0-Schnittstellen-IP von vManage aus nicht
erreichbar ist, verwenden Sie in diesem Schritt die 6ffentliche IP-Adresse der VPN 0-
Schnittstelle.

@ The network is out of compliance due to licansing, please click here for more actions
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+ Sobald der CSR generiert wurde, kdnnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kdnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vBond installiert.

* Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.



Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verflugbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

* Wenn mehrere vBonds vorhanden sind, wiederholen Sie die gleichen Schritte.

Integration von vSmart/Controller

+ Klicken Sie auf Add vSmart (vSmart hinzufligen), wenn es sich um 20.12 vManage handelt,
oder auf Add Controller (Controller hinzufiigen), wenn es sich um 20.15/20.18 vManage
handelt.

» Geben Sie in einem Popup-Fenster die VPN 0-Transport-IP von vSmart ein, die Gber
vManage erreichbar ist.

« Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, wenn dies von der CLI von
vManage zu vSmart IP zulassig ist.

» Geben Sie die Benutzeranmeldeinformationen fur vSmart Note ein, die von vSmart oder
einem Benutzer der netadmin-Gruppe verwendet werden muissen.

» Sie kdnnen dies in der CLI des vSmart Gberprifen.

» Legen Sie das Protokoll auf TLS fest, wenn TLS fir Router verwendet werden soll, um
Steuerverbindungen mit vSmart herzustellen. Diese Konfiguration muss auch fur CLI von
vSmarts- und vManage-Knoten konfiguriert werden.

» Wahlen Sie im Dropdown-Meni "Generate CSR" (CSR generieren) die Option Yes (Ja) aus,
wenn ein neues Zertifikat fur vSmart installiert werden muss.

Hinweis: Wenn sich vSmart hinter dem NAT-Gerat/der Firewall befindet, prifen Sie, ob die
IP-Adresse der vSmart VPN 0-Schnittstelle in eine offentliche IP tbersetzt wurde. Wenn
die IP-Adresse der VPN 0-Schnittstelle von vManage nicht erreichbar ist, verwenden Sie
in diesem Schritt die 6ffentliche IP-Adresse der IP-Adresse der VPN 0-Schnittstelle.
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» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf dem vSmart
installiert.

+ Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays.

» Sobald das Zertifikat im PNP-Portal verfligbar ist, klicken Sie im gleichen Abschnitt von
vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat.

» Das gleiche Verfahren gilt, wenn wir das Digicert- und das Enterprise-Stammzertifikat
verwenden.

+ Wenn mehrere vSmarts vorhanden sind, wiederholen Sie die gleichen Schritte.

Verifizierung

Uberpriifen Sie nach Abschluss aller Schritte, ob alle Steuerungskomponenten unter
Monitor>Dashboard erreichbar sind.
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+ Klicken Sie auf die jeweiligen Steuerungskomponenten, und vergewissern Sie sich, dass sie
alle erreichbar sind.

- Navigieren Sie zu Uberwachen > Gerate, und stellen Sie sicher, dass alle
Steuerungskomponenten erreichbar sind.
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Schritt 3: vManage-Cluster erstellen

Integrierte SD-WAN-Fabric mit vManage Cluster im SD-WAN-Overlay

S

Hinweis: Der vManage-Cluster kann je nach Anzahl der in die SD-WAN-Fabric integrierten
Standorte mit drei vManage-Knoten oder mit sechs vManage-Knoten konfiguriert werden.
Verweisen Sie auf Ilhren vorhandenen vManage-Cluster, und wahlen Sie die Anzahl der



Knoten aus.

Konfigurieren der CLI-Konfigurationen aller vManage-Knoten im Cluster
Konfiguration der Systemkonfiguration auf allen vManage-Knoten

» Konfigurieren Sie den Rest der vManage-Knoten. Im Falle eines Clusters mit drei Knoten
mussen Sie noch zwei Knoten konfigurieren, im Falle eines Clusters mit sechs Knoten
mussen Sie funf Knoten konfigurieren.

» Konfigurieren Sie die Systemkonfigurationen wie folgt:

config t
system
host-name

system-ip

site-id

organization-name

vbond

commit



Hinweis: Wenn wir eine URL als vBond-Adresse verwenden, stellen Sie sicher, dass die
IP-Adressen des DNS-Servers in der VPN 0-Konfiguration konfiguriert sind, oder dass sie
aufgelost werden kénnen.

Konfigurieren der Transportschnittstelle auf allen vManage-Knoten

Diese Konfigurationen werden bendtigt, um die Transportschnittstelle zu aktivieren, Gber die
Steuerverbindungen mit den Routern und den Ubrigen Controllern hergestellt werden.

config t
vpn 0
dns

primary
dns

secondary
interface ethl
ip address

tunnel-interface
allow-service all
allow-service dhcp
allow-service dns
allow-service icmp

no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service stun
allow-service https

I

no shutdown
|

ip route 0.0.0.0/0

commit



Managementschnittstelle auf allen vManage-Knoten konfigurieren

Konfigurieren Sie auRerdem die VPN 512Management-Schnittstelle, um den Out-of-Band-
Management-Zugriff auf den Controller zu ermdglichen.

Conf t

vpn 512
interface eth0
ip address

no shutdown
|

ip route 0.0.0.0/0

|
Commit

Optionale Konfiguration:

+ Sie kdnnen die Konfigurationen lhres vorhandenen Controllers anzeigen. Wenn die hier
aufgeflhrte Konfiguration vorhanden ist, kénnen Sie diese Konfiguration den neuen
Controllern hinzufligen.

» Konfigurieren Sie das Steuerungsprotokoll nur dann als TLS, wenn Router sichere
Steuerverbindungen mit den vManage-Knoten herstellen mussen, die TLS verwenden.
StandardmaRig stellen alle Controller und Router eine Kontrollverbindung mithilfe von DTLS
her. Dies ist eine optionale Konfiguration, die je nach Anforderung nur fir vSmart- und
vManage-Knoten erforderlich ist.

Conf t
security
control
protocol tls
commit

Serviceschnittstelle auf allen vManage-Knoten konfigurieren



Konfigurieren Sie die Service-Schnittstelle auf allen vManager-Knoten, einschlie3lich vManage-1,
das bereits integriert wurde. Diese Schnittstelle wird fur die Cluster-Kommunikation verwendet, d.
h. die Kommunikation zwischen den vManager-Knoten im Cluster.

conf t
interface eth2
ip address

no shutdown
commit

Stellen Sie sicher, dass dasselbe IP-Subnetz flir die Service-Schnittstelle an allen Knoten im
vManagement-Cluster verwendet wird.

Cluster-Anmeldeinformationen konfigurieren

Wir kdnnen die gleichen Admin-Anmeldedaten von vManagerNodes verwenden, um
vManagerCluster zu konfigurieren. Andernfalls kbnnen wir eine neue Benutzeranmeldeinformation
konfigurieren, die Teil derNetAdmingroup ist. Die Konfigurationen fir die Konfiguration neuer
Benutzeranmeldeinformationen sind wie folgt:

conf t
system
aaa

user

password

group netadmin
commit

Achten Sie darauf, in allen vManager-Knoten, die Teil des Clusters sind, dieselben



Benutzeranmeldeinformationen zu konfigurieren.Wenn wir die Admin-Anmeldedaten verwenden
mdchten, missen in allen vManager-Knoten dieselben Benutzernamen und Kennworter
verwendet werden.

Geratezertifikat auf allen vManage-Knoten installieren

* Melden Sie sich bei der vManageUl aller vManager-Knoten tber die URL https://<vmanage-
ip>in lhrem Browser an. Verwenden Sie die VPN 512-IP-Adresse der jeweiligen vManager-
Knoten. Sie kénnen sich mit dem Benutzernamen und dem Kennwort des Administrators
anmelden.

» Navigieren Sie zu Configuration > Certificates > Control Components (Konfiguration >
Zertifikate > Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten
handelt. Bei den Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

Klicken Sie auf ... fur Manager/vManage und dann auf CSR generieren.

a Certificates

WAMN Edge List Control Components Applications CA Cert

1112 Add Device Generate CSR Upload Cerificate Update Validatar

» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManage in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vManage
installiert.

+ Wenn Manual (Manuell) ausgewahlt ist, signieren Sie den CSR manuell tGber das Cisco
PNP-Portal, indem Sie zum Smart Account und zum Virtual Account des jeweiligen SD-
WAN-Overlays navigieren. Dasselbe Verfahren gilt fiir die Verwendung des Digicert- und
Enterprise-Root-Zertifikats.



» Sobald das Zertifikat im PNP-Portal verfligbar ist, klicken Sie im gleichen Abschnitt von
vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat.

» Flhren Sie diesen Schritt fuir alle vManage-Knoten aus, die Teil des Clusters sind.
Vorbereiten des vManage-Clusters

» Navigieren Sie auf der Web-Ul von vManage-1 zu Administration > Cluster
Management, klicken Sie auf ... unter Actions for vManage-1 (Aktionen flir vManage-1)
und wahlen Sie Edit (Bearbeiten).

» Die Knoten-Persona wird automatisch auf Basis der Persona ausgewabhlt, die wir beim
Hochfahren der VM ausgewahlt haben.

S

Anmerkung: Bei einem Cluster mit drei Knoten werden alle drei vManage-Knoten mit
"compute+data” als Rolle aufgerufen.

» Bei einem Cluster mit sechs Knoten werden drei vManage-Knoten mit "compute+data” als
persona und drei vManage-Knoten mit "data" als persona aktiviert.

» Wabhlen Sie aus dem Dropdown-Mentu fur die Manager-IP-Adresse die Service-
Schnittstellen-IP von vManage aus.

Edit Manager

Hode Personal®

Compute + Data

Manages 1P Address |10
[ 010252

1066.70.30

w0252

Password

* Geben Sie den Benutzernamen und das Passwort ein, mit denen Sie den vManage-Cluster
aktivieren mdchten, der als Cluster-Anmeldedaten bezeichnet wird.

+ Wie bereits erwahnt, missen auf allen vManage-Knoten dieselben Anmeldeinformationen
konfiguriert und beim Hinzufligen aller Knoten zum Cluster verwendet werden.



S

Anmerkung: Informationen zur Aktivierung von SDAVC finden Sie in der Konfiguration
Ihres vorhandenen Clusters. Sie mussen nur aktiviert werden, wenn dies erforderlich ist
und nur auf einem vManage-Knoten des Clusters erforderlich ist.

Klicken Sie auf Aktualisieren.

* Nach diesem Vorgang wird der vManage NMS-Dienst im Hintergrund neu gestartet, und die
Benutzeroberflache ist fir einige Minuten (etwa 5 bis 10 Minuten) nicht verfligbar. Wahrend
dieser Zeit ist der CLI-Zugriff von vManage verfligbar.

» Sobald auf die vManage-1-Benutzeroberflache zugegriffen werden kann, navigieren Sie zu
Administration > Cluster Management, stellen Sie sicher, dass die IP-Adresse der Service-
Schnittstelle von vManage unter der IP-Adresse angezeigt wird.Der Konfigurationsstatus
lautet "Ready", und die Node-Persona wird korrekt wiedergegeben.

» Wechseln Sie zum Abschnitt "Erreichbarkeit von Services" auf derselben Seite, und stellen
Sie sicher, dass alle Services erreichbar sind.

@ D@ .ﬂ. admin W

I The natwerk is ot of compdiance due fo licensing, please click here for more actions.

Cluster Management

Service Conliguration Service Reachability

Wenn wir sehen, dass einer der Dienste noch nicht erreichbar ist, warten Sie bitte. In der
Regel dauert etwa 20 bis 30 Minuten.

Aufbau des vManage-Clusters

» Navigieren Sie auf der Web-Benutzeroberflache von vManage-1 zu Administration > Cluster
Management, im Abschnitt Service Configuration,
 Klicken Sie auf Add Manager, um ein Popup-Fenster anzuzeigen:
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Username
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Password

[ & Password
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» Wahlen Sie den Knoten persona basierend auf den personlichen Konfigurationen aus, die
wahrend der Aktivierung von vManage - 2 durchgefihrt wurden.

+ Geben Sie die IP-Adresse der Service-Schnittstelle von vManage-2 unter der Manager-IP-
Adresse ein.

» Geben Sie den Benutzernamen und das Kennwort ein. Dies sind die gleichen
Anmeldeinformationen wie in Schritt 6.

« SDAVC aktivieren: Deaktivieren Sie diese Option, da sie bereits in vManage-1 aktiviert ist.

 Klicken Sie auf Hinzuftigen.

* Nach diesem Schritt werden die vManage NMS-Dienste fur vManage 1- und 2-Knoten im



Hintergrund neu gestartet. Die Benutzeroberflache ist fur einige Minuten von etwa 5 bis 10
Minuten fur vManage 1 und 2 nicht verfugbar.

« Wahrend dieser Zeit ist der CLI-Zugriff von vManage 1 und 2 verfugbar.

+ Sobald auf die vManage-1-Benutzeroberflache zugegriffen werden kann, navigieren Sie zu
Administration > Cluster Management, stellen Sie sicher, dass die Service-Schnittstellen-1P
des vManage unter der IP-Adresse angezeigt wird, der Konfigurationsstatus "Ready" lautet
und die Knoten-IP-Adresse korrekt wiedergegeben wird.

* Wechseln Sie zum Abschnitt "Service-Erreichbarkeit" auf derselben Seite, und stellen Sie
sicher, dass alle Services flir beide vManage-Knoten erreichbar sind.

* Wenn wir sehen, dass einer der Dienste noch nicht erreichbar ist, warten Sie bitte. In der
Regel dauert etwa 5 bis 10 Minuten.

» Sie kdnnen den Status des Cluster-Hinzuflgevorgangs in der Aufgabenliste tberprifen, die
oben rechts auf der vManage-Benutzeroberflache zur Verfigung steht.

nee.  Latalyst SD-WAN = @ Qr“.‘| £ admin v

Cluster Management

Service Configuration Service Reachability

'''''' i 1P Address Confgure Statws Kode Persara wie At

do

Agmiamration

« Sie kdnnen nach der Liste "Aktive Task" suchen. Wenn die Task immer noch in der Liste
"Aktive Task" aufgeflihrt ist, weist dies darauf hin, dass die Task noch nicht abgeschlossen
ist.

+ Sie kdénnen auf die Aufgabe klicken, um den Fortschritt der gleichen Aufgabe zu Uberprifen.

Wenn die Aufgabe nicht in der Liste "Aktive Aufgabe" aufgefiihrt ist, wechseln Sie zu

"Abgeschlossen”, und stellen Sie sicher, dass die Aufgabe erfolgreich abgeschlossen

wurde.

Fahren Sie erst mit dem nachsten Schritt fort, nachdem diese Punkte validiert wurden.

Diese Punkte mussen bertcksichtigt werden, bevor der nachste Knoten zum Cluster hinzugefuigt
wird:

Uberpriifen Sie diese Punkte auf allen Uls der vManage-Knoten, die dem Cluster bisher
hinzugefligt wurden:

» Navigieren Sie zu Monitor > Overview of vManage Ul, und stellen Sie sicher, dass die



Anzahl der vManage-Knoten korrekt wiedergegeben wird und in Abhangigkeit von der
Anzahl der Knoten, die dem Cluster hinzugefligt wurden, als erreichbar angezeigt wird.

Navigieren Sie zu Administration > Cluster Management, und stellen Sie sicher, dass die
Service-Schnittstellen-IP des vManage unter |IP-Adresse, Configure Status is Ready und

Node-Personal korrekt wiedergegeben wird.

Wechseln Sie zum Abschnitt "Service-Erreichbarkeit" auf derselben Seite, und stellen Sie
sicher, dass alle Services flir beide vManage-Knoten erreichbar sind.

Bei jedem Hinzufligen eines Knotens zum Cluster werden die NMS-Dienste aller Knoten im
Cluster neu gestartet, sodass die Benutzeroberflache all dieser Knoten flr einige Zeit nicht
erreichbar ist.

Je nach Anzahl der Knoten im Cluster kann es langer dauern, bis die Benutzeroberflache
gesichert ist und alle Dienste erreichbar sind.

Sie kénnen die Aufgabe in der Aufgabenliste oben rechts in der vManage-
Benutzeroberflache Uberwachen.

Auf der vManage-Benutzeroberflache jedes Knotens, der dem Cluster hinzugefigt wurde,
mussen alle Router, Vorlagen und Richtlinien angezeigt werden, wenn sie in vManage-1
verfligbar waren.

Wenn diese Konfigurationen in vManage-1 nicht vorhanden waren, missen die vBonds und
vSmarts, die zu vManage-1 hinzugefligt wurden, sowie die Konfigurationen Administration >
Settings fur Organisationsname, vBond, Certificate Authorization (Administration >
Einstellungskonfigurationen fur Organisationsname, vBond, Zertifikatsautorisierung) auf den
ubrigen vManage-Knoten, die dem Cluster hinzugefuigt wurden, angezeigt werden.
Wiederholen Sie die gleichen Schritte fur die Ubrigen vManage-Knoten.

Flhren Sie diesen Schritt aus, nachdem alle Controller integriert wurden:

Schritt 4: Sicherung/Wiederherstellung der Konfig.-DB

Sammeln von vManage-Konfigurations-DB-Backups und Wiederherstellen auf einem anderen
vManage-Knoten

S

Anmerkung: Stellen Sie beim Sammeln des Konfigurations-Datenbank-Backups aus dem
vorhandenen vManage-Cluster, in dem die Notfallwiederherstellung aktiviert ist, sicher,
dass das Backup gesammelt wird, nachdem die Notfallwiederherstellung auf diesem
Knoten angehalten und geloscht wurde.

Bestatigen Sie, dass keine laufende Disaster Recovery-Replikation vorhanden ist. Navigieren Sie
zu Administration > Disaster Recovery und Vergewissern Sie sich, dass der Status "Success"
lautet und sich nicht in einem vortibergehenden Status wie "Import Pending" (Ausstehend),
"Export Pending" (Ausstehend) oder "Download Pending" (Ausstehend) befindet. Wenn der Status
nicht erfolgreich ist, wenden Sie sich an das Cisco TAC, und stellen Sie sicher, dass die
Replikation erfolgreich ist, bevor Sie die Disaster Recovery anhalten.



Halten Sie zunachst die Notfallwiederherstellung an, und stellen Sie sicher, dass die Aufgabe
abgeschlossen ist. Loschen Sie anschliellend die Notfallwiederherstellung, und bestatigen Sie,
dass die Aufgabe abgeschlossen ist.

Wenden Sie sich an das Cisco TAC, um sicherzustellen, dass die Notfallwiederherstellung
erfolgreich beseitigt wird.

Sammeln der Konfiguration - DB-Backup:

* In der derzeit verwendeten SD-WAN-Fabric kénnen Sie ein Backup der
Konfigurationsdatenbank vom vManage-Cluster generieren.

+ Bitte beachten Sie, dass wir ein Backup der Konfigurationsdatenbank nur auf einem Knoten
des vManage-Clusters generieren mussen, der der flhrende Konfigurationsdatenbank ist.

+ Bei eigenstandigem vManage ist dieser vManager selbst der fihrende Anbieter von
Konfigurationsdatenbanken.

+ l|dentifizieren Sie im vManage-Cluster mithilfe des Befehls request nms configuration-db
diagnostics den Knoten configuration-db leader.Sie kdnnen diesen Befehl auf allen Knoten
des vManage-Clusters mit drei Knoten ausfiihren.

* In einem Cluster mit sechs Knoten muss dieser Befehl auf den vManage-Knoten ausgefihrt
werden, auf denen configuration-db aktiviert ist, um den Leader-Knoten zu
identifizieren. Navigieren Sie zu Administration > Cluster Management, um dies zu
Uberprifen:

» Wie wir im Screenshot sehen, laufen bei den Knoten, die mit persona
COMPUTE_AND_DATA konfiguriert sind, configuration-db.

Dasselbe kdnnen Sie mit dem Befehl requestnmsconfiguration-dbstatus in vManageCLI
Uberprufen. Die Ausgabe erfolgt wie dargestellt

vmanage# request nms configuration-db status
NMS configuration database
Enabled: true
Status: running PID:32632 for 1066085s
Native metrics status: ENABLED



Server-load metrics status: ENABLED

vmanage#

* Nach der Ausfuhrung des Befehlsrequest nms configuration-db diagnostics on these nodes,
die Ausgabe ist wie folgt:

» Suchen Sie das hervorgehobene Feld fur "IsLeader". Wenn es auf 1 gesetzt ist, bedeutet
dies, dass der Knoten der fihrende Knoten ist, und wir kdnnen die Sicherung der
Konfigurationsdatenbank von ihm erfassen.

vManage-3# request nms configuration-db diagnostics

NMS configuration database

Checking cluster connectivity for ports 7687,7474 ...

Pinging vManage node 0 on 169.254.1.5:7687,7474...

Starting Nping 0.7.80 ( https://nmap.org/nping ) at 2026-02-18 12:41 UTC

SENT (0.0013s) Starting TCP Handshake > 169.254.1.5:7474
RCVD (0.0022s) Handshake with 169.254.1.5:7474 completed
SENT (1.0024s) Starting TCP Handshake > 169.254.1.5:7687
RCVD (1.0028s) Handshake with 169.254.1.5:7687 completed
SENT (2.0044s) Starting TCP Handshake > 169.254.1.5:7474
RCVD (2.0050s) Handshake with 169.254.1.5:7474 completed
SENT (3.0064s) Starting TCP Handshake > 169.254.1.5:7687
RCVD (3.0072s) Handshake with 169.254.1.5:7687 completed
SENT (4.0083s) Starting TCP Handshake > 169.254.1.5:7474
RCVD (4.0091s) Handshake with 169.254.1.5:7474 completed
SENT (5.0106s) Starting TCP Handshake > 169.254.1.5:7687
RCVD (5.0115s) Handshake with 169.254.1.5:7687 completed
Max rtt: 0.906ms | Min rtt: 0.392ms | Avg rtt: 0.724ms

TCP connection attempts: 6 | Successful connections: 6 | Failed: 0 (0.00%)
Nping done: 1 IP address pinged in 5.01 seconds
Pinging vManage node 1 on 169.254.2.5:7687,7474...

========== SNIP ==========

Connecting to 10.10.10.3...

e it +
| type | row | attributes[row]["value"] |
e it +
| "StoreSizes" | "TotalStoreSize" | 85828934 |
| "PageCache" | "Flush" | 4268666 |
| "PageCache" | "EvictionExceptions" | O |
| "PageCache" | "UsageRatio" | 0.09724264705882353 |
| "PageCache" | "Eviction" | 2068 |
| "PageCache" | "HitRatio" | 1.0 |
| "ID Allocations” | "NumberOfRelationshipIdsInUse" | 2068 [
| "ID Allocations” | "NumberOfPropertyIdsInUse" | 56151 |
| "ID Allocations"” | "NumberOfNodeIdsInUse" | 7561 |
| "ID Allocations” | "NumberOfRelationshipTypeIdsInUse" | 31 |
| "Transactions" | "LastCommittedTxId" | 214273 |
| "Transactions" | "NumberOfOpenTransactions" | 1 |
| "Transactions" | "NumberOfOpenedTransactions" | 441742 |
| "Transactions" | "PeakNumberOfConcurrentTransactions" | 11 |
| "Transactions" | "NumberOfCommittedTransactions" | 414568 |
| "Causal Cluster" | "IsLeader" | 1 >S>S>>>>>>

| "Causal Cluster" | "MsgProcessDelay" | O |
| "Causal Cluster"™ | "InFlightCacheTotalBytes" | O |
e it +

18 rows
ready to start consuming query after 388 ms, results consumed after another 13 ms



Completed
Connecting to 10.10.10.3...
Displaying the Neo4j Cluster Status

o ol
| name | aliases | access | address | role | requestedStatus | currentStatus
o o
| "neo4j" | [] | "read-write" | "169.254.3.5:7687" | "leader" | "onTine" | "online"

| "neo4j" | [] | "read-write" | "169.254.2.5:7687" | "follower" | "online" | "online"

| "neo4j" | [] | "read-write" | "169.254.1.5:7687" | "follower" | "online" | "online"

| "system" | [] | "read-write" | "169.254.3.5:7687" | "follower" | "online" | "online"

| "system" | [] | "read-write" | "169.254.2.5:7687" | "follower" | "online" | "online"

| "system" | [] | "read-write" | "169.254.1.5:7687" | "leader" | "onTine" | "online"

m o e
6 rows

ready to start consuming query after 256 ms, results consumed after another 3 ms
Completed

Total disk space used by configuration-db:

60M

Verwenden Sie diesen Befehl, um das Backup configuration-db vom angegebenen
Konfigurationsdb-Leader "vManage" zu erfassen.

request nms configuration-db backup path /opt/data/backup/

Die erwartete Ausgabe lautet wie folgt:

vmanage# request nms configuration-db backup path /opt/data/backup/junel8th
Starting backup of configuration-db

config-db backup logs are available in /var/log/nms/neo4j-backup.log file
Successfully saved backup to /opt/data/backup/junel8th.tar.gz

sha256sum: 8d0f5af8aee4e70f05e3858bebbdd5e6c136134ae47¢c383569ec88308015d359
Removing the temp staging dir :/opt/data/backup/staging

vmanage#

* Notieren Sie sich die Anmeldeinformationen fir die Konfigurationsdatenbank, wenn diese
aktualisiert wurde.

» Wenn Sie die Anmeldeinformationen fur die Konfigurationsdatenbank nicht kennen, wenden
Sie sich an das TAC, um die Anmeldeinformationen fur die Konfigurationsdatenbank von
den vorhandenen vManage-Knoten abzurufen.

» Die Standardanmeldeinformationen fur die -db-Konfiguration sind Benutzername: neo4j und
Passwort: Kennwort



Wiederherstellen der Konfiguration - db-Sicherung auf einem anderen vManage-Knoten

Kopieren Sie das Sicherungsverzeichnis configuration-db mithilfe von SCP in das Verzeichnis
/home/admin/ von vManage.

Beispielausgabe des Befehls scp:

XXXXXXXXX Downloads % scp junel8th.tar.gz admin@10.66.62.27:/home/admin/
viptela 20.15.4.1

(admin@10.66.62.27) Password:
(admin@10.66.62.27) Password:
junel8th.tar.gz

Zum Wiederherstellen des "configuration-db"-Backups missen wir zunachst die "configuration-
db"-Anmeldeinformationen konfigurieren. Wenn |hre Anmeldeinformationen flir configuration-db
default(neo4j/password) sind, kdnnen wir diesen Schritt Uberspringen.

Um die Anmeldeinformationen flir configuration-db zu konfigurieren, verwenden Sie den Befehl
request nms configuration-db update-admin-user.Use the username and password of your
choice.

Bitte beachten Sie, dass der Anwendungsserver von vManage neu gestartet wurde. Aufgrund
dessen kann auf die vManage-Benutzeroberflache fur kurze Zeit nicht mehr zugegriffen werden.

vmanage# request nms configuration-db update-admin-user

configuration-db

Enter current user name:neo4j

Enter current user password:password

Enter new user name:ciscoadmin

Enter new user password:ciscoadmin

WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance.
Successfully updated configuration database admin user(this is service node, please repeat same operati
Successfully restarted vManage Device Data Collector

Successfully restarted NMS application server

Successfully restarted NMS data collection agent

vmanage#

Nach dem wir fortfahren kénnen, die Konfiguration-db-Backup wiederherzustellen:

Wir kdnnen den Befehl request nms configuration-db restore path /home/admin/< > verwenden,
um configuration-db auf dem neuen vManage wiederherzustellen:

vmanage# request nms configuration-db restore path /home/admin/junel8th.tar.gz
Starting backup of configuration-db
config-db backup logs are available in /var/log/nms/neo4j-backup.log file


mailto:admin@10.66.62.27:/home/admin/

Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Configuration database is running in a standalone mode

WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance.
Successfully saved cluster configuration for localhost

Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7"
Stopping NMS application server on Tocalhost

Stopping NMS configuration database on Tocalhost

Reseting NMS configuration database on localhost

Loading NMS configuration database on localhost

Starting NMS configuration database on localhost

Waiting for 180s or the instance to start...

NMS configuration database on Tocalhost has started.

Updating DB with the saved cluster configuration data

Successfully reinserted cluster meta information

Successfully reinserted vmanage root ca information

Starting NMS application server on Tocalhost

Waiting for 180s for the instance to start...

Successfully restored database

Sobald die Konfigurationsdatenbank wiederhergestellt ist, stellen Sie sicher, dass auf die
vManage-Benutzeroberflache zugegriffen werden kann. Warten Sie etwa 5 Minuten, und
versuchen Sie dann, auf die Benutzeroberflache zuzugreifen.

Nachdem Sie sich erfolgreich bei der Benutzeroberflache angemeldet haben, stellen Sie sicher,
dass die Liste der Edge-Router, die Vorlage, die Richtlinien und alle anderen Konfigurationen, die
auf der vorherigen oder vorhandenen vManage-Benutzeroberflache vorhanden waren, auf der
neuen vManage-Benutzeroberflache wiedergegeben werden.

Schritt 5: Neuauthentifizierung von Controllern und Ungultigerklarung alter
Controller

Nach der Wiederherstellung der Konfigurationsdatenbank missen alle neuen Controller
(vmanage/vsmart/vbond) im Fabric erneut authentifiziert werden.

S

Hinweis: Wenn in der Produktion die zur erneuten Authentifizierung verwendete
Schnittstellen-IP die Tunnel-Schnittstellen-IP ist, missen Sie sicherstellen, dass der
NETCONF-Dienst auf der Tunnelschnittstelle von vManage, vSmart und vBond sowie auf
den Firewalls entlang des Pfads zugelassen ist. Der zu 6ffnende Firewall-Port ist der TCP-
Port 830 als bidirektionale Regel vom DR-Cluster zu allen vBonds und vSmarts .

Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.

» Klicken Sie auf die drei Punkte in der Nahe der einzelnen Controller, und klicken Sie dann
auf Bearbeiten.



Ersetzen Sie die IP-Adresse (System-IP des Controllers) durch die IP-Adresse des
Transport-VPN 0 (Tunnelschnittstelle). Geben Sie Benutzername und Kennwort ein, und
klicken Sie auf "Save" (Speichern).

Gleiches flr alle neuen Controller im Fabric tun

Synchronisieren der Root-Zertifikatskette

Flhren Sie diesen Schritt aus, nachdem alle Controller integriert wurden:

FUhren Sie auf einem Cisco SD-WAN Manager-Server im neu aktiven Cluster die folgenden
Aktionen aus:

Geben Sie diesen Befehl ein, um das Root-Zertifikat mit allen Cisco Catalyst SD-WAN-Geraten im
neu aktiven Cluster zu synchronisieren:

https://vmanage-url/dataservice/system/device/sync/rootcertchain

Geben Sie diesen Befehl ein, um die UUID des Cisco SD-WAN-Managers mit dem Cisco SD-
WAN Validator zu synchronisieren:

https://vmanage-url/dataservice/certificate/syncvbond

Sobald die Fabric wiederhergestellt ist und die Steuerungs- und BFD-Sitzungen fir alle Edges und
Controller in der Fabric verfugbar sind, mussen die alten Controller (vmanage/vsmart/vbond) in
der Benutzeroberflache ungiltig gemacht werden.

Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Zertifikate.
Auf Controller klicken

Klicken Sie auf die drei Punkte in der Nahe des Controllers (vmanage/vsmart/vbond) aus der
alten Fabric. Klicken Sie auf Ungultig

Klicken Sie auf Senden,

Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.
Klicken Sie auf die drei Punkte in der Nahe des Controllers (vmanage/vsmart/vbond) aus der
alten Fabric. Klicken Sie auf Léschen.


https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond

Schritt 6: Nachprufungen
~

Anmerkung: Fahren Sie mit dem hier abgebildeten Abschnitt "Nachprifungen" fort, der flr
alle Bereitstellungskombinationen gilt.

Kombination 4: vCluster verwalten + Manuell/Kalt Standby-DR

Was ist Manual/Cold Standby DR ? Der SD-WAN Manager-Backup-Server oder das SD-WAN
Manager-Cluster wird im Cold-Standby-Zustand heruntergefahren.

Es werden regelmafige Sicherungen der aktiven Datenbank durchgeflihrt. Wenn der primare SD-
WAN-Manager- oder SD-WAN-Manager-Cluster ausfallt, wird der SD-WAN-Manager- oder SD-
WAN-Manager-Standby-Cluster manuell aktiviert und die Backup-Datenbank darauf
wiederhergestellt.

Erforderliche Instanzen:

» 3 oder 6 vManage (primares Cluster)

+ 3 oder 6 vManage (DR-Standby-Cluster)

» 1 oder mehr vBond (verteilt auf primare und DR-Rechenzentren)
* 1 oder mehr vSmart (verteilt auf primare und DR-Rechenzentren)

Schritte:

. Aufrufen aller Instanzen mithilfe der allgemeinen Schritte

. Vorabprifungen

. Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der integrierten Controller
. VManage-Cluster erstellen

. Einrichtung des Cold Standby DR-Clusters

. Sicherung/Wiederherstellung der Konfig.-DB

. Nachprifungen

~No b WON -

Schritt 1: Vorabprifungen

« Stellen Sie sicher, dass die Anzahl der aktiven Cisco SD-WAN Manager-Instanzen mit der
Anzahl der neu installierten Cisco SD-WAN Manager-Instanzen identisch ist.

+ Stellen Sie sicher, dass auf allen aktiven und neuen Cisco SD-WAN Manager-Instanzen
dieselbe Softwareversion ausgefihrt wird.

 Stellen Sie sicher, dass alle aktiven und neuen Cisco SD-WAN Manager-Instanzen die
Management-IP-Adresse des Cisco SD-WAN Validators erreichen kénnen.

» Stellen Sie sicher, dass die Zertifikate auf den neu installierten Cisco SD-WAN Manager-
Instanzen installiert wurden.



» Stellen Sie sicher, dass die Uhren auf allen Cisco Catalyst SD-WAN-Geraten, einschliel3lich
der neu installierten Cisco SD-WAN Manager-Instanzen, synchronisiert sind.

+ Stellen Sie sicher, dass auf den neu installierten Cisco SD-WAN Manager-Instanzen ein
neuer Satz von System-IPs und Standort-IDs konfiguriert und die gleiche grundlegende
Konfiguration wie im aktiven Cluster verwendet wird.

Phase 2: Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der
integrierten Controller

Aktualisieren der Konfigurationen der vManage-Benutzeroberflache

» Sobald die Konfigurationen in Schritt 1 in der CLI aller Controller hinzugefiigt wurden,
kénnen wir tber die URL https://<vmanage-ip> in Inrem Browser auf die Web-UI von
vManage zugreifen. Verwenden Sie die VPN 512-IP-Adresse der jeweiligen vManage-
Knoten. Sie kénnen sich mit dem Benutzernamen und dem Kennwort des Administrators
anmelden.

* Navigieren Sie zu Administration > Settings, und fuhren Sie diese Schritte aus.

» Konfigurieren Sie den Organisationsnamen und die Validator-/vBond-URL/IP-Adresse.
Konfigurieren Sie den gleichen Wert wie in der CLI des vManage-Knotens.

* In vManage 20.15/20.18 sind diese Konfigurationen im Abschnitt System verfugbar.

Settings

Settings |
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- Uberpriifen Sie die Konfigurationen fiir die Zertifizierungsstelle (Certificate Authorization,
CA), die die zum Signieren der Zertifikate verwendete Zertifizierungsstelle bestimmt. Hier
sehen wir 3 Optionen:

1. Hardware WAN Edge Certificate Authorization (Hardware-WAN-Edge-
Zertifikatsautorisierung): bestimmt die Zertifizierungsstelle fur Hardware-SD-WAN-Edge-
Router.

* On Box Certificate (TPM/SUDI Certificate) - Mit dieser Option wird das vorinstallierte
Zertifikat auf der Router-Hardware verwendet, um die Steuerverbindungen (TLS-
/IDTLS-Verbindungen) herzustellen.

» Enterprise-Zertifikat (von der Enterprise-Zertifizierungsstelle signiert) - Bei dieser
Option verwenden die Router Zertifikate, die von der Enterprise-Zertifizierungsstelle
Ihrer Organisation signiert wurden. Bei Auswahl dieser Option muss das
Stammzertifikat der Enterprise-CA hier aktualisiert werden.
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2. Controller Certificate Authorization (Controller-Zertifikatautorisierung): bestimmt die
Zertifizierungsstelle fir SD-WAN-Controller

» Cisco (empfohlen) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
vManage kontaktiert das PNP-Portal automatisch mit den Smart Account-
Anmeldedaten, die auf dem vManage konfiguriert sind. Das Zertifikat wird signiert und
auf dem Controller installiert.

* Manual (Manuell) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
Signieren Sie den CSR manuell tber das Cisco PNP-Portal, indem Sie zum Smart
Account und zum Virtual Account des jeweiligen SD-WAN-Overlays navigieren.

» Enterprise-Stammzertifikat - Mit dieser Option verwenden die Router Zertifikate, die
von der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.
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3. WAN-Edge-Cloud-Zertifikatautorisierung - bestimmt die Zertifizierungsstelle fur virtuelle SD-
WAN-Edge-Router (CSR1000v, C8000v, vEdge-Cloud)
+ Automated (vManage signiert) - vManage signiert automatisch den CSR fur die
virtuellen Edge-Router und installiert das Zertifikat auf dem Router.
» Manuell (Enterprise CA - empfohlen) - Virtuelle Router verwenden Zertifikate, die von
der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.

Wenn Sie eine eigene Zertifizierungsstelle (CA) oder eine Enterprise-Zertifizierungsstelle
verwenden, wahlen Sie Enterprise aus.
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» Navigieren Sie zu Configuration > Certificates > Control Components (Konfiguration >
Zertifikate > Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten
handelt. Bei den Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

 Klicken Sie auf ... fir Manager/vManage und dann auf CSR generieren.
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» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManage in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vManage
installiert.

» Bei manueller Auswahl signieren Sie den CSR manuell tiber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verfiigbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

Integration von vBond/Validator und vSmart/Controller in vManage

Navigieren Sie zu Configuration > Devices > Control Components (Konfiguration > Gerate >
Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten handelt. Bei den
Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

IntegrierenvBond/Validator

 Klicken Sie auf AdvBond.bei 20.12vManagerValidator hinzufigenim Fall von



20.15/20.18vManage. Ein Popup-Fenster wird geéffnet, und geben Sie den VPN 0-
Transport-IP von vBond, die Uber vManage erreichbar ist.

- Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, falls dies tiber die CLI von
vManagementvBondIP zulassig ist.

* Geben Sie die Anmeldeinformationen fur den Benutzer von vBond ein.

S

Hinweis: Wir missen Admin-Anmeldedaten von vBond oder einem Benutzerteil von
netadmingroup verwenden. Dies kénnen Sie in der CLI von vBond Uberprifen. Wahlen
Sie im Dropdown-Meni "CSR generieren" die Option "Ja", wenn ein neues Zertifikat fur
vBond installiert werden soll.

Anmerkung: Wenn sich vBond hinter einem NAT-Gerat bzw. einer NAT-Firewall befindet,
Uberprifen Sie, ob die IP-Adresse der vBond VPN 0-Schnittstelle in eine &ffentliche I1P-
Adresse ubersetzt wurde. Wenn die VPN 0-Schnittstellen-IP von vManage aus nicht
erreichbar ist, verwenden Sie in diesem Schritt die 6ffentliche IP-Adresse der VPN 0-
Schnittstelle.
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+ Sobald der CSR generiert wurde, kdnnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kdnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vBond installiert.

* Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.



Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verflugbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

* Wenn mehrere vBonds vorhanden sind, wiederholen Sie die gleichen Schritte.

Integration von vSmart/Controller:

+ Klicken Sie auf Add vSmart (vSmart hinzufligen), wenn es sich um 20.12 vManage handelt,
oder auf Add Controller (Controller hinzufiigen), wenn es sich um 20.15/20.18 vManage
handelt.

» Geben Sie in einem Popup-Fenster die VPN 0-Transport-IP von vSmart ein, die Gber
vManage erreichbar ist.

« Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, wenn dies von der CLI von
vManage zu vSmart IP zulassig ist.

» Geben Sie die Benutzeranmeldeinformationen fur vSmart Note ein, die von vSmart oder
einem Benutzer der netadmin-Gruppe verwendet werden muissen.

» Sie kdnnen dies in der CLI des vSmart Gberprifen.

» Legen Sie das Protokoll auf TLS fest, wenn TLS fir Router verwendet werden soll, um
Steuerverbindungen mit vSmart herzustellen. Diese Konfiguration muss auch fur CLI von
vSmarts- und vManage-Knoten konfiguriert werden.

» Wahlen Sie im Dropdown-Meni "Generate CSR" (CSR generieren) die Option Yes (Ja) aus,
wenn ein neues Zertifikat fur vSmart installiert werden muss.

Hinweis: Wenn sich vSmart hinter dem NAT-Gerat/der Firewall befindet, prifen Sie, ob die
IP-Adresse der vSmart VPN 0-Schnittstelle in eine offentliche IP tbersetzt wurde. Wenn
die IP-Adresse der VPN 0-Schnittstelle von vManage nicht erreichbar ist, verwenden Sie
in diesem Schritt die 6ffentliche IP-Adresse der IP-Adresse der VPN 0-Schnittstelle.
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» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf dem vSmart
installiert.

+ Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays.

» Sobald das Zertifikat im PNP-Portal verfligbar ist, klicken Sie im gleichen Abschnitt von
vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat.

» Das gleiche Verfahren gilt, wenn wir das Digicert- und das Enterprise-Stammzertifikat
verwenden.

+ Wenn mehrere vSmarts vorhanden sind, wiederholen Sie die gleichen Schritte.

Verifizierung

Uberpriifen Sie nach Abschluss aller Schritte, ob alle Steuerungskomponenten unter
Monitor>Dashboard erreichbar sind.
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+ Klicken Sie auf die jeweiligen Steuerungskomponenten, und vergewissern Sie sich, dass sie
alle erreichbar sind.

- Navigieren Sie zu Uberwachen > Gerate, und stellen Sie sicher, dass alle
Steuerungskomponenten erreichbar sind.
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Schritt 3: vManage-Cluster erstellen

Integrierte SD-WAN-Fabric mit vManage Cluster im SD-WAN-Overlay

S

Hinweis: Der vManage-Cluster kann je nach Anzahl der in die SD-WAN-Fabric integrierten
Standorte mit drei vManage-Knoten oder mit sechs vManage-Knoten konfiguriert werden.



Integrieren Sie alle SD-WAN-Controller mit einem einzigen vManage-Knoten.
Fahren Sie mit den unter "Integrierte SD-WAN-Controller mit einem einzelnen Knoten vManage im
SD-WAN-Overlay" gemeinsam genutzten Schritten fort, um zunachst die SD-WAN-Fabric mit
einem vManage-Knoten zu aktivieren und alle erforderlichen Validatoren (vBond) und Controller
(vSmart) zu integrieren.
Konfigurieren der CLI-Konfigurationen aller vManage-Knoten im Cluster

» Konfigurieren Sie den Rest der vManage-Knoten. Im Falle eines Clusters mit drei Knoten

mussen Sie noch zwei Knoten konfigurieren, im Falle eines Clusters mit sechs Knoten

mussen Sie funf Knoten konfigurieren.
» Konfigurieren Sie die Systemkonfigurationen wie folgt:

config t
system
host-name

system-ip

site-id

organization-name

vbond

commit



S

Hinweis: Wenn wir eine URL als vBond-Adresse verwenden, stellen Sie sicher, dass die
IP-Adressen des DNS-Servers in der VPN 0-Konfiguration konfiguriert sind, oder dass sie
aufgeldst werden kénnen.

Diese Konfigurationen werden bendtigt, um die Transportschnittstelle zu aktivieren, Gber die
Steuerverbindungen mit den Routern und den Ubrigen Controllern hergestellt werden.

config t
vpn 0
dns

primary
dns

secondary
interface ethl
ip address

tunnel-interface
allow-service all
allow-service dhcp
allow-service dns
allow-service icmp

no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service stun
allow-service https

I

no shutdown
|

ip route 0.0.0.0/0

commit



Konfigurieren Sie auRerdem die VPN 512Management-Schnittstelle, um den Out-of-Band-
Management-Zugriff auf den Controller zu ermdglichen.

Conf t

vpn 512
interface eth0
ip address

no shutdown
|

ip route 0.0.0.0/0

|
Commit

Optionale Konfiguration:

+ Sie kénnen die Konfigurationen lhres vorhandenen Controllers anzeigen. Wenn die hier
aufgeflihrte Konfiguration vorhanden ist, kdnnen Sie diese Konfiguration den neuen
Controllern hinzufligen.

» Konfigurieren Sie das Steuerungsprotokoll nur dann als TLS, wenn Router sichere
Steuerverbindungen mit den vManage-Knoten herstellen mussen, die TLS verwenden.
StandardmaRig stellen alle Controller und Router eine Kontrollverbindung mithilfe von DTLS
her. Dies ist eine optionale Konfiguration, die je nach Anforderung nur fir vSmart- und
vManage-Knoten erforderlich ist.

Conf t
security
control
protocol tls
commit

Serviceschnittstelle auf allen vManage-Knoten konfigurieren

Konfigurieren Sie die Service-Schnittstelle auf allen vManager-Knoten, einschliel3lich vManage-1,
das bereits integriert wurde. Diese Schnittstelle wird fiir die Cluster-Kommunikation verwendet, d.
h. die Kommunikation zwischen den vManager-Knoten im Cluster.



conf t
interface eth2
ip address

no shutdown
commit

Stellen Sie sicher, dass dasselbe |IP-Subnetz fiir die Service-Schnittstelle an allen Knoten im
vManagement-Cluster verwendet wird.

Cluster-Anmeldeinformationen konfigurieren

Wir kdnnen die gleichen Admin-Anmeldedaten von vManagerNodes verwenden, um
vManagerCluster zu konfigurieren. Andernfalls kbnnen wir eine neue Benutzeranmeldeinformation
konfigurieren, die Teil derNetAdmingroup ist. Die Konfigurationen flir die Konfiguration neuer
Benutzeranmeldeinformationen sind wie folgt:

conf t
system
aaa

user

password

group netadmin
commit

Stellen Sie sicher, dass Sie in allen Managementcodes, die Teil des Clusters sind, dieselben
Benutzeranmeldeinformationen konfigurieren.Wenn Sie die Administratoranmeldeinformationen
verwenden mdchten, mussen Sie in allen Managementcodes denselben Benutzernamen und
dasselbe Kennwort verwenden.



Geratezertifikat auf allen vManage-Knoten installieren

* Melden Sie sich bei der vManageUl aller vManager-Knoten tber die URL https://<vmanage-
ip>in Ihrem Browser an. Verwenden Sie die VPN 512-IP-Adresse der jeweiligen vManager-
Knoten. Sie kdnnen sich mit dem Benutzernamen und dem Kennwort des Administrators
anmelden.

» Navigieren Sie zu Configuration > Certificates > Control Components (Konfiguration >
Zertifikate > Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten
handelt. Bei den Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

Klicken Sie auf ... fir Manager/vManage und dann auf CSR generieren.
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» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tUberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManage in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vManage
installiert.

+ Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays.

» Sobald das Zertifikat im PNP-Portal verfiigbar ist, klicken Sie im gleichen Abschnitt von
vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat.



» Das gleiche Verfahren gilt, wenn wir das Digicert- und das Enterprise-Stammzertifikat
verwenden.

* Fuhren Sie diesen Schritt flr alle vManage-Knoten aus, die Teil des Clusters sind.
Vorbereiten des vManage-Clusters

* Navigieren Sie auf der Web-UIl von vManage-1 zu Administration > Cluster
Management, klicken Sie auf ... unter Actions for vManage-1 (Aktionen flir vManage-1)
und wahlen Sie Edit (Bearbeiten).

» Die Knoten-Persona wird automatisch auf Basis der Persona ausgewabhlt, die wir beim
Hochfahren der VM ausgewahlit haben.

S

Anmerkung: Bei einem Cluster mit drei Knoten werden alle drei vManage-Knoten mit
"compute+data" als Rolle aufgerufen.

» Bei einem Cluster mit sechs Knoten werden drei vManage-Knoten mit "compute+data” als
persona und drei vManage-Knoten mit "data" als persona aktiviert.

* Wahlen Sie aus dem Dropdown-Mend fir die Manager-IP-Adresse die Service-
Schnittstellen-IP von vManage aus.

» Geben Sie den Benutzernamen und das Passwort ein, mit denen Sie den vManage-Cluster
aktivieren mochten, der als Cluster-Anmeldedaten bezeichnet wird.

» Wie bereits erwahnt, missen auf allen vManage-Knoten dieselben Anmeldeinformationen
konfiguriert und beim Hinzufligen aller Knoten zum Cluster verwendet werden.

Optionale Konfiguration:

Lesen Sie diese Konfiguration in lhrem vorhandenen Cluster, um SDAVC zu aktivieren - Muss nur
Uberprift werden, wenn dies erforderlich ist und nur auf einem vManage-Knoten des Clusters
erforderlich ist.

Klicken Sie auf Aktualisieren.

* Nach diesem Vorgang wird der vManage NMS-Dienst im Hintergrund neu gestartet, und die
Benutzeroberflache ist fir einige Minuten (etwa 5 bis 10 Minuten) nicht verfligbar. Wahrend
dieser Zeit ist der CLI-Zugriff von vManage verfligbar.

» Sobald auf die vManage-1-Benutzeroberflache zugegriffen werden kann, navigieren Sie zu
Administration > Cluster Management, und stellen Sie sicher, dass die IP-Adresse der
Service-Schnittstelle von vManage unter der IP-Adresse angezeigt wird.Der
Konfigurationsstatus lautet "Ready", und die Node-Persona wird korrekt wiedergegeben.
Wechseln Sie zum Abschnitt "Erreichbarkeit von Services" auf derselben Seite, und stellen
Sie sicher, dass alle Services erreichbar sind.

« Wenn wir sehen, dass einer der Dienste noch nicht erreichbar ist, warten Sie bitte. In der
Regel dauert etwa 20 bis 30 Minuten.



Aufbau des vManage-Clusters

» Navigieren Sie auf der Web-Benutzeroberflache von vManage-1 zu Administration > Cluster
Management, im Abschnitt Service Configuration,
* Klicken Sie auf Add Manager, um ein Popup-Fenster anzuzeigen:

o Thee network is cut of compliance dut ta loensing, please click hare for more actions.

Cluster Management
3
Centigation Serviee Configuration  Service Reachability
- As of: Feb 22, 2026 10:15 AM ¥
ana Hostnamg  Addrass Cantigurs Status Node Parsana LU Actions
Wkl lows
vmanage 10.66.70.30 Rady COMPUTE.AND.DATA cofteabz-027e- deab-boaI-5378A 2055010
¥
Tools 1 Record meme i gt 35 T 1=10f £ < |
|.l—l
Repoats
G
Maintenance
s
Admnistrabon
)
Explern
m 2
TFB G M II0AN — TAWE PRGage
- Seramnaket IE-07-17 At 95505 AM 17 Fals 2026 &t SRR AM ATMRE PR an

Add Manager

]

(@ Compute + Data () Compute
|Up to 5 nodes each) g to 5 nodes) [Up to 105 of nodes)

Manager [P Address

| Manager [P Address

Username

| Usarnams

Password

[ & Password

) Enabie SD-avc

« Wabhlen Sie den Knoten persona basierend auf den personlichen Konfigurationen aus, die
wahrend der Aktivierung von vManage - 2 durchgefihrt wurden.

* Geben Sie die IP-Adresse der Service-Schnittstelle von vManage-2 unter der Manager-IP-
Adresse ein.



* Geben Sie den Benutzernamen und das Kennwort ein. Dies sind die gleichen
Anmeldeinformationen wie in Schritt 6.

« SDAVC aktivieren: Deaktivieren Sie diese Option, da sie bereits in vManage-1 aktiviert ist.

+ Klicken Sie auf Hinzufagen.

* Nach diesem Schritt werden die vManage NMS-Dienste fur vManage 1- und 2-Knoten im
Hintergrund neu gestartet. Die Benutzeroberflache ist fur einige Minuten von etwa 5 bis 10
Minuten flr vManage 1 und 2 nicht verflugbar.

» Wahrend dieser Zeit ist der CLI-Zugriff von vManage 1 und 2 verfligbar.

» Sobald auf die vManage-1-Benutzeroberflache zugegriffen werden kann, navigieren Sie zu
Administration > Cluster Management, stellen Sie sicher, dass die Service-Schnittstellen-IP
des vManage unter der IP-Adresse angezeigt wird, der Konfigurationsstatus "Ready" lautet
und die Knoten-IP-Adresse korrekt wiedergegeben wird.

* Wechseln Sie zum Abschnitt "Service-Erreichbarkeit" auf derselben Seite, und stellen Sie
sicher, dass alle Services fur beide vManage-Knoten erreichbar sind.

+ Wenn wir sehen, dass einer der Dienste noch nicht erreichbar ist, warten Sie bitte. In der
Regel dauert etwa 5 bis 10 Minuten.

» Sie kdnnen den Status des Cluster-Hinzufligevorgangs in der Aufgabenliste tberprifen, die
oben rechts auf der vManage-Benutzeroberflache zur Verfliigung steht.

el Catalyst SD-WAN E @ QED)| R simn v
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+ Sie kénnen nach der Liste "Aktive Task" suchen. Wenn die Task immer noch in der Liste
"Aktive Task" aufgefuhrt ist, weist dies darauf hin, dass die Task noch nicht abgeschlossen
ist.

+ Sie kénnen auf die Aufgabe klicken, um den Fortschritt der gleichen Aufgabe zu Uberprufen.
Wenn die Aufgabe nicht in der Liste "Aktive Aufgabe" aufgefuhrt ist, wechseln Sie zu
"Abgeschlossen”, und stellen Sie sicher, dass die Aufgabe erfolgreich abgeschlossen
wurde.

» Fahren Sie erst mit dem nachsten Schritt fort, nachdem diese Punkte validiert wurden.

Diese Punkte mussen berticksichtigt werden, bevor der nachste Knoten zum Cluster hinzugefligt



wird:

Uberpriifen Sie diese Punkte auf allen Uls der vManage-Knoten, die dem Cluster bisher
hinzugefugt wurden:

* Navigieren Sie zu Monitor > Overview of vManage Ul, und stellen Sie sicher, dass die
Anzahl der vManage-Knoten korrekt wiedergegeben wird und in Abhangigkeit von der
Anzahl der Knoten, die dem Cluster hinzugefligt wurden, als erreichbar angezeigt wird.

* Navigieren Sie zu Administration > Cluster Management, und stellen Sie sicher, dass die
Service-Schnittstellen-IP des vManage unter IP-Adresse, Configure Status is Ready und
Node-Personal korrekt wiedergegeben wird.

» Wechseln Sie zum Abschnitt "Service-Erreichbarkeit" auf derselben Seite, und stellen Sie
sicher, dass alle Services fir beide vManage-Knoten erreichbar sind.

» Bei jedem Hinzufligen eines Knotens zum Cluster werden die NMS-Dienste aller Knoten im
Cluster neu gestartet, sodass die Benutzeroberflache all dieser Knoten fur einige Zeit nicht
erreichbar ist.

+ Je nach Anzahl der Knoten im Cluster kann es langer dauern, bis die Benutzeroberflache
gesichert ist und alle Dienste erreichbar sind.

+ Sie kdnnen die Aufgabe in der Aufgabenliste oben rechts in der vManage-
Benutzeroberflache Uberwachen.

» Auf der vManage-Benutzeroberflache jedes Knotens, der dem Cluster hinzugefigt wurde,
mussen alle Router, Vorlagen und Richtlinien angezeigt werden, wenn sie in vManage-1
verfugbar waren.

* Wenn diese Konfigurationen in vManage-1 nicht vorhanden waren, missen die vBonds und
vSmarts, die zu vManage-1 hinzugeflgt wurden, sowie die Konfigurationen Administration >
Settings fur Organisationsname, vBond, Certificate Authorization (Administration >
Einstellungskonfigurationen fur Organisationsname, vBond, Zertifikatsautorisierung) auf den
ubrigen vManage-Knoten, die dem Cluster hinzugefligt wurden, angezeigt werden.

» Wiederholen Sie die gleichen Schritte flr die Gbrigen vManage-Knoten.

Schritt 4: Einrichtung des Cold Standby DR-Clusters

Einrichtung des Cold Standby DR-Clusters

Sie kénnen einen weiteren vManage-Cluster mit den in Schritt 4 beschriebenen Schritten aufrufen:
vManage-Cluster erstellen. Fuhren Sie einen Post aus, in dem Sie die in Schritt 6 beschriebenen
Schritte durchflhren: "Config-db Backup/Restore" zum Wiederherstellen der "config-db"-Sicherung
im Standby-Cluster.

Schritt 5: Sicherung/Wiederherstellung der Konfig.-DB

Sammeln von vManage-Konfigurations-DB-Backups und Wiederherstellen auf einem anderen
vManage-Knoten

Sammeln der Konfiguration - DB-Backup:



* In der derzeit verwendeten SD-WAN-Fabric kbnnen Sie ein Backup der
Konfigurationsdatenbank vom vManage-Cluster generieren.

+ Bitte beachten Sie, dass wir ein Backup der Konfigurationsdatenbank nur auf einem Knoten
des vManage-Clusters generieren mussen, der der fihrende Konfigurationsdatenbank ist.

+ Bei eigenstandigem vManage ist dieser vManager selbst der fiUhrende Anbieter von
Konfigurationsdatenbanken.

* Identifizieren Sie im vManage-Cluster mithilfe des Befehls request nms configuration-db
diagnostics den Knoten configuration-db leader.Sie kénnen diesen Befehl auf allen Knoten
des vManage-Clusters mit drei Knoten ausfihren.

* In einem Cluster mit sechs Knoten muss dieser Befehl auf den vManage-Knoten ausgefihrt
werden, auf denen configuration-db aktiviert ist, um den Leader-Knoten zu
identifizieren. Navigieren Sie zu Administration > Cluster Management, um dies zu
Uberprifen:

» Wie wir im Screenshot sehen, laufen bei den Knoten, die mit persona
COMPUTE_AND_DATA konfiguriert sind, configuration-db.

Dasselbe kdnnen Sie mit dem Befehl requestnmsconfiguration-dbstatus in vManageCLI
Uberprufen. Die Ausgabe erfolgt wie dargestellt

vmanage# request nms configuration-db status
NMS configuration database
Enabled: true
Status: running PID:32632 for 1066085s
Native metrics status: ENABLED
Server-load metrics status: ENABLED
vmanage#

» Nach der Ausfiihrung des Befehlsrequest nms configuration-db diagnostics on these nodes,
die Ausgabe ist wie folgt:

» Suchen Sie das hervorgehobene Feld fur "IsLeader". Wenn es auf 1 gesetzt ist, bedeutet
dies, dass der Knoten der fuhrende Knoten ist, und wir kdnnen die Sicherung der
Konfigurationsdatenbank von ihm erfassen.

vManage-3# request nms configuration-db diagnostics

NMS configuration database

Checking cluster connectivity for ports 7687,7474 ...
Pinging vManage node 0 on 169.254.1.5:7687,7474...
Starting Nping 0.7.80 ( https://nmap.org/nping ) at 2026-02-18 12:41 UTC
SENT (0.0013s) Starting TCP Handshake > 169.254.1.5:7474
RCVD (0.0022s) Handshake with 169.254.1.5:7474 completed
SENT (1.0024s) Starting TCP Handshake > 169.254.1.5:7687
RCVD (1.0028s) Handshake with 169.254.1.5:7687 completed
SENT (2.0044s) Starting TCP Handshake > 169.254.1.5:7474
RCVD (2.0050s) Handshake with 169.254.1.5:7474 completed
SENT (3.0064s) Starting TCP Handshake > 169.254.1.5:7687
RCVD (3.0072s) Handshake with 169.254.1.5:7687 completed
SENT (4.0083s) Starting TCP Handshake > 169.254.1.5:7474



RCVD (4.0091s) Handshake with 169.254.1.5:7474 completed
SENT (5.0106s) Starting TCP Handshake > 169.254.1.5:7687
RCVD (5.0115s) Handshake with 169.254.1.5:7687 completed
Max rtt: 0.906ms | Min rtt: 0.392ms | Avg rtt: 0.724ms

TCP connection attempts: 6 | Successful connections: 6 | Failed: 0 (0.00%)

Nping done: 1 IP address pinged in 5.01 seconds
Pinging vManage node 1 on 169.254.2.5:7687,7474...
========== SNIP ==========

o o
| type | row

o o
| "StoreSizes" | "TotalStoreSize"

| "PageCache" | "Flush"

| "PageCache" | "EvictionExceptions"

| "PageCache" | "UsageRatio"

| "PageCache" | "Eviction"

| "PageCache" | "HitRatio"

| "ID Allocations" | "NumberOfRelationshipIdsInUse"

| "ID Allocations" | "NumberOfPropertyIdsInUse"

| "ID Allocations" | "NumberOfNodeIdsInUse"

| "ID Allocations" | "NumberOfRelationshipTypeIldsInUse"

| "Transactions" | "LastCommittedTxId"

| "Transactions" | "NumberOfOpenTransactions"

| "Transactions" | "NumberOfOpenedTransactions"

| "Transactions" | "PeakNumberOfConcurrentTransactions"

| "Transactions" | "NumberOfCommittedTransactions"

| "Causal Cluster" | "IsLeader"

| "Causal Cluster" | "MsgProcessDelay"

| "Causal Cluster" | "InFlightCacheTotalBytes"

o o o
18 rows

ready to start consuming query after 388 ms, results consumed after another 13 ms

Completed
Connecting to 10.10.10.3...
Displaying the Neo4j Cluster Status

| name | aliases | access | address |
| "neo4j" | [] | "read-write" | "169.254.3.5:7687" |
| "neo4j" | [] | "read-write" | "169.254.2.5:7687" |
| "neo4j" | [] | "read-write" | "169.254.1.5:7687" |
| "system" | [] | "read-write" | "169.254.3.5:7687" |
| "system" | [] | "read-write" | "169.254.2.5:7687" |
| "system" | [] | "read-write" | "169.254.1.5:7687" |
6 rows

ready to start consuming query after 256 ms, results consumed after another 3 ms
Completed

Total disk space used by configuration-db:

60M

Verwenden Sie diesen Befehl, um das Backup configuration-db vom angegebenen

Konfigurationsdb-Leader "vManage" zu erfassen.

request nms configuration-db backup path /opt/data/backup/
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Die erwartete Ausgabe lautet wie folgt:

vmanage# request nms configuration-db backup path /opt/data/backup/junel8th
Starting backup of configuration-db

config-db backup logs are available in /var/log/nms/neo4j-backup.log file
Successfully saved backup to /opt/data/backup/junel8th.tar.gz

sha256sum: 8d0f5af8aee4e70f05e3858bebbdd5e6c136134ae47¢c383569ec883080f5d359
Removing the temp staging dir :/opt/data/backup/staging

vmanage#

* Notieren Sie sich die Anmeldeinformationen fur die Konfigurationsdatenbank, wenn diese
aktualisiert wurde.

* Wenn Sie die Anmeldeinformationen fir die Konfigurationsdatenbank nicht kennen, wenden
Sie sich an das TAC, um die Anmeldeinformationen fir die Konfigurationsdatenbank von
den vorhandenen vManage-Knoten abzurufen.

» Die Standardanmeldeinformationen fiir die -db-Konfiguration sind Benutzername: neo4j und
Passwort: Kennwort

Wiederherstellen der Konfiguration - db-Sicherung auf einem anderen vManage-Knoten

Kopieren Sie das Sicherungsverzeichnis configuration-db mithilfe von SCP in das
Verzeichnis /home/admin/ von vManage.

Beispielausgabe des Befehls scp:

XXXXXXXXX Downloads % scp junel8th.tar.gz admin@10.66.62.27:/home/admin/
viptela 20.15.4.1

(admin@10.66.62.27) Password:
(admin@10.66.62.27) Password:
junel8th.tar.gz

Zum Wiederherstellen des "configuration-db"-Backups missen wir zunachst die
"configuration-db"-Anmeldeinformationen konfigurieren. Wenn lhre Anmeldeinformationen
fur configuration-db default(neo4j/password) sind, kbnnen wir diesen Schritt Uberspringen.

Um die Anmeldeinformationen flr configuration-db zu konfigurieren, verwenden Sie den
Befehl request nms configuration-db update-admin-user.Use the username and password of
your choice.


mailto:admin@10.66.62.27:/home/admin/

Bitte beachten Sie, dass der Anwendungsserver von vManage neu gestartet wurde.
Aufgrund dessen kann auf die vManage-Benutzeroberflache fur kurze Zeit nicht mehr
zugegriffen werden.

vmanage# request nms configuration-db update-admin-user

configuration-db

Enter current user name:neo4j

Enter current user password:password

Enter new user name:ciscoadmin

Enter new user password:ciscoadmin

WARNING: sun.reflect.Reflection.getCallerClass 1is not supported. This will impact performance.
Successfully updated configuration database admin user(this is service node, please repeat same of
Successfully restarted vManage Device Data Collector

Successfully restarted NMS application server

Successfully restarted NMS data collection agent

vmanage#

Nach dem wir fortfahren kénnen, die Konfiguration-db-Backup wiederherzustellen:

Wir kénnen den Befehl request nms configuration-db restore path /home/admin/< >
verwenden, um configuration-db auf dem neuen vManage wiederherzustellen:

vmanage# request nms configuration-db restore path /home/admin/junel8th.tar.gz

Starting backup of configuration-db

config-db backup logs are available in /var/log/nms/neo4j-backup.log file

Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Configuration database is running in a standalone mode

WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance.
Successfully saved cluster configuration for localhost

Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7"
Stopping NMS application server on Tocalhost

Stopping NMS configuration database on Tocalhost

Reseting NMS configuration database on localhost

Loading NMS configuration database on localhost

Starting NMS configuration database on localhost

Waiting for 180s or the instance to start...

NMS configuration database on Tocalhost has started.

Updating DB with the saved cluster configuration data

Successfully reinserted cluster meta information

Successfully reinserted vmanage root ca information

Starting NMS application server on Tocalhost

Waiting for 180s for the instance to start...

Successfully restored database

Sobald die Konfigurationsdatenbank wiederhergestellt ist, stellen Sie sicher, dass auf die
vManage-Benutzeroberflache zugegriffen werden kann. Warten Sie etwa 5 Minuten, und
versuchen Sie dann, auf die Benutzeroberflache zuzugreifen.

Nachdem Sie sich erfolgreich bei der Benutzeroberfliche angemeldet haben, stellen Sie sicher,



dass die Liste der Edge-Router, die Vorlage, die Richtlinien und alle anderen Konfigurationen, die
auf der vorherigen oder vorhandenen vManage-Benutzeroberflache vorhanden waren, auf der
neuen vManage-Benutzeroberflache wiedergegeben werden.

Schritt 6: Neuauthentifizierung von Controllern und Ungultigerklarung alter
Controller

Nach der Wiederherstellung der Konfigurationsdatenbank missen alle neuen Controller
(vmanage/vsmart/vbond) im Fabric erneut authentifiziert werden.

S

Hinweis: Wenn in der Produktion die zur erneuten Authentifizierung verwendete
Schnittstellen-IP die Tunnel-Schnittstellen-IP ist, missen Sie sicherstellen, dass der
NETCONF-Dienst auf der Tunnelschnittstelle von vManage, vSmart und vBond sowie auf
den Firewalls entlang des Pfads zugelassen ist. Der zu 6ffnende Firewall-Port ist der TCP-
Port 830 als bidirektionale Regel vom DR-Cluster zu allen vBonds und vSmarts .

Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.

« Klicken Sie auf die drei Punkte in der Nahe der einzelnen Controller, und klicken Sie dann
auf Bearbeiten.

» Ersetzen Sie die IP-Adresse (System-IP des Controllers) durch die IP-Adresse des
Transport-VPN 0 (Tunnelschnittstelle). Geben Sie Benutzername und Kennwort ein, und
klicken Sie auf "Save" (Speichern).

* Gleiches fur alle neuen Controller im Fabric tun

Synchronisieren der Root-Zertifikatskette

Flhren Sie diesen Schritt aus, nachdem alle Controller integriert wurden:

Fuhren Sie auf einem Cisco SD-WAN Manager-Server im neu aktiven Cluster die folgenden



Aktionen aus:

Geben Sie diesen Befehl ein, um das Root-Zertifikat mit allen Cisco Catalyst SD-WAN-Geraten im
neu aktiven Cluster zu synchronisieren:

https://vmanage-url/dataservice/system/device/sync/rootcertchain

Geben Sie diesen Befehl ein, um die UUID des Cisco SD-WAN-Managers mit dem Cisco SD-
WAN Validator zu synchronisieren:

https://vmanage-url/dataservice/certificate/syncvbond

Sobald die Fabric wiederhergestellt ist und die Steuerungs- und BFD-Sitzungen fir alle Edges und
Controller in der Fabric verfugbar sind, mussen die alten Controller (vmanage/vsmart/vbond) in
der Benutzeroberflache ungiltig gemacht werden.

+ Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Zertifikate.

» Auf Controller klicken

 Klicken Sie auf die drei Punkte in der Nahe des Controllers (vmanage/vsmart/vbond) aus der
alten Fabric. Klicken Sie auf Ungultig

+ Klicken Sie auf Senden,

+ Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.

+ Klicken Sie auf die drei Punkte in der Nahe des Controllers (vmanage/vsmart/vbond) aus der
alten Fabric. Klicken Sie auf Léschen

Schritt 7: Nachprufungen
~

Anmerkung: Fahren Sie mit dem hier abgebildeten Abschnitt "Nachprifungen” fort, der fur
alle Bereitstellungskombinationen gilt.

Kombination 5: vCluster verwalten + DR aktiviert

Erforderliche Instanzen:

» 3 oder 6 vManage (priméares Cluster)

» 3 oder 6 vManage (DR-Standby-Cluster)

* 1 oder mehr vBond (verteilt auf primare und DR-Rechenzentren)
* 1 oder mehr vSmart (verteilt auf primare und DR-Rechenzentren)

Schritte:

1. Aufrufen aller Instanzen mithilfe der allgemeinen Schritte

2. Vorabprifungen

3. Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der integrierten Controller
4. vManage-Cluster erstellen

5. Einrichtung des Cold Standby DR-Clusters


https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond

6. Sicherung/Wiederherstellung der Konfig.-DB
7. Nachprufungen

Schritt 1: Vorabprifungen

» Stellen Sie sicher, dass die Anzahl der aktiven Cisco SD-WAN Manager-Instanzen mit der
Anzahl der neu installierten Cisco SD-WAN Manager-Instanzen identisch ist.

+ Stellen Sie sicher, dass auf allen aktiven und neuen Cisco SD-WAN Manager-Instanzen
dieselbe Softwareversion ausgefuhrt wird.

+ Stellen Sie sicher, dass alle aktiven und neuen Cisco SD-WAN Manager-Instanzen die
Management-IP-Adresse des Cisco SD-WAN Validators erreichen kdnnen.

+ Stellen Sie sicher, dass die Zertifikate auf den neu installierten Cisco SD-WAN Manager-
Instanzen installiert wurden.

» Stellen Sie sicher, dass die Uhren auf allen Cisco Catalyst SD-WAN-Geraten, einschliellich
der neu installierten Cisco SD-WAN Manager-Instanzen, synchronisiert sind.

» Stellen Sie sicher, dass auf den neu installierten Cisco SD-WAN Manager-Instanzen ein
neuer Satz von System-IPs und Standort-IDs konfiguriert und die gleiche grundlegende
Konfiguration wie im aktiven Cluster verwendet wird.

Phase 2: Konfigurieren der vManage-Benutzeroberflache, -Zertifikate und der
integrierten Controller

Aktualisieren der Konfigurationen der vManage-Benutzeroberflache

+ Sobald die Konfigurationen in Schritt 1 in der CLI aller Controller hinzugefligt wurden,
konnen wir Uber die URL https://<vmanage-ip> in lhrem Browser auf die Web-UI von
vManage zugreifen. Verwenden Sie die VPN 512-IP-Adresse der jeweiligen vManage-
Knoten. Sie kénnen sich mit dem Benutzernamen und dem Kennwort des Administrators
anmelden.

* Navigieren Sie zu Administration > Settings, und flihren Sie diese Schritte aus.

» Konfigurieren Sie den Organisationsnamen und die Validator-/vBond-URL/IP-Adresse.
Konfigurieren Sie den gleichen Wert wie in der CLI des vManage-Knotens.

* In vManage 20.15/20.18 sind diese Konfigurationen im Abschnitt System verfigbar.



Settings | sy

rganization Name
M
o 1 i A o
; 1
1
1 " Al E:
, |
at
B
i W -~
i
Al
P M

ahetle  Catalyst SO-WAN : D) 8 admin v

u The network is out of compliance due 1o licensing, please click here for more actions,
M R
Settings
A .
Settings | system
nligurat
Validator
Ciaco DNA Portal
|
Amalytics Managed Cellular Activation - eSIM
¥ 1 ints ta th dator or the P | t atal L
Identity Provider Settings ! and number to u nect 1o |
R Validator DNS/ IP Address Port
Cloud Credentials
100,251 12346 =
d\ ThousandEyes User APl Tokens
To
Organization HName
Rupos
Validator
o
Mairyienan Banner
Maintenance Window Cancel
1o . J
Adrninistraticn Interactive Help
- Cross Platform Mavigator
Expic

Prowy

- Uberpriifen Sie die Konfigurationen fiir die Zertifizierungsstelle (Certificate Authorization,
CA), die die zum Signieren der Zertifikate verwendete Zertifizierungsstelle bestimmt. Hier
sehen wir 3 Optionen:

1. Hardware WAN Edge Certificate Authorization (Hardware-WAN-Edge-
Zertifikatsautorisierung): bestimmt die Zertifizierungsstelle fir Hardware-SD-WAN-Edge-
Router.

* On Box Certificate (TPM/SUDI Certificate) - Mit dieser Option wird das vorinstallierte
Zertifikat auf der Router-Hardware verwendet, um die Steuerverbindungen (TLS-
/IDTLS-Verbindungen) herzustellen.

+ Enterprise-Zertifikat (von der Enterprise-Zertifizierungsstelle signiert) - Bei dieser



Option verwenden die Router Zertifikate, die von der Enterprise-Zertifizierungsstelle
Ihrer Organisation signiert wurden. Bei Auswahl dieser Option muss das
Stammzertifikat der Enterprise-CA hier aktualisiert werden.
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2. Controller Certificate Authorization (Controller-Zertifikatautorisierung): bestimmt die
Zertifizierungsstelle fir SD-WAN-Controller

» Cisco (empfohlen) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
vManage kontaktiert das PNP-Portal automatisch mit den Smart Account-
Anmeldedaten, die auf dem vManage konfiguriert sind. Das Zertifikat wird signiert und
auf dem Controller installiert.

» Manual (Manuell) - Controller verwenden die von der Cisco PKI signierten Zertifikate.
Signieren Sie den CSR manuell tber das Cisco PNP-Portal, indem Sie zum Smart
Account und zum Virtual Account des jeweiligen SD-WAN-Overlays navigieren.

» Enterprise-Stammzertifikat - Mit dieser Option verwenden die Router Zertifikate, die
von der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.
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3. WAN-Edge-Cloud-Zertifikatautorisierung - bestimmt die Zertifizierungsstelle fur virtuelle SD-
WAN-Edge-Router (CSR1000v, C8000v, vEdge-Cloud)
+ Automated (vManage signiert) - vManage signiert automatisch den CSR fur die
virtuellen Edge-Router und installiert das Zertifikat auf dem Router.
» Manuell (Enterprise CA - empfohlen) - Virtuelle Router verwenden Zertifikate, die von
der Enterprise-Zertifizierungsstelle lhrer Organisation signiert wurden. Bei Auswahl
dieser Option muss das Stammzertifikat der Enterprise-CA hier aktualisiert werden.

Wenn Sie eine eigene Zertifizierungsstelle (CA) oder eine Enterprise-Zertifizierungsstelle
verwenden, wahlen Sie Enterprise aus.
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» Navigieren Sie zu Configuration > Certificates > Control Components (Konfiguration >
Zertifikate > Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten
handelt. Bei den Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

 Klicken Sie auf ... fir Manager/vManage und dann auf CSR generieren.
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» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManage in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vManage
installiert.

» Bei manueller Auswahl signieren Sie den CSR manuell tiber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verfiigbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

Integration von vBond/Validator und vSmart/Controller in vManage

Navigieren Sie zu Configuration > Devices > Control Components (Konfiguration > Gerate >
Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten handelt. Bei den
Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

IntegrierenvBond/Validator

 Klicken Sie auf AdvBond.bei 20.12vManagerValidator hinzufigenim Fall von



20.15/20.18vManage. Ein Popup-Fenster wird geéffnet, und geben Sie den VPN 0-
Transport-IP von vBond, die Uber vManage erreichbar ist.

- Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, falls dies tiber die CLI von
vManagementvBondIP zulassig ist.

* Geben Sie die Anmeldeinformationen fur den Benutzer von vBond ein.

S

Hinweis: Wir missen Admin-Anmeldedaten von vBond oder einem Benutzerteil von
netadmingroup verwenden. Dies kénnen Sie in der CLI von vBond Uberprifen. Wahlen
Sie im Dropdown-Meni "CSR generieren" die Option "Ja", wenn ein neues Zertifikat fur
vBond installiert werden soll.

Anmerkung: Wenn sich vBond hinter einem NAT-Gerat bzw. einer NAT-Firewall befindet,
Uberprifen Sie, ob die IP-Adresse der vBond VPN 0-Schnittstelle in eine &ffentliche I1P-
Adresse ubersetzt wurde. Wenn die VPN 0-Schnittstellen-IP von vManage aus nicht
erreichbar ist, verwenden Sie in diesem Schritt die 6ffentliche IP-Adresse der VPN 0-
Schnittstelle.
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+ Sobald der CSR generiert wurde, kdnnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kdnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vBond installiert.

* Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.



Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays. Sobald das Zertifikat im PNP-Portal verflugbar ist, klicken Sie im gleichen Abschnitt
von vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat. Das gleiche Verfahren gilt, wenn wir das Digicert- und das
Enterprise-Stammzertifikat verwenden.

* Wenn mehrere vBonds vorhanden sind, wiederholen Sie die gleichen Schritte.

Integration von vSmart/Controller:

+ Klicken Sie auf Add vSmart (vSmart hinzufligen), wenn es sich um 20.12 vManage handelt,
oder auf Add Controller (Controller hinzufiigen), wenn es sich um 20.15/20.18 vManage
handelt.

» Geben Sie in einem Popup-Fenster die VPN 0-Transport-IP von vSmart ein, die Gber
vManage erreichbar ist.

« Uberpriifen Sie die Erreichbarkeit mithilfe des Ping-Befehls, wenn dies von der CLI von
vManage zu vSmart IP zulassig ist.

» Geben Sie die Benutzeranmeldeinformationen fur vSmart Note ein, die von vSmart oder
einem Benutzer der netadmin-Gruppe verwendet werden muissen.

» Sie kdnnen dies in der CLI des vSmart Gberprifen.

» Legen Sie das Protokoll auf TLS fest, wenn TLS fir Router verwendet werden soll, um
Steuerverbindungen mit vSmart herzustellen. Diese Konfiguration muss auch fur CLI von
vSmarts- und vManage-Knoten konfiguriert werden.

» Wahlen Sie im Dropdown-Meni "Generate CSR" (CSR generieren) die Option Yes (Ja) aus,
wenn ein neues Zertifikat fur vSmart installiert werden muss.

Hinweis: Wenn sich vSmart hinter dem NAT-Gerat/der Firewall befindet, prifen Sie, ob die
IP-Adresse der vSmart VPN 0-Schnittstelle in eine offentliche IP tbersetzt wurde. Wenn
die IP-Adresse der VPN 0-Schnittstelle von vManage nicht erreichbar ist, verwenden Sie
in diesem Schritt die 6ffentliche IP-Adresse der IP-Adresse der VPN 0-Schnittstelle.
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» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManager in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf dem vSmart
installiert.

+ Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays.

» Sobald das Zertifikat im PNP-Portal verfligbar ist, klicken Sie im gleichen Abschnitt von
vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat.

» Das gleiche Verfahren gilt, wenn wir das Digicert- und das Enterprise-Stammzertifikat
verwenden.

+ Wenn mehrere vSmarts vorhanden sind, wiederholen Sie die gleichen Schritte.

Verifizierung

Uberpriifen Sie nach Abschluss aller Schritte, ob alle Steuerungskomponenten unter
Monitor>Dashboard erreichbar sind.
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+ Klicken Sie auf die jeweiligen Steuerungskomponenten, und vergewissern Sie sich, dass sie
alle erreichbar sind.

- Navigieren Sie zu Uberwachen > Gerate, und stellen Sie sicher, dass alle
Steuerungskomponenten erreichbar sind.
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Schritt 3: vManage-Cluster erstellen

Integrierte SD-WAN-Fabric mit vManage Cluster im SD-WAN-Overlay

S

Hinweis: Der vManage-Cluster kann je nach Anzahl der in die SD-WAN-Fabric integrierten
Standorte mit drei vManage-Knoten oder mit sechs vManage-Knoten konfiguriert werden.



Integrieren Sie alle SD-WAN-Controller mit einem einzigen vManage-Knoten.
Fahren Sie mit den unter "Integrierte SD-WAN-Controller mit einem einzelnen Knoten vManage im
SD-WAN-Overlay" gemeinsam genutzten Schritten fort, um zunachst die SD-WAN-Fabric mit
einem vManage-Knoten zu aktivieren und alle erforderlichen Validatoren (vBond) und Controller
(vSmart) zu integrieren.
Konfigurieren der CLI-Konfigurationen aller vManage-Knoten im Cluster

» Konfigurieren Sie den Rest der vManage-Knoten. Im Falle eines Clusters mit drei Knoten

mussen Sie noch zwei Knoten konfigurieren, im Falle eines Clusters mit sechs Knoten

mussen Sie funf Knoten konfigurieren.
» Konfigurieren Sie die Systemkonfigurationen wie folgt:

config t
system
host-name

system-ip

site-id

organization-name

vbond

commit



S

Hinweis: Wenn wir eine URL als vBond-Adresse verwenden, stellen Sie sicher, dass die
IP-Adressen des DNS-Servers in der VPN 0-Konfiguration konfiguriert sind, oder dass sie
aufgeldst werden kénnen.

Diese Konfigurationen werden bendtigt, um die Transportschnittstelle zu aktivieren, Gber die
Steuerverbindungen mit den Routern und den Ubrigen Controllern hergestellt werden.

config t
vpn 0
dns

primary
dns

secondary
interface ethl
ip address

tunnel-interface
allow-service all
allow-service dhcp
allow-service dns
allow-service icmp

no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service stun
allow-service https

I

no shutdown
|

ip route 0.0.0.0/0

commit



Konfigurieren Sie auRerdem die VPN 512Management-Schnittstelle, um den Out-of-Band-
Management-Zugriff auf den Controller zu ermdglichen.

Conf t

vpn 512
interface eth0
ip address

no shutdown
|

ip route 0.0.0.0/0

|
Commit

Optionale Konfiguration:

+ Sie kénnen die Konfigurationen lhres vorhandenen Controllers anzeigen. Wenn die hier
aufgeflihrte Konfiguration vorhanden ist, kdnnen Sie diese Konfiguration den neuen
Controllern hinzufligen.

» Konfigurieren Sie das Steuerungsprotokoll nur dann als TLS, wenn Router sichere
Steuerverbindungen mit den vManage-Knoten herstellen mussen, die TLS verwenden.
StandardmaRig stellen alle Controller und Router eine Kontrollverbindung mithilfe von DTLS
her. Dies ist eine optionale Konfiguration, die je nach Anforderung nur fir vSmart- und
vManage-Knoten erforderlich ist.

Conf t
security
control
protocol tls
commit

Serviceschnittstelle auf allen vManage-Knoten konfigurieren

Konfigurieren Sie die Service-Schnittstelle auf allen vManager-Knoten, einschliel3lich vManage-1,
das bereits integriert wurde. Diese Schnittstelle wird fiir die Cluster-Kommunikation verwendet, d.
h. die Kommunikation zwischen den vManager-Knoten im Cluster.



conf t
interface eth2
ip address

no shutdown
commit

Stellen Sie sicher, dass dasselbe |IP-Subnetz fiir die Service-Schnittstelle an allen Knoten im
vManagement-Cluster verwendet wird.

Cluster-Anmeldeinformationen konfigurieren

Wir kdnnen die gleichen Admin-Anmeldedaten von vManagerNodes verwenden, um
vManagerCluster zu konfigurieren. Andernfalls kbnnen wir eine neue Benutzeranmeldeinformation
konfigurieren, die Teil derNetAdmingroup ist. Die Konfigurationen flir die Konfiguration neuer
Benutzeranmeldeinformationen sind wie folgt:

conf t
system
aaa

user

password

group netadmin
commit

Stellen Sie sicher, dass Sie in allen Managementcodes, die Teil des Clusters sind, dieselben
Benutzeranmeldeinformationen konfigurieren.Wenn Sie die Administratoranmeldeinformationen
verwenden mdchten, mussen Sie in allen Managementcodes denselben Benutzernamen und
dasselbe Kennwort verwenden.



Geratezertifikat auf allen vManage-Knoten installieren

* Melden Sie sich bei der vManageUl aller vManager-Knoten tber die URL https://<vmanage-
ip>in Ihrem Browser an. Verwenden Sie die VPN 512-IP-Adresse der jeweiligen vManager-
Knoten. Sie kdnnen sich mit dem Benutzernamen und dem Kennwort des Administrators
anmelden.

» Navigieren Sie zu Configuration > Certificates > Control Components (Konfiguration >
Zertifikate > Steuerungskomponenten), falls es sich um 20.15/20.18 vManage-Knoten
handelt. Bei den Versionen 20.9/20.12 finden Sie unter Konfiguration > Gerate > Controller

Klicken Sie auf ... fir Manager/vManage und dann auf CSR generieren.
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» Sobald der CSR generiert wurde, kénnen Sie den CSR herunterladen und anhand der flr
die Controller ausgewahlten Zertifizierungsstelle signieren lassen. Sie kbnnen diese
Konfiguration unter Administration > Settings > Controller Certificate Authorization
(Verwaltung > Einstellungen > Controller-Zertifikatsautorisierung) tUberprifen. Wenn Cisco
(empfohlen) ausgewahlt ist, wird der CSR automatisch vom vManage in das PNP-Portal
hochgeladen. Sobald das Zertifikat signiert wurde, wird es automatisch auf vManage
installiert.

+ Bei manueller Auswahl signieren Sie den CSR manuell Uber das Cisco PNP-Portal.
Navigieren Sie dazu zum Smart Account und zum Virtual Account des jeweiligen SD-WAN-
Overlays.

» Sobald das Zertifikat im PNP-Portal verfiigbar ist, klicken Sie im gleichen Abschnitt von
vManage auf Install certificate (Zertifikat installieren), laden Sie das Zertifikat hoch, und
installieren Sie das Zertifikat.



» Das gleiche Verfahren gilt, wenn wir das Digicert- und das Enterprise-Stammzertifikat
verwenden.

* Fuhren Sie diesen Schritt flr alle vManage-Knoten aus, die Teil des Clusters sind.
Vorbereiten des vManage-Clusters

« Navigieren Sie auf der Web-Ul von vManage-1 zu Administration > Cluster
Management, klicken Sie auf ... unter Actions for vManage-1 (Aktionen fir vManage-1)
und wahlen Sie Edit (Bearbeiten).

» Die Knoten-Persona wird automatisch auf Basis der Persona ausgewabhlt, die wir beim
Hochfahren der VM ausgewahlt haben.

Anmerkung: Bei einem Cluster mit drei Knoten werden alle drei vManage-Knoten mit
"compute+data” als Rolle aufgerufen. Bei einem Cluster mit sechs Knoten werden drei
vManage-Knoten mit "compute+data" als persona und drei vManage-Knoten mit "data" als
persona aktiviert.

» Wahlen Sie aus dem Dropdown-Menti fir die Manager-IP-Adresse die Service-
Schnittstellen-IP von vManage aus.

Edit Manager

Nodi Persona D

Compute + Data

I 10.10.25.2

10.66,70.30

WA026.2

Password

| & Paggword

Enable SD-AVC

* Geben Sie den Benutzernamen und das Passwort ein, mit denen Sie den vManage-Cluster
aktivieren mochten, der als Cluster-Anmeldedaten bezeichnet wird.

» Wie bereits erwahnt, missen auf allen vManage-Knoten dieselben Anmeldeinformationen
konfiguriert und beim Hinzufiigen aller Knoten zum Cluster verwendet werden.



Optionale Konfiguration:

Lesen Sie diese Konfiguration in lhrem vorhandenen Cluster, um SDAVC zu aktivieren - Muss nur
Uberprift werden, wenn dies erforderlich ist und nur auf einem vManage-Knoten des Clusters
erforderlich ist.

Klicken Sie auf Aktualisieren.

» Nach diesem Vorgang wird der vManage NMS-Dienst im Hintergrund neu gestartet, und die
Benutzeroberflache ist fir einige Minuten (etwa 5 bis 10 Minuten) nicht verfligbar. Wahrend
dieser Zeit ist der CLI-Zugriff von vManage verfligbar.

» Sobald auf die vManage-1-Benutzeroberflache zugegriffen werden kann, navigieren Sie zu
Administration > Cluster Management, und stellen Sie sicher, dass die IP-Adresse der
Service-Schnittstelle von vManage unter der IP-Adresse angezeigt wird.Der
Konfigurationsstatus lautet "Ready", und die Node-Persona wird korrekt wiedergegeben.
Wechseln Sie zum Abschnitt Erreichbarkeit von Services auf derselben Seite, und stellen
Sie sicher, dass alle Services erreichbar sind.

+ Wenn wir sehen, dass einer der Dienste noch nicht erreichbar ist, warten Sie bitte. In der
Regel dauert etwa 20 bis 30 Minuten.

Aufbau des vManage-Clusters
» Navigieren Sie auf der Web-Benutzeroberflache von vManage-1 zu Administration > Cluster

Management, im Abschnitt Service Configuration,
Klicken Sie auf Add Manager, um ein Popup-Fenster anzuzeigen:
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Add Manager

Hode Personad

(@) Compute + Data
Up ta 5 nodes each)

Manager [P Address

| Manager [P Address

Usermame

| Usarnams

Password

[ S Password

) Enabie SD-avc

dravcio

Wahlen Sie den Knoten persona basierend auf den persdnlichen Konfigurationen aus, die
wahrend der Aktivierung von vManage - 2 durchgefihrt wurden.

Geben Sie die IP-Adresse der Service-Schnittstelle von vManage-2 unter der Manager-IP-
Adresse ein.

Geben Sie den Benutzernamen und das Kennwort ein. Dies sind die gleichen
Anmeldeinformationen wie in Schritt 6.

SDAVC aktivieren: Deaktivieren Sie diese Option, da sie bereits in vManage-1 aktiviert ist.
Klicken Sie auf Hinzuflgen.

Nach diesem Schritt werden die vManage NMS-Dienste fur vManage 1- und 2-Knoten im
Hintergrund neu gestartet. Die Benutzeroberflache ist fir einige Minuten von etwa 5 bis 10
Minuten far vManage 1 und 2 nicht verflgbar.

Wahrend dieser Zeit ist der CLI-Zugriff von vManage 1 und 2 verflgbar.

Sobald auf die vManage-1-Benutzeroberflache zugegriffen werden kann, navigieren Sie zu
Administration > Cluster Management, stellen Sie sicher, dass die Service-Schnittstellen-IP
des vManage unter der IP-Adresse angezeigt wird, der Konfigurationsstatus "Ready" lautet
und die Knoten-IP-Adresse korrekt wiedergegeben wird.

Wechseln Sie zum Abschnitt "Service-Erreichbarkeit" auf derselben Seite, und stellen Sie
sicher, dass alle Services fur beide vManage-Knoten erreichbar sind.

Wenn wir sehen, dass einer der Dienste noch nicht erreichbar ist, warten Sie bitte. In der
Regel dauert etwa 5 bis 10 Minuten.

Sie kdnnen den Status des Cluster-Hinzufligevorgangs in der Aufgabenliste Uberprifen, die
oben rechts auf der vManage-Benutzeroberflache zur Verfigung steht.
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» Sie kdnnen nach der Liste "Aktive Task" suchen. Wenn die Task immer noch in der Liste
"Aktive Task" aufgefuhrt ist, weist dies darauf hin, dass die Task noch nicht abgeschlossen
ist.

+ Sie konnen auf die Aufgabe klicken, um den Fortschritt der gleichen Aufgabe zu Uberprufen.
Wenn die Aufgabe nicht in der Liste "Aktive Aufgabe" aufgefihrt ist, wechseln Sie zu
"Abgeschlossen”, und stellen Sie sicher, dass die Aufgabe erfolgreich abgeschlossen
wurde.

» Fahren Sie erst mit dem nachsten Schritt fort, nachdem diese Punkte validiert wurden.

Diese Punkte mussen berticksichtigt werden, bevor der nachste Knoten zum Cluster hinzugeftigt
wird:

Uberpriifen Sie diese Punkte auf allen Uls der vManage-Knoten, die dem Cluster bisher
hinzugefugt wurden:

* Navigieren Sie zu Monitor > Overview of vManage Ul, und stellen Sie sicher, dass die
Anzahl der vManage-Knoten korrekt wiedergegeben wird und in Abhangigkeit von der
Anzahl der Knoten, die dem Cluster hinzugefligt wurden, als erreichbar angezeigt wird.

* Navigieren Sie zu Administration > Cluster Management, und stellen Sie sicher, dass die
Service-Schnittstellen-IP des vManage unter IP-Adresse, Configure Status is Ready und
Node-Personal korrekt wiedergegeben wird.

» Wechseln Sie zum Abschnitt "Service-Erreichbarkeit" auf derselben Seite, und stellen Sie
sicher, dass alle Services fir beide vManage-Knoten erreichbar sind.

» Bei jedem Hinzufligen eines Knotens zum Cluster werden die NMS-Dienste aller Knoten im
Cluster neu gestartet, sodass die Benutzeroberflache all dieser Knoten fir einige Zeit nicht
erreichbar ist.

+ Je nach Anzahl der Knoten im Cluster kann es langer dauern, bis die Benutzeroberflache
gesichert ist und alle Dienste erreichbar sind.



» Sie kdnnen die Aufgabe in der Aufgabenliste oben rechts in der vManage-
Benutzeroberflache Gberwachen.

» Auf der vManage-Benutzeroberflache jedes Knotens, der dem Cluster hinzugefugt wurde,
mussen alle Router, Vorlagen und Richtlinien angezeigt werden, wenn sie in vManage-1
verfugbar waren.

* Wenn diese Konfigurationen in vManage-1 nicht vorhanden waren, missen die vBonds und
vSmarts, die zu vManage-1 hinzugefligt wurden, sowie die Konfigurationen Administration >
Settings flr Organisationsname, vBond, Certificate Authorization (Administration >
Einstellungskonfigurationen flir Organisationsname, vBond, Zertifikatsautorisierung) auf den
Ubrigen vManage-Knoten, die dem Cluster hinzugefligt wurden, angezeigt werden.

» Wiederholen Sie die gleichen Schritte flr die Ubrigen vManage-Knoten.

Schritt 4: Sicherung/Wiederherstellung der Konfig.-DB

Sammeln von vManage-Konfigurations-DB-Backups und Wiederherstellen auf einem anderen
vManage-Knoten

S

Anmerkung: Stellen Sie beim Sammeln des Konfigurations-Datenbank-Backups aus dem
vorhandenen vManage-Cluster, in dem die Notfallwiederherstellung aktiviert ist, sicher,
dass das Backup gesammelt wird, nachdem die Notfallwiederherstellung auf diesem
Knoten angehalten und geléscht wurde.

Bestatigen Sie, dass keine laufende Disaster Recovery-Replikation vorhanden ist. Navigieren Sie
zu Administration > Disaster Recovery und Vergewissern Sie sich, dass der Status "Success"
lautet und sich nicht in einem vortibergehenden Status wie "Import Pending" (Ausstehend),
"Export Pending" (Ausstehend) oder "Download Pending" (Ausstehend) befindet. Wenn der Status
nicht erfolgreich ist, wenden Sie sich an das Cisco TAC, und stellen Sie sicher, dass die
Replikation erfolgreich ist, bevor Sie die Disaster Recovery anhalten.

Halten Sie zunachst die Notfallwiederherstellung an, und stellen Sie sicher, dass die Aufgabe
abgeschlossen ist. Loschen Sie anschlieliend die Notfallwiederherstellung, und bestéatigen Sie,
dass die Aufgabe abgeschlossen ist.
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Wenden Sie sich an das Cisco TAC, um sicherzustellen, dass die Notfallwiederherstellung
erfolgreich beseitigt wird.

Sammeln der Konfiguration - DB-Backup:

* In der derzeit verwendeten SD-WAN-Fabric kénnen Sie ein Backup der
Konfigurationsdatenbank vom vManage-Cluster generieren.

+ Bitte beachten Sie, dass wir ein Backup der Konfigurationsdatenbank nur auf einem Knoten
des vManage-Clusters generieren mussen, der der fihrende Konfigurationsdatenbank ist.

+ Bei eigenstandigem vManage ist dieser vManager selbst der fihrende Anbieter von
Konfigurationsdatenbanken.

+ Identifizieren Sie im vManage-Cluster mithilfe des Befehls request nms configuration-db
diagnostics den Knoten configuration-db leader.Sie kénnen diesen Befehl auf allen Knoten
des vManage-Clusters mit drei Knoten ausfihren.

* In einem Cluster mit sechs Knoten muss dieser Befehl auf den vManage-Knoten ausgefihrt
werden, auf denen configuration-db aktiviert ist, um den Leader-Knoten zu
identifizieren. Navigieren Sie zu Administration > Cluster Management, um dies zu
Uberprifen:

» Wie wir im Screenshot sehen, laufen bei den Knoten, die mit persona
COMPUTE_AND_DATA konfiguriert sind, configuration-db.

Dasselbe kdnnen Sie mit dem Befehl requestnmsconfiguration-dbstatus in vManageCLI
Uberprufen. Die Ausgabe erfolgt wie dargestellt

vmanage# request nms configuration-db status
NMS configuration database
Enabled: true
Status: running PID:32632 for 1066085s
Native metrics status: ENABLED
Server-load metrics status: ENABLED
vmanage#



* Nach der Ausfuhrung des Befehlsrequest nms configuration-db diagnostics on these nodes,
die Ausgabe ist wie folgt:

» Suchen Sie das hervorgehobene Feld fur "IsLeader". Wenn es auf 1 gesetzt ist, bedeutet
dies, dass der Knoten der fihrende Knoten ist, und wir kdnnen die Sicherung der
Konfigurationsdatenbank von ihm erfassen.

vManage-3# request nms configuration-db diagnostics

NMS configuration database

Checking cluster connectivity for ports 7687,7474 ...

Pinging vManage node 0 on 169.254.1.5:7687,7474...

Starting Nping 0.7.80 ( https://nmap.org/nping ) at 2026-02-18 12:41 UTC

SENT (0.0013s) Starting TCP Handshake > 169.254.1.5:7474
RCVD (0.0022s) Handshake with 169.254.1.5:7474 completed
SENT (1.0024s) Starting TCP Handshake > 169.254.1.5:7687
RCVD (1.0028s) Handshake with 169.254.1.5:7687 completed
SENT (2.0044s) Starting TCP Handshake > 169.254.1.5:7474
RCVD (2.0050s) Handshake with 169.254.1.5:7474 completed
SENT (3.0064s) Starting TCP Handshake > 169.254.1.5:7687
RCVD (3.0072s) Handshake with 169.254.1.5:7687 completed
SENT (4.0083s) Starting TCP Handshake > 169.254.1.5:7474
RCVD (4.0091s) Handshake with 169.254.1.5:7474 completed
SENT (5.0106s) Starting TCP Handshake > 169.254.1.5:7687
RCVD (5.0115s) Handshake with 169.254.1.5:7687 completed
Max rtt: 0.906ms | Min rtt: 0.392ms | Avg rtt: 0.724ms

TCP connection attempts: 6 | Successful connections: 6 | Failed: 0 (0.00%)
Nping done: 1 IP address pinged in 5.01 seconds
Pinging vManage node 1 on 169.254.2.5:7687,7474...

========== SNIP ==========

Connecting to 10.10.10.3...

e it +
| type | row | attributes[row]["value"] |
e it +
| "StoreSizes" | "TotalStoreSize" | 85828934 |
| "PageCache" | "Flush" | 4268666 |
| "PageCache" | "EvictionExceptions" | O |
| "PageCache" | "UsageRatio" | 0.09724264705882353 |
| "PageCache" | "Eviction" | 2068 |
| "PageCache" | "HitRatio" | 1.0 |
| "ID Allocations” | "NumberOfRelationshipIdsInUse" | 2068 [
| "ID Allocations” | "NumberOfPropertyIdsInUse" | 56151 |
| "ID Allocations" | "NumberOfNodeIdsInUse" | 7561 |
| "ID Allocations” | "NumberOfRelationshipTypeIdsInUse" | 31 |
| "Transactions" | "LastCommittedTxId" | 214273 |
| "Transactions" | "NumberOfOpenTransactions" | 1 |
| "Transactions" | "NumberOfOpenedTransactions" | 441742 |
| "Transactions" | "PeakNumberOfConcurrentTransactions" | 11 |
| "Transactions" | "NumberOfCommittedTransactions" | 414568 |
| "Causal Cluster" | "IsLeader" | 1 >S>S>>>>>>

| "Causal Cluster" | "MsgProcessDelay" | O |
| "Causal Cluster"™ | "InFlightCacheTotalBytes" | O |
e it +
18 rows

ready to start consuming query after 388 ms, results consumed after another 13 ms
Completed

Connecting to 10.10.10.3...
Displaying the Neo4j Cluster Status



| name | aliases | access | address | role | requestedStatus | currentStatus

| "neo4j" | [] | "read-write" | "169.254.3.5:7687" | "leader" | "onTine" | "online"

| "neo4j" | [] | "read-write" | "169.254.2.5:7687" | "follower" | "online" | "onTine"

| "neo4j" | [] | "read-write" | "169.254.1.5:7687" | "follower" | "online" | "onTine"

| "system" | [] | "read-write" | "169.254.3.5:7687" | "follower" | "online" | "online"

| "system" | [] | "read-write" | "169.254.2.5:7687" | "follower" | "online" | "online"

| "system" | [] | "read-write" | "169.254.1.5:7687" | "leader" | "onTine" | "online"

o ol
6 rows

ready to start consuming query after 256 ms, results consumed after another 3 ms
Completed

Total disk space used by configuration-db:

60M

Verwenden Sie diesen Befehl, um das Backup configuration-db vom angegebenen
Konfigurationsdb-Leader "vManage" zu erfassen.

request nms configuration-db backup path /opt/data/backup/

Die erwartete Ausgabe lautet wie folgt:

vmanage# request nms configuration-db backup path /opt/data/backup/junel8th
Starting backup of configuration-db

config-db backup logs are available in /var/log/nms/neo4j-backup.log file
Successfully saved backup to /opt/data/backup/junel8th.tar.gz

sha256sum: 8d0f5af8aee4e70f05e3858bebbdd5e6c136134ae47¢c383569ec88308015d359
Removing the temp staging dir :/opt/data/backup/staging

vmanage#

* Notieren Sie sich die Anmeldeinformationen fir die Konfigurationsdatenbank, wenn diese
aktualisiert wurde.

* Wenn Sie die Anmeldeinformationen fur die Konfigurationsdatenbank nicht kennen, wenden
Sie sich an das TAC, um die Anmeldeinformationen fur die Konfigurationsdatenbank von
den vorhandenen vManage-Knoten abzurufen.

» Die Standardanmeldeinformationen fur die -db-Konfiguration sind Benutzername: neo4j und
Passwort: Kennwort

Wiederherstellen der Konfiguration - db-Sicherung auf einem anderen vManage-Knoten

Kopieren Sie das Sicherungsverzeichnis configuration-db mithilfe von SCP in das Verzeichnis



/home/admin/ von vManage.

Beispielausgabe des Befehls scp:

XXXXXXXXX DownTloads % scp junel8th.tar.gz admin@10.66.62.27:/home/admin/
viptela 20.15.4.1

(admin@10.66.62.27) Password:
(admin@10.66.62.27) Password:
junel8th.tar.gz

Zum Wiederherstellen des "configuration-db"-Backups missen wir zunachst die "configuration-
db"-Anmeldeinformationen konfigurieren. Wenn lhre Anmeldeinformationen fiir configuration-db
default(neo4j/password) sind, kénnen wir diesen Schritt Uberspringen.

Um die Anmeldeinformationen flir configuration-db zu konfigurieren, verwenden Sie den Befehl
request nms configuration-db update-admin-user.Use the username and password of your
choice.

Bitte beachten Sie, dass der Anwendungsserver von vManage neu gestartet wurde. Aufgrund
dessen kann auf die vManage-Benutzeroberflache fur kurze Zeit nicht mehr zugegriffen werden.

vmanage# request nms configuration-db update-admin-user

configuration-db

Enter current user name:neo4j

Enter current user password:password

Enter new user name:ciscoadmin

Enter new user password:ciscoadmin

WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance.
Successfully updated configuration database admin user(this is service node, please repeat same operati
Successfully restarted vManage Device Data Collector

Successfully restarted NMS application server

Successfully restarted NMS data collection agent

vmanage#

Nach dem wir fortfahren konnen, die Konfiguration-db-Backup wiederherzustellen:

Wir kénnen den Befehl request nms configuration-db restore path /home/admin/< > verwenden,
um configuration-db auf dem neuen vManage wiederherzustellen:

vmanage# request nms configuration-db restore path /home/admin/junel8th.tar.gz

Starting backup of configuration-db

config-db backup logs are available in /var/log/nms/neo4j-backup.log file

Successfully saved database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Successfully backup database to /opt/data/backup/configdb-local-tmp-20230623-160954.tar.gz
Configuration database is running in a standalone mode

WARNING: sun.reflect.Reflection.getCallerClass is not supported. This will impact performance.


mailto:admin@10.66.62.27:/home/admin/

Successfully saved cluster configuration for localhost
Successfully saved vManage root CA information for device: "53f95156-f56b-472f-b713-d164561b25b7"
Stopping NMS application server on Tocalhost

Stopping NMS configuration database on Tocalhost
Reseting NMS configuration database on localhost
Loading NMS configuration database on localhost
Starting NMS configuration database on localhost
Waiting for 180s or the instance to start...

NMS configuration database on Tocalhost has started.
Updating DB with the saved cluster configuration data
Successfully reinserted cluster meta information
Successfully reinserted vmanage root ca information
Starting NMS application server on Tocalhost

Waiting for 180s for the instance to start...
Successfully restored database

Sobald die Konfigurationsdatenbank wiederhergestellt ist, stellen Sie sicher, dass auf die
vManage-Benutzeroberflache zugegriffen werden kann. Warten Sie etwa 5 Minuten, und
versuchen Sie dann, auf die Benutzeroberflache zuzugreifen.

Nachdem Sie sich erfolgreich bei der Benutzeroberflache angemeldet haben, stellen Sie sicher,
dass die Liste der Edge-Router, die Vorlage, die Richtlinien und alle anderen Konfigurationen, die
auf der vorherigen oder vorhandenen vManage-Benutzeroberflache vorhanden waren, auf der
neuen vManage-Benutzeroberflache wiedergegeben werden.

Schritt 5: Disaster Recovery auf einem vManage-Cluster aktivieren

Wichtige Uberpriifungen

Zwei separate vManage-Cluster mit drei Knoten missen konfiguriert und betriebsbereit sein, um
mit der Notfallwiederherstellung fortfahren zu kénnen. Auf dem aktiven Cluster miissen
Validierungssteuerungen und Controller integriert sein. Falls sich der Validator und die Controller
am DR-Standort befinden, missen sie auch im aktiven Cluster und nicht im DR vManage-Cluster
integriert werden.

Cisco empfiehlt, vor der Registrierung der Disaster Recovery die folgenden Anforderungen zu
erfullen:

» Stellen Sie sicher, dass der primare und der sekundare Knoten Uber HTTPS Uber ein
Transport-VPN (VPN 0) erreichbar sind.

« Stellen Sie sicher, dass die Cisco vSmart Controller und Cisco vBond Orchestrator der
sekundaren Einrichtung mit der primaren Einrichtung verbunden sind.

 Stellen Sie sicher, dass auf dem primaren und sekundaren Cisco vManage-Knoten dieselbe
Cisco vManage-Version ausgefluihrt wird.

» Out-of-Band-Cluster-Schnittstelle (Service-Schnittstelle) in VPN 0.

» FUr jede vManage-Instanz innerhalb eines Clusters ist neben den fir VPN 0 (Transport) und
VPN 512 (Management) verwendeten Schnittstellen eine dritte Schnittstelle (Cluster-



Verbindung) erforderlich.

» Diese Schnittstelle wird fur die Kommunikation und Synchronisierung zwischen den
vManage-Servern im Cluster verwendet.

» Diese Schnittstelle muss mindestens 1 Gbit/s betragen und eine Latenz von maximal 4 ms
aufweisen. Eine Schnittstelle mit 10 Gbit/s wird empfohlen.

» Beide vManage-Knoten missen sich liber diese Schnittstelle erreichen kénnen: sei es ein
Layer-2-Segment oder durch Layer-3-Routing.

* In jedem vManage muss diese Schnittstelle in der GUI als Cluster-Schnittstelle konfiguriert
werden (Administration > Cluster Management - eigene Out-of-Band-Cluster-Schnittstellen-
IP-Adresse, Benutzer und Kennwort angeben).

» Damit Cisco vManage-Knoten tGber mehrere Rechenzentren hinweg miteinander
kommunizieren kénnen, aktivieren Sie die TCP-Ports 8443 und 830 auf den Firewalls |hres
Rechenzentrums.

+ Stellen Sie sicher, dass alle Services (Anwendungsserver, Konfigurationsdatenbank,
Messaging-Server, Koordinierungsserver und Statistikdatenbank) auf beiden Cisco
vManage-Knoten aktiviert sind.

» Verteilung aller Controller, einschlie3lich Cisco vBond Orchestrator, auf primare und
sekundare Rechenzentren Stellen Sie sicher, dass diese Controller Gber Cisco vManage-
Knoten erreichbar sind, die tUber diese Rechenzentren verteilt sind. Die Controller sind nur
mit dem primaren Cisco vManage-Knoten verbunden.

» Stellen Sie sicher, dass im aktiven (primaren) und im Standby-Knoten (sekundaren) Cisco
vManage keine weiteren Vorgange ausgefuhrt werden. Stellen Sie beispielsweise sicher,
dass keine Server aktualisiert oder Vorlagen an Gerate angehangt werden.

+ Deaktivieren Sie den Cisco vManage HTTP/HTTPS-Proxyserver, wenn er aktiviert ist.
Informationen zur Cisco vManage-Kommunikation mit externen Servern finden Sie unter
HTTP/HTTPS-Proxy-Server. Wenn Sie den Proxyserver nicht deaktivieren, versucht Cisco
vManage, eine Notfallwiederherstellungs-Kommunikation tber die Proxy-IP-Adresse
herzustellen, selbst wenn die Out-of-Band-Cluster-IP-Adressen von Cisco vManage direkt
erreichbar sind. Sie kdnnen den Cisco vManage HTTP/HTTPS-Proxyserver nach Abschluss
der Disaster Recovery-Registrierung erneut aktivieren.

» Bevor Sie mit der Registrierung fur die Notfallwiederherstellung beginnen, navigieren Sie
zum Fenster Extras > Netzwerk neu erkennen auf dem primaren Cisco vManage-Knoten,
und suchen Sie erneut nach den Cisco vBond Orchestrator.

Konfigurationen

Weitere Informationen zu vManage Disaster Recovery finden Sie unter diesem Link.

Die beiden separaten Cluster mit drei Knoten wurden bereits erstellt. Dabei wird vorausgesetzt,


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/systems-interfaces.html?bookSearch=true#concept_p2c_1km_z4b
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/systems-interfaces.html?bookSearch=true#concept_p2c_1km_z4b
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/systems-interfaces.html?bookSearch=true#concept_p2c_1km_z4b
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/ha-scaling/vedge-20-x/high-availability-book-vedge/m-disaster-recovery.html

dass jeder SD-WAN-Manager Uber die absolute Mindestkonfiguration verfiugt und die
Zertifizierung abgeschlossen ist.

Navigieren Sie zu Administration > Cluster Management auf beiden Clustern, und tUberprufen Sie,
ob alle Knoten bereit sind.

Rechenzentrums-vManagement

I I I F

DR-Verwaltung

Navigieren Sie zu Administration > Disaster Recovery of Primary vManage Cluster. Klicken Sie auf
Disaster Recovery verwalten.

Cluster Status

Geben Sie im Popup-Fenster die Details fir den primaren und sekundaren vManage ein.

Die anzuzeigenden |IP-Adressen sind die IP-Adressen der Out-of-Band-Clusterschnittstellen.



Verwenden Sie vorzugsweise die IP-Adresse der VPN 0-Service-Schnittstelle von vManage-1 in
jedem Cluster.

Die Anmeldedaten mussen die eines Netzwerkadministratorbenutzers sein und dirfen nach der
Konfiguration der Notfallwiederherstellung nicht geandert werden, es sei denn, sie werden
geldscht. Fur die Notfallwiederherstellung kdnnen separate vManage-Anmeldeinformationen flr
lokale Benutzer verwendet werden. Wir missen sicherstellen, dass der lokale vManage-Benutzer

Teil der netadmin-Gruppe ist. Hier kbnnen sogar Administratoranmeldeinformationen verwendet
werden.

Manage Disaster Recovery

@ Connectivity
o

Klicken Sie nach dem Ausflllen auf Weiter.
* Fullen Sie die Details der vBond-Controller aus.

Die vBond-Controller missen Uber Netconf in der angegebenen IP-Adresse erreichbar sein.
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Klicken Sie nach dem Ausfullen auf Weiter.

» Wahlen Sie im Wiederherstellungsmodus die Option Manual (Manuell). Der
Automatisierungsmodus ist veraltet. Klicken Sie auf Next (Weiter).
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Legen Sie den Wert fest, und klicken Sie auf Speichern.

+ Die DR-Registrierung beginnt jetzt. Klicken Sie auf die Aktualisierungsschaltflache, um den
Status und die Fortschrittsprotokolle manuell zu aktualisieren. Dieser Vorgang kann 20-30
Minuten dauern.

Administration - Disaster Recowery

Ernanber Husarwry Bompals alsr.
View Logs

Verifizierung

Navigieren Sie zu Administration > Disaster Recovery, um den Status der Disaster Recovery und
den Zeitpunkt der letzten Datenreplikation anzuzeigen.




shed Siatui

S

Anmerkung: Die Replikation kann je nach Datenbankgréf3e mehrere Stunden dauern.
AuRerdem kann es einige Zyklen dauern, bis die Replikation erfolgreich abgeschlossen
ist.

Schritt 6: Neuauthentifizierung von Controllern und Ungultigerklarung alter
Controller

Nach der Wiederherstellung der Konfigurationsdatenbank missen alle neuen Controller
(vmanage/vsmart/vbond) im Fabric erneut authentifiziert werden.

S

Hinweis: Wenn in der Produktion die zur erneuten Authentifizierung verwendete
Schnittstellen-IP die Tunnel-Schnittstellen-IP ist, missen Sie sicherstellen, dass der
NETCONF-Dienst auf der Tunnelschnittstelle von vManage, vSmart und vBond sowie auf
den Firewalls entlang des Pfads zugelassen ist. Der zu 6ffnende Firewall-Port ist der TCP-
Port 830 als bidirektionale Regel vom DR-Cluster zu allen vBonds und vSmarts .

Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.

» Klicken Sie auf die drei Punkte in der Nahe der einzelnen Controller, und klicken Sie dann
auf Bearbeiten.



Ersetzen Sie die IP-Adresse (System-IP des Controllers) durch die IP-Adresse des
Transport-VPN 0 (Tunnelschnittstelle). Geben Sie Benutzername und Kennwort ein, und
klicken Sie auf "Save" (Speichern).

Gleiches flr alle neuen Controller im Fabric tun

Synchronisieren der Root-Zertifikatskette

Flhren Sie diesen Schritt aus, nachdem alle Controller integriert wurden:

FUhren Sie auf einem Cisco SD-WAN Manager-Server im neu aktiven Cluster die folgenden
Aktionen aus:

Geben Sie diesen Befehl ein, um das Root-Zertifikat mit allen Cisco Catalyst SD-WAN-Geraten im
neu aktiven Cluster zu synchronisieren:

https://vmanage-url/dataservice/system/device/sync/rootcertchain

Geben Sie diesen Befehl ein, um die UUID des Cisco SD-WAN-Managers mit dem Cisco SD-
WAN Validator zu synchronisieren:

https://vmanage-url/dataservice/certificate/syncvbond

Sobald die Fabric wiederhergestellt ist und die Steuerungs- und BFD-Sitzungen fir alle Edges und
Controller in der Fabric verfugbar sind, mussen die alten Controller (vmanage/vsmart/vbond) in
der Benutzeroberflache ungiltig gemacht werden.

Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Zertifikate.
Auf Controller klicken

Klicken Sie auf die drei Punkte in der Nahe des Controllers (vmanage/vsmart/vbond) aus der
alten Fabric. Klicken Sie auf Ungultig

Klicken Sie auf Senden,

Klicken Sie auf der verwalteten Benutzeroberflache auf Konfiguration > Gerate > Controller.
Klicken Sie auf die drei Punkte in der Nahe des Controllers (vmanage/vsmart/vbond) aus der
alten Fabric. Klicken Sie auf Léschen


https://vmanage-url/dataservice/system/device/sync/rootcertchain
https://vmanage-url/dataservice/certificate/syncvbond

Nachprufungen
Diese Nachprufungen gelten fur alle Bereitstellungskombinationen.
Cloud-Edge-Router reaktivieren:

* Wenn C800v Teil des Overlays und verwaltete signierte Elemente sind, missen sie erneut
authentifiziert werden, d. h.:

request platform software sdwan vedge_cloud activate chassis-number

token

» Bestatigen, dass die Steuerungsverbindungen und BFD-Sitzungen aktiv sind

* End-to-End-Datenverkehr der Anwendungen bestatigen

« Wenn vor der Neuerstellung der Fabric an den Edges Anderungen am Port-Hop
vorgenommen wurden, missen diese rickgangig gemacht werden.

+ Stellen Sie sicher, dass die Elemente wie erwartet angezeigt werden:
- Vorlagen
- Richtlinien

- Gerateseite (beide Registerkarten)WAN vEdge-Liste undController
vNachprifungen verwalten

 Gilt fir vManage-Knoten:
Konfigurations-DB(Neo4j)-Prifungen:

Fuhren Sie den Befehl "request nms configuration-db diagnostics" auf allen vManage-
Knoten aus:

1. Node Online und Leadership Status prifen:(nicht fur alle Versionen verfugbar)



"Neo4j" muss 3 Nodes online und 1 Leader und 2 Follower zeigen. "system" muss auch 3
Knoten online und 1 Leader und 2 Follower anzeigen, da dies jedoch nicht der Standard-DB ist, ist
das Standard-Flag falsch. Wenn es weniger als 3 Eintrage in jedem neo4j und System bedeutet,
dass Knoten aus Cluster gefallen. Wenden Sie sich zur Problembehebung an das Cisco TAC.

2. Uberpriifen Sie, ob ein Knoten "quarantine" ist.

Keiner der Knoten darf sich im Quarantanestatus befinden.

3. Die Schemavalidierung muss "erfolgreich" sein.

"Walidating configuration—db admin names",
"SUCCE L',

Successfully validated configuration-db schema®™,

4. Erstellen Sie mit dem Befehl "request nms configuration-db diagnostics" ein Sicherungs-Image
fur die Konfigurationsdatenbank, und stellen Sie sicher, dass es erfolgreich ist.

Wenden Sie sich bei Inkonsistenzen oder Fehlern zur Fehlerbehebung an das Cisco TAC.

Alternativ kdnnen wir diese API-Aufrufe ausfiihren, um den Status des verwalteten Knotens fur
einen Cluster zu bestatigen (fur alle COMPUTE+DATA-Knoten) - funktioniert nur mit Version
20.12 und hoher

go to vshell of the vmanage node ( to be done on all vmanages)



curl -u

-H "Content-Type: application/json" -d '"{"statements":[{"statement":"call dbms.cluster.over

:7474/db/neodj/tx/commit | jq -r

curl -u

-H "Content-Type: application/json" -d '"{"statements":[{"statement":"show databases"}]}'

:7474/db/neo4j/tx/commit | jgq -r

Stellen Sie sicher, dass in einem Cluster nur ein Leader fur neo4j und System und Rest als
Follower vorhanden ist.Stellen Sie sicher, dass alle Knoten online sind.Wenn Sie 3 Node-Cluster
haben (alle drei sind COMPUTE+DATA), darf es nur einen Leader fur neo4j und System
geben.Jede Abweichung,Sie missen TAC kontaktieren

5. Suchen Sie in /var/log/kern.log nach Laufwerks-, Mem- oder E/A-Fehlern. Dies muss auf allen
vManage-Knoten Uberprift werden.

6.Uberpriifen Sie den Schritt, wenn Sie ein neues Cluster fiir vmanage bilden, das zwischen den
einzelnen Knoten kein CC hat.

Flhren Sie ssh als vmanage-admin von Knoten 1 zu anderen Knoten Cluster-IP und vise versa
aus, um zu Uberprifen, ob ein 6ffentlicher Schllssel ausgetauscht wird und passwortloses ssh
funktioniert [Zustimmung Token ist fUr die hier abgebildeten Schritte erforderlich]



DR-vManage-1:~# ssh -i /etc/viptela/.ssh/id_dsa -p 830 vmanage-admin@

The authenticity of host '[192.168.50.5]:830 ([192.168.50.5]1:830)' can't be established.
ECDSA key fingerprint is SHA256:rSpscoYCVC+yifUMHVTIxtjgmyrZSFg93msFdoSUieQ.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '[192.168.50.5]:830' (ECDSA) to the Tist of known hosts.
viptela 20.9.3.0.31

Password:

Falls die Ausgabe die Eingabe des Kennworts verlangt, wenden Sie sich an das TAC.
Controller-Postprifungen:

Gilt fur alle SD-WAN-Controller (vBond, vManage, vSmart):

Flhren Sie die Befehle auf allen Controllern im Overlay aus, und bestatigen Sie, dass die
angezeigte vManage UUID und die Seriennummern flir die aktuelle Fabric giiltig sind:

vBond-Befehle:

show orchestrator gultiges-vsmarts
show orchestrator Gultig-vManage-ID
vManage/vSmart-Befehle:

show control valid-vsmarts

show control valid-vmanage-id

Beachten Sie, dass die Ausgabe von show control valid-vsmarts die Seriennummern von vSmarts-
und vManage-Knoten enthalt.

Vergleichen Sie sie mit denen in der vManage-Benutzeroberflache. Navigieren Sie zum Abschnitt
Konfiguration > Zertifikate > Controller.

Wenn zusatzliche Eintrage fur die UUID/Seriennummer angezeigt werden, die derzeit nicht in die
Fabric integriert sind, missen wir sie Idschen. Sie kdnnen sich auch an das Cisco TAC wenden.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



