Catalyst SD-WAN in ServiceNow integrieren
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Einleitung

In diesem Dokument wird der schrittweise Prozess zur Integration des Catalyst SD-WAN in
ServiceNow flr die ereignisbasierte Ticketerstellung beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehilt:

» Kenntnis der Cisco Catalyst SD-WAN-L6sung
» Ein aktives Konto in ServiceNow mit Administratorberechtigungen.
 Erreichbarkeit Gber das Internet mittels SD-WAN Manager Transport Virtual Private Network
(VPN)
- Wenn ServiceNow vor Ort gehostet wird, stellen Sie die Verbindung mit dem Service
Uber den SD-WAN-Manager in VPN 0 sicher.

Verwendete Komponenten



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Cisco Catalyst SD-WAN Manager mit Version 20.15.3.1
« C8000v mit Cisco IOS® XE Catalyst SD-WAN 17.15.3

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Netzwerkdiagramm

@ Webhook servicenow

SD-WAN Managéer

Verbindungsdiagramm

Konfigurationen

Je

Tipp: Fir diese Integration verwenden wir Webhooks vom SD-WAN-Manager direkt zu
ServiceNow.

Diese Konfiguration besteht aus zwei Teilen:

1. Konfigurieren der ServiceNow-API und Vorbereitung flr die Annahme und Verarbeitung von
HTTP-POST-Nachrichten vom SD-WAN-Manager
2. Konfigurieren des SD-WAN-Manager-Webhooks

ServiceNow-Konfiguration
Instanz erstellen
1. Melden Sie sich mit lhren ServiceNow-Anmeldeinformationen beim ServiceNow-
Entwicklerportal https://developer.servicenow.com/dev.do an.

2. Klicken Sie auf der Startseite auf "Request your instance" und wahlen Sie eine beliebige
Version (Zurich, Yokohama oder Xanadu).



https://developer.servicenow.com/dev.do

Start building

Get your personal developer instance and explore the latest plotform features

[ Request your instance J [ Learn about PDls \

Abbildung 1

Request an Instance X

Choose your release

Zurich Yokohama Yanadu
Release notes ) Release notes Release notes [
. J
o) (D
Abbildung 2

3. Warten Sie ein paar Minuten, wéhrend lhre Instanz fertig wird.

4. Aktualisieren Sie lhre Seite nach wenigen Minuten und erstellen Sie |hre Personal Developer
Instance (PDI).

Your PDI: dev271953
Last used: less than 1 hour ago

Status App Engine Studioc Cregtor Studio Version

m Installed Installed Zurich

[ App Engine Studio ] [ Creator Studio ]




Abbildung-3
App erstellen

5. Klicken Sie auf App Engine Studio.
6. Schlieflen Sie das Willkommensdialogfeld.

7. Klicken Sie auf App erstellen.

Hi, System Smportapp
[
How do you want to get started?
Quick start

fr— =

.0 = = 59\

Lead o

Create an app Add a table add an experience Add an automated flow

Abbildung-4

8. Geben Sie einen Namen fur diese App an, und klicken Sie auf Weiter.
CREATE APP

Let's get started on your new app.

Add a name and description that define the purpose of your app.
¥You can also add a thumbnail image.

Name x &
ud-vmanage
+

Descripsion (O aw \_:I A
& Wat & o
Describe this app to upload
M PEG,

Abbildung 5

9. Belassen Sie die Rollen als Standard bei, und klicken Sie auf Weiter.



CREATE APF

Let's add roles to your new app.

Default roles have already been added based on popular roles for
apps. You can add or remove roles, later.

© Adds role
Boke name % (D Description (O
admin Default admin role g
Fode name k& (0 Deseription (D)
7]
user Default user role

Abbildung 6

10. Warten Sie einige Minuten, bis diese App erstellt wird.

11. Wechseln Sie zum App-Dashboard.

CREATE APP

Great! Let's add more to your app.

You can increase your app's functionality by adding data,
experiences, automation, or security. Go to the app dashboard to
add them before submitting this app to your administrator for

review.
s - E ----------
C L
am —
Data Expariente Atomation Security

Go to app dashboard

APP erstellen

12. Klicken Sie im App Home auf "Try it out", um ServiceNow Studio zu 6ffnen.



SErviCenow App Engine Studic

App Home N »
ud-vmanage

ServiceNow Studio

The future of application development

evelopment and streamiine your workflows with seamless o ollaboration, all

7 Try it out

=~ ud-vmanage ) (0] [ sourceconwrol ~ | [[EETY |
Al (2 Data Experience  Logit and automation  Security (2)

Abbildung 7

13. Beachten Sie die URL. Es ist so etwas wie PDI-ID.service-now.com.

14. Klicken Sie im linken Navigationsbereich auf den App-Namen. In diesem Fall: Cloud-
Management.

) ServiceNow Studio -

Open list
= @Custom T
o B ud-vmanage
"
0]
Abbildung-8

15. Klicken Sie auf (+) Symbol und dann auf Datei erstellen.

A ud-vmanage [=]
B 8 = o App details
* [ Security
P % Rale (2)
* 3 Orher

* O Embedded Help Role Priority (2)

Datei erstellen



16. Suchen und wahlen Sie Scripted REST API.

) ServicoMow Studis =

+ PR AgE ety Create File

L.ﬁ ud-wmanage

1 chocte whare 1o crewse this il by selecting the applcation. Then, dhoase » file type

1y Seripred

Gra Seripted REST AP1
| =

e Soripued Wb Servioe

Bt

e m Scripted REST Header 2.8 s I//
Pian

D Seripted REST Veralon

, .

Scripted REST Revcurce I, 2 L

a 9

You're on your way (o creating a file
Graph{iL Seripted Resoherr
s yousTl P 30 SPROUNITY 19 BREVGR More detals

Seripted REST Query Pacarmetter

Search foripred Poss-processos

o & N % ¥ o
pop om o om oz oE

Search Scripted Porzprocesuoes

o oD oo oo o0ooo.

Seripted REST Header Asiacistion

]
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17. Klicken Sie auf Weiter.
18. Erstellen Sie einen neuen Datensatz fur Scripted REST Service.

1. API-Namen eingeben
2. API-ID
3. Klicken Sie auf das Symbol Default ACLs lock (Standard-ACLs sperren):
1. Klicken Sie auf die Schaltflache "Suchen", um den Zieldatensatz auszuwahlen.
2. Suchen Sie in der Zugriffskontrollsuche, und klicken Sie auf "Scripted REST External
Default".

) ServiceNow Studio =

T udvmanage

Scripted REST Service .
Maw record

(@) You can easdy create a new REST AL To get stared, give your AP a name and 10
]
o * Name | ud-m-snow ADPRCATON  LE-VIMANagE
+ APID | ud_ven_snow APi namespace  x_1831932_ud_vema 0
Protechon polcy | - None m

Drfaull ACLS Mary be selscied 10 Apgly 10 81 [BS0UICES, bUl INGKIGLM MESOUICES CAN OVEMOs This etling
Thes Dt ACLS e enfionted foF 3 FESmurce when

« The fesouics "Requiies SulEnlcaton’ 36 Requines ACL Sulfonzalion’ hiids 5 Ssecd, and
« T TeSCuCE RSEN 005 NOT FEferencd iy ACL Fecoeds

ACCEss 18 graneed If al least one malching ACL recond s fourd
Iore infg

+ Defaull ACLs



Abbildung -10

= ' AccessControls| Name - | Search |
All > Name == Scripted REST default
2 Mame = -
|. Search |
& Scripted REST External Default
@ Scripted SOW on-call rest api E
® Sync -
® Sync =
& sys_gen_ai_skill L
& Table AP |
@ Tracked File Reader
& Ul Builder Admin Scripted REST
@ LUl Builder Any Logged in User L
& Ul Builder Dev Scripted REST
- . . ) ) L
1{to200f34 » 0 |
B
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19. Klicken Sie auf Senden.

e i)

Seripted REST Service
New record

e = -
g En o App detals
(0 You can easily create a new REST AP1. To gel staed, give your AP & name and 10
= O Sequriy
& MAME | U3--SN0W APPRCANSN  B3NEANagHE 0]

b8 ol (1)
- 3 Oxmer # AFID | ud_vm_snow ARl namespace  x_1831932_ud_vma_0

b O Embedaed Help Bale Priory (21

Predection policy | — Hone — -

Defaull ACLS My be saiected 10 Apply 10 8 FES0UrCes, but INARMOUAI MESOUNTES CAN TWerTide IS Lsing.
The Defaull ACLS ane enforced for a resource when:

= The restuice Réquines duthenlicalion’ 85 Tiequines ACL aulhorEalion” Neids ae sdecied, and
= The restuice Riell dos ol neference any ACL recoids

Access s granted if al least one malching ACL record i kend
More info

# Defaunl ACLs | Soripled REST Exiermal Defaull ~

o

Select taiget redtoed

Neuer Datensatz flir den REST-Dienst mit Skript

20. Erstellen Sie eine neue Ressource.



03 ServicoMow Studio =

Seripted REST Sarvice

o wrmanage (e = | Update | Dslete
+ IR *
F Name | BOTS0N Apphcation  ud-wmanage
=
KB i APVID | _vm_smow AP namespace  ¥_1831932_ud_yma_D
o ale {2 acme Base AP pam  faplo_1B31532_ud_vma_Ohud_vm_sncw
» D Embadded Melp Role Priorizy (1 Protection policy — None: — A

vy Content Negoliahion | DoCiamentation

Detalt ACLS may be sekecied to apply o all resources, but indvidual IE30UICEs can averride This selting
Tne Defaul ACLS are enforced for a resource when

* The resource Fequines authentication’ and Fiquines ACL auhorZation’ fekds ae seected, and
= The resource fsail does not reerence any ACL reconds

Access s granted i af keast one matching ACL record is found
Migee ity

# Detall ACLS | & | Seripled REST Extaral Defaull

Update | Delete

Related Links

Hame = HTTP method Rulative path Resource path AP wersion Active

Abbildung -12

21. Geben Sie den Namen dieser neuen Ressource an, und wahlen Sie HTTP-Methode als POST
aus.

) Servicebiow Studio =

- N Scripied REST Resource
p— e =

AP Gefintion  LG-VM-SnOW ) ADPRCHICH  UdAMAngE
* 0 Secunsy + Mame | alarms Active [
Request routing

The route configeration specifies the HTTF method” and Felative path’. These fieids determing how HTTF clients a00ess is resounce.

Thee refatre path erifies. (e SuD-Ath 10 Iis IESOUITE MELE 10 T Base AR path. The retative: LRI Can contain path Daramelers such a5 Yabo(dy. The requesting chent speciies e i valar, avatatie 10 e SO at nunime v ihe: Request AP
Lo i

& HTTR meihca | POST - Foetative path

Impiement the rescurce
Access request desals Including LRI paTh parameters, Query parameters, Readers, and ihe: request body using (he- Recues! AP
Configare the fESpoese IRCUGNG SHTNG e HTTP SLatus £ooe, ESpONGE oSy, A any IESpEnss headers using the: Ressders AD)

Lo it
& Script Tum o ECMASENp! 2021 (ES12) made
3 AE IR EIDN G >
1 function process(/*RESTAPIRequest®/ request, / RESTAPIResponse”/ response

{request, response);

Protecton polcy | — None -
Abbildung -13

22. Erstellen Sie im Skriptabschnitt ein Javascript, um die JSON vom SD-WAN Manager zu
verarbeiten und Tickets in ServiceNow zu erstellen.

Beispielskript:

(function process(request, response) {
try {



var payload = request.body.data;

gs.info(" @ € vManage Webhook Received: " + JSON.stringify(payload));

var alertMessage = payload.message || 'No message';
var alertSeverity = payload.severity || 'medium’;
var deviceld = payload.deviceIld || 'Unknown device';

var inc = new GlideRecord('incident');

inc.initialize();

inc.short_description = "vManage Alert: + alertMessage;

inc.description = "Device ID: " + deviceld + "\nSeverity: " + alertSeverity + "\n\n" + JSON.str:
inc.urgency = (alertSeverity === 'critical') ? 1 : 2;

inc.impact = 2;

inc.insert();

response.setStatus(201);
response.setBody({ message: "Webhook received and processed." });

} catch (err) {

gs.error(" X vManage Webhook Error: " + err.message);
response.setStatus(500);
response.setBody({ error: "Error processing webhook: " + err.message });

}

H(request, response);

A

Warnung: Dies ist ein Beispielskript. Validieren Sie das Skript vor der Verwendung im
Labor oder in der Produktionsumgebung grtndlich.

23. Klicken Sie auf Senden.

) ServicoMow Studio =

P Scripoed REST Resource
vmanage o = m

+
AP SEANRCN  U--BN AppCION  US-VIIENIgE

L

n # Name | sanms Acthe
Request routing

AR The roiste configurason speciies thi 'HT TP memod and Reiatiee pattt. These fields determine how HTTF chents acoess this resource
Thi: reiathe path KEnfess thir SuB-path 10 hes resouce Felative 1o Mt Base APY path. The refathat LRI £ contain [ath parameters Such 25 VAol The: Fequesng cent species B id vale, avalabie bo the SCript at runeme va the: Request AP
e iy
¥ HTTE method | POST - Frekative: path

InplimnL the fEEOUTES
Notess reques! ekl ncludng LIS paf paramelens, quéry paramelers, hiaders, and the néquest Body using the: Hequest AP
Conlgure e response Rckiding sefing the HTTP status code, response body. and any responss headers wsing Be- Rrspanse AP

bore inlo
* Scpt Tum on ECMASCIpt 2021 (ES12) mode
o (50| Q| w | & || E | @||H | % &
1 [(functlon procais|request, response

war payload = request.body.data;

gs.infol” & asage Webhook Recelved: ™ + JS0N.stringlifylpayload));

war alertMessage - paylosd.sessage
lartieverity = payload. severity

war deviceld = payload.deviceld |

© & alertMessage;
nbeverity: © + alectSeverity « “\m\n" + JSON.stringlfy

response . setStatus(201);
response, setBody(| message: “webh

catch (eer) d



Neuer Datensatz fliir REST-Ressource mit Skript

24. Notieren Sie sich den Ressourcenpfad. Dies ist die URL, die wir in die SD-WAN Manager-
Webhook-Konfiguration eingeben muissen.

25. Webhook URL: https://PDl.service-now.com/Resource path.

Beispiel-URL in diesem Konfigurationsleitfaden: https://dev271953.service-
now.com/api/x 1831932 ud vma O/ud vm snow

Konfiguration des SD-WAN-Managers

In diesem Abschnitt wird der SD-WAN-Manager Webhook so konfiguriert, dass die Alarme an die
ServiceNow-API| gesendet werden: https://dev271953.service-
now.com/api/x 1831932 ud vma O/ud vm snow

0

Tipp: Wenden Sie bei einem Multi-Tenant-SD-WAN-Manager die entsprechende
Konfiguration in der Tenant-Ansicht an, um Webhook-Ereignisse fur diesen Tenant zu
senden. Sie kdnnen diese Konfiguration auch in der Anbieteransicht anwenden, um
Alarme von Anbieterdomanengeraten zu erhalten.

SD-WAN-Webhook

1. Melden Sie sich beim SD-WAN Manager an, und navigieren Sie zu Monitor > Logs > Alarm
Notifications (Uberwachung > Protokolle > Alarmbenachrichtigungen).

‘ite’ Catalyst SD-WAN

Monitor | & ansies

Overview Devices Applications Security Multichoud Tunnels Legs

Alarms  Events  Auditlegs  ACLLogs

Alarm Hatificatians

Alarms (0 [ Tat 3 Advanced Fil &
Impscted Entities Saverny & Obiect Alaren Type TR Related Event Dat & Tima Action
Reports o data av
L] E

Abbildung -14
SD-WAN-Alarmbenachrichtigung

2. Klicken Sie auf Warnmeldungen hinzuftigen.


https://PDI.service-now.com/Resource_path
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow

Monitor | & ansi

Overview Devices  Applications Security  Multicloud Tunnels  Logs

Alarms  Events  Auditlogs  ACLLags

Alarms Alarm Motilication Settings

Add Alare Notifications

Wetfication Bule Hame  Sevarity Alarm Hams Oibject fcount) Accsunt Detals Upddated By Laat Updabed Wabhook LS1 Wabhook LIBL Execution Username  Acklons
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3. Geben Sie die entsprechenden Felder ein, um die Warnmeldung einzurichten.

1.

2

Benachrichtigungsname

. Alarmtyp
3.

Bereitstellungsmethode: WebHook

. Channel fur Webhook auswahlen: Benutzerdefiniert
. WebHook-URL (API erstellt in Schritt 24 der ServiceNow-Seitenkonfiguration):

https://dev271953.service-now.com/api/x 1831932 ud vma 0/ud vm snow

. WebHook-Grenzwert: 100
. Lassen Sie Benutzername und Passwort leer.

Vorsicht: Das Leeren von Benutzernamen und Passwortern in der Produktion stellt ein
Sicherheitsrisiko dar. Gehen Sie mit Vorsicht vor.

4. Klicken Sie auf Benachrichtigung hinzufiigen.


https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow

il Catalyst SD-WAN = ® Q| 2 sun ~
- Monitor | + ansites . | Add Alarm Notifications
Mliwrutine
Overview  Devices  Applications  Security  Multicloud  Tunnels
a,
Alarms Events Audit Logs ACL Logs

digrarat Motification Hams

ul AMlarms Alarm Motification Settings o

hytics. Al Type

Object Type Object List Severity Types

'4\ Motification Rule Name Saverity Alarm Hama

Dolivery Method

Raports "
L
L]
[rT— "

Choose a Channel for Webhook:

WebHook URL WebHook Threshokd

Username Password

Abbildung -16
Uberpriifung

ServiceNow-Ticketseite

1. Navigieren Sie nun zur ServiceNow-Ticketseite.
1. Verwenden Sie hierzu diese URL, um auf den ServiceNow-Hauptarbeitsbereich
zuzugreifen. Es ist Ihre PDl.service-now.com/nav_to.do.
1. Beispiel: https://dev271953.service-now.com/nav_to.do

SErvIiCenOW A1 Favorites  Mistory Workspaces  Admin

ServiceNow Studio

7 Open ServiceNow Studio

GO FURTHER

Power your workflow applications

ServiceNow-Arbeitsbereich

2. Klicken Sie auf Alle und suchen und klicken Sie auf Vorfalle.


https://dev271953.service-now.com/nav_to.do

serviCennw | Al Favorites  History Workspaces  Admin ServiceMow

~ ®

FAVORITES

No Results

ALL RESULTS dio

v Self-Service

Incidents 1e unified,

Incident ATF Suites

GO FURTHER

Power your workflow applications
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3. Die Seite Vorfall wird geéffnet.

0
SErviCenow Al Favordtes  History  ‘Workspaces  Admin Incidents View: Self Service 1
B Incidents View: Self Service | Number + | Search ¥ @ | Actionson seected rows - m
Numits = Opened Short description
M 5.07. o ATE - Test

Vorfallsseite

4. FUhren Sie in der Kommandozeile des SD-WAN-Managers den Befehl "CURL" in Richtung
"ServiceNow" aus:

curl -X POST "<your_webhook_url_towards_servicenow>"

Erfolgsmeldung:

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_s

{"result": {"message":"Webhook received and processed."}}

5. Beachten Sie einen Vorfall, der auf ServiceNow erstellt wurde.



= Y B Incidents View: Self Service | for text « | Search

All > Active = true

[ @ Number Opened Short description
INC0O010038 2025-10-09 00:29:25 vManage Alert: No message
Abbildung -18

Wenn Sie einen Authentifizierungsfehler in CURL wie unten feststellen:

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_s

{"error":{"message":"User is not authenticated","detail":"Required to provide Auth information"},"statu

Schritte zum Beheben von Authentifizierungsfehlern

1. Navigieren Sie zurtick zur Seite ServiceNow Studio, und greifen Sie auf lhre App zu
(Beispiel: ud-vmanage) aus dem linken Navigationsbereich und wahlen Sie Ihre Scripted
REST API (Beispiel ud-vm-snow).

) ServiceMow Studio - ud
< ud-vmanage A
LU =R E App detai

¥ & Integrations (Inbound)
* [ Scripred REST API (1)
O ud-vm-snow
* D Security
k&, Rale (2)
* O3 Ocher
¥ O Contained Role (2)
F D Cross scope privilege (6)
¥ [ Embedded Help Role Priority (2)
¥ ¥ Scripred REST Resource (1)

Abbildung -19

2. Blattern Sie nach unten zu Ressourcen, und klicken Sie auf die Ressource (Beispiel:
Warnmeldungen).



0 Servicebiow Studio

R xmﬂ REST Service — [updam -

4 Wame | IEATRESO0N Apphcation  Ug-vmanage
b APID | ud_vm_snow AP namespace  x_1831332_ud_vma_0
P Bass AFY pah | fapix_1831902_ud_vena_0Nad_wm_snow

Protection policy | - None -~ -

ity | Conlent Negotiaion | Documentiation

Detauit ACLS may be selecied 1o apply 10 all resounces, but Indnidual resounces can overmde this sefting
The Detaull ACLS a0e entoeced 10f  MES0UFE when

= The fesounce Requires suthentication’ and ‘Requires ACL SUROMZMON ek afe seleced, and
= The resource Bself aoes nol reference any ACL recons

Access i granted ¥ at least cne matching ACL recond i found
Hdsre infg

+ Detaull ACLs | & | Scripled REST Extemal Defaull
Update | Debete

Related Links
Enial g
T AP

Request Hesders | Ousry Parsmelern

Hame - HTTP mathod Rulatve path Resource path AP varsion Actrog

POST apw_ 1831932 _wd_vma_iud_vm_sniw (emngey) e

EER
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3. Blattern Sie nach unten zu Sicherheit, und deaktivieren Sie Authentifizierung und ACL-
Autorisierung, wie unten gezeigt.

antwort: Authentifizierung erforderlich
b. ACL-Autorisierung erforderlich

c. Klicken Sie auf Aktualisieren

v | Content Negotiation | DOCumentation

ResOUNCes Can specily sacurty seftings hal overnide the parent seftings.
By defaull resources. ‘Require authentication’ and ‘Require ACGL auhorzation’. To make a resolnce public, meaning no authentication is requined 10 access e resource, uncheck ‘Requires authentication”. For more info about configuring Scripted

REST APIs see 0UF pIOBUCE 00CS
To require aufhorization, select the Requires ACL authorization® check box and select an ACL record(s). Leave the 'ACL" field blank io enfonce he Default ACLs' from the parent AP Access is granied if af least one maiching ACL recond i found
Mg o
Requines authenticason Requires ACL authorization [
ACLs | &

Update | Delate

Related Links
Explore REST AP
AR anahiics

Run Poing Scan

Abbildung 21

4. Fihren Sie den CURL-Befehl erneut vom SD-WAN-Manager vshell aus, was diesmal
erfolgreich ist.

Generieren von Alarmen

5. Generieren Sie jetzt einen Alarm im SD-WAN Manager, indem Sie beispielsweise:

antwort: Herunterfahren der Schnittstelle eines WAN-Edge-Routers innerhalb lhres SD-WAN-



Overlays

b. Loschen der Steuerverbindungen von einem SD-WAN-Manager oder einem WAN-Edge-Router

c. Port-Hop wird ausgefuhrt.

S

Bitte Uberprifen Sie die beabsichtigte Website, um wahrend der Webhook-Konfiguration

Alarme zu generieren.

6. Beachten Sie die auf der ServiceNow-Seite erstellten Vorfalle.

Warkspaces  Admin

Shart description

vivaruge Alert: The intert

viMarape Alert: vBand state thanged

viMarage Alert: Mo acthe controd vBond

vivanage Alert: No messagpe

Abbildung 22

SE[Vicennw Al Favorites  History W

vMarage Aert: The inferface admin-state changed taup Gusst

viMarage Alert: The intertace oper-state changed to-down Guest

viaruge Alerl: The intertace sdemin-state changed to down Gusest

viMarupe Alert: No messape Guest

-Moderate  Mew

@

3-Moderate  MNew
3-Moderste  Mew
3-Moderste  MNew
3-Moderate  MNew
3 - Moderate e
3-Moderste  MNew
3-Moderate  Mew Inguiry / Help

Imcident - INCOO10005

oty
fempty)
Empty)
fempty)
empty)

lempty)

Updated =
H25-10-08 15:26:40
H25-10-08 15:26:40
H25-10-08 15:26:37
H0125-10-08 15:26:37
H25-10-08 15:26:37
H125-10-08 15:26:37
A125-10-08 1523:15
H25-10-08 14:56:53

Updated by
Buest
guest
guest
guest
guest
puest
guest

guest

- Inzident
INCOOI0005

Number | INCOOI0005

# Caller | Guet

Category | Inguiry / Help -
Subeategory | - Nane - -

Service

Serice oMering
Configuration fem
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Fehlerbehebung

1. Uberpriifen Sie auf der Seite des SD-WAN-Managers den Inhalt von /var/log/nms/vmanage-
server.log auf Fehler in Verbindung mit HTTP-POST-Nachrichten.

Beispiel eines erfolgreichen Webhooks:

03-0ct-2025 12:21:05,394 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ###%%**
03-0ct-2025 12:21:05,677 UTC INFO [] [udutt-krk-vmanage] [EventDataCollector] (device-event-processing
03-0ct-2025 12:21:05,677 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ###***
03-0ct-2025 12:21:06,745 UTC INFO [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-confi
03-0ct-2025 12:21:07,192 UTC INFO T[] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-9) ||
03-0ct-2025 12:21:07,196 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-1) ||

Beispiel fir eine nicht erfolgreiche Webhook-Anforderung:

03-0ct-2025 12:24:46,949 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ##%%**
03-0ct-2025 12:24:48,065 UTC INFO [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-confi
03-0ct-2025 12:24:48,305 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-15) |
03-0ct-2025 12:24:48,305 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-14) |

2. Wir kénnen auch eine Paketerfassung durchfiihren, um eine fehlerfreie Sitzung zwischen dem
SD-WAN-Manager und ServiceNow zu bestatigen.
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Paketerfassung mit versteckter offentlicher IP

Zugehorige Informationen

* Fehlerbehebung: SD-WAN Manager Webhook

172.19.34.6

&a888

4888

172.19.34.6

172.19.34.6

172.19.34.6

172,119,346

Standard query Oxf3cd AAAA dev2T 1953 service -now.com

Standard query response Oxf3cd AAAA dev27 1953 service-now.com S04 edns140.uliradns.com
Standard query response Oxfli2 A dev27 1953 service-now.com A

45872 — 443 [SYN] Seq=0 Win=54240 Len=0 M55=1460 SACK_PERM WS=128

443 — 46872 [SYN, ACK] Seq=0 Ack=1 Win=23200 Len=0 MS5=1300 SACK_PERM WS=512

46872 — 443 [ACK] Seq-1 Ack=1 Win-64256 Len-0
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