Konfigurieren von SSO fur SD-WAN mit
Microsoft Entra-ID
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Einleitung

In diesem Dokument wird die Konfiguration der einmaligen Anmeldung (Single Sign-On, SSO) fur
Cisco Catalyst Software-Defined Wide-Area Networks (SD-WAN) mit Microsoft Entra ID
beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie mit den folgenden Themen allgemein vertraut sind:

+ Einmalige Anmeldung
+ Cisco Catalyst SD-WAN-LG6sung

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf:

+ Cisco Catalyst SD-WAN Manager Version 20.15.3.1
* Microsoft Entra-ID



Anmerkung: Die Lésung, die friher Azure Active Directory (Azure AD) hiel3, heilt jetzt
Microsoft Entra ID.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Single Sign-On ist eine Authentifizierungsmethode, mit der Benutzer mit einem einzigen Satz von
Anmeldeinformationen sicher auf mehrere unabhangige Anwendungen oder Websites zugreifen
kénnen. Mit SSO miussen sich Benutzer nicht mehr bei jeder Anwendung separat anmelden. Nach
der Authentifizierung kénnen sie nahtlos auf alle zulassigen Ressourcen zugreifen.

Eine gangige Methode zur Implementierung von SSO ist der Verbund, der mithilfe von Protokollen
wie SAML 2.0, WS-Federation oder OpenlID Connect die Vertrauenswiurdigkeit zwischen einem



|dentitdtsanbieter (IdP) und einem Dienstanbieter (SP) herstellt. Der Verbund verbessert die
Sicherheit, Zuverlassigkeit und Benutzerfreundlichkeit durch die Zentralisierung der
Authentifizierung.

Microsoft Entra ID ist ein weit verbreiteter Cloud-basierter Identitdtsanbieter, der diese
Verbundprotokolle unterstutzt. In einer SSO-Konfiguration mit Cisco Catalyst SD-WAN fungiert die
Microsoft Entra ID als IDp und der Cisco SD-WAN Manager als Service Provider.

Die Integration funktioniert wie folgt:

1. Ein Netzwerkadministrator versucht, sich beim Cisco SD-WAN Manager anzumelden.

2. Der Cisco SD-WAN Manager sendet eine Authentifizierungsanforderung an die Microsoft
Entra-ID.

3. Microsoft Entra ID fordert den Administrator auf, sich mit seinem Entra ID (Microsoft)-Konto
zu authentifizieren.

4. Nach der Validierung der Anmeldeinformationen sendet die Microsoft Entra ID eine sichere
Antwort an den Cisco SD-WAN Manager zurick und bestatigt die Authentifizierung.

5. Der Cisco SD-WAN Manager gewahrt den Zugriff ohne separate Anmeldedaten.

In diesem Modell:

+ Identity Provider (IdP) - Speichert Benutzerdaten und validiert Anmeldeinformationen (z. B.
Microsoft Entra ID, Okta, PingID, ADFS).

» Service Provider - Hostet die Anwendung, auf die zugegriffen werden soll (z. B. Cisco SD-
WAN Manager).

* Benutzer - Verfugen Uber ein Konto im IdP-Verzeichnis und sind zum Zugriff auf den
Dienstanbieter autorisiert.

Cisco Catalyst SD-WAN ist kompatibel mit allen SAML 2.0-kompatiblen IdP, wenn die
Konfiguration den Branchenstandards entspricht.

Vorteile der einmaligen Anmeldung

« Zentralisiert die Verwaltung der Anmeldeinformationen tGber den Identitatsanbieter.

« Starkt die Authentifizierungssicherheit, indem mehrere schwache Passworter entfernt
werden.

» Optimiert den sicheren Zugriff fur Administratoren.

» Ermdglicht den Zugriff per Mausklick auf den Cisco Catalyst SD-WAN Manager und andere
autorisierte Anwendungen.

Konfigurieren



Anmerkung: Unterstltzte Mindestversion: Cisco Catalyst SD-WAN Manager Version
20.8.1

Schritt 1: Abrufen der SAML-Metadaten des Cisco SD-WAN-Managers

* Navigieren Sie im Cisco SD-WAN Manager zu Administration > Settings > External Services
> |dentity Provider Settings, und klicken Sie auf Add New IDP Settings.
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+ Schalten Sie die IDP-Einstellungen um, um die Identitatsanbieter-Einstellungen zu
aktivieren. Geben Sie im Feld IDP Name einen Namen ein, der auf die von lhnen
verwendete IdP verweist, und geben Sie im Feld Domain eine Doméane ein, die mit den von
den Benutzern in der Unternehmensanwendung lhrer Organisation verwendeten
Doméanennamen ubereinstimmt. Klicken Sie hier, um die SAML-Metadaten herunterzuladen
und die XML-Metadatendatei auf lnrem Computer zu speichern. Diese Datei wird im
nachsten Schritt zum Konfigurieren von SSO in der Microsoft Entra-ID verwendet.



Anmerkung: In diesem Beispiel verweist die XML-Datei fir Metadaten direkt auf die IP-
Adresse des Cisco SD-WAN Managers, in vielen Produktionsumgebungen jedoch auf den
vollqualifizierten Domanennamen (FQDN). Bei einem eigenstandigen Cisco SD-WAN-
Manager stimmt die in den Metadaten enthaltene Element-ID mit der URL Uberein, die Sie
verwenden, um sich beim Cisco SD-WAN-Manager anzumelden, wenn Sie den Manager
herunterladen. Dies bedeutet, dass es entweder mit der IP-Adresse oder dem FQDN
funktioniert, da es sich um eine Single-Node-Konfiguration handelt.

Fir einen Cisco SD-WAN Manager-Cluster gilt derselbe Grundsatz, dass der FQDN auf
einen der Cluster-Knoten verweist, und die Metadaten enthalten diese Doméane als
Objektkennung. Der Unterschied besteht darin, dass die anderen Knoten nach
erfolgreicher SSO-Integration mit der Microsoft Entra-ID, unabhangig davon, ob Sie
Metadaten mit dem FQDN des Clusters oder von einem bestimmten Knoten mit seiner IP-
Adresse verwenden, ebenfalls zu der IdP-Anmeldeaufforderung umleiten.

In beiden Szenarien besteht die Hauptanforderung darin, dass die im Cisco SD-WAN
Manager verwendete Gerate-ID - ob IP-Adresse oder FQDN - mit der ID Ubereinstimmt,
die auf der IdP-Seite konfiguriert wurde.
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Schritt 2: Konfigurieren einer Enterprise-Anwendung fur SSO in Microsoft Entra ID

* Melden Sie sich beim Microsoft Entra Admin Center-Portal mit einer der folgenden Rollen
an: Administrator der Cloud-Anwendung, Anwendungsadministrator oder Eigentimer des
Serviceprinzips.
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Microsoft Entra Admin Center-Portal

* Navigieren Sie zu Entra ID > Enterprise apps, oder Sie kdnnen auf diesen Service auch
zugreifen, wenn Sie Enterprise-Anwendungen in der Suchleiste oben im Portal eingeben und



dann Enterprise-Anwendungen auswahlen.
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» Die Seite Alle Anwendungen wird gedffnet. Geben Sie den Namen der vorhandenen
Anwendung in das Suchfeld ein, und wahlen Sie dann die Anwendung aus den

Suchergebnissen aus.

Anmerkung: Auf dieser Seite kdnnen Sie eine benutzerdefinierte Enterprise-



Anwendung erstellen, die auf den Anforderungen Ihrer Organisation basiert, und sie
mit SSO-Authentifizierung konfigurieren, wenn dies noch nicht der Fall ist, wenn Sie
auf Neue Anwendung klicken.
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Dashboard fiir Enterprise-Anwendungen

+ Klicken Sie im linken Menl im Abschnitt Verwalten auf Einmalanmeldung, oder klicken Sie
im Bereich Erste Schritte des Abschnitts Uberblick auf 2. Richten Sie die Einmalanmeldung
ein, um den Bereich fUr die Einmalanmeldung zur Bearbeitung zu &ffnen.
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* Wahlen Sie SAML aus, um die SSO-Konfigurationsseite zu 6ffnen.
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Bereich fur einmalige Anmeldung

+ Klicken Sie auf der Seite Einmaliges Anmelden mit SAML einrichten auf Metadatendatei
hochladen.
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SSO mit SAML-Konfigurationsseite

» Navigieren Sie im Fenster Metadatendatei hochladen zu der zuvor heruntergeladenen XML-
Metadatendatei, klicken Sie auf diese, und klicken Sie dann auf Hinzufligen.



Upload metadata file.

Values for the fields below are provided by j
values manually, or upload a pre-configured SAML metadata file if provided by
j ykshp8.

ykshp8. You may either enter those

‘ |44 _saml_metadata.xml | ‘ E

Fenster "Metadatendatei hochladen"

» Im Fenster "SAML-Basiskonfiguration" ist der Identifier (Entity ID) in der Regel die
anwendungsspezifische URL - in diesem Fall der Cisco SD-WAN Manager -, mit der Sie die
Integration vornehmen (wie im vorherigen Schritt erldutert). Die Werte fir Reply URL und
Logout URL werden automatisch eingetragen, sobald die Datei erfolgreich hochgeladen
wurde. Klicken Sie zum Fortfahren auf Speichern.



Basic SAML Configuration X

Save 27 Got feedback?

Identifier (Entity ID) * ©
The unique 1D that identifies your application to Microsoft Entra ID. This value must be unique across all applications in your
Microsaft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated S50.

Default

o

Add identifier

Reply URL (Assertion Consumer Service URL) * ©

The reply URL is where the application expects to receive the authentication token. This is also referred to as the “Assertion
Consumer Service” (ACS) in SAML.

Index Default

[ https://44. :443/samlLoginResponse ] V|| 0 vy @

Add reply URL

Sign on URL (Optional)

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL for
your application. This field is unnecessary if you want to perform identily provider-initiated single sign-on.

Enter a sign on URL v

Relay State (Optional) @
The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

Enter a relay state

Logout Url (Optional)
This URL is used fo send the SAML logout response back to the application.

Ihttps:ﬁM. 443 /saml Logoutﬂesponse] o

Fenster "Basic SAML Configuration"

Schritt 3: Hinzufligen eines Benutzer- oder Gruppenkontos zur Enterprise-
Anwendung

+ Wenn die SAML-Konfigurationsparameter der Anwendung definiert sind, figen Sie die
Benutzer oder Gruppen in der Unternehmensanwendung hinzu, die sich bei der Anwendung
anmelden. Navigieren Sie dazu zundchst zu Entra ID > Users, oder Sie kdnnen auch auf
diesen Dienst zugreifen, wenn Sie den Dienstnamen in der Suchleiste oben im Portal
durchsuchen, wie in einem vorherigen Schritt gezeigt.
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SSO mit SAML-Konfigurationsseite

* Erstellen Sie einen Benutzer, den Sie einer Gruppe zuordnen, um die SSO-Authentifizierung
mit Cisco SD-WAN Manager und einer der Benutzergruppen, netadmin, zu
veranschaulichen. Dies ist die haufigste in Produktionsumgebungen. Navigieren Sie dazu zu
Entra ID > Users. Klicken Sie dann auf New user und wahlen Sie Create new user.
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» Die Registerkarte Grundlagen enthéalt die Kernfelder, die zum Erstellen eines neuen
Benutzers erforderlich sind.
- Geben Sie als Prinzipalnamen des Benutzers einen eindeutigen Benutzernamen ein,
und wahlen Sie eine Doméane aus der Dropdown-Liste der Domanen aus, die in lhrer



Organisation verfugbar sind.

Geben Sie einen Anzeigenamen fur den Benutzer ein.

Deaktivieren Sie Kennwort automatisch generieren, wenn Sie ein benutzerdefiniertes
Kennwort eingeben mdchten, oder lassen Sie diese Option aktiviert, damit ein
Kennwort automatisch generiert wird.

Sie kdnnen den Benutzer auf der Registerkarte "Assignments" (Aufgaben) zu einer
Gruppe hinzufligen. Da die Gruppenmitgliedschaft jedoch noch nicht erstellt wurde,
klicken Sie auf Review + create.
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Seite "Benutzererstellung"

+ Die letzte Registerkarte enthalt die wichtigsten Details aus dem Benutzererstellungs-
Workflow. Uberpriifen Sie die Details, und klicken Sie auf Erstellen, um den Vorgang
abzuschlieRen.
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» Der neue Benutzer wird kurz darauf angezeigt. Ist dies nicht der Fall, klicken Sie auf
Aktualisieren, und suchen Sie in der Suchleiste des Dienstes nach dem Benutzer.
Navigieren Sie anschlie®Rend zu Entra ID > Groups > All groups, um die neue Gruppe zu
erstellen.

Microscft Entra admin certer & Search rescurces, senvices, and docs G+ - o copic: JEREEECINN G-l
Home
Users

& Agents Ak

3 pnlcad z [ Refres w G
& Favorites e
> Entra 1D S AN

1 usa
e pro
Display name 1 User principal name 1. User type Onepremises sy Identities Company name Creation type
3 AN sehwan_sdirmin_ute b Member

Password reset

Custom security attributes

Cestificate authon

Benutzer-Dashboard

» Auf dieser Seite verwalten Sie die verschiedenen Gruppen und ihre Berechtigungen
innerhalb Ihrer Organisation. Klicken Sie auf Neue Gruppe, um die Gruppe mit
Netzwerkadministratorrechten zu erstellen.
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» Wahlen Sie einen Gruppentyp aus der Dropdown-Liste aus - in diesem Fall Sicherheit, da
nur Zugriff auf freigegebene Ressourcen erforderlich ist. Geben Sie einen Gruppennamen
Ihrer Wahl ein, der auf die Rolle oder Berechtigungen der Gruppe verweist. Ordnen Sie an
dieser Stelle der Gruppe Benutzer zu, wenn Sie im Feld Mitglieder auf die ausgewahlten
Mitglieder klicken.

Durchsuchen Sie im Fenster Mitglieder hinzufligen die Benutzer, die Sie hinzufiigen
mochten (in unserem Beispiel der gerade erstellte Benutzer), und wahlen Sie sie aus,
und klicken Sie dann auf Auswahlen.
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Schritt 4: Konfiguration der SAML-Gruppenbereitstellung flr Microsoft Entra ID

» Um die Gruppen oder Benutzer bereitzustellen, die ihnen in der SAML-Konfiguration
zugeordnet sind, missen Sie sie lhrer Unternehmensanwendung zuweisen, damit sie tber
Anmeldeberechtigungen fir Inre Anwendung verfligen, z. B. flr den Cisco SD-WAN
Manager. Navigieren Sie zurick zu Entra ID > Enterprise apps und &ffnen Sie lhre
Enterprise-Anwendung. Klicken Sie im linken Menu im Abschnitt Verwalten auf Benutzer und

Gruppen.
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Seite Benutzer und Gruppen

* Klicken Sie im Bereich Zuweisung hinzufiigen unter Benutzer und Gruppen auf Keine
ausgewahlt. Suchen Sie nach dem Benutzer oder der Gruppe, den Sie der Anwendung
zuweisen mdchten (in unserem Beispiel die beiden Benutzer, die in den vorherigen Schritten

erstellt wurden), und klicken Sie dann auf Auswahlen.
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+ Klicken Sie auf Zuweisen, um den Benutzer oder die Gruppe der Anwendung zuzuweisen.
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+ Die lhrer Unternehmensanwendung zugewiesenen Benutzer werden kurz nach der
Zuweisung aufgefuhrt. Klicken Sie im linken Menl im Abschnitt Verwalten auf Single Sign-
on, um auf die SSO SAML-Konfiguration der Anwendung zuzugreifen und die verbleibende
erforderliche Konfiguration abzuschlie3en.
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Seite Benutzer und Gruppen

+ Klicken Sie auf der Seite Einmalige Anmeldung mit SAML einrichten unter Attribute &
Anspriche auf Bearbeiten.
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SSO mit SAML-Konfigurationsseite

 Klicken Sie auf der Seite Attribute & Anspriche auf das Drei-Punkte-Symbol und dann auf



Loschen, um den Anspruch mit dem Wert user.givenname und den Anspruch mit dem Wert
user.surname zu entfernen, da sie fur dieses Beispiel nicht benétigt werden.Nur die
nachsten Anspruche sind fur die grundlegende SSO-Authentifizierung mit der Anwendung

erforderlich:

- E-Mail-Adresse des Benutzers -user.mail
- User Principal Name (UPN) des Benutzers -user.userprincipalname

Anmerkung: Je nach den spezifischen Anforderungen lhres Unternehmens kénnen
zusatzliche Antrage gestellt werden.
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Seite "Attribute und Forderungen"

+ Klicken Sie im Fenster zum Léschen von Ansprichen auf OK, um den Anspruch zu Iéschen.

Claim deletion:

Are you sure you want to delete this claim?

Fenster zum Loéschen von Forderungen

» Entfernen Sie anschlie}end den Namespace aus dem Anspruchsnamen in den beiden
verbleibenden Anspriichen, da dieses Feld optional ist. Diese Anderung ermdglicht die
Anzeige des tatsachlichen Namens der einzelnen Komponenten auf dieser Seite, um die
Identifizierung zu erleichtern. Bewegen Sie den Mauszeiger Uber die einzelnen Anspriiche,
und klicken Sie darauf, um auf die zugehdrigen Einstellungen zuzugreifen.
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» Ldschen Sie auf der Seite Anspriiche verwalten das Feld Namespace, und klicken Sie auf
Speichern, um die Anderungen anzuwenden.
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Seite "Forderungen verwalten"

» Die Namen der beiden erforderlichen Anspriiche sind nun sichtbar. Ein weiterer Anspruch ist
jedoch erforderlich, um die Gruppen zu definieren, denen die Benutzer angehéren und die
zum Zugriff auf Anwendungsressourcen autorisiert sind. Klicken Sie dazu auf Neuen
Anspruch hinzuftgen.
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» Geben Sie einen Namen ein, um diesen Anspruch zu identifizieren. Wahlen Sie neben
Quelle die Option Attribut aus. Klicken Sie dann auf Anspruchsbedingungen, um die
Optionen zu erweitern und mehrere Bedingungen zu konfigurieren.
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» Wahlen Sie in der Anspruchsbedingung Mitglieder aus der Dropdown-Liste Benutzertyp aus,
und klicken Sie auf Gruppen auswahlen, um die Gruppe(n) auszuwahlen, der der Benutzer
angehoéren muss, und klicken Sie dann auf Auswahlen.
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Seite "Forderungen verwalten"

» Wahlen Sie Attribute aus der Dropdown-Liste Quelle aus, in der der Anspruch seinen Wert
abruft. Geben Sie im Feld Wert das benutzerdefinierte Attribut des Benutzers ein, der auf die
in der Anwendung definierte Benutzergruppe verweist. In diesem Beispiel ist netadmin eine
der Standard-Benutzergruppen im Cisco SD-WAN Manager. Geben Sie den Attributwert
ohne Anfihrungszeichen ein, und driicken Sie die Eingabetaste.
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« Unmittelbar danach wird der Attributwert mit Anfihrungszeichen angezeigt, da dieser Wert
von Microsoft Entra ID als Zeichenfolge behandelt wird.



Anmerkung: Diese Parameter innerhalb der Anspruchsbedingungen sind in der SSO
SAML-Konfiguration der Unternehmensanwendung sehr relevant, da diese
benutzerdefinierten Attribute immer mit den im Cisco SD-WAN Manager definierten
Benutzergruppen lbereinstimmen miissen. Diese Ubereinstimmung bestimmt die

Berechtigungen oder Berechtigungen, die Benutzern basierend auf der Gruppe gewahrt
werden, zu der sie in Microsoft Entra ID gehoren.
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» Wiederholen Sie die gleichen Schritte flr eine zweite Anspruchsbedingung fir die zweite
erstellte Gruppe, die der Operator-Benutzergruppe im Cisco SD-WAN Manager zugeordnet
ist. Dieser Prozess ist fur jede Gruppe mit spezifischen Berechtigungen erforderlich, die Sie
bei der Anwendung anmelden méchten. Sie kénnen auch mehrere Gruppen innerhalb einer
Bedingung hinzufiigen. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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» Auf der Seite Einmalige Anmeldung mit SAML einrichten werden im Abschnitt Attribute und
Anspriiche die vorgenommenen Anderungen angezeigt. Um die Konfiguration in der



Microsoft Entra-ID abzuschlieRen, klicken Sie unter SAML-Zertifikate auf Herunterladen
neben Verbundmetadaten-XML, um die XML-Datei herunterzuladen, die Identitatsdienste fur
die Anwendung bereitstellt.
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SSO mit SAML-Konfigurationsseite

Schritt 5: Importieren der Microsoft Entra ID SAML-Metadatendatei in den Cisco
SD-WAN Manager

* Um die Verbundmetadaten in den Cisco SD-WAN Manager hochzuladen, navigieren Sie zu
Administration > Settings > External Services > Identity Provider Settings, und klicken Sie
auf Select a file. Wahlen Sie die Datei aus, die Sie gerade von Microsoft Entra ID
heruntergeladen haben, und klicken Sie dann auf Speichern.



0| 8 stmin v

Settings

Manitor
Q

Cisco Account

Dana Collection & Statistics

v Alarm Notifications

Threat Grid API
N UTD Snort Subscriber Signatune
Cisco DMA Portal

Managed Cellular Activation - eSIM

Reports
identity Provider Settings
[
Mainterance Cloud Credentials
TheusandE yés User AP Tokens
L
Adeministration
System
= Trust and Privacy

Seite "IDp Settings Configuration”

Settings / external Services
Identity Provider Settings

@D 0P Settings o

IO Hame Domain

Upioad identity Provider Matadata

Cancel =

* Die IdP-Einstellungen und Metadaten werden jetzt gespeichert.
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Uberpriifung

Settin g5 / External Services

Identity Provider Settings

n (550) of Cisco Catalyst S0-WAN
4 up to three [dP°s are

0P Name State Domain Mams

+ Add Hew [DP Settings

» Klicken Sie auf Ihren Profilnamen in der oberen rechten Ecke der Benutzeroberflache, um
die Optionen zu erweitern, und klicken Sie dann auf Abmelden, um sich vom Portal

abzumelden.
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» Sie werden sofort zum Microsoft-Authentifizierungsbildschirm weitergeleitet, auf dem Sie
sich mit den Anmeldeinformationen der Microsoft Entra ID SSO-Benutzer anmelden.

B Microsoft

Sign in

sdhwan_admin_usen@cxsecurity.onmicrosoft.com

Q\\_ Sign-in options

Terms of use  Privacy & cookies



B® Microsoft
¢ sdwan_admin_user@cxsecurity.onmicrosaft.com

Enter password

Terms of use  Privacy & cookies -

Microsoft-Anmeldebildschirm

» Da sich der SSO-Benutzer zum ersten Mal anmeldet, wird eine Kennwortanderung
angefordert.

B Microsoft
sedwan_admin_user@cxsecurity.onmicrosoft.com

Update your password
You need to update your password because this is
the first time you are signing in, or because your

password has expired.

Torms of use  Privacy & cookies -+

Microsoft-Anmeldebildschirm

» Erweitern Sie nach einer erfolgreichen Anmeldung die Details lhres Profils erneut in der
oberen rechten Ecke des Dashboards, und Sie kdnnen bestatigen, dass der Benutzer mit
einer netadmin-Rolle erkannt wird, genau wie in Microsoft Entra ID konfiguriert.
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Zugehdrige Informationen

» Konfigurieren der einmaligen Anmeldung auf dem Cisco I0S XE Catalyst SD-WAN



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/configure-sso.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
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