Konvertieren von vEdge vom vManage-Modus in
den CLI-Modus uber vManage API
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie vEdge uUber die vManage-AP| vom vManage-Modus in
den CLI-Modus konvertiert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verflgen:

+ Cisco Software-defined Wide Area Network (SD-WAN)
» Postbote



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

Cisco vManager Version 20.9.4
Cisco vEdge Version 20.9.4
Postman-Version 11.63.0

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die Cisco SD-WAN vManage APl ist eine REST API-Schnittstelle zur Steuerung,
Konfiguration und Uberwachung der Cisco Gerate in einem Overlay-Netzwerk.

Die REST-Architektur verwendet ein Stateless Client-Server-Kommunikationsprotokoll, auf
das gecacht werden kann.

REpresentational State Transfer (REST) ist ein Architekturstil fur das Design von
Webdienstanwendungen.

Test-API-Aufrufe kdnnen Uber die Swagger-Benutzeroberflache ausprobiert werden.
Manchmal ist es unméglich, den Verwaltungsmodus von vedge tber die GUI-Schnittstelle zu
andern. In solchen Fallen ist es auch machbar, den Verwaltungsmodus uber die API zu
andern.

Auf die vManage-API-Dokumentation kann unter https://<vmanage_ip>:<port>/apidocs
zugegriffen werden, um auf verfigbare API-Aufrufe zuzugreifen.

URL-Strukturkomponenten

https://<vmanage_ip>:<port>/apidocs/#/Configuration%20-
%20Template%20Configuration/updateDeviceToCLIMode

Befehlseigen&wfafitasyntax Beschreibung

Protokoll, tber das Daten

Protokolle |http:// oder https:// zwischen Client und

Server gesendet werden

Host

Lost sich auf die IP-

Server oder Adresse und den Port

< -iD: >
vmanage-ip:port auf, mit dem eine

Verbindung hergestellt




werden soll

Der Speicherort der
Daten oder des Objekts
von Interesse

/apidocs/#/Configuration%20-

Ressource %20Template%20Configuration/updateDeviceToCLIMode

Zugriff auf integrierte API-Dokumentation

Die Dokumentation zur integrierten vManage API finden Sie unter der URL

https://<vmanage_ip>:<port:>/apidocs. In dieser Dokumentation werden die fur die aktuelle
Softwareversion verfligbaren APls angezeigt.

Dies erfordert die Anmeldung mit glltigen vManage-Anmeldeinformationen. Wahrend mehrere
Berechtigungsebenen Dokumentation anzeigen kdnnen, kann nur ein netadmin-Benutzer alle
ausfuhren.




Anmerkung: Die API-Dokumentationsseite steht Tenants in einer Multi-Tenant-Umgebung
zur Verfiigung. Bestimmte Befehle sind jedoch auf den Anbieter beschrankt.

vManage zeigt dann eine Liste mit Kategorien verfugbarer APIs an. Klicken Sie auf die
gewulnschte Kategorie, gefolgt vom API-Aufruf selbst. Daraufhin werden folgende Felder

angezeigt:

Beschreibung/Implementierungshinweise

Beschreibung des ausgefuhrten
Vorgangs.

Parameter

Erforderliche Parameter, die fur den API-
Aufruf angegeben werden mussen.

Request Body (POST/PUT/DELETE)

Format des Anforderungstexts.

Antworten

Mogliche Antworten, die vManage an die
API sendet. Dazu gehdéren HTTP-
Statuscode, Grund und der mdgliche
Antworttext.

Erweiterungen

Gultige Durchwahlen fir den Anruf.




Anmerkung: Ab der Version 20.6 fuhrt das System die folgenden Ratenlimitierungen ein:
Bulk-API: 48 Anfragen/Minute Alle anderen API: 100 Anfragen/Sekunde.



Warnung: APIs zur Echtzeitiberwachung sind CPU-intensiv und dirfen nur zur
Fehlerbehebung und nicht zur kontinuierlichen Uberwachung verwendet werden.

Test-APls aus dem Dokumentationstool

Schritt 1:Melden Sie sich bei der grafischen Benutzeroberflache von vManage an,
um sicherzustellen, dass der Verwaltungsmodus von vEdge vManage ist.
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Schritt 2:Andern der AnmeldeCisco SD-WAN vManage AP

Anmelden https://10.124.x.x/apidocs/

O FE2  hips// Japidacs/ i

Cisco SD-WAN vManage API “®®

Administration = Audit Log 5
Administration - User and Group >
Partifirate Manamamant — Nawira >

Schritt 3: Navigieren Sie zu Konfiguration - Vorlagenkonfiguration in der Cisco SD-
WAN vManage API.


https://10.124.36.174/apidocs/

O T hpeyy [apidocs,/#/Configuration%20-%20Template®20Configuration/updateDeviceToCLIMode

ulibe BY Maps [3 Learming [3 teck [ test [0 smalltocls [ Zone [ RP-Team [ M Firefox Bh
Configuration = SSL Decryption Policy Definition Builder >
Configuration — SSL Decryption UTD Profile Definition >
Configuration = Template Configuration 4

ftemplate/config/attach/ {deviceld}

GET [template/config/attached/ (deviceld}

Stemplate/config/device/sode/cli

m Sremplate/config/device/mode/cli

application/ json b ]

Exnsplos: | Dovice list -

Exssple Yaloe | Schess

*devicelype®: “vedge’,

Exssple Description

Schritt 4:ClickTry it out-Schaltflache
m /template/config/device/mode,/cli

Given a J500 list of devices not managed by any

member partners. push to devices frem a CLI template

Parametera Try it out

Yo parameters

application/ json w ]

Exemplos: | Device list - |

Example Value | Schewn

{
"deviceType": “vedge”,
“devices”: [

" “deviceld®; TSR2ITOMd-SH15 T2 boed-JMaliii2ea",

. "devicslP": "1TL 16 25531

Example Description

Device list

Schritt 5: Andern der Gerate-ID und Geréate-IP

+ deviceld == uuid
+ devicelP == local-system-ip



m Stemplate/config/device/mode/eli

Given @ JSON list of devices not mamaged by any third mesber partmers. push to devices from a CLI templats

No parameters

squest body I upplication/ json ~ ]

Examples: l [Modified value] w I

“deviceType": 'm'.
“devices': [
[

“davlesld”: “bRe2dB47-475]-8055-na00-52Oenrdoen

“dovicelf®: *m.1.1.1°
. geicell
1

"
Example Description
Davice list
Execute
Schritt 6:Klicken Sie auf Ausfuhren Schaltflache
Schritt 7: Uberprifen des vEdge-Modus in der vManage-GUI
Der vEdge-Verwaltungsmodus wurde vom Status "vManage" auf "CLI" umgeschaltet.
& 3 ¢ oFe: hips) /% {app/config/devicesvedge -3 L. ) a .
™ Gmail @0 VouTuke B Maps [ Lewning DD tocls [Ditest [ smalltecls 0D Zone [ AP-Team [ M Firefox B2 [ ]
= Cisco SD-WAN ;) Select Resource Groupw Configuration - Devices
A Wasning: The configuration datsbase sdministrator usemame and password |s dofsult snd less socune. User is stvised to update it To know mone on how i update it, click forg
2 search
¥ List t ] t d PAYC E
Total Aows: 50
Chassis Numbe ame e Sie I Region 1D Mode Device Sislus Assigned Config Group Assigned Template Device Mose! Diaft Mode Serial Mo/ Token 3
Add Tag - - (=1} CSR1000 Disabied Tolksr = BEAZEMO1CT.
CSR-33AZAICAF107=1000-ATA .. fod Tag - (=1} C5R1000v
CSR-ADIIBACT-2135-DEA1-CI59 Aded Tag =1] CER1000
gl Tag = vOGE-sRe300 300 cl In Sy wEdge Cloud
£] CLl
Tog = - - cul - g Claud
bbbd 37 Ee-105 AddTag = - - cL - - wEdge Cloud Ceated Toker - 06 laseddad.. -
16080ddd- Jeat-a0us-26Te-d 0%, anaTag ¢ - - - (=1] - - wEdge Cloud Disabied Toker - 28 2tcbab4s,
cocIZI-Sda4-41 26-ed40-463ee. < - - vEdge Cloud Orzabied Token - B0cdcada 1dc

Test-APls aus dem Postman-Tool

Schritt 1: Melden Sie sich bei vManage an, und rufen Sie das Sitzungscookie auf.



Anforderungsmethode: POST

URL: https://<vmanage-ip>/j_security_check
Postman-Konfiguration

Header: Inhaltstyp:Anwendung/x-www-form-urlencoded
Body-Typ: x-ww-form-urlencodiert

Korperinhalt:

* j_username=admin
* j_password=xxx

POST Gat data L] w EI Mo environment hd
e My Collection | Get data [&] save ~ Share | &
POST ~ https:/f Ji_security_check ‘ “
Params Authorization Headers (10) Body = Scripts = Settings Cookies
Headers <« 9 hidden
Key Value Description Bulk Edit  Presets
|:| Content-Type application/x-www-form-urlencoded
poST Get data L] e E_*\I Mo environment w
me My Collection | Get data [ Save ~ | Share | @
POST B4 https:/{" fi_security_check

Params Authorization Headers (10) Bady = Scripts = Settings

() none () form-data @ x-www-form-urlencoded () raw () binary () GraphQL
Key Value Description
j_username admin

j_password

Cookies

Bulk Edit



Nach erfolgreicher Anmeldung gibt vManage das Cookie JSESSIONID zurtick; Cookies werden
automatisch gespeichert.

Phase 2: Abrufen des CSRF-Tokens

Anforderungsmethode: HOLEN
URL: https://<vmanage-ip>/dataservice/client/token
Postman-Konfiguration

Header: Inhaltstyp:Anwendung/x-www-form-urlencoded
Body-Typ: x-ww-form-urlencodiert
Korperinhalt:

* j_username=admin
* j_password=xxx

[ Jdataservice elient/ioken o =

{1 oM ~

4l

1 | ESCS1842CA60AIFECOASSRZT2ESDETTCI1E000494, TAEEF BEC |.t=_Fn??;?ﬂ.?ﬁ&‘l&:ctlECF?QSAQlZCOEE:IZSA&&&I |

Schritt 3:Rufen Sie die UUID und IP des Gerats ab

Anforderungsmethode: HOLEN
URL: https://<vmanage-ip>/dataservice/template/config/device/mode/vmanage?type=vedge
Postman-Konfiguration

Header:

* Inhaltstyp:Anwendung/json
* X-XSRF-TOKEN:



E9C81862C46DA9F8CIA650272E8D577C415999496A990B771EEFB8F05C37DBEFA7759A2081
Body-Typ: x-ww-form-urlencodiert
Kdrperinhalt:

* j_username=admin
* j_password=xxx

e hitps:) Idataservice/lemplate/conlig/device/ L B T i El Save -~ Share
P 5. ¥ Headers (1] Body » 4 itings Pask
b hidd
K Wal = 1

Contant- ,

X-WSRF-TOKEM ESCBI862C4GDASFBCOABS02TIESDETTC 415000406 ASBOETTIEEFERFOSCE,
B 0 0K ®

{} JSON ~ =

= Cisco SD-WAN t » Configuration - Devices

CED

Schritt 4: Aufhebung der Bindung der Konfigurationsvorlage von vEdge

Anforderungsmethode: POST
URL: https://<vmanage-ip>/dataservice/template/config/device/mode/cli



Postman-Konfiguration
Header:

* Annehmen:Anwendung/Json
* Inhaltstyp:Anwendung/json
* X-XSRF-TOKEN:

E9C81862C46DA9F8CIA650272E8D577C415999496A990B771EEFB8F05C37DBEFA7759A2081
23 A68 A

Body-Typ: raw (JSON)
Korperinhalt:

{"deviceType":"vedge","devices":[{"deviceld":"cfca8af1-8f4d-faba-xxx","devicelP":"xxx"}]}

M hitps:ff Idataservice/template/config/device/made el

ve w | Share | @@
o " : : :
Bod
Cookies
rhene [»] Gr. J50N Boautity
dge
Body 200 0K 34 &
{3 550 3 = .
= Cisco SD-WAN L 3l - Configuration - Devices
CZD -
et Tags  Heoamame [ g A mplate  Dewice Madel  Draft AL e oMok
=2




Zugehorige Informationen

* Verwenden der integrierten vManage-API-Dokumentation fiir Recherchen und Tests

* Dokumentation fir Cisco Developer vManage AP



https://www.cisco.com/c/de_de/support/docs/routers/sd-wan/220342-use-vmanage-on-board-api-documentation-f.html
https://developer.cisco.com/docs/sdwan/#!introduction/cisco-sd-wan-vmanage-api

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



