Konfiguration und Uberpriifung von On-Demand-
SD-WAN-Tunneln
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Einleitung

In diesem Dokument werden die Konfigurations- und Verifizierungsschritte zur Erstellung von SD-
WAN-On-Demand-Tunneln beschrieben.

Voraussetzungen

Verwendete Komponenten

Dieses Dokument basiert auf den folgenden Software- und Hardwareversionen:

+ vManage, Version 20.9.3
» Cisco Edge-Router Version 17.9.3

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrund

Cisco SD-WAN unterstutzt dynamische On-Demand-Tunnel zwischen zwei beliebigen Cisco SD-
WAN-Spoke-Geraten. Diese Tunnel werden nur dann eingerichtet, wenn Datenverkehr zwischen



den beiden Geraten vorhanden ist, wodurch die Bandbreitennutzung und die Gerateleistung
optimiert werden.

Vorteile

On-Demand-Tunnel bieten folgende Vorteile:

» Verbesserte Leistung, insbesondere flur weniger leistungsfahige Plattformen, die in einem
vollstadndig vermaschten Netzwerk betrieben werden.

* Hobhere Latenz in Hub-and-Spoke-Bereitstellungen, wenn On-Demand-Tunnel zwischen
Stationen verwendet werden

» Geringere Bandbreitennutzung im Netzwerk, da Tunnel im Status "Inaktiv" keine BFD-Tests
(Bidirectional Forwarding Detection) erfordern und daher weniger BFD-Datenverkehr im
Netzwerk erzeugt wird.

 Direkte Tunnelverbindungen zwischen Stationen bei gleichzeitiger Optimierung der CPU-
und Speichernutzung.

Konfigurieren

Konfigurationen

So konfigurieren Sie On-Demand-Tunnel:

Schritt 1: Aktivieren Sie Traffic Engineering nur auf den Routern am Hub-Standort unter der VPN
0-Funktionsvorlage. Es wird empfohlen, fir Hub-Standorte und Spoke-Standorte eine separate
VPN 0-Funktionsvorlage zu verwenden.

Navigieren Sie zu Konfiguration > Vorlagen > Funktionsvorlage. Suchen Sie nach der richtigen
VPN 0-Funktionsvorlage, die Hub-Routern zugewiesen ist, klicken Sie auf drei Punkte, und wahlen
Sie Bearbeiten aus.

1. Im Abschnitt "Services"
2. Klicken Sie auf Neuer Dienst
3.Wahlen Sie TE aus dem Servicetyp.

Klicken Sie auf Hinzufigen und dann auf Aktualisieren.
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Schritt 2: Erhéhen der OMP-Pfadgrenze auf den empfohlenen Wert 16 auf einem Cisco Edge-
Router.

Navigieren Sie zu Konfiguration > Vorlage > Funktionsvorlage, suchen Sie nach der OMP-
Funktionsvorlage, klicken Sie auf die drei Punkte, und wahlen Sie Bearbeiten aus.

Suchen Sie unter Basiskonfiguration nach Anzahl der pro Prafix angekindigten Pfade und ECMP-
Grenzwert, und andern Sie die Werte in 16.
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Hinweis: Um die Beschrankung fur den Sendepfad in vSmarts OMP auf einen Wert Gber 4
zu andern, wobei der empfohlene Wert 16 ist, finden Sie in den Leitfaden zur Routing-
Konfiguration in den Cisco SD-WAN-Konfigurationsleitfaden detaillierte Anweisungen.

Schritt 3: Erstellen oder Klonen einer Systemfunktionsvorlage, um den On-Demand-Tunnel zu
aktivieren und den On-Demand Tunnel Idle-Timeout-Timer bei Bedarf zu &ndern (Standardwert
betragt 10 Minuten). Diese Systemvorlage wird speziell fur die On-Demand-Spoke-Sites
angewendet.

Navigieren Sie zu Konfiguration > Vorlagen > Funktionsvorlagen, suchen Sie nach der System-
Funktionsvorlage, klicken Sie auf drei Punkte, und wahlen Sie Bearbeiten aus.

Im Abschnitt "Erweitert" kdnnen Sie den On-Demand-Tunnel aktivieren. Optional kdnnen Sie das
On-Demand Tunnel Idle-Timeout anpassen, wenn Sie den Tunnel schneller herunterfahren
mdchten als die Standardzeit von 10 Minuten, wenn kein Datenverkehr zwischen den Standorten
Ubertragen wird.


https://www.cisco.com/c/en/us/support/routers/sd-wan/products-installation-and-configuration-guides-list.html
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On-Demand-Tunnelaktivierung

Schritt 4: Sie missen eine benutzerdefinierte Topologierichtlinie erstellen, indem Sie eine
Weiterleitungssequenz auf der Registerkarte "Match" (Ubereinstimmung mit On-Demand-Spoke-
Standorten) und auf der Registerkarte "Action" (Ubereinstimmung mit den Hub-Standorten) fiir die
Sicherung festlegen.

Erstellen Sie die On-Demand-Spoke-Liste und die HUB-Backup-TLOC-Liste.

Navigieren Sie zu Konfiguration > Richtlinien > Benutzerdefinierte Optionen aus dem Dropdown-
Menu wahlen Sie Zentrale Richtlinie > Listen, erstellen Sie die Interessengruppen:

» Klicken Sie auf Site, um eine neue Site-Liste mit allen Standort-IDs flir alle On-Demand-
Sites zu erstellen.

 Erstellen Sie auf TLOC eine TLOC-Liste, die alle HUB-Token enthalt, die als Backup
verwendet werden.

Nachdem Sie die Liste der Interessengruppen erstellt haben, navigieren Sie zu Custom Options
(Benutzerdefinierte Optionen) aus dem Dropdown-Meni und wahlen Sie Centralized Policy
(Zentrale Richtlinie) > Topology (Topologie) > Add Topology (Topologie hinzufligen) > Custom
Control (Route und TLOC) aus.

» Geben Sie einen Namen und eine Beschreibung fir die Topologie an.

« Andern Sie die Standardaktion in Akzeptieren, indem Sie auf das Bleistiftsymbol klicken und
dann auf Ubereinstimmung speichern und Aktion klicken.

+ Klicken Sie auf Sequence Type (Sequenztyp), und wahlen Sie Route (Route) aus. Klicken
Sie auf Sequenzregel, um eine neue Sequenz hinzuzuflgen.

+ Klicken Sie auf der Registerkarte Zuordnen auf Site, und wahlen Sie die richtige Siteliste
aus.
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 Klicken Sie auf der Registerkarte Aktion auf Akzeptieren, und wahlen Sie fir die TLOC-
Aktion Backup und flir die TLOC-Liste die richtigen TLOC aus. Klicken Sie anschlie3end auf
Save Match and Actions (Ubereinstimmung und Aktionen speichern).
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Aktionsrichtliniensatz

Verknupfen Sie die Topologie-Kontrollrichtlinie mit der Hauptrichtlinie, indem Sie zu Configuration
> Policies > Centralized Policy navigieren.
Suchen Sie die aktive Richtlinie, klicken Sie auf die drei Punkte, und wahlen Sie Bearbeiten aus.

Klicken Sie

1. Topologie

2. Topologie

3. Topologie hinzufligen

4. Vorhandene importieren

5. Benutzerdefinierte Steuerung (Route und TLOC)



6. Suchen Sie lhre Richtlinie aus dem Dropdown-Ment, und klicken Sie dann auf Importieren.
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Klicken Sie auf Richtlinienanwendung > Topologie > Liste neuer Standorte/Regionen.

Wabhlen Sie in der Liste ausgehender Standorte den korrekten Namen der Standortliste aus.
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Wenden Sie den Policy Outband an.

Klicken Sie auf Hinzufligen und Richtliniendnderungen speichern. Da es sich um eine aktive
Richtlinie handelt, werden Anderungen an vSmarts weitergeleitet.



Hinweis: Informationen zur Konfiguration einer Richtlinie fur die zentrale Kontrolle des
Cisco vSmart Controllers finden Sie in den Cisco SD-WAN-Konfigurationsleitfaden.

Uberpriifung

Fuhren Sie den Befehl show sdwan system on-demand remote-system aus, um die Ausfihrung zu
Uberprifen. Aus der Ausgabe kdnnen Sie On-Demand (Auf Anforderung) auswahlen: yes

(Ja). Wenn der Status inaktiv anzeigt, bedeutet dies, dass der Tunnel zwischen den Standorten
ausgefallen ist.

<tfroot>

Spoke#show sdwan system on-demand remote-system
SITE-ID SYSTEM-IP ON-DEMAND STATUS IDLE-TIMEOUT-EXPIRY (sec)


https://www.cisco.com/c/en/us/support/routers/sd-wan/products-installation-and-configuration-guides-list.html

100 192.168.0.71 no - -

1000 192.168.0.72 yes i nactive -
1000 192.168.0. 73 yes i nactive -
200 192.168.0.80 no - -

Nachdem ein Teil des Datenverkehrs zwischen On-Demand-Standorten generiert wurde, kdnnen
Sie die gleiche Ausgabe Uberprufen. In diesem Fall zeigt der Status "Aktiv" an und gibt die Anzahl
der Sekunden an, die noch verbleiben, bevor der Tunnel ausfallt.

<#root>

Spoke#show sdwan system on-demand remote-system

SITE-ID SYSTEM-IP ON-DEMAND STATUS IDLE-TIMEOUT-EXPIRY (sec)
100 192.168.0.70 no - -

100 192.168.0.71 no - -

1000 192. 168.0. 72 yes active 105

1000 192. 168. 0. 73 yes active 105

200 192.168.0.80 no - -

In diesem Beispiel sehen Sie, dass die BFD mit den Standorten 192.168.0.72 und 192.168.0.73
fehlen, wahrend der Tunnel ausgefallen ist.

Spoke#show sdwan bfd sessions

SOURCE TLOC REMOTE TLOC
SYSTEM IP SITE ID STATE COLOR COLOR SOURCE 1IP
192.168.0.70 100 up public-internet public-internet <removed>
192.168.0.71 100 up public-internet public-internet <removed>
192.168.0.80 200 up public-internet public-internet <removed>
192.168.0.70 100 up mpls mpls <removed>
192.168.0.71 100 up mpls mpls <removed>
192.168.0.80 200 up mpls mpls <removed>

Wenn der Tunnel zwischen den Standorten aktiv ist, stellen Sie fest, dass BFD mit den Standorten
192.168.0.72 und 192.168.0.73 aktiv ist.

<ffroot>



Spoke#show sdwan bfd sessions

SYSTEM IP

SITE ID
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COLOR

REMOTE TLOC
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Die gleichen Ergebnisse erhalten Sie Uber die grafische Benutzeroberflache von vMange, indem
Sie zu Monitor > Device or Monitor > Network (ab Code 20.6 und friher) navigieren, lhr Gerat
suchen und WAN > Tunnel navigieren, wobei Sie sich auf die Down-Nummer konzentrieren.

On-Demand-Tunneliiberwachung

Scrollen Sie im gleichen Menu nach unten, und klicken Sie auf Real Time (Echtzeit). Suchen Sie
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in den Gerateoptionen nach On Demand Remote.

Dieses Beispiel zeigt die Ausgabe bei ausgefallenen On-Demand-Tunneln.

Local Interface Description

Remote Interface Descrip
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On Demand Remote

.- -
C, search

Systemn IP Site 1D On Demand Status Idle Timeout Expiry
192.168.0.70 100 no
192.168.0.71 100 no
192.168.0.72 1000 yes nactive
192.168.0.73 1000 Ves naciive
192.168.0.80 200 no

On-Demand-Tunnel ausgefallen

Dieses Beispiel zeigt die Ausgabe bei aktivierten On-Demand-Tunneln.

| Device Upbons On Demand Remote ‘

Q. search

System IP Site ID On Demand Status Idle Timeout Expiry
192.168.0.70 100 no
192.168.0.71 100 no
192.168.0.72 1000 yes active
192.168.0.73 1000 yes active
192.168.0.80 200 no

On-Demand-Tunnel verfiigbar

Fehlerbehebung

Detailliertere Schritte finden Sie unter Fehlerbehebung bei dynamischen SD-WAN-On-Demand-
Tunneln.

Zugehorige Informationen

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/221045-troubleshoot-sd-wan-dynamic-on-demand-tu.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/221045-troubleshoot-sd-wan-dynamic-on-demand-tu.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



