Bereitstellungsleitfaden zum Day-Zero Cellular
Gateway 522-E konfigurieren
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Einleitung

Dieses Dokument beschreibt den anfanglichen Konfigurations- und Installationsprozess fiir das
Cellular Gateway 522-E.

Hintergrundinformationen

Alle komplexen Konfigurationsverfahren gehen tber den Rahmen dieser Verdffentlichung hinaus.
Der CG522-E ist ein Plug-and-Play-Gerat, die bereitgestellten Informationen vereinfachen jedoch
die Bedienung. Hier finden Sie einen Hyperlink zur veroffentlichten CG522-E-Dokumentation.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Grundkenntnisse in diesen Themen verfligen:

» Grundlagen des 5G-Mobilfunknetzes


https://www.cisco.com/c/en/us/support/routers/catalyst-cellular-gateways/series.html

* Cisco IOS® XE und Cisco I0S® CG

Verwendete Komponenten

CG522-E (v.17.04.01a)
CG522-E Modem EM9190 (v.SWIX55C_01.07.13.00)
WS-C3850-12X48U (v.03.07.04E)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Allgemeine Informationen zum CG522-E

Der CG522 fungiert als NSA-Gerat (Non-Standalone). Das bedeutet, dass sich das 5G-Band auf
der Datenebene und LTE auf der Kontrollebene befindet. Aus diesem Grund muss der
Datenverkehr in den und aus dem CG522 weitergeleitet werden, damit sich das NSA-Gerat von
4G-Bandern zu 5G-Bandern aggregieren kann.

Hardware-Installationsverfahren:

Seitenwand des Cisco Cellular Gateway 522-E

Die Abbildung zeigt die E/A-Seitenwand des CG522-E:
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Status-LEDs am CG522-E
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Einbau der SIM-Karte(n)

Neben dem Ethernet-Port verfligt der CG522-E Uber eine Abdeckung fur die SIM-Steckplatze. Die
Abdeckung wird durch eine Kopfschraube von Philips zusammengehalten. Entfernen Sie die

Schraube vorsichtig, um die SIM-Steckplatze freizulegen.

Die SIM-GroRe ist nur kompatibel mit MICRO SIM (Ho6he: 15 mm, Breite: 12 mm, Dicke: 0,76

mm).







SIM-Abdeckung

MICRO SIM-Adapter

NANO SIM




Anmerkung: Verwenden Sie einen MICRO-SIM-Kartenadapter fur NANO-SIM-Karten.

Installation der 5G-Innenantenne

Gelegentlich muss eine 5G-Antenne auf dem CG522-E installiert werden. Die einzige unterstitzte
5G-Innenantenne ist die 5G-ANTM-SMA-D (Multi-Band Swivel Mount Dipol-Antenne) (SMA). Um
die Antenne einzusetzen, vergewissern Sie sich, dass der CG522-E nicht mit Strom versorgt wird,
und drehen Sie den Stecker am Ende des SMA-Steckverbinders in die Buchse am CG522-E, bis

er mafig fest ist.



https://www.cisco.com/c/en/us/td/docs/routers/connectedgrid/antennas/installing-combined/b-cisco-industrial-routers-and-industrial-wireless-access-points-antenna-guide/m-5g-ant-sma-d.html







Anmerkung: 5G-ANTM-SMA-D ist flr den Einsatz in Innenrdumen vorgesehen. Die
Antenne ist fur die Verbindung mit einem dedizierten Antennenanschluss des Gerats
konzipiert. FUr die Antenneninstallation sind keine Spezialwerkzeuge erforderlich.



Warnung: Verwenden Sie die Installationsanleitung fur 5G-ANTM-SMA-D flr

Sicherheitsvorkehrungen und Protokolle, um mit Blitzaktivitdten zu arbeiten.

Einschalten des CG522-E

Der CG522-E kann auf verschiedene Weise eingeschaltet werden, z. B. mit PoE+ und einem 4-
poligen 12-V-2,5-A-Netzteilstecker.

Um sicherzustellen, dass der CG522-E mit PoE kompatibel ist, achten Sie auf das Blitzsymbol am
Ethernet-Port.


https://www.cisco.com/c/en/us/td/docs/routers/connectedgrid/antennas/installing-combined/b-cisco-industrial-routers-and-industrial-wireless-access-points-antenna-guide/m-5g-ant-sma-d.html#con_1314661
https://www.cisco.com/c/en/us/td/docs/routers/connectedgrid/antennas/installing-combined/b-cisco-industrial-routers-and-industrial-wireless-access-points-antenna-guide/m-5g-ant-sma-d.html#con_1314661




Anmerkung: Das PoE+ Kabel darf maximal 100 m lang sein. Wenn eine CG522-E-Einheit
ohne PoE ausgetauscht wird, wird dieselbe Einheit empfangen.



Tipp: Dies ist die Hardwareinstallation auf der grundlegendsten Ebene. Weitere
Informationen finden Sie in dieser Hardware-Installationsanleitung.

Software-Installationsverfahren:

Zugriff auf CG522-E Gber Konsole

Der Zugriff auf den CG522-E ist Uber eine Konsolensitzung méglich. Folgende Parameter sind
verfugbar:

» Baudrate: 115200 Bit/s
» 8 Daten-Bit
» Keine Paritat


https://www.cisco.com/c/en/us/td/docs/routers/wireless-wan/Cisco-Catalyst-Cellular-Gateways/b-cisco-catalyst-cellular-gateways-hig/m-overview-Cisco-catalyst-cellular-gateway.html

1 Stoppbit (8N1)

keine Durchflussregelung erforderlich
* Benutzername: Administrator
kennwort: Seriennummer des Gerats

Suchen Sie auf der Unterseite des Gerats nach der Seriennummer des Gerats. Er wird auch in der
Bootreihenfolge angezeigt. Diese Meldung wird angezeigt:

Device is using default day0 password: XXXXXXXXXXX

Zugriff auf den CG522-E tUber SSH

Der Zugriff auf den CG522-E ist per SSH Uber eine Layer-2-Schnittstelle von einem Switch/Router
aus moglich. Stellen Sie sicher, dass der Schnittstelle eine IP-Adresse im Subnetz 192.168.1.x
zugewiesen ist, da die Standard-IP-Adresse der Schnittstelle CG522-E auf 192.168.1.1 festgelegt
ist.

Konfigurieren Sie auf dem Uplink-Gerat (Switch/Router) die folgenden Befehle:

Switch# configure terminal
Switch(config)# interface

Switch(config-if)# no switchport Switch(config-if)# ip address 192.168.1.2 255.255.255.0 Switch(

Beim CG522-E sind die ersten Parameter:

* |P-Adresse: 192.168.1.1
* Benutzername: Administrator
« kennwort: Seriennummer des Geréats

Suchen Sie auf der Unterseite des Geréats nach der Seriennummer des Gerats. Es wird auch in
der Bootreihenfolge angezeigt. Diese Meldung wird auf der Konsole angezeigt:

Device is using default day0 password: XXXXXXXXXXX



Tipp: Mit dieser Methode kénnen Sie SSH in eine SVI eines Switches und anschlieend
SSH in den CG522-E einleiten. Eine SVI reicht jedoch nicht aus, um den CG522 und das
Uplink-Gerat zu schalten. Sie mussen die L2-Schnittstelle in die Uplink-Schnittstelle des
CG522-E integrieren.

Andern des Kennworts

Sobald Konsolen- oder SSH-Zugriff vorhanden ist, andern Sie mit diesen Befehlen den
Benutzernamen und das Kennwort des CG522-E.

CellularGateway# configure terminal
CellularGateway(config)# aaa authentication users user admin change-password old-password



Nach der Implementierung dieser Befehle folgen Sie den Anweisungen:

Value for 'old-password' (

)@ wwEEkEEEE VYalue for "new-password' (

) FEEEEAEE Value for 'confirm-password' (

Anzeigen der aktuellen Konfiguration

Flhren Sie diesen Befehl aus, um die aktuelle Konfiguration des CG522-E anzuzeigen:

CellularGateway# show running-config

So aktualisieren Sie lhre CG522-E-Software

Es ist optimal, den CG522-E vor Gebrauch zu aktualisieren.
Mit diesem Verfahren konnen Sie die Softwareversion des CG522-E hochladen und aktualisieren.

* Uber einen erreichbaren TFTP-Server verfiigen, das Software-Image auf den Server
kopieren und sicherstellen, dass anonyme TFTP-Benutzer auf die Datei zugreifen kénnen.

Umfassende Konfigurationsanleitung zum Herunterladen und Installieren von Software klicken Sie


https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cg522-e-cellular-gateway/222713-upgrade-cellular-gateway-and-modem-firmw.html

hier.

Uberpriifen Sie zunéchst die Version des CG522-E:

CellularGateway# show version
Active image

Product name = Cisco Cellular Gateway

Build version = 17.04.01a.0.211.1608270185. .Bengaluru

Software version = 1.0.0

Build date = 2023-08-08_23.41

Build path = /sanl/BUILD/workspace/CCO_c174_throttle_EIO/base/build_eio
Built by = aut

Firmware info
Uboot version = 2018.03-7.1.0-cwan-0.0.16
Uboot date = 10/06/2020

Last reboot reason = SoftReset

Gehen Sie anschlieend wie folgt vor:

CellularGateway# gw-action:request software upgrade
tftp://192.168.1.2/cg-ipservices-17.09.04.SPA.bin

System is about to download and install the selected software, Continue? [no,yes] yes
Software successfully upgrade

CellularGateway# gw-action:request system reboot
System is about to reload, Continue? [yes,no]


https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cg522-e-cellular-gateway/222713-upgrade-cellular-gateway-and-modem-firmw.html

Anmerkung: In diesem Szenario wird der Switch als TFTP-Server verwendet. Der Link fir
die Software-Seite befindet sich in diesem Hyperlink.

Anzeigen und Wechseln zwischen Image-Partitionen:

CellularGateway# show gw-system:system partition
Primary Image

Partition = image2

File name = cg-ipservices-17.09.04.SPA.bin
Version = 17.09.04.0.0.1691563291. .Bengaluru
Build Date = Wed Aug 9 06:41:31 2023

Install Date = Sun Jun 4 02:03:23 2000

Boot Status = Boot Successful.

Backup Image

Partition = imagel
File name = cg-ipservices.17.04.01a.SPA.bin
Version = 17.04.01a.0.211.1608270185. .Bengaluru

Build date = Fri Dec 18 05:43:05 2020


https://software.cisco.com/download/home/286326885?catid=268437899

Fri Jun 22 11:13:59 2018
Boot Successful.

Install Date
Boot Status

CellularGateway# gw-action:request software activate

System is about to reload, Continue? [yes,no]

PID, Betriebszeit, Arbeitsspeicher, Flash-Grélde Uberprifen

Diese Informationen sind sehr nutzlich fur Kompatibilitatsprifungen und die Fehlerbehebung.
Klicken Sie auf diesen Hyperlink, um eine Anleitung zur Fehlerbehebung flur den CG522-E zu
erhalten.

CellularGateway# show gw-system:system status

SYSTEM INFO

Platform PID = CG522-E
Product Serial Number = FGL2504LB7Y
System Up Time = up 15 days
Current Time = Thu Aug 24 22:37:22 UTC 2023
Current CPU Usage = 5%

RAM

Total Memory in KBytes = 993852
Memory Used in KBytes = 557760
Memory Free in KBytes = 436216
STORAGE

Disk type = Bootflash
Disk Size in KBytes = 999320

Disk Used in KBytes = 88944

Disk Available in KBytes = 841564

Disk Used Percentage = 10%
TEMPERATURE

Ambient temperature = 53 deg C
Power source = AC

Hardware-Informationen Uberprifen

Die hier bereitgestellten Informationen sind sehr nitzlich fir Kompatibilitdtsprifungen und die
Fehlerbehebung. Klicken Sie auf diesen Hyperlink, um eine Anleitung zur Fehlerbehebung flir den


https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cellular-gateways/222152-troubleshoot-common-issues-on-cg522-e-an.html

CG522-E zu erhalten.

CellularGateway# show cellular 1 hardware

Modem Firmware Version = SWIX55C_01.07.13.00 000000 jenkins
Device Model ID = EM9190

International Mobile Subscriber Identity (IMSI) = XXXXXXXXXXXXXXX
International Mobile Equipment Identity (IMEI) = yyyyyyyyyyyyyyy
Integrated Circuit Card ID (ICCID) = zzzzzzzzzzzz7z77777ZZ

Mobile Subscriber Integrated Services Digital Network Number (MSISDN) = XXXXXXXXXXX
Factory Serial Number (FSN) = yyyyyyyyyyyyyy

Current Modem Temperature = 43 deg C

PRI SKU ID = zzzzzzz

PRI Version = 016.006_004

Carrier = GENERIC

OEM PRI Version = 001.002

Modem Status = MODEM_STATE_NETWORK_READY

Sitzungsverbindung Uberprifen

Anhand dieser Informationen kénnen Sie bestimmen, welcher APN angeschlossen ist, wie der
Sitzungsstatus lautet usw.

Dies ist ein Beispiel flr den Status einer getrennten Sitzung:

CellularGateway# show cellular 1 connection
Profile ID = 1

APN = broadband

Connectivity = Attach and Data

Session Status = Disconnected

Call end mode =

Session disconnect reason type = (0)
Session disconnect reason = (0)

Cellular Interface = 1/1

Backoff timer = NOT Running

Back off error count = 0

Back off timer index = 0

Back off timer array (in minutes) = 011115 10 15 30 60
Period of Backoff = 0 minute(s)

Dies ist ein Beispiel flr den Status einer Verbindungssitzung:

CellularGateway# show cellular 1 connection
Profile ID = 1

APN = broadband

Connectivity = Attach and Data

Session Status = Connected



IPv4 Address = x.x.x.X
IPv4 Gateway Address = y.y.y.y

IPv4 Primary DNS = z.z.z.z

IPv4 Secondary DNS = x.Xx.X.X

Tx Packets = 6821, Rx Packets = 6

Tx Bytes = 1301756, Rx Bytes = 888

Tx Drops = 0, Rx Drops = 0

Tx Overflow Count = 0, Rx Overflow Count = 0

Funkinformationen Uberprifen

Diese Informationen sind nutzlich flir Kompatibilitatsprifungen und die Fehlerbehebung. Klicken
Sie auf diesen Hyperlink, um eine Anleitung zur Fehlerbehebung fir den CG522-E zu erhalten.

CellularGateway# show cellular 1 radio
Radio Power Mode = online

Radio Access Technology(RAT) Selected = LTE
LTE Rx Channel Number(PCC) = 0

LTE Tx Channel Number (PCC) 0

LTE Band = 66

LTE Bandwidth = 20 MHz

Current RSSI = -60 dBm

Current RSRP = -94 dBm

Current RSRQ = -14 dB

Current SNR = 2.8 dB

Physical Cell Id = 119

Network Change Event = activated LTE

CellularGateway# show cellular 1 radio-details
Carrier Aggregation Status = Disabled

LTE RX Channel Number (PCC) XXX

LTE TX Channel Number (PCC) yyy

LTE Band = 66

LTE Bandwidth = 20 MHz

PCC CA 1information:

LTE band class = 66

E-UTRA absolute radio frequency channel number of the serving cell = 0
Bandwidth = 20 MHz

Physical Cell Id = 119

Current RSRP in 1/10 dBm as measured by L1 = -94 dBm
Current RSSI in 1/10 dBm as measured by L1 -63 dBm
Current RSRQ in 1/10 dBm as measured by L1 -12 dB
Measured SINR in dB = 3.8 dB

Tracking area code information for LTE = 31891

5G CC information:

Current ENDC RSRP in 1/10 dBm as measured by L1 = -101 dBm
Current ENDC RSRQ in 1/10 dBm as measured by L1 = -14 dB
Measured ENDC SINR in dB = 4 dB


https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cellular-gateways/222152-troubleshoot-common-issues-on-cg522-e-an.html

5G-CC-Informationen sind ein Hinweis auf die Verwendung von 5G. Das ausgewéahlte Band zeigt
derzeit die Verwendung von LTE an. Als NSA-Gerat wird das LTE-Band jedoch aufgrund von
fehlendem Datenverkehr in dieser Simulation ausgewahlt.

Uberpriifen und Konfigurieren des Mobilfunk-Zugangspunktnamens (APN)
Der CG522-E kann das APN in der Regel automatisch anhand seines SIM konfigurieren. Mit

diesem Verfahren bestatigen Sie ein aktives APN-Profil. In manchen Fallen muss ein statisches
APN-Profil konfiguriert werden.

CellularGateway# show cellular 1 profile

PROFILE ID APN PDP TYPE STATE AUTHENTICATION USERNAME PASSWORD
1 Broadband 1IPv4 ACTIVE none - -
2 ims IPv4ve INACTIVE none - -

Konfigurieren eines benutzerdefinierten APN:

CellularGateway# configure terminal

CellularGateway(config)# controller cellular 1
CellularGateway(config-cellular-1)# sim slot <# of sim slot in use>
CellularGateway(config-slot-0)# profile id <#> apn

pdn-type IPv4v6 authentication

username

password

CellularGateway(config-slot-0)# attach profile <#> CellularGateway(config-slot-0)# commit



Tipp: Bei einigen APNs ist keine Authentifizierung erforderlich. Das bedeutet, dass keine
Authentifizierung definiert werden muss, wenn sie nicht bendtigt wird. Bsp.: profile id <#>
apn pdn-type IPv4v6 <— ist ein gultiger Befehl.

So entfernen Sie ein APN-Profil:



CellularGateway# config term

Entering configuration mode terminal

CellularGateway(config)# controller cellular 1
CellularGateway(config-cellular-1)# sim slot 1
CellularGateway(config-sTot-1)# no attach-profile 1
CellularGateway(config-sTot-1)# no profile id 1 apn broadband
CellularGateway(config-sTot-1)# commit

Anmerkung: Fur LTE ist keine Authentifizierung erforderlich.



Anmerkung: Verizon benétigt mindestens 2 Profile. ein Attach-Profil (in der Regel vzwims
oder ims) und ein Daten-/Standardprofil. AT&T bendtigt nur ein Profil, wie es fur Daten-
/Standard- und Anschlussprofile (Breitband) erforderlich ist.

Konfiguration des primaren SIM-Steckplatzes und der SIM-Failover-Befehle

Flhren Sie diese Befehle aus, um den primaren SIM-Steckplatz zu definieren und die SIM-
Failover-Timer-Funktion zu verwenden. Ein manueller Failover wirde darin bestehen, den
primaren SIM-Steckplatz erneut zu definieren.

CellularGateway# config term

Entering configuration mode terminal
CellularGateway(config)# controller cellular 1
CellularGateway(config-cellular-1)# sim primary-slot <0/1>
CellularGateway(config-cellular-1)# commit

Commit complete.

CellularGateway(config-cellular-1)# end



CellularGateway# config term

Entering configuration mode terminal
CellularGateway(config)# controller cellular 1
CellularGateway(config-cellular-1)# sim max-retry 5
CellularGateway(config-cellular-1)# sim failovertimer 7
CellularGateway(config-cellular-1)# commit

Commit complete.

CellularGateway(config-cellular-1)# end
CellularGateway#

Uberpriifen und Konfigurieren der Firmware des CG522-E-Modems

Mit diesem Verfahren konnen Sie die Firmware-Version des CG522-E-Modems hochladen und
aktualisieren.

* Uber einen erreichbaren TFTP-Server verfugen, das Software-Image auf den Server
kopieren und sicherstellen, dass anonyme TFTP-Benutzer auf die Datei zugreifen kdnnen.

 Erstellen Sie ein Unterverzeichnis fur die Modem-Firmware.

» Bestatigen Sie die korrekte Firmware basierend auf dem SIM-Trager (siehe Softwareseite).

» Kopieren Sie die Firmware-Dateien (.cwe und .nvu) in dieses Verzeichnis.

Umfassende Konfigurationsanleitung zum Herunterladen und Installieren von Firmware klicken Sie
hier.

Gehen Sie wie folgt vor:

CellularGateway# gw-action:request file download tftp://192.168.1.2/EM9190_01.07.13.00.cwe create_dir

INFO: Created folder

INFO: Accessing file EM9190_01.07.13.00.cwe from tftp://192.168.1.2/EM9190_01.07.13.00.cwe INFO

/EM9190_01.07.13.00.cwe file received /flash/


https://software.cisco.com/download/home/286329294
https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cg522-e-cellular-gateway/222713-upgrade-cellular-gateway-and-modem-firmw.html
https://www.cisco.com/c/en/us/support/docs/routers/catalyst-cg522-e-cellular-gateway/222713-upgrade-cellular-gateway-and-modem-firmw.html

/EM9190_01.07.13.00.cwe size(Bytes): 88960399 CellularGateway# gw-action:request file downloa

INFO:

Directory already exists INFO: Accessing file EM9190_01.07.13.00_GENERIC_016.006_004.nvu fr

/EM9190_01.07.13.00_GENERIC_016.006_004.nvu file received /flash/

/EM9190_01.07.13.00_GENERIC_016.006_004.nvu size(Bytes): 69051 CellularGateway# cellular

Befehle zum Uberpriifen des Firmware-Status:

CellularGateway# show cellular 1 firmware
Firmware Activation Mode = AUTO
INDEX CARRIER FW VERSION PRI VERSION STATUS



1 GENERIC 01.07.13.00_GEN 016.006_004 ACTIVE

CellularGateway# show cellular 1 hardware

Modem Firmware Version = SWIX55C_01.07.13.00 000000 jenkins
Device Model ID = EM9190

International Mobile Subscriber Identity (IMSI) = XXXXXXXXXXXXXXX
International Mobile Equipment Identity (IMEI) = yyyyyyyyyyyyyyy
Integrated Circuit Card ID (ICCID) = zzzzzzzzzzz7z777772ZZ

MobiTle Subscriber Integrated Services Digital Network Number (MSISDN) = XXXXXXXXXXX
Factory Serial Number (FSN) YYYYYYYYYYYYYY

Factory Serial Number (FSN) 4H0355006001A1

Current Modem Temperature = 43 deg C

PRI SKU ID = 1104703

PRI Version = 016.006_004

Carrier = GENERIC

OEM PRI Version = 001.002

Modem Status = MODEM_STATE_NETWORK_READY

Anmerkung: In diesem Szenario wird der Netzwerk-Switch als TFTP-Server verwendet.
Auf der Firmware-Seite finden Sie den Hyperlink.


https://software.cisco.com/download/home/286329294

Zurucksetzen des Modems

Beim Zurlicksetzen des Modems werden keine Konfigurationssatze geléscht. Es funktioniert ein
Neustart.

CellularGateway# cellular 1 modem-reset
cellular_modem_reset :

Sie kdnnen auch AT-Befehle verwenden, um das Modem zurlickzusetzen.

CellularGateway# cellular 1 modem-at-command
at!reset



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



