Konfigurieren der QoS-Prioritat in Routern auf
ASR 920- und RSP2-Basis
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Einleitung

In diesem Dokument wird beschrieben, wie ASR920/RSP2-Router QoS-Prioritaten handhaben
und wie diese konfiguriert werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Router der Serie ASR 920
. QoS-Richtlinien

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf einem ASR 9xx mit RSP2-Router, auf dem
die Softwareversionen 16.x bis 17.x ausgefuhrt werden.
Mit einem Traffic Generator werden die Funktionen getestet, die Prioritatspakete verarbeiten.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Probleme

Dieses Dokument behandelt die folgenden spezifischen Probleme von Routern mit ASR 920 und
RSP2:

- Prioritatspakete werden zugunsten von Best-Effort-Paketen aufgrund der ASIC-
Einschrankung auf RSP2 verworfen
- Berechnung des in einer Klasse anzubietenden Bandbreitenprozentsatzes

Prioritatspakete, die zugunsten von Best-Effort-Paketen
verworfen wurden

Wahrend eines Tests wurde festgestellt, dass ein Prioritdtspaket zugunsten eines Best-Effort-
Pakets verworfen werden kann. Dies tritt auf, wenn eingehender Datenverkehr Gber eine
Schnittstelle eingeht, die schneller ist als die Ausgangsschnittstelle, und eine Uberbelegung in
Ausgaberichtung verursacht. Wenn beispielsweise 5 Gbit/s Datenverkehr empfangen werden und
Uber eine 1-Gbit/s-Schnittstelle weitergeleitet werden mussen.

Dies gilt auch fir Ausgangsschnittstellen, die mit einem Shaper konfiguriert sind. Falls die
Eingangsgeschwindigkeit bei der Ausgangsprioritdt hoher ist als die konfigurierte CIR, kann ein
Paket dennoch mithilfe eines Best-Effort-Pakets verworfen werden.

Hinweis: Es gibt eine ASIC-Einschrankung, fur die keine untergeordnete Prioritat fir ein
nicht-priorisiertes Gbergeordnetes Element festgelegt werden kann.

Wenn eine Warteschlange als "Beschleunigt" konfiguriert ist und ihr Gbergeordneter Unterkanal
nicht, tritt aufgrund der Arbitrierungslatenzzeiten auf Unterkanalebene ein Jitter in der
Prioritatswarteschlange auf.

Lésung

1. Konfigurieren von EFP

2. Einen Shaper auf die physische

3. Anwenden der gewlinschten QoS auf das EFP

4. Anwenden der IP-Verbindung in der BDI-Schnittstelle
Beispiel:

configuration with issue

interface G gabitEthernet0/0/0
description this is ny egress interface
servi ce-policy output PM1G Qut

configuration wi thout issue

interface G gabitEthernet0/0/0

description this is egress interface

servi ce-policy output PCOL-PRI O MAIN-1G ==> shaper, useful to allow internal priority |ike BDF



service instance 200 et hernet

encapsul ati on dot 1g 200

rewite ingress tag pop 1 synmetric

service-policy output PM1G Qut ==> the original QoS previously applied in the physical
interface

bri dge-domai n 200

1

interface BDI 200 ==> BDI must match the bridge-donai n defined under the service-instance
description this is L3 egress

i p address 10.20.2.45 255.255.255.0

ip ntu 9000

==> no QoS applied under the BDI, all QoS are in the service-instance with a backpressure of the
shaper in the physical

Bei dieser Konfiguration wurden alle Prioritatspakete ordnungsgemal priorisiert, und keines wurde
zugunsten eines Pakets mit bestmaoglicher Leistung verworfen. Sie missen jedoch die
zugewiesene Bandbreite berechnen.

Berechnung des prozentualen Bandbreitenangebots in einer
Klasse

Die Bandbreitenzuweisung in der RSP2-Plattform hat ebenfalls ein bestimmtes Verhalten. In
vielen Fallen treten Verluste auf, wenn die QoS wie bei anderen Plattformen konfiguriert wird.

Wenn Sie beispielsweise QoS mit einem Shaper von 2 Mbit/s in einem ASR1K-Router
konfigurieren, wird dieser erst nach Erreichen von 2 Mbit/s fallen, und es werden keine Pakete in
der Klasse in die Warteschlange gestellt. Dies geschieht jedoch mit RSP2.

In vielen Fallen erreicht die angebotene Geschwindigkeit noch nicht einmal das zulassige
Maximum, wenn bereits Tropfen sichtbar sind.

Dies ist ein typisches Beispiel fur einen RSP2, wahrend dieselben Werte fur denselben
Datenverkehr, der auf eine andere Plattform angewendet wird, keinen Verlust aufweisen:

ASR903#show ethernet service instance policy-map | s EXP-5
Cl ass-map: EXP-5 (match-all)

58803127 packets, 5488269944 bhytes

5 mnute offered rate 279000 bps, drop rate 35000 bps

Mat ch: npls experinental topnost 5
Priority: 3% (297 kbps), burst bytes 37000, b/w exceed drops: 60373

Priority Level: 1

Das Problem ist auf die Art und Weise zurtickzuflhren, wie der Datenverkehr in der Hardware
verarbeitet wird. Grundsatzlich bertcksichtigt die RSP2-Hardware-Implementierung nicht nur den
Layer 3, sondern den gesamten Frame, d. h. alle Header werden bericksichtigt.

RSP2 QoS-Prioritatstest

In diesem Fall wird CEM-Datenverkehr verwendet, um das Prioritatsverhalten zu testen.

Dieses Beispiel zeigt, wie Sie eine Prioritat konfigurieren, um Datenverluste zu vermeiden, die sich
im Rahmen von "Best Effort" bemerkbar machen, und die Bandbreitenzuweisung anpassen.



Konfiguration

policy-map POL- PRI O MAI N-1G
class cl ass-default

shape average 8650000

|

policy-map PM MPLS-1G Qut

class EXP-5
priority level 1 percent 4
cl ass EXP-4
priority level 2 percent 24
cl ass EXP-6

bandw dt h percent 2

queue-limt 25000 us

class EXP-3

bandw dt h percent 2

queue-limt 10000 us

cl ass EXP-2

bandw dt h percent 2

queue-limt 50000 us

class EXP-1

bandw dt h percent 2

queue-limt 20000 us

class cl ass-default

bandw dt h percent 1

queue-limt 40000 us

1

interface G gabitEthernet0/0/0
no i p address

negoti ati on auto

servi ce-policy output POL-PRI O MAIN 1G
service instance 200 et hernet
encapsul ati on dot 1g 200

rewite ingress tag pop 1 symretric
servi ce-policy output PM MLS-1G CQut
bri dge-domai n 200

1

interface CEM)/ 1/8

no i p address

cemO

service-policy input PMCEMInN
payl oad- si ze 128
dejitter-buffer 20

1

interface CEM)/ 1/9

no i p address

cemO

service-policy input PMCEMIn
payl oad- si ze 64

dejitter-buffer 16

1

i nterface BDI 200

description path for qos stress
i p address 10. 20. 2. 45 255. 255. 255. 0
ip ntu 9000

ip router isis

carrier-delay nmsec 0

cdp enabl e

mpls traffic-eng tunnels

bfd tenpl at e BFD- 1hop- 5ms

isis circuit-type level-2-only
i sis network point-to-point



isis netric 15 level -1

isis netric 15 |l evel -2

ip rsvp bandwi dth percent 90

ip rsvp signalling hello graceful -restart

Datenverkehr

2 Datenstréome werden von CEMO0/1/8 in Rot und CEMO0/1/9 in Griin erzeugt:
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Wir kdnnen das Verhalten mit einer anderen Paketgrolie erkennen: CEMO0/1/9 sendet doppelt so
viele Pakete wie CEMO0/1/8, das fur 128 Byte konfiguriert ist.

Normalerweise berucksichtigt eine QoS-Konfiguration auf RP nur die Payload von CEM, RSP2
hingegen den gesamten Frame.

Frame-Beispiel



Frame 8: 94 bytes on wire (752 bits), 34 bytes captred (752 bits) on interface \\.\plpe\ixia i 24—Iimpassive008-Datal 2]_77&5dcBbEl4, ki O
Ethernet il, Src: Cisco_3b:f2:bf (T0:1 f2:0f), Dst: Cisco_aG:04bf (8:7h:20cab04:.0F)

Destination: Cisco_a:04:bf | b}

Sousce: Csco. 3

Type: BO2, 10 Virtual LAN (0281 00)
B02.1Q Virtual LAN, PRE 5, DEL: 0, ID: 200
MultiProtocel Label Switching Header, Label: 6017, Exp: 5, 5: 1, TTL: 255
PW Ethemat Control Word
Sequence Number: 50785
Ethermet Il Sre: o7:e7:07 w7 0707 (e 0707 07 07:07), Dst: o707 a7 070707 (a7 w7 0707 0707}
Destination: e7:e:e7:e 70707 (e7:07:07 0707 07)
Source: e7:e7e7:e7e7:e7 (670707 27T e7)
Type: Unknown (Oxe7ed)

Data (54 bytes) " 5 . e 3 ’
) - a— - - — - Frame 6: 138 bytes on wire (1264 bits), 158 bytes caplured (1264 bits) on nterface \\\pipe’ia ] 24—Impassae008-Datal 2 |_FTBdcBbEl4, id O
Data; eTefedeTeTedeleTeTeleTeTeTeleTefeleTeTeleTeTeTeTeTeTeleTeTeleTefel eTevel... Exhemet i, Sre: Cisco_3bef2:bf (70:1 -5 3:3bck2:07), Dst: Cisco,_aB:0-4:bF {f8:Thc20:a6:04:0f)

18 7b 20 26 04 bf 70 1f 53 3b42bi 81 004D cd | - p & Destination: Csco_af04:5F (18;7b:20:6:04:66)
88 47 01 78 1b 1100 00 ¢6 61 7 &7 &7 67 67 7 G x a Source: Cisen_3bef2-b (70:1£:53:3 bt 2:04)
0020 &7 o7 o7 &7 &7 o7 7 ¢7 &7 6767 e7 &7 7 6T &7 SEERRE Type: B02.16 Virtaal LAN (0x8100)

0030 e7 o o7 of &7 o7 o7 ¢7 of o7 ¢7 o7 ef &7 o7 7 B02.10 Virtual LAN, PRE: 5, DEE 0, 10:; 200
0040 o7 o7 oF of eF o7 o7 ¢7 o o7 o7 o7 o7 of o o7 MultiProtocol Label Switching Header, Labek: G001, Exp: 5, 5: 1, TTL: 255
Q050 oF 7 of of oF F o7 o7 o7 o7 97 ee 06 de W Ethemet Cantrol Weed

Sequencs Number: 31601

fesfeife (fofofofofof), Dst fofofoffofe (fofofofcfofc)
efesfetete (fofelotefete)
3 fexfefe (ferfedfesfefefc)
Type: Unkngwn (Oxfcfc)
MDS Header(Uniknawn( 12}/ Uniknawn(11))
Fibre Channel

fBFL20aB 044 701 53301204 B 00 a0 B | (3%
0010 BE4T 01 77 16 M DDOD 7671 fefefefefele Gow ---{q

fe fe fe fe fie fe fo fe Fe fe fe fo fe fe fo fe

fe fc fc fc fic fc fc fic fe fe fo fo fo fo fo fo

fe f fc fc fio fo fo fo fo fic fo fo fo fo fo fo

fe fio fc fe o o fe fo fo fio fo fie fo fe fo fe

fe fefe fe fo fo e fe fofe fofe fo fe fofe

feledefe fe fefebe fetefe e fe fe fede

fe fe fe fe fe fe fe fe Fe fe fe fo fe fe fe fe

fe fr fc fc fo fc fo fo fo fc b3 47 7aeof Gz

+ Show packet bytes

Hislgs

+ Show packet bytes

Es werden 30 Byte zusatzlich zur urspringlichen Payload angezeigt, die unter CEM konfiguriert
wurde. Dies lasst sich wie folgt erklaren:

Et hernet header = 14 Bytes
Dot 1q header = 4 Bytes
Mpl s header = 4 Bytes
PW Header = 4 Bytes
CEM trailer = 4 Bytes
Tot al = 30 Bytes

Berechnung der bendtigten Bandbreite in der Hardware, erinnern, dass der Frame bertcksichtigt
werden muss:

CEM 0/ 1/8 125 Packet/sec, size 128bytes ==> 125*128*8 = 128000 bps

CEM 0/ 1/9 250 Packet/sec, size 64bytes ==> 250*64*8 = 128000 bps

on each frame we need an extra 30bytes ==> 375*30*8 = 90000 bps

Total = 346000 bps

Um das Verhalten und die Genauigkeit des Shapers auf der Schnittstelle zu Gberprifen, fir die er
auf 8650000 bps konfiguriert wurde, werden exakte 4 % flr die Prioritatsklasse festgelegt.

Berechnung: 346000,0000/8650000,0000 = 0,04 = 4%.

Dies wird in der obigen Konfiguration gezeigt. Die Ergebnisse bestatigen, dass die Konfiguration
und Berechnung korrekt sind.

Policy-Ausgabe:

ASRI03#show ethernet service instance policy-map | s EXP-5
Cl ass-map: EXP-5 (match-all)

3063745 packets, 285949512 bytes

5 mnute offered rate 279000 bps, drop rate 0000 bps

Mat ch: npls experinental topnost 5



Priority: 4% (346

Priority Level: 1

kbps),

burst bytes 8650, b/w exceed drops: 0O

346 Kbit/s werden plattformunabhangig angewendet und sind deutlich mehr als L3, jedoch genau
der L2-Datenverkehr.

Test mit Traffic G

enerator

Traffic Generator —> TenGig-Schnittstelle —> Asr9xx RSP2 —> Ausgabe 1G, auf die die
Richtlinie angewendet wird.

ASRI03#show clock

22:54:40.976 CET Wed Nov 30 2022
ASRI903#show ethernet service instance policy-map | inc Class-map:|drop rate

Cl ass-nap: EXP-5
5 mnute offered
Cl ass-nap: EXP-4
5 mnute offered
Cl ass-nap: EXP-6
5 mnute offered
Cl ass-nap: EXP-3
5 mnute offered
Cl ass-nap: EXP-2
5 mnute offered
Cl ass-nap: EXP-1
5 mnute offered
Cl ass- nap:

ASRI03#show clock

(match-al l)
rate 279000 bps,
(mat ch-al l)
rate 0000 bps,
(mat ch- any)
rate 0000 bps,
(mat ch- any)
rate 0000 bps,
(match-all)
rate 0000 bps,
(mat ch- any)
rate 0000 bps,

17:41:16. 110 CET Thu Dec 1 2022
ASRI03#show ethernet service instance policy-map | inc Class-map:|drop rate

Cl ass-nap: EXP-5
5 mnute offered
Cl ass-nap: EXP-4
5 mnute offered
Cl ass-nap: EXP-6
5 mnute offered
Cl ass-nap: EXP-3
5 mnute offered
Cl ass-nap: EXP-2
5 mnute offered
Cl ass-nap: EXP-1
5 mnute offered
Cl ass- nap:

(match-all)
rate 279000 bps,
(match-all)
rate 0000 bps,
(mat ch- any)
rate 0000 bps,
(mat ch- any)
rate 0000 bps,
(match-all)
rate 0000 bps,
(mat ch- any)
rate 0000 bps,

dr op
dr op
dr op
dr op

cl ass-default (match-any)
5 mnute offered rate 762348000 bps,

dr op
dr op
dr op
dr op
dr op

cl ass-default (match-any)
5 mnute offered rate 762400000 bps,

drop rate 0000 bps

rate 0000
rate 0000
rate 0000
rate 0000

drop rate

drop rate 0000 bps

bps
bps
bps
bps

756024000 bps

drop rate 0000 bps

rate 0000
rate 0000
rate 0000
rate 0000
rate 0000

drop rate

bps
bps
bps
bps
bps

756077000 bps

Nach ca. 18 Stunden gab es keinen einzigen Prioritatsverlust, obwohl es auf der Schnittstelle eine
Menge von Verlusten gibt, wie in der Drop-Rate des class-default zu sehen ist, aufgrund der CIR
des Shaper-Limits.

Beachten Sie, dass der Standard-Warteschlangengrenzwert verwendet wurde: Um die Bandbreite
auf die gesamte L2-Frame-Groélie abzustimmen, missen Sie die Warteschlangen nicht

abstimmen.

Negativer Test



Ein weiterer Test, um die gute Genauigkeit zu Uberprifen, besteht darin, die 4 Bytes des CEM-
Trailers wegzulassen und zu sehen, ob kleine Tropfen auftreten:

ASR903#show ethernet service instance policy-map | s EXP-5

Cl ass-map: EXP-5 (match-all)

352466 packets, 32896848 bhytes

5 mnute offered rate 279000 bps, drop rate 5000 bps

Mat ch: npls experinental topnost 5

Priority: 4% (334 kbps), burst bytes 8350, b/w exceed drops: 271

Priority Level: 1
Wie Sie sehen kénnen, fuhrt das Auslassen eines Teils dieses Frames zu Drops.

Schlussfolgerungen

Dieser Test mit dem CEM-Datenverkehr bestatigt, dass der gesamte L2-Frame fir die
Bandbreitenberechnung berucksichtigt werden muss.

Ein Fehler besteht darin, die Warteschlangengrenze zu erhéhen. Eine korrekte Berechnung des
L2-Frames bedeutet jedoch, dass die von der Plattform verwendeten Speicherressourcen weniger
beansprucht werden.

Es ist offensichtlich, dass nicht der gesamte Datenverkehr zu jedem Zeitpunkt vorhersehbar ist,
wie bei einem Transfer mit variabler PaketgréRe. Fir eine prazise Konfiguration missen Sie
Ethernet-, Punkt1g-, MPLS-Tag-Header bis hin zur durchschnittlichen Paketgro3e und Paketrate
bertcksichtigen.

Bei jedem Datenverkehr, der den ASIC eines RSP2 durchlduft, missen Sie jedes einzelne Byte
kennen, das in einem Frame enthalten ist, der von der Plattform gesendet wird (CRC nicht
enthalten).



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



