Uberwachen von benutzerdefinierten
Ereignissen und Warnungen in AppDynamics
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Einleitung

In diesem Dokument wird beschrieben, wie Sie benutzerdefinierte Ereignisse in AppDynamics
mithilfe der REST-API konfigurieren und sie mit Integritatsregeln flur automatisierte Warnungen
verbinden.

Voraussetzungen

 Zugriff auf eine AppDynamics SaaS- oder standortbasierte Controller-Instanz

» Berechtigungen zum Erstellen und Verwalten von Ereignissen, Integritatsregeln und
Richtlinien

+ Controller-Version 21.x oder héher

» Konfiguration von Benachrichtigungskanalen (E-Mail, SMS oder Integration von
Drittanbietern)

* Grundlegendes Verstandnis der REST-APIs und der AppDynamics-Benutzeroberflache

Anforderungen

Stellen Sie vor dem Start sicher, dass Sie die folgenden Anforderungen erfllen:



» AppDynamics Controller Version 21.x oder héher (fur die neuesten Ereignis- und
Warnfunktionen)

* REST-API-Zugriff fur Ihren Controller aktiviert

« Benachrichtigungskanale (E-Mail, SMS oder Integration) fiir die Ubermittlung von
Warnmeldungen

Verwendete Komponenten

* AppDynamics-Controller
* AppDynamics-Agenten
» Benachrichtigungskanale

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

In einer Welt zunehmend dynamischer, Cloud-nativer Architekturen ist eine proaktive
Uberwachung unerldsslich, um die Ausfallsicherheit des Systems sicherzustellen und die mittlere
Lésungszeit (MTTR) zu reduzieren. AppDynamics bietet robuste Funktionen zur Beobachtung,
einschlieBlich der Moéglichkeit, benutzerdefinierte Ereignisse und Warnungen zu erstellen, die
Betriebsteams helfen, Anomalien schneller zu erkennen und mit Prazision zu reagieren.

Sofort einsatzbereite Metriken sind wichtig, moderne Systeme erfordern jedoch haufig eine
kontextspezifische Beobachtbarkeit. Unabhangig davon, ob Sie CI/CD-Pipelines,
benutzerdefinierte Automatisierungstools oder externe Systeme integrieren - durch das
Einschleusen benutzerdefinierter Ereignisse in AppDynamics wird Folgendes gewahrleistet:

+ Einheitliche Transparenz fir alle System- und Geschaftsmetriken
» Erkennung anwendungsspezifischer Anomalien in Echtzeit
* Weniger manuelle Eingriffe durch automatisierte Aktionen

Manchmal ist es sinnvoll, benutzerdefinierte Ereignisse zu erstellen, um bestimmte Aspekte der
Anwendung zu Uberwachen. In diesem Artikel erfahren Sie, wie Sie benutzerdefinierte Ereignisse
Uber die REST-API im AppDynamics-Controller erstellen und eine Warnung auf Grundlage des
benutzerdefinierten Ereignisses einrichten.

Konfigurieren



In diesem Abschnitt wird der schrittweise Prozess zum Erstellen benutzerdefinierter Ereignisse
und zum Konfigurieren von Warnungen in AppDynamics Controller beschrieben.

Konfigurationen

Schritt 1: Benutzerdefinierte Ereignisse liber REST-API erstellen

Benutzerdefinierte Ereignisse kdnnen mithilfe der AppDynamics REST-API generiert werden. Dies
ist natzlich fur die Integration externer Systeme, benutzerdefinierter Skripts, des Automatisierungs-
Frameworks oder von Drittanbieter-Tools:

Beispiel fir einen API-Aufruf:

POST https://

/controller/rest/applications/

/events?severity=ERROR&summary=AppTication+Stopped&eventtype=CUSTOM&customeventtype=App_Stop&co

Schlisselparameter:

» Ersetzen Sie <controller-url> und <application_id> durch die Angaben flr Ihren Controller.
 Erforderliche Parameter:

- Schweregrad (INFO, WARN, ERROR)

- Zusammenfassung (Kurzbeschreibung)

- EventType (muss CUSTOM sein)

- customEventType (lhre benutzerdefinierte Ereignisartbezeichnung)

- Kommentar (optional detaillierte Nachricht)

Eine erfolgreiche Anfrage gibt eine Ereignis-ID zurlick, die die Erstellung bestatigt.

Beispiel: "Die Ereignis-ID wurde erfolgreich erstellt:550346816"



Tipp zur Transparenz: Vergessen Sie nicht, den benutzerdefinierten Filter in der
Ereignisbenutzeroberflache zu aktivieren, um eingefligte Ereignisse anzuzeigen.
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Phase 2: Benutzerdefinierte Ereignisse filtern und Uberwachen

* Navigieren Sie in der Controller-Benutzeroberflache zum Abschnitt Ereignisse.
» Verwenden Sie Filtern nach benutzerdefinierten Ereignissen, um den Ereignistyp oder die
Eigenschaften hinzuzuftigen.
- Sie kdnnen Schllssel-Wert-Paare flir eine prazisere Filterung angeben.
- Alle fir UND-Logik verwenden (alle Eigenschaften missen Ubereinstimmen) oder Any
fur OR-Logik (mindestens eine Eigenschaft muss Ubereinstimmen)

Dies ermoglicht eine gezielte Nachverfolgung und Untersuchung eingefligter Ereignisse in der
gesamten Anwendung.
Schritt 3: Konfigurieren von Warnmeldungen: Aktionen und Richtlinien

Aktionen:

» Geben Sie an, was geschieht, wenn ein benutzerdefiniertes Ereignis ausgelost wird (z. B. E-

Edit Email Action

ActionName [

Timezone © [GMT-07:00] Pacific Time (US & Canada)  ~

Email Address ()

Mail senden, SMS senden oder einen Webhook aufrufen):



Richtlinien:

» Erstellen Sie eine neue Richtlinie, oder bearbeiten Sie eine vorhandene:

Create Policy

jealth Rude Scope ObjectScope  Actions

Name | Custom Event Alent

Erabled [

Execute sctions in batch

This Policy will fire whon any of these Events occur

> Health Rule Vielation Events Otber Events Custom Events (7)
3 [ Slow Fransactions +
3 [ Code Protiems Type. Properties
3 [ Applicaiion Changes
3 [ Server Crashes
3> [0 Applynamics Config Warmings
» [ Discovery
> [ Synshetic Avadabiiity Mo Custom Events Selected
> [ symthetic Performance
¥ [ Acticn Failures
* [0 mobite Crash
[ Errees

»  Anomalies

» Konfigurieren Sie in der Richtlinie den benutzerdefinierten Ereignisfilter so, dass er mit dem
von lhnen definierten benutzerdefinierten Ereignis Gbereinstimmt.

Create Policy
Trigger Health Rule Scope Object Scope Actions
Name [Cumm Event Alert ]
Enabled

Execute actions in batch

This Policy will fire when any of these Events occur

> Health Rule Violation Events Other Events Custom Events (7)
» [ stow Transactions +
» Anomalies
> [[) Code Problems Ty Add Properties

» [ Application Changes

» [ Server Crashes

> ) AppDynamics Config Wamings
» [ biscovery

> [ synthetic Availzbility No Custom Events Selected
> D Synthetic Performance

» [ Action Failures

> ) Mobile Crash

[0 Errors



Add Custom Event Filter

Find Custom Events matching these criteria:

Custom Ever Type |Ann.3wﬂ

@ Learn mane sboat custom events

» Fugen Sie auf der Registerkarte Aktionen der Richtlinie eine neue Aktion hinzu, und wahlen

Sie die benutzerdefinierte Aktion aus, die Sie erstellt haben:

» Warnung speichern: Nachdem Sie die Warnmeldung konfiguriert haben, klicken Sie auf

splunk> AppDynam

»

Speichern, um die Warnmeldung zu erstellen: * =

Fire when events ocour on ANY abjects

Nachdem Sie die Warnung erstellt haben, wird sie immer dann ausgeldst, wenn im Controller ein
benutzerdefiniertes Ereignis generiert wird, das den angegebenen Kriterien entspricht.

Uberpriifung

» Veroffentlichen eines benutzerdefinierten Testereignisses Uber die REST-API:

curl -X POST --user (S — 5 "https:// ee— . S0GS .

appdynamics.com/controller/rest/applications/2014/events?severity=WARN&summary=Application+Hangkeventtype=CUSTOM&customeven
ttype=App_Stop&comment=Please_start_application”

Enter host password for user '-_—.com@c-s':

Successfully created the event 1d:5503553017

» Bestétigen Sie die Sichtbarkeit in der Ereignis-Benutzeroberflache (Uberprﬂfungsfilter):’"'



« Uberpriifen Sie, ob Aktion fiir das benutzerdefinierte Ereignis ausgeldst wird:
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- Uberpriifen Sie die Zustellung iiber den konfigurierten Benachrichtigungskanal:

Email Sent @

Summary Details Comments (0)

Severity ﬂ Infa
Type  Email Sem
Time  D6/24/25 8:20:25 PM

Swmmary  Policy notification email has been sent for action Send Email




Warning events detected for Custom Event Alert! 2 & &~

o alert@appdynamics.com <alert@appdynamics.com> Today at 8:20PM
To

0 AppDynamics Notification

BookHouze

Custom Event Alert

Summary of events occurring during the 1+ minute(s) prior to Tue Jun 24 21:20:25 MDT 2025

Count  Ewent Type

1 App_Stop

App_Stop

Tue Jun 24 21:20:03 MDT 2025

Application Hang

Fehlerbehebung

Problem Schritte zur Fehlerbehebung

Ereignis nicht sichtbar

Stellen Sie sicher, dass der benutzerdefinierte Filter in der
Ereignisbenutzeroberflache als Ereignistyp aktiviert ist.
Uberpriifen Sie die Parameter fiir den Ereignistyp und den
benutzerdefinierten Ereignistyp in Ihrem API-Aufruf.

API-Fehler

Haufiger Fehler: "Ereignisitibersicht nicht angegeben." Geben
Sie in lhrer Anfrage stets eine Zusammenfassung an.
Uberpriifen Sie die Authentifizierung und die Anwendungs-ID im
API-Aufruf.

Warnung nicht ausgeldst

Uberpriifen Sie, ob die Integritatsregel und die Richtlinie richtig
konfiguriert sind.

Uberpriifen Sie das Setup des Benachrichtigungskanals
(Konfiguration des E-Mail-/'SMS-Servers).




» Der Controller verfligt Gber Beschrankungen hinsichtlich der
Anzahl benutzerdefinierter Ereignisschemata und der
Ereignisgrolie.

* Lesen Sie die Dokumentation, wenn Sie grofl3e Volumes oder
komplexe Schemas veroffentlichen.

Benutzerdefinierte
Ereignislimits

Schlussfolgerung

Benutzerdefinierte Ereignisse und Warnungen in AppDynamics bieten eine leistungsstarke
Méoglichkeit, Ihre Beobachtungsstrategie zu bereichern. Unabhéngig davon, ob Sie in CI/CD-Tools,
externe Services oder einfach nur in wichtige Workflows integrieren, stellen diese Funktionen eine
schnellere Erkennung und Behebung von Problemen sicher, bevor sie sich auf die Benutzer
auswirken. Nutzen Sie benutzerdefinierte Informationen zur Beobachtbarkeit, um Ihre
Uberwachung von reaktiv auf pradiktiv zu erweitern.

Weitere Unterstiitzung erforderlich
Wenn Sie Fragen haben oder Probleme auftreten, wenden Sie sich an den AppDynamics-Support und geben Sie Details wie Fehlermeldungen,
Konfigurationsinformationen oder relevante Protokolle an, um die Fehlerbehebung zu beschleunigen.

Zugehorige Informationen

* Ereignisse Uberwachen
 Warnmeldungen und Reaktion



https://www.splunk.com/en_us/customer-success/appdynamics-support.html?301=appdynamics
https://docs.appdynamics.com/appd/24.x/25.5/en/splunk-appdynamics-essentials/monitor-events
https://docs.appdynamics.com/appd/24.x/25.5/en/splunk-appdynamics-essentials/alert-and-respond

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



