Konfigurieren der sicheren NetFlow-
Ereignisprotokollierung in Firepower Threat
Defense
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Einleitung

Dieses Dokument beschreibt die Konfiguration von NetFlow Secure Event Logging (NSEL) auf
Firepower Threat Defense (FTD) Uber Firepower Management Center (FMC).

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Kenntnisse von FMC
- FTD-Kenntnisse
- Kenntnis der FlexConfig-Richtlinie

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. FTD-Version 6.6.1
. FMC Version 6.6.1

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Dieses Dokument beschreibt die Konfiguration von NetFlow Secure Event Logging (NSEL) auf



Firepower Threat Defense (FTD) Uber Firepower Management Center (FMC).

Die FlexConfig-Textobjekte sind Variablen zugeordnet, die in den vordefinierten FlexConfig-
Objekten verwendet werden. Vordefinierte FlexConfig-Objekte und zugehdrige Textobjekte
befinden sich in FMC, um NSEL zu konfigurieren. Das FMC verflgt Gber vier vordefinierte
FlexConfig-Objekte und drei vordefinierte Textobjekte. Vordefinierte FlexConfig-Objekte sind
schreibgeschutzt und kdnnen nicht geandert werden. Um die Parameter von NetFlow zu andern,
kénnen die Objekte kopiert werden.

Die vier vordefinierten Objekte sind in der Tabelle aufgelistet:

FlexConfig Object Name Description

Netflow Add Destination Creates and configures a NetFlow export destination
Netflow_Set Parameters Sets globla parameters for NetFlow export

Netflow Delete Destinations Deletes a NetFlow export destination

Netwflow Clear Parameters Restores Netflow export global default settings

Die drei vordefinierten Textobjekte sind in der Tabelle aufgelistet:

Text Object Name Description

o Define the single NetFlow export destination’s interface, destination IP
netflow_Destination
address and UDP port number for NetFlow.

netwflow_Event_Types Define NetFlow events based on event type

Define values for active refresh-interval, delay flow-create and template
netflow_Parameters :
timeout-rate.

Konfigurieren

In diesem Abschnitt wird beschrieben, wie Sie NSEL auf FMC Uber eine FlexConfig-Richtlinie
konfigurieren.

Schritt 1: Legen Sie die Parameter der Textobjekte fur NetFlow fest.

Um die Variablenparameter festzulegen, navigieren Sie zu Objects > FlexConfig > Text Objects.
Bearbeiten Sie das Objekt netflow_Destination. Definieren Sie den Typ und den Zahlersatz fir
mehrere Variablen auf 3. Legen Sie den Schnittstellennamen, die Ziel-IP-Adresse und den Port
fest.

In diesem Konfigurationsbeispiel lautet die Schnittstelle DMZ, die IP-Adresse von NetFlow
Collector 10.20.20.1 und der UDP-Port 2055.



Edit Text Object @

Name:
Description:
Variable Type Count
Multiple 3 =
1 DMZ

2 10.20.20.1
3 2055

Hinweis: Es werden Standardwerte fur netflow_Event_Types und netflow_Parameters
verwendet.

Schritt 2: Konfigurieren eines erweiterten Zugriffslistenobjekts flr bestimmten Datenverkehr

Um eine erweiterte Zugriffsliste fir FMC zu erstellen, navigieren Sie zu Objekte >
Objektverwaltung und im Menti links unter Zugriffsliste auswahlen Erweitert.Klicken Sie auf
Erweiterte Zugriffsliste hinzufiigen.

Fullen Sie das Feld Name aus. In diesem Beispiel lautet der Name flow_export_acl. Klicken Sie
auf die Schaltflache Hinzufiigen. Konfigurieren der Zugriffssteuerungseintrage entsprechend dem
jeweiligen Datenverkehr

In diesem Beispiel wird Datenverkehr von Host 10.10.10.1 zu einem beliebigen Ziel und
Datenverkehr zwischen Host 172.16.0.20 und 192.168.1.20 ausgeschlossen. Der restliche
Datenverkehr ist enthalten.



Edit Extended Access List Object [+

Name

| how, export_aci |

Entries (3)

Sequence Action Source Source Port Destination Destination Port

1 @Elock 10.10.101 Any Any Any Vil |
2 @Block 172.16.0.20 Any 192.168.1.20 Any /s
3 Allow Any Any Any Any s u

Allow Overrides

Schritt 3: Konfigurieren eines FlexConfig-Objekts

Um die FlexConfig-Objekte zu konfigurieren, navigieren Sie zu Objects > FlexConfig > FlexConfig-
Objekte, und klicken Sie auf die Schaltflache Add FlexConfig Object (FlexConfig-Objekt
hinzufiigen).

Definieren Sie die Klassenzuordnung, die den Datenverkehr identifiziert, fir den NetFlow-
Ereignisse exportiert werden muissen. In diesem Beispiel lautet der Name des Objekts
flow_export_class.

Wahlen Sie die in Schritt 2 erstellte Zugriffsliste aus. Klicken Sie auf Einfligen > Richtlinienobjekt
einfigen > Erweitertes ACL-Objekt, und weisen Sie einen Namen zu. Klicken Sie dann auf die
Schaltflache Hinzufligen. In diesem Beispiel lautet der Name der Variablen flow_export_acl.
Klicken Sie auf Speichern.



Insert Extended Access List Object Variable ®

Variable Name:

[ flow_export_acl ‘

Description:
Available Objects C' Selected Object
‘ Q Search X ‘ flow_export_acl v

flow_export_acl

Flgen Sie die nachsten Konfigurationsposten in das leere Feld rechts ein, und fugen Sie die zuvor
definierte Variable ($flow_export_acl.) in die Konfigurationsposition der
Ubereinstimmungszugriffsliste ein.

Beachten Sie, dass USD -Symbol beginnt der Variablenname. Dies hilft, zu definieren, dass eine
Variable danach kommt.

class-map flow_export_class
match access-list $flow export_acl

Klicken Sie abschlieend auf Speichern.



Edit FlexConfig Object @
Name:
flow_export_class

Description

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.
Insert - Deployment: Everytime Type: Append

class-map flow export class
match access-list $flow export acl

¥ Variables
Name Dimension Default Value Property ) Override Description
(Type:Name)
low_export_class SINGLE low_export_acl EXD_ACL:A...

.l\-“\ ne l-.: | m

Schritt 4: Konfigurieren des NetFlow-Ziels

Um das NetFlow-Ziel zu konfigurieren, navigieren Sie zu Objects > FlexConfig > FlexConfig-
Objekten, und filtern Sie nach NetFlow. Kopieren Sie das Objekt NetFlow_Add_Destination. Die
NetFlow_Add_Destination_Copy wird erstellt.

Zuweisen der in Schritt 3 erstellten Klasse Sie kdnnen eine neue Richtlinienzuordnung erstellen,
um die Flow-Export-Aktionen auf die definierten Klassen anzuwenden.

In diesem Beispiel wird die Klasse in die aktuelle Richtlinie (globale Richtlinie) eingefiigt.

## destination: interface_nameif destination_ip udp_port
## event-types: any subset of {all, flow-create, flow-denied, flow-teardown, flow-update}
flow-
export destination S$netflow_Destination.get(0) S$netflow Destination.get(l) S$netflow_Destination.
get(2)
policy-map global_policy
class flow export_class
#foreach ( $Sevent_type in S$netflow_Event_Types )
flow-export event-type Sevent_type destination $netflow_Destination.get (1)
#end

Klicken Sie abschlieliend auf Speichern.



Edit FlexConfig Object

Name:

| Netflow_Add Destination_Copy

Description:

Create and configure a NetFlow
export destination.

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CL| before deployment.

Insert » Deployment:

fi# destination: interface nameif destination_ ip udp_ port

Type: | Append

#4 event-types: any subset of {all, flow-create, floir—dénied, flow-teardown, flow-update]}

flow-

export destination Spetflow Destination.get (0)
policy-map global policy

class flow export class

#foreach ( Sevent type in %$netflow Event Types )

$netflow Destination.get(l) $netflow Destination.get(2)

flow-export event-type $event type destination $S$netflow Destination.get (1)

#end

+ V\ariables

Name

netflow_Event_Types

netflow_Destination

Property

(Type:Name) Override Description
FREEFORM false This variable provides the glo...
FREEFORM:... false This variable defines a single ...

Schritt 5: Zuweisung der FlexConfig-Richtlinie zum FTD

Navigieren Sie zu Devices > FlexConfig, und erstellen Sie eine neue Richtlinie (es sei denn, es
wurde bereits eine Richtlinie fir einen anderen Zweck erstellt und demselben FTD zugewiesen).
In diesem Beispiel ist die FlexConfig bereits erstellt. Bearbeiten Sie die FlexConfig-Richtlinie, und
wahlen Sie die FlexConfig-Objekte aus, die in den vorherigen Schritten erstellt wurden.

In diesem Beispiel werden die standardmafiiigen NetFlow-Exportparameter verwendet. Daher ist
NetFlow_Set_Parameters ausgewahlt. Speichern Sie die Anderungen, und stellen Sie sie bereit.



FlexConfigPolicy

Enter Description

" Selected Prepend FlexConfigs
Available FlexConfig C FlexConfig Object

netflow X

L] Mame

~ User Defined

"8 Methow_Add

7 Metfiow_Delete_Destination_Copy

o Matflow_sxport_Cogy

"B Methow_Set_Parameters_Copy
* Systam Dafined

"B Netflow_Add_Destination =7 Selected Append FlexConfigs
«f Netfiow_Clear_Parameters

L] MName
o5 Netflow_Delete_Destination

| etovsormrees [

2 Netflow_Add_Destination_Copy

fNlow_axpor_class

3 Netlow_Sel_Parameters

You have unsaved changes [

Description

Description

Create and configure a MetFlow export destination.

Set global parameters for NetFlow export,

Palicy Assignments (1)

Hinweis: Sie kdnnen die Schritte 2 bis 4 iberspringen und die vordefinierten NetFlow-
Objekte verwenden, um den gesamten Datenverkehr abzugleichen, ohne dass ein
bestimmter Datenverkehr abgeglichen werden muss.

FlexConfigPolicy

Enter Description

"% Selected Prepend FlexConfigs
Avallable FlexConfig C  [IREEEEEE RS

netflow X

L MName

* User Defined
"8 Netflow_Add_Destination_Copy
=7 Netflow_Delete_Destination_Cogpy
o Metflow_export_Copy
"8 Metfiow_Set_Parameters_Copy

' System Defined

«ff Metflow_Clear_Parameters

<7 Selected Append FlexConfigs

L Mame
«F Metflow_Delete_Destination

- 1
B Metflow_Set ametars

Netflow_Set_Parameters

2 Netflow_Add_Destination

You have unsaved changes | Preview Config m Cancel

Description

Description

Set global parameters for NetFlow expart.

Create and confgure a NetFlow export destination.

Policy Assignments (1)

Hinweis: Einen zweiten NSEL-Collector hinzufliigen, an den NetFlow-Pakete gesendet
werden. Flgen Sie in Schritt 1 vier Variablen hinzu, um die zweite Netflow Collector-I1P-

Adresse hinzuzufugen.



Edit Text Object @

Name:

Description:

Variable Type Count
Multiple 4 3

—

DMZ
10.20.20.1
2055

L= w N

10.20.20.1

Flgen Sie in Schritt 4 die Konfigurationsposition hinzu: flow-export destination
$netflow_Destination.get(0) $netflow_Destination.get(1) $netflow_Destination.get(2)

Bearbeiten Sie die Variable $netflow_Destination.get fir die Korrespondenzvariable. In diesem
Beispiel ist der Variablenwert 3. Beispiele:

flow-
export destination S$netflow_Destination.get(0) S$netflow Destination.get(l) S$netflow_Destination.
get (2)
flow-
export destination S$netflow_Destination.get(0) S$Snetflow Destination.get(3) S$netflow_Destination.
get (2)

Flgen Sie aullerdem die zweite Variable $netflow_Destination.get in der Konfigurationszeile
hinzu: flow-export event-type $event_type destination $netflow_Destination.get(1). Beispiele:

flow-export event-
type Sevent_type destination S$Snetflow Destination.get(l) $netflow_Destination.get (3)

Validieren Sie diese Konfiguration, wie in der Abbildung unten gezeigt:



Edit FlexConfig Object

Name:
Netflow_Add_Destination_Copy

Description:

Create and configure a NetFlow
export destination.

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

| Insert « | Deployment: Once v Type: | Append v
#4 destination: interface nameif destination_ ip udp port

4 event-types:

flow-

any subset of {all, flow-create, flow-denied, flow-teardown, flow-update}

policy-map global policy
class flow export class
fiforeach ( Sevent_type in $Snetflow_Event Types )
flow=-export event=-

fend
¥ Variables
Name Dimension Default Value ?;:;;';Zme] Override Description
netflow_Event_Types MULTIPLE [all] FREEFORM:... false This variable provides the glo...
netflow_Destination MULTIPLE [DMZ, 10.20.20.... FREEFORM:... false This variable defines a single ...

Cancel

Uberpriifung

Die NetFlow-Konfiguration kann in der FlexConfig-Richtlinie Gberprift werden. Um eine Vorschau
der Konfiguration anzuzeigen, klicken Sie auf Preview Config (Konfigurationsvorschau). Wahlen

Sie den FTD aus, und Uberpriifen Sie die Konfiguration.



Preview FlexConfig @

Select Device:
FTD-b

exit
IINTERFACE_END

H#HitHFlex-config Appended CLI #H#
class-map flow_export_class
match access-list flow_export_acl

flow-export destination DMZ 10.20.20.1 2055
policy-map global_policy
class flow_export_class
flow-export event-type all destination 10.20.20.1

flow-export active refresh-interval 1
no flow-export delay flow-create 1
flow-export template timeout-rate 30

Close

Greifen Sie Uber Secure Shell (SSH) auf die FTD zu, und verwenden Sie die
Befehlsunterstlitzungs-CLI des Befehlssystems, und flihren Sie die folgenden Befehle aus:

> gystem support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.

firepower# show access-list flow_export_acl

access-list flow_export_acl; 3 elements; name hash: Oxe30fladf

access-list flow_export_acl line 1 extended deny object-group ProxySG_ExtendedACL_34359742097
object 10.10.10.1 any (hitcnt=0) 0x8edff419

access-list flow_export_acl line 1 extended deny ip host 10.10.10.1 any (hitcnt=0) 0x3d4f23a4
access-list flow_export_acl line 2 extended deny object-group ProxySG_ExtendedACL_34359742101
object 172.16.0.20 object 192.168.1.20 (hitcnt=0) 0x0Oec22ecf

access-list flow_export_acl line 2 extended deny ip host 172.16.0.20 host 192.168.1.20
(hitcnt=0) Ox1l34aaeea

access-list flow_export_acl line 3 extended permit object-group ProxySG_ExtendedACL_30064776111
any any (hitcnt=0) 0x3726277e

access-list flow_export_acl line 3 extended permit ip any any (hitcnt=0) 0x759f5ecf

firepower# sh running-config class-map flow_export_class
class-map flow_export_class
match access-1list flow_export_acl

firepower# show running-config policy-map
!

policy-map type inspect dns preset_dns_map
parameters

message-length maximum client auto
message-length maximum 512

no tcp-inspection




policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP
parameters

eool action allow

nop action allow

router-alert action allow

policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sglnet

inspect skinny

inspect sunrpc

inspect xdmcp

inspect sip

inspect netbios

inspect tftp

inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP
inspect snmp

class flow_export_class

flow-export event-type all destination 10.20.20.1
class class-default

set connection advanced-options UM_STATIC_TCP_MAP

firepower# show running-config | include flow

access-list flow_export_acl extended deny object-group ProxySG_ExtendedACL_34359742097 object
10.10.10.1 any

access-list flow_export_acl extended deny object-group ProxySG_ExtendedACL_34359742101 object
172.16.0.20 object 192.168.1.20

access-list flow_export_acl extended permit object-group ProxySG_ExtendedACL_30064776111 any any
flow-export destination DMZ 10.20.20.1 2055

class-map flow_export_class

match access-list flow_export_acl

class flow_export_class

flow-export event-type all destination 10.20.20.1

Zugehoérige Informationen

- Technischer Support und Downloads von Cisco
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