Software fur Cisco NCS 1002 (Rosco) mit Alarm-
und Leistungsdatentiberwachung konfigurieren
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Einfihrung

Dieses Dokument beschreibt die grundlegenden Schritte zur Softwarekonfiguration sowie die
Uberwachung von Alarm- und Leistungsdaten fiir das Cisco Network Convergence System
(NCS)1002 (Rosco).

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- NCS 1002
- Cisco IOS® XR Plattform-spezifisches System mit Wissen zu optischen Produkten

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:



- NCS 1002

- Cisco I0S®-XR VM-Konsolenanmeldung
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Das NCS1002 ist ein 2-Rollup-System, das Uber Entfernungen von mehr als 3000 km eine
programmierbare Kapazitat mit hoher Bandbreite (bis zu 250 Gbit/s) bietet. Das Cisco NCS 1002
basiert auf dem branchenfiihrenden Cisco IOS® XR-Betriebssystem und bietet robuste
Funktionen wie Anwendungs-Hosting von Drittanbietern, Machine-to-Machine (M2M)-Schnittstelle,
Telemetrie und flexible Paketbereitstellung.

NCS 1002 bietet folgende Vorteile:

- Bis zu 2 Thit/s Kapazitat

. Ubertragung von 100, 200 oder 250 Gbit/s pro Wellenlénge iiber dieselbe Plattform durch
Softwarebereitstellung

- Ubertragung von 10 GE und 100 GE auf derselben Plattform durch Softwarebereitstellung

- Unterstlitzung von netzunabhangigem Tuning fir Flex-Grid Dense Wavelength-Division
Multiplexing (DWDM)

- Unterstutzt verschiedene Modulationsformate (PM-QPSK oder PM-16QAM)

- Unterstiitzt 7 % oder 20 % Soft Decision (SD) FEC fir maximale optische Leistung

- Automatisierte Installation, Konfiguration und Uberwachung

- Unterstutzt M2M-APIs auf der Basis weiterer YANG-Modelle (Next Generation) fur eine
einfache Konfiguration

- Unterstitzt einen Telemetrie-Agent flr ein untergeordnetes Geratetiberwachungsmodell

Konfigurieren

Einrichten und Uberpriifen der Management-IP
Bevor Sie beginnen:

- Wenden Sie sich an lhren Netzwerkadministrator oder Systemplaner, um IP-Adressen und
eine Subnetzmaske fur den Management-Port zu erhalten.
. Stellen Sie sicher, dass der Management-Port mit dem Managementnetzwerk verbunden ist.

RP/ 0/ RPO/ CPUO: DBX2#conf t

Thu Feb 11 07:45:28.810 UTC

RP/ 0/ RPO/ CPUO: DBX2( confi g) #i nt erface mgnt Et h 0/ RPO/ CPUO/ O
RP/ 0/ RPO/ CPUO: DBX2( confi g-if)#i pv4 address 172.20. 165. 151/ 24

RP/ 0/ RPO/ CPUO: DBX2( confi g-if)#no shut down



RP/ 0/ RPO/ CPUO: DBX2( confi g-if)#conmi t
RP/ 0/ RPO/ CPUO: DBX2#sh i pv4 interface brief
Thu Feb 11 07:44:21.811 UTC
Interface | P- Addr ess
Myt Et hO/ RPO/ CPUO/ O 172. 20. 165. 151 Up

RP/ 0/ RPO/ CPUO: DBX2#
Softwareversion tiberprifen

RP/ 0/ RPO/ CPUO: DBX2#show ver si on

Thu Feb 11 07:52:26.846 UTC

Cisco 1 0s XR Software, Version 6.0.0

Copyright (c) 2013-2015 by G sco Systens, Inc.
Bui I d I nformation:

Bui It By : al nguyen

Built On : Thu Dec 24 01:05:17 PST 2015

Bui | d Host . i ox-1nx-005

St at us

Up

Wor kspace : Jauto/srcarchivel6/production/6.0.0/ncslk/workspace

Ver si on : 6.0.0

Location . [ opt/ciscol XR packages/
ci sco NCS1002 () processor
Systemuptinme is 21 hours, 2 minutes

RP/ 0/ RPO/ CPUO: DBX2#

Uberpriifen des Hardwarestatus

RP/ 0/ RPO/ CPUO: DBX2#show pl at f orm

Thu Feb 11 10: 06: 43. 448 UTC

Node nane Node type Node state Adm n state

Pr ot ocol

def aul t

Config state

0/ RPO NCS1K- CNTLR OPERATI ONAL

RP/ 0/ RPO/ CPUO: DBX2#

Vr f - Name



Slices konfigurieren und tberpriifen

Die Portdarstellung in NCS1002 ist wie im Bild gezeigt.

Port addressing on NCS1K

D00 B BOCKEKEIE
|
Slice 0 || Slica 1
| 1 A
141516 | 17 | 18 mm 21|22 |23 24 15
Slice 2| | \ Slice 3
| '
| k
Qs QOvoeT

RP/ 0/ RPO/ CPUO: DBX2#conf t
Thu Feb 11 08:53:44.390 UTC

RP/ 0/ RPO/ CPUO: DBX2( conf i g) #hw- nodul e | ocati on 0/ RPO/CPU0 slice 3 client bitrate 100 trunk
bitrate 200%

RP/ 0/ RPO/ CPUO: DBX2( confi g) #conmi t

Thu Feb 11 08:54:16.383 UTC

RP/ 0/ RPO/ CPUO: DBX2( confi g) #end

RP/ 0/ RPO/ CPUO: DBX2#show hw modul e slice 3

Thu Feb 11 08:55: 05.100 UTC

Slice ID 3

St at us: Provi sioning In Progress

Cient Bitrate: 100

Trunk Bitrate: 200

DP FPGA Version: H14 ( CURRENT)

Cient Port - Trunk Port Coher ent DSPO/ 0/ 0/ 26 Coher ent DSPO/ 0/ 0/ 27

Traffic Split Percentage
Hundr edG gECtr| r0/ 0/ 0/ 21 100 0

Hundr edG gECtr| r 0/ 0/ 0/ 22 100 0



HundredG gECt r1 r 0/ 0/ O/ 24 0 100
HundredG gECt r 1 r 0/ 0/ 0/ 25 0 100

RP/ 0/ RPO/ CPUO: DBX2#
Die auf NCS1k unterstiitzten Datenverkehrskombinationen:

5 x 40G a 2 x 100G
5 x 40G a 1 x 200G
5 x 400G a 1 x 250G

20 x 10G & 2 x 100G
20 x 10G & 1 x 200G
20 x 10G & 1 x 250G
2 x 100G & 2 x 100G
4 x 100G & 2 x 200G
5 x 100G & 2 X 250G
SNMP

- Konfigurieren von SNMP V2C auf Cisco IOS®-XR
Die Konfiguration, die Sie zum Aktivieren von SNMP V2c-get/set-Anfragen bendtigen:

RP/ 0/ 0/ CPUO: smart - pr pl6#conf t

RP/ 0/ 0/ CPUO: smart - prpl6(config)#

RP/ 0/ 0/ CPUO: smart - prpl6(confi g) #snnp-server comunity public RW SystenOaner
RP/ 0/ 0/ CPUO: smart - prpl6(config)#comm t

RP/ 0/ 0/ CPUO: smart - pr pl6#

RP/ 0/ 0/ CPUO: smart - pr pl6#show runni ng-confi g snnp-server

snnp-server comunity public RW Syst enDaner

Expl anation of Configuration:
I'n configuration "public" is the comunity string and it be any text.

The Options RWand SystenmOwner provides Read/ Wite to the entire system including adm n pl ane.
If you need access to just the SDR (secure Dommi n Router),

t hen you can choose option "SDROwmer"
You can also apply an Access list to the SNWP server. You can use comand.
#snnp-server comunity public RW SDROwer mny_acl _ravi

Where nmy_acl _ravi is an ACL.

Use command to verify the SNMP configuration.

RP/ 0/ RPO/ CPUO: DBX2#show snnp gr oup



Thu Feb 11 09: 09:48. 303 UTC

groupnane: public security nodel : snmpvl
readvi ew : vldefaul t writeview

notifyview vildefault

row status: active

groupnane: public security nodel : snmpv2c
readvi ew : vldefaul t writeview

notifyview vildefault

row status: active

- Konfigurieren von SNMP V3 auf Cisco IOS®-XR:
Fuhren Sie die folgenden Schritte aus:

SNVPV3

Configure an SNVP Vi ew

Command Synt ax:
snnp-server view vi ew name oid-tree included
Wher e

view nane: is the name of the View

oid-tree: Ohject identifier (OD) of the ASN. 1 subtree to be included or excluded fromthe view
To identify the subtree, specify a text string consisting of nunbers, such as 1.3.6.2.4, or a
wor d,

such as system Replace a single sub-identifier with the asterisk wildcard to specify a subtree
famly; for exanple 1.3.*.4.

RP/ 0/ RP1/ CPUO: akki (confi g) #snnp-server view viewl 1.3 included
RP/ 0/ RP1/ CPUO: akki (confi g) #conmi t

RP/ 0/ RP1/ CPUO: akki #show snnp vi ew

viewl org - included nonVolatile active
vldefault iso - included nonVolatile active
RP/ 0/ RP1/ CPWO: akki #

- Konfigurieren einer SNMP-Gruppe:

RP/ 0/ RP1/ CPUO: akki (confi g)#snnp-server group groupl v3 priv wite viewl read viewl

RP/ 0/ RP1/ CPUO: akki (confi g) #conmi t

RP/ 0/ RP1/ CPUO: akki #show runni ng-confi g snnp-server group snnp-server group groupl v3 priv read
viewl wite viewl

RP/ 0/ RP1/ CPUO: akki #show snnp group groupnane: groupl security nodel:usmreadview : viewl
witeview viewl notifyview vldefault row status: nonVol atile

RP/ 0/ RP1/ CPUO: akki #
- Konfigurieren eines SNMP-Benutzers:



RP/ 0/ RP1/ CPUO: akki (confi g) #snnp-server user userl groupl v3 auth md5 clear lab priv des56 clear
| ab Syst enDaner

RP/ 0/ RP1/ CPUO: akki (confi g) #conmi t

RP/ 0/ RP1/ CPUO: akki (config) #

RP/ 0/ RP1/ CPUO: akki #

RP/ 0/ RP1/ CPUO: akki #show snnp users

User nane: userl

Engi ne I D: | ocal Shnpl D

storage-type: nonvol atile active

RP/ 0/ RP1/ CPUO: akki #show runni ng- confi g snnp-server user
snnp-server user userl groupl v3 auth md5 encrypted 13091610 priv des56 encrypted 09404F0B
Syst emOmner

RP/ 0/ RP1/ CPUO: akki #
So far we need lines for V3 SNWP

RP/ 0/ RP1/ CPUO: akki #show runni ng- confi g snnp-server

snnp-server user userl groupl v3 auth md5 encrypted 13091610 priv des56 encrypted 09404F0B
Syst emOmner

snnp-server view viewl 1.3 included

snnp-server group groupl v3 priv read viewl wite viewl

Damit haben Sie die Konfiguration auf dem Router flir V3-Anforderungen eingerichtet.

Weitere Informationen zu V3-SNMP-Anforderungen finden Sie unter Einrichten des Hosts.

Telemetrie

Mithilfe von Streaming-Telemetrie kdnnen die direkten Daten des Benutzers zu Analyse- und
Fehlerbehebungszwecken an einen konfigurierten Empféanger gesendet werden, um den Zustand
des Netzwerks aufrechtzuerhalten. Dies wird durch die Nutzung der Funktionen der M2M-
Kommunikation erreicht.

Bisher wurde das Pull-Modell zur Erfassung von Daten verwendet, bei dem ein Client Daten von
Netzwerkelementen abruft. Dieses Pull-Modell I1asst sich jedoch nicht skalieren, wenn sich im
Netzwerk mehr als eine Netzwerkmanagementstation befindet. Diese herkémmlichen Verfahren
bertcksichtigen nicht alle Informationen des Routers und erfordern manuelle Eingriffe.

Folgen Sie dem Link:

https://www.cisco.com/c/en/us/td/docs/iosxr/Telemetry/Telemetry-Config-Guide/Telemetry-Config-
Guide chapter 011.html

Netconf und SSH

Netconf bietet Mechanismen zum Installieren, Andern und Ldschen der Konfiguration von
Netzwerkgeraten.

Das Netconf-Protokoll stellt eine Reihe von Vorgangen bereit, um Geratekonfigurationen zu
verwalten und Informationen zum Geratestatus abzurufen.

- Uberpriifen der Installation des k9sec-Pakets
- Generieren Sie den Kryptoschlussel fir Secure Shell (SSH) mithilfe des Befehls crypto key
generate dsa.


/content/en/us/td/docs/routers/asr9000/software/asr9k_r5-3/sysman/configuration/guide/b-sysman-cg-53xasr9k/b-sysman-cg-53xasr9k_chapter_010011.html
/content/en/us/td/docs/iosxr/Telemetry/Telemetry-Config-Guide/Telemetry-Config-Guide_chapter_011.html
/content/en/us/td/docs/iosxr/Telemetry/Telemetry-Config-Guide/Telemetry-Config-Guide_chapter_011.html

- SSH konfigurieren

RP/ 0/ RPO/ CPUO: i os# configure

RP/ 0/ RPO/ CPUO( confi g)# ssh server v2

RP/ 0/ RPO/ CPUO( confi g)# ssh server netconf port 830
RP/ 0/ RPO/ CPUO( confi g) # ssh server netconf vrf default

Hinweis: Port 830 ist der Standard-Netconf-Port.

- Konfigurieren von Netconf:

RP/ 0/ RPO/ CPUWO: i os# configure

RP/ 0/ RPO/ CPUO( conf i g) # net conf-yang agent ssh
- Zeigen Sie die Kundendetails fur netconf-yang an, und fihren Sie den Befehl show netconf-
yang im EXEC-Modus aus.

RP/ 0/ RPO/ CPUO: i os# show net conf-yang clients

Tue Dec 8 07:49:14.846 UTC

Net conf clients

client session ID NC version| client connect tine| last OP tine| last OP type
<l ock>|

1188487019| 1.1] O0d 16h 56m 50s| 01:17: 13| get]|

No|
- Zeigen Sie die statistischen Daten fir netconf-yang an, fihren Sie den Befehl show netconf-
yang statistics im EXEC-Modus aus.

RP/ 0/ RPO/ CPUW0: i os# show net conf-yang statistics
Tue Dec 8 07:49:45.506 UTC
Summary statistics

# requests| total tinme|] mn tine per request| nmax tine per request| avg tine per request|other
0| Oh Om Os Ons| Oh Om Os Ons| Oh Om

Os Ons| Oh Om Os Ons|
Os Ons| Oh Om Os Ons|
Statistics for session with ID. 1188487019

<sni p>
- Fiihren Sie das Kommando show netconf-yang trace im EXEC-Modus aus, und Uberprifen
Sie Netconf.



RP/ 0/ RPO/ CPUWO: i os# show net conf-yang trace

Tue Dec 8 07:50:54.590 UTC

[ 12/ 08/ 15 07:30:37.851 UTC 1046d3 4942] TRC. nc_sm session_find_session_id: 1386 Found session
3027026318 0x1852f 68

[12/08/ 15 07:30:37.851 UTC 1046d4 4942] DBG nc_smyfw response_cb: 2816 Received K response for
session-id '3027026318', for nessage-id '856615', which has ' NO ERROR and ' DATA

[ 12/ 08/ 15 07:30:37.851 UTC 1046d5 4942] TRC. nc_sm yfw response_conpl et e: 2700 DATA el enent in
chunk

state: CONTI NUE

<sni p>

Uberpriifen Sie das optische PM (Client QSFP und Trunk CFP).

. PM fur Client-Ports:

For current PM data
RP/ 0/ RPO/ CPUO: DBX2#show control l ers optics 0/0/0/0 pmcurrent 15-nin/24-hour optics 1
RP/ 0/ RPO/ CPUO: DBX2#show control l ers optics 0/0/0/0 pmcurrent 15-nin/24-hour optics 2
RP/ 0/ RPO/ CPUO: DBX2#show control l ers optics 0/0/0/0 pmcurrent 15-nin/24-hour optics 3
RP/ 0/ RPO/ CPUO: DBX2#show control l ers optics 0/0/0/0 pmcurrent 15-nin/24-hour optics 4
For History PM data

RP/ 0/ RPO/ CPUO: DBX2#show controll ers optics 0/0/0/0 pm history 15-m n/24-hour optics 1 bucket <1-
32/ 1-12>

RP/ 0/ RPO/ CPUO: DBX2#show controll ers optics 0/0/0/0 pm history 15-m n/24-hour optics 2 bucket <1-
32/ 1-12>

RP/ 0/ RPO/ CPUO: DBX2#show controll ers optics 0/0/0/0 pm history 15-m n/24-hour optics 3 bucket <1-
32/ 1-12>

RP/ 0/ RPO/ CPUO: DBX2#show control |l ers optics 0/0/0/0 pm history 15-m n/24-hour optics 4 bucket <1-
32/ 1-12>

- PM fir CFP-Trunk-Ports:
Aktuelle PM-Daten:

RP/ 0/ RPO/ CPUO: DBX2#show control |l ers optics 0/0/0/5 pmcurrent 15-nin/24-hour optics 1
Far PM-Verlaufsdaten:

RP/ 0/ RPO/ CPUO: DBX2#show control |l ers optics 0/0/0/5 pm history 15-nin/24-hour optics 1 bucket 1

Uberpriifen der Ethernet-PM auf Client-Ports

. QSFP-Client-Ports:



RP/ 0/ RPO/ CPUO: DBX2#show control | ers hundred@ gECtrlir 0/0/0/0 pm current 15-m n/24-hour ether
RP/ 0/ RPO/ CPUO: DBX2#show control | ers hundredG gECtrlr 0/0/0/0 pm history 15-m n ether <1-32>

RP/ 0/ RPO/ CPUO: DBX2#show control | ers hundredd@ gECtrir 0/0/0/0 pm history 24-hour ether
- CFP-Trunk-Ports:

RP/ 0/ RPO/ CPUO: DBX2#show control | ers coherent DSP 0/0/0/5 pmcurrent 15-min otn
RP/ 0/ RPO/ CPUO: DBX2#show control |l ers coherent DSP 0/0/0/5 pmcurrent 15-min fec
RP/ 0/ RPO/ CPUO: DBX2#show control | ers coherent DSP 0/0/0/5 pm history 15-min fec <1-32>

RP/ 0/ RPO/ CPUO: DBX2#show control | ers coherent DSP 0/0/0/5 pm history 24-hour fec
Uberpriifen von Alarmen (aktuell und historisch) an Ports und im System
- Fuhren Sie fur aktuelle Alarme den folgenden Befehl aus:

RP/ 0/ RPO/ CPUO: DBX2#show al arnms brief card | ocation 0/ RPO/CPUO active

Thu Feb 11 10:12:21.886 UTC

Location Severity G oup Set Tine Descri ption

0/0 Critical Controller 02/ 10/ 2016 10:51: 33 Optics0/0/0/10 - | nproper
Renoval

0/0 Critical Controller 02/ 10/ 2016 10:51: 33 Optics0/0/0/11 - | nproper
Renoval

[ sni ppet]

- FUhren Sie fir Verlaufsalarme den folgenden Befehl aus:

RP/ 0/ RPO/ CPUO: DBX2#show al arns brief card |ocation 0/RPO/CPUO history

Thu Feb 11 10:14:13.070 UTC

Location Severity G oup Set Tine Description



Clear Tine

0/0 M nor Controller 02/ 10/ 2016 10:51:33 Optics0/0/0/5 - Optics Hi gh
Differential G oup Del ay

02/ 10/ 2016 10:52:01

0/0 M nor Controller 02/ 10/ 2016 10:51:33 Optics0/0/0/5 - Optics Qut of
Range Chromatic Di spersion

02/ 10/ 2016 10:52:01

[ sni ppet]

Hinweis: Die Ausgabe wurde fir NSC1002 aus Version 6.0.0 erfasst.

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Der Verifizierungsprozess wird im Abschnitt Konfigurieren dieses Artikels einzeln behandelt.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.

Zugehoérige Informationen

. http://www.cisco.com/c/en/us/td/docs/optical/ncs1000/dwdm-system-setup-quide/b-system-
setup-ncs1002 chapter_010.html#task 37FE9449C1004631BSCEB859BB191F9E

- http://www.cisco.com/c/en/us/td/docs/optical/ncs1000/dwdm-cli-
reference/ncs1002commandreference_chapter_00.html

. Technischer Support und Dokumentation - Cisco Systems



/content/en/us/td/docs/optical/ncs1000/dwdm-system-setup-guide/b-system-setup-ncs1002_chapter_010.html#task_37FE9449C1004631B8CEB859BB191F9E
/content/en/us/td/docs/optical/ncs1000/dwdm-system-setup-guide/b-system-setup-ncs1002_chapter_010.html#task_37FE9449C1004631B8CEB859BB191F9E
/content/en/us/td/docs/optical/ncs1000/dwdm-cli-reference/ncs1002commandreference_chapter_00.html
/content/en/us/td/docs/optical/ncs1000/dwdm-cli-reference/ncs1002commandreference_chapter_00.html
https://www.cisco.com/c/de_de/support/index.html
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