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Einführung

In diesem Dokument werden die Sicherheitsaspekte für die Cisco ONS 15454 Version 5.0 im
gesicherten Betriebsmodus beschrieben. Zusammen mit der Timing, Communications und Control
Version Two Plus (TCC2P)-Karte können Sie die beiden Management-LAN-Ports entweder mit
unabhängigen IP/MAC-Adressen für zusätzliche Netzwerksicherheit und -separierung oder mit
einem einzigen IP/MAC zur Vereinfachung bereitstellen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie über Kenntnisse in folgenden Bereichen verfügen:

Cisco ONS 15454●

Cisco Transport Controller (CTC)●

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

Cisco ONS 15454 Version 5.0●

Die Informationen in diesem Dokument beziehen sich auf Geräte in einer speziell eingerichteten
Testumgebung. Alle Geräte, die in diesem Dokument benutzt wurden, begannen mit einer
gelöschten (Nichterfüllungs) Konfiguration. Wenn Ihr Netz Live ist, überprüfen Sie, ob Sie die
mögliche Auswirkung jedes möglichen Befehls verstehen.

Konventionen



Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Sicherheitsüberlegungen für ONS 15454 Release 5.0 mit TCC2P

Die folgenden Sicherheitsüberlegungen gelten für Cisco ONS 15454 Release 5.0 bei installierter
TCC2P-Karte:

ONS 15454 Release 5.0 mit TCC2P-Karte kann den Front- und Back-Ethernet-Datenverkehr
durch eine doppelte IP-Adresszuweisung, sichere IP-Adresse und private IP-Adresse
isolieren. Die sichere IP-Adresse wird im Netzwerk nicht angezeigt.

●

Wenn Sie ONS 15454 Release 5.0 mit installiertem TCC2P ausführen, kann ein Chassis der
Serie 15454 gesperrt werden. Wenn das Chassis gesperrt ist, kann das Fahrzeug nicht auf
die Netzwerkschnittstelle "LAN-Pins" auf der Rückseite des Chassis zugreifen.

●

Sie können ein geschlossenes Chassis nicht entsperren, es sei denn, Sie haben ein
spezielles Verfahren entwickelt, das Kunden nicht zur Verfügung steht. Sie können das
Chassis nicht entsperren, selbst wenn Ihnen die Sicherheitsstufe SUPERUSER gewährt
wurde. Nur das Außendienstpersonal kann das Chassis mit dem besonderen Verfahren
entsperren.

●

Sie können CTC 5.0 verwenden, um eine oder beide IP-Adressen (öffentliche und sichere IP-
Adressen) auf dem LCD-Display des 15454 anzuzeigen. Das Fahrzeug kann auf die
öffentliche IP-Adresse zugreifen. Das Network Operating Center (NOC) kann auf die sichere
IP-Adresse zugreifen.

●

Das Fahrzeug verwendet die öffentliche IP-Adresse, um auf den Knoten zuzugreifen. Das
Fahrzeug kann jedoch nicht auf die sichere IP-Adresse zugreifen, wenn Sie die Sicherheit
aktiviert haben.

●

Wenn Sie über SUPERUSER-Berechtigungen verfügen, können Sie immer sowohl die
öffentliche als auch die sichere IP-Adresse anzeigen und ändern. Wenn das Chassis gesperrt
ist, können Sie den ONS 15454-Knoten jedoch nicht wieder in eine einzige IP-Adresse
ändern.

●

Stellen Sie sicher, dass sich die öffentlichen und sicheren IP-Adressen in unterschiedlichen
Subnetzen befinden. Der CTC lässt nicht zu, dass sich diese beiden IP-Adressen im gleichen
Subnetz befinden.

●

Wenn Sie eine neue TCC2P-Karte mit ONS 15454 Release 5.0 laden, zeigt die Karte ein P in
der Gehäusegrafik der Karte an. Wenn Sie eine TCC2P-Karte mit einer älteren ONS 15454-
Version laden, wird auf der Karte kein P angezeigt, da ältere Versionen die neuen TCC2P-
Karten nicht erkennen.

●

Die Anzeige auf dem Bildschirm "Inventory" in ONS 15454 Release 5.0 zeigt sowohl die
TCC2P- als auch die TCC2-Karten als TCC2 an, da der CTC die TCC2P-Kennzeichnung
nicht erkennt. Die neue TCC2P-Karte wird im Inventar mit einer Teilenummer in der Serie
800-24766 erkannt, während die TCC2-Karte im Bereich von 800-20761 liegt.

●

Sie können die TCC2P-Karte in älteren Regalen verwenden. Die TCC2P-Karte ist
abwärtskompatibel mit ONS 15454-Versionen bis Version 4.0. Cisco empfiehlt jedoch, Regale
nicht mit TCC2- und TCC2P-Karten zu mischen.

●

Alte TCC2-Karten können ONS 15454 Release 5.0 ausführen. Sie verfügen jedoch nicht über
die neue Sicherheitsfunktion und 64-Kbit/s-Timing. Neue ONS 15454 Release 5.0-Karten (z.
B. die High-Density-DS3) funktionieren gut mit den alten TCC2-Karten, die ONS 15454
Release 5.0 ausführen.

●

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Wenn Sie eine alte TCC2-Karte, die ONS 15454 Release 5.0 ausführt, in ein geschlossenes
Gehäuse setzen, wird die Karte kontinuierlich zurückgesetzt.

●

Zugehörige Informationen

Technischer Support und Dokumentation für Cisco Systeme●
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