Doppelte Protokollierung von Kubernetes uber
HEC-Aufnahme in Splunk beobachtet

Geltungsbereich

Splunk Enterprise Kubernetes

Beschreibung

HEC-Daten werden nicht wie erwartet indexiert, und es werden Duplikate auf mehreren Servern
fur einen bestimmten Index erstellt, der eine bestimmte Quelle von Kubernetes hat.

Untersuchung

1. Uberpriifen Sie zuerst den HEC-Tokenstatus mit dem folgenden Befehl in der Splunk SH-GUI.

|rest /services/data/inputs/http/http
| table name, token , disabled

2.Duplikate kdnnen entstehen, wenn die Quelle mehrere Quelltypen falsch markiert. Uberpriifen
Sie also, ob die Quelltexte falsch konfiguriert sind.

index=<index_name> | stats count by source ,sourcetype



3.Bestatigen Sie, ob doppelte Ereignisse mehr als einmal eintreffen.

index=<index_name> | stats count by _time, source, host | where count > 1

4. Uberpriifen Sie die HEC-Eingabeeinstellungen in Splunk, indem Sie in der Splunk-GUI zu
Settings > Data Inputs > HTTP Event Collector navigieren. Stellen Sie sicher, dass keine HEC-
Eingabe zweimal fur dieselbe Quelle oder Anwendung definiert ist.

5. Uberpriifen Sie die internen Splunk-Protokolle auf Fehler oder Warnungen im Zusammenhang
mit der HEC-Aufnahme, die auf Fehlkonfigurationen oder Probleme hinweisen kdnnen.

index=_internal spurce*splunkd.log* component-HttpEventCollector*

Auflosung

+ Fir die Kubernetes-Quelle wird der Befehl "stats count by _raw ...field N where count > 1"
Methode zur Erkennung von Duplikaten ist unzuverlassig, da dies auf Ereignisse
zurtickzufiihren ist, die keine eindeutigen Felder wie Event ID usw. aufweisen. Es scheint
also, dass alle Ereignisse Duplikate sind, wenn sie in der Splunk-GUI Uberprift werden. Es
sei denn, ein relativ eindeutiges Feld wie kubernetes.docker_id oder kubernetes.pod_id ist in
den Rohdaten enthalten und tberprift die Duplikate vom Quellende aus.

» Die Duplikate wurden erstellt, da mehrere Load Balancer vorhanden waren. Stellen Sie
sicher, dass der Lastenausgleich ordnungsgemaf konfiguriert ist, um die Daten an die
richtigen Indexer weiterzuleiten, da falsche Einstellungen dazu fuhren kénnen, dass
dieselben Daten auf mehrere Indexer festgelegt werden, und dass dies zu Duplikaten fuhrt.



Verwandte Links

Wie finde ich doppelte Ereignisse?



https://community.splunk.com/t5/Splunk-Search/How-do-I-find-all-duplicate-events/m-p/9764
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