HTTP Event Collector (HEC) SSL-Zertifikate
funktionieren nicht

Geltungsbereich

Splunk Enterprise

Beschreibung

Nach der Konfiguration von SSL-Zertifikaten fir HEC auf Heavy Forwarders (HFs) Gbernimmt
Splunk weiterhin die Standardzertifikate, nicht die erstellten.

Untersuchung

Wichtige Punkte:

» SSL ist derzeit nur in web.conf konfiguriert. SSL flr HEC separat konfigurieren

* Verwenden Sie selbstsignierte Zertifikate, keine Webzertifikate.

» Webzertifikate entfernen private Schlisselkennwoérter, selbst signierte Zertifikate, die fur
HEC verwendet werden, behalten das Kennwort jedoch bei.
Wie Sie Zertifikate selbst signieren Private Key verwendet das Kennwort
So signieren Sie Zertifikate selbst

Zertifikate mit Selbstsignierung flr Splunk Web, wenn ein neues privates Zertifikat fur Splunk
Web erstellt wird, entfernen Sie das Kennwort.
Selbst unterzeichnete Zertifikate furSplunkWeb

Auflésung

Das in der Datei web.conf konfigurierte SSL-Zertifikat fir HEC verfligt Gber einen privaten
Schlussel ohne Kennwort.

Flhren Sie die folgenden Dokumentschritte aus, um einen privaten Schlissel mit einem Kennwort
zu erstellen und das Problem zu beheben.

SchlUssel fur Serverzertifikat generieren



https://docs.splunk.com/Documentation/Splunk/latest/Security/Howtoself-signcertificates
https://docs.splunk.com/Documentation/Splunk/latest/Security/Self-signcertificatesforSplunkWeb
https://docs.splunk.com/Documentation/Splunk/latest/Security/Howtoself-signcertificates#Generate_a_key_for_your_server_certificate




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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