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Beschreibung

|dentifizierung

Bestatigen Sie zunachst das Delta zwischen Ereigniszeit (_time) und Splunk-Indexzeit
(_indextime). Andern Sie die folgenden Angaben, je nachdem, welcher Index und welcher Quelltyp
betroffen ist. In diesem Beispiel wird die Ereignisprotokollierung des Sicherheitskanals abgefragt:

index=<splunk_index> sourcetype="WinEventLog:Security" host=<splunk_forwarder>
| fields _time, _indextime, host

| eval delay=(_indextime - _time)/60

| timechart avg(delay) by host

Untersuchung

Wichtige Punkte zu Uberprifen:

+ Wann trat die Indexierungsverzdgerung zum ersten Mal auf?

- Welche Anderungen wurden ggf. an der Bereitstellung vorgenommen, etwa zu dem
Zeitpunkt, als die Verzégerung erstmals auftrat?

» Erhoht sich die Latenz im Laufe der Zeit (linear) oder schwankt sie?



Bestatigen Sie die maximale und durchschnittliche Anzahl von Ereignissen pro Sekunde (eps):

index=_internal source=*metrics.log* security per_source_thruput host=<splunk_forwarder>
| timechart max(eps) max(max_age)

Wenn sich die Latenz im Laufe der Zeit andert, kann ein hoher EPS-Wert auf Engpéasse im
Datendurchsatz hinweisen.

Auflosung

Schnellreparatur

Diese Option gilt nur, wenn Sie aktuelle Ereignisse abrufen méchten und sich nicht um fehlende
historische Daten kiimmern. Folgende Schritte missen nacheinander flir jeden
Problemweiterleitungs-Manager ausgeflihrt werden:

1.

()]

Legen Sie current_only = 1in $SPLUNK_HOME\etc\system\local\inputs.conf fest

[WinEventLog://Security]
current_only = 1

. Forwarder anhalten
. Umbenennen der veralteten Prifpunktdatei:

ren "C:\Program Files\SplunkUniversalForwarder\var\1ib\splunk\modinput\WinEventLog\Securit

. Forwarder starten
. Stellen Sie sicher, dass eine neue Sicherheits-Prifpunktdatei generiert wird.
. Bestatigung, dass die Prufpunkt- und Sicherheitsprotokolle einige hundert Ereignisse

voneinander enthalten

. Benennen Sie die Datei $SPLUNK_HOME\etc\system\Tocal\inputs.conf um, um die Einstellung

current_only=1 wieder auf den Standardwert zurtiickzusetzen.

. Splunk neu starten
. Suche zur Bestétigung, dass die Daten empfangen werden



Warum die Durchflihrung regelmafiger UF-Neustarts wahrscheinlich nicht helfen

Nach dem Neustart wird die UF lediglich dazu gezwungen, Prufpunkte erneut zu lesen und
Speicherpuffer kurzzeitig zu leeren. Da die Ereignisgenerierungsrate den Verarbeitungs-
/Durchsatzgrenzwert Uberschreitet, beginnt der Forwarder innerhalb von Minuten nach dem
Neustart sofort wieder mit der akkumulierten Verzdgerung.

Langfristige Losungen

Die schnelle Behebung erfordert manuelle Eingriffe in jede betroffene UF, was in einer
umfangreichen Bereitstellung (und einigen Administratoren fehlt der Zugriff auf die UFs Uber die
Kommandozeile) nicht méglich ist. Obendrein ist es sehr wahrscheinlich, dass die UFs wieder
zuruckfallen. Am besten stellen Sie eine langfristige Lésung dar. Da jede Umgebung anders ist,
gibt es keine einfache Einstellung, die auf jedes Szenario angewendet werden kann. Die
Vorschlage in dieser KB sollten jedoch fur viele Anwendungsfalle funktionieren. Alle
Konfigurationsvorschlage in diesem Artikel erfordern, dass Splunk auf der UF neu gestartet wird,
um wirksam zu werden. Stellen Sie daher sicher, dass fur die benutzerdefinierte App auf dem
Bereitstellungsserver "Splunkd neu starten" aktiviert ist.

Versuchen Sie es zuerst (limits.conf)

Max. KBps 6ffnen

Bevor Sie die Optionen unten anpassen, lesen Sie die Datei Timits.conf/[durchsatz]maxkBps. Die
Standardeinstellung fiir eine UF ist 256 KB/s. Dadurch ist die Netzwerkibertragung fur den
Forwarder auf ~22 GB/Tag beschrankt. Ein ausgelasteter Server, der Sicherheitsprotokolle
generiert, erzeugt problemlos mehr als 256 KB/s, sodass der Forwarder nicht mithalten kann.

Zunachst also: Legen Sie diesen Wert in Timits.conf auf O (unbegrenzt) fest, um die
Netzwerkbandbreite zu entkappen:

[thruput]
maxKBps = 0

Da die meisten Universal Forwarder mit einem Bereitstellungsserver telefonieren, empfiehlt es
sich, diese Konfiguration Gber eine Bereitstellungs-App festzulegen, sodass alle Forwarder sie



gleichzeitig erhalten (zunachst in einer Testumgebung, wenn moglich, dann in der Produktion).
Eine weitere Option, falls eine Testumgebung nicht verfugbar ist, besteht darin, sie auf einer
"Test"-Serverklasse einer kleinen Gruppierung von UFs und Monitor bereitzustellen, bevor sie
Uberall angewendet werden. Gleiches gilt fur alle Vorschlage, die in diesem KB-Artikel angeboten
werden.

Zusatzliche Optionen

Wenn das Problem durch das Offnen des Durchsatzes des Spediteurs nicht vollstandig gelést
wird, bertcksichtigen Sie Folgendes:

Spezifisch far i nput . conf /[ W nEvent Log: / / Securi ty]

Option 1: Andern der StapelgréRe

StandardmaRig erfasst Splunk Ereignisse in kleinen Batches (10 Ereignisse) und aktualisiert die
Prufpunktdatei auf der Festplatte regelmaRig. Bei ausgelasteten Hosts wird der Datentrager-E/A in
der Prifpunktdatei zu einem Engpass. Durch Festlegen von batch_size = 500, Verzégern der
Datentragersynchronisierung auf 600 s (checkpointInterval = 600) und Festlegen von
suppress_checkpoint = true wird der EPS-Durchsatz (Ereignisse pro Sekunde) von splunk-
winevtlog.exe drastisch erhdht.

batch_size = 500
suppress_checkpoint = true
checkpointInterval = 600

Option 2: Reduzieren der Anzahl von API-Aufrufen mithilfe von renderXML

StandardmaRig gibt Splunk einen API-Aufruf fur jedes Feld innerhalb des Ereignisses aus. Bei
Aktivierung von renderXml wird stattdessen ein API-Aufruf pro Ereignis ausgegeben, wodurch die
Leistung potenziell verbessert wird: Windows-Ereignisprotokollereignisse in XML anzeigen

renderXml = true


https://docs.splunk.com/Documentation/Splunk/7.2.6/Data/MonitorWindowseventlogdata#Display_Windows_Event_Log_events_in_XML

Option 3: Unterdriickung von Feldern filtern, um die Datennutzlast zu reduzieren

Diese Option ist fur die Raw-Geschwindigkeit wirksam, aber stellen Sie sicher, dass sie die Audit-
Anforderungen erfullt (falls zutreffend).

Diese Einstellungen entfernen Headerfelder aus dem Raw-Ereignis, bevor sie gesendet werden,
um die BytegroRRe und API-Rendering-Aufrufe zu reduzieren. Wenn SIEM-, CIM-Modelle oder
Compliance-Dashboards auf schlisselwsrtern (z. B. Erfolgreiche/fehlgeschlagene Prifung),
TaskCategory oder Opcode basieren, werden diese Erkennungen durch das Loschen dieser Felder
aufgehoben.

suppress_sourcename = true
suppress_keywords = true
suppress_type = true
suppress_task = true
suppress_opcode = true

Option 4: Aktivieren der For mat Message( ) -API im Eingabestoff

evtFormatMessage() ist die Standard-API in den meisten Windows-Bereitstellungen, die im Vergleich
zur vorherigen FormatMessage()-API einen erhdhten Verarbeitungsaufwand aufweist. Das
Zurucksetzen auf die altere API kann die Indexierungsverzogerung verringern.

Legen Sie dies nicht fest, wenn renderxm = true ist. Die dltere FormatMessage O-APl ist nur
schneller, wenn klassische mehrzeilige Nur-Text-Protokolle analysiert werden (renderxml = false),
da sie die umfangreiche evtFormatMessage() DLL-Suche umgeht. Bei der Verwendung von
renderxml = true liest Splunk bereits direkt aus der modernen EVTX-API (EvtRender) im
strukturierten Format, ohne Nachrichtenformatierungs-DLLs aufzurufen.

use_old_eventlog_api = true

Erhéhung der UF-Ubernahmerohre (server.conf)

StandardmaRig fuhrt ein Forwarder eine einzelne Parsing- und Eingangspipeline aus. Bei
Multicore-Systemen, die ein hohes Ereignisvolumen aufnehmen, kann der Pipeline-Satz erweitert
werden, um eine parallele Verarbeitung zu ermdglichen. Diese Einstellung steuert, wie viele



interne Threads der Forwarder verwendet, um Daten von lokalen Windows-APIs zu lesen, in
Pakete zu packen und in das Netzwerk zu Gbertragen.

Auf einer UF ist der Ressourcenbedarf der zunehmenden Aufnahme-Pipelines von 1 bis 2 sehr
gering im Vergleich zu einem Indexer oder Heavy Forwarder, da die UF nur leichte Lese-, Batch-
und Netzwerkausgaben ausfuhrt (keine Regex-Transformationen, Feldextraktion oder Indizierung
auf Festplatte).

Wenn der Windows-Server tber mindestens 4 CPU-Kerne und 8 GB RAM verfligt, ist das
Einstellen von parallellIngestionPipelines = 2 in der Regel sicher und hilft erheblich, einen
schweren Ereignisriickstand zu beheben und kinftige Verzégerungen zu vermeiden. Die CPU-
Auslastung kann steigen, wahrend die UF eingeholt wird, fallt aber wieder ab, sobald die
Aufnahme wieder normal ist.

[general]
parallelIngestionPipelines = 2

Grolde der Ausgabewarteschlange.conf

Wenn Sie die Eingabe-Batchverarbeitung auf 500 einstellen, sollten Sie sicherstellen, dass die
TCP-Ausgabewarteschlange Uber einen ausreichenden Speicherpuffer verflgt, damit die
Netzwerkschicht den Eingabe-Worker nicht blockiert:

[tcpout:myindexers]
maxQueueSize = 50MB

Windows Defender-/Antivirus-Ausschllsse Uberprifen

Sicherheitsendpunkt-Agents (z. B. Defender, CrowdStrike, Carbon Black) kénnen splunk-
winevtlog.exe aggressiv inspizieren und das Verzeichnis
$SPLUNK_HOME\var\1ib\splunk\modinput\WinEventLog\ sperren. Stellen Sie sicher, dass das gesamte
$SPLUNK_HOME-Verzeichnis und splunk-winevtlog.exe von der EchtzeitdateisystemUberprifung
ausgeschlossen sind.

Domanencontroller-Affinitat/Netzwerkrouting:



Wenn das Problem auf Domanencontrollern ausgefuhrt wird oder hohen Active Directory-
Datenverkehr verarbeitet, stellen Sie sicher, dass keine lokale Firewall oder Netzwerk-

Ratenbegrenzung den Splunk-TCP-Port (Standard: 9997) auf die empfangende Schicht (HFs oder
Indexer) begrenzt.

Verwandte Links

* Splunk-Dokumentation:
- Uberwachen von Windows-Ereignisprotokolldaten mit Splunk Enterprise
- Erweiterte Konfigurationen fir den Universal Forwarder
- Spezifikationsdateien: server.conf, input.conf, output.conf
* Splunk-KB-Artikel
- Fehlerbehebung bei verzégerten Protokollen von UF oder HF
- UF sendet keine Sicherheitsprotokolle an Splunk
* Splunk Lantern Artikel: Performance-Optimierung der Weiterleitungsebene



https://docs.splunk.com/Documentation/Splunk/7.2.6/Data/MonitorWindowseventlogdata#Display_Windows_Event_Log_events_in_XML
https://help.splunk.com/en/splunk-enterprise/get-started/get-data-in/10.4/get-windows-data/monitor-windows-event-log-data-with-splunk-enterprise
https://help.splunk.com/en/splunk-cloud-platform/forward-and-process-data/universal-forwarder-manual/10.4/working-with-the-universal-forwarder/advanced-configurations-for-the-universal-forwarder
https://help.splunk.com/en/splunk-enterprise/administer/admin-manual/10.4/configuration-file-reference/10.4.0-configuration-file-reference/server.conf
https://help.splunk.com/en/splunk-enterprise/administer/admin-manual/10.4/configuration-file-reference/10.4.0-configuration-file-reference/inputs.conf
https://help.splunk.com/en/splunk-enterprise/administer/admin-manual/10.4/configuration-file-reference/10.4.0-configuration-file-reference/outputs.conf
https://splunk.my.site.com/customer/s/article/Troubleshooting-delayed-logs-from-UF
https://splunk.my.site.com/customer/s/article/UF-not-sending-Security-Logs-to-Splunk
https://lantern.splunk.com/Platform_Data_Management/Optimize_Data/Performance_tuning_the_forwarding_tier
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