Konfigurieren der ISE 3.1-GUI-Admin-
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Einleitung

In diesem Dokument wird die Konfiguration der Cisco ISE 3.1 SAML SSO-Integration mit einem
externen ldentitatsanbieter wie Cisco Duo SSO beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:



+ Cisco ldentity Services Engine (ISE) 3.1

* Grundlegende Kenntnisse Uber SAML-Bereitstellungen (Security Assertion Markup
Language) mit einmaliger Anmeldung (Single Sign-On, SSO) (SAML 1.1)

* Kenntnisse von Cisco DUO SSO

» Kenntnisse von Windows Active Directory

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Cisco ISE 3.1
+ Cisco Duo SSO
» Windows Active Directory

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Identitatsanbieter (IdP)

In diesem Fall verifiziert und bestatigt die Duo SSO eine Benutzeridentitat und Zugriffsrechte flr
eine angeforderte Ressource (den 'Service Provider').

Duo SSO fungiert als IdP, authentifiziert Ihre Benutzer mithilfe von vorhandenem Active Directory
(AD) vor Ort mit SAML 1.1 oder einer beliebigen SAML 2.0 IdP (z. B. Microsoft Azure) und fordert
zur Zwei-Faktor-Authentifizierung auf, bevor der Zugriff auf die Dienstanbieteranwendung
zugelassen wird.

Wenn Sie eine Anwendung fur den Schutz mit Duo SSO konfigurieren, missen Sie Attribute von
Duo SSO an die Anwendung senden. Active Directory funktioniert ohne zuséatzliche Einrichtung.
Wenn Sie jedoch eine SAML(2.0) IdP als Authentifizierungsquelle verwendet haben, stellen Sie

sicher, dass die Konfiguration fur das Senden der richtigen SAML-Attribute konfiguriert ist.

Service Provider

Die gehostete Ressource oder der gehostete Service, auf die bzw. den der Benutzer zugreifen
mdchte; in diesem Fall der Cisco ISE-Anwendungsserver.

SAML

SAML ist ein offener Standard, der IdP zum Ubergeben von Autorisierungsanmeldeinformationen
an SP zulasst.



SAML-Transaktionen verwenden Extensible Markup Language (XML) fur die standardisierte
Kommunikation zwischen Identitdtsanbieter und Dienstanbieter. SAML ist die Verbindung

zwischen der Authentifizierung der Identitat des Benutzers und der Autorisierung zur Nutzung
eines Dienstes.

SAML-Assertion

Eine SAML Assertion ist das XML-Dokument, das von IdP an den Dienstanbieter gesendet wird,
der die Benutzerautorisierung enthalt. Es gibt drei verschiedene Arten von SAML-Assertionen:
Authentifizierung, Attribut und Autorisierungsentscheidung.

+ Authentifizierungsassertionen belegen die Identifizierung des Benutzers und geben die Zeit
an, zu der sich der Benutzer angemeldet hat, sowie die verwendete
Authentifizierungsmethode (z. B. Kerberos, Zwei-Faktor usw.).

 Die Attributassertion Gbergibt die SAML-Attribute, d. h. bestimmte Datenelemente, die
Informationen Gber den Benutzer bereitstellen, an den SP.

« Eine Autorisierungsentscheidungsassertion erklart, ob der Benutzer zur Nutzung des
Dienstes autorisiert ist oder ob die IdP ihre Anfrage aufgrund eines Kennwortfehlers oder
fehlender Rechte fir den Dienst abgelehnt hat.

Ubergeordnetes Flussdiagramm



Active Directory
ISE DUO SSO (on-prem)

(Service Provider) (Identity Provider)
I
]

User selects SAML Login
option on ISE GUI

Web Browser

Intermnal Redirection to DUO SSO
login.duosecurity.com

b J

A

SAML Request, Identity Provider (Duo SSO) authenticates the user against the on-prem AD =

Encoded SAML Response is retumed along with assertion data

Y

Due Pash
:_| Praes Col

DUO $S0 send PUSH notification to users’ mobile

Fariom

1[

SAML Response is senl to Service Provider (ISE)

Y,
f_} 5
User is logged into ISE successfully

Fluss:

1. Der Benutzer meldet sich mit der Option Login Via SAML bei der ISE an.
2. ISE (SAML SP) leitet den Browser des Benutzers mit einer SAML-Anforderungsmeldung an

Duo SSO weiter.
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Hinweis: In einer verteilten Umgebung kénnen Sie einen Fehler mit einem
ungultigen Zertifikat ausgeben, und Schritt 3. kann jetzt ausgefihrt werden. Daher
unterscheidet sich Schritt 2. fur eine verteilte Umgebung leicht in folgender Weise:
Problem: ISE leitet vorlibergehend zum Portal eines der PSN-Knoten (auf Port
8443) um.

Lésung: Um sicherzustellen, dass ISE dasselbe Zertifikat wie das GUI-Zertifikat des
Administrators bereitstellt, stellen Sie sicher, dass das Systemzertifikat, dem Sie
vertrauen, auch fur die Portalverwendung auf allen PSN-Knoten gultig ist.

. Der Benutzer meldet sich mit primaren AD-Anmeldeinformationen an.
. Duo SSO leitet diese Nachricht an AD weiter, das eine Antwort an Duo SSO zurickgibt.
. Duo SSO erfordert, dass der Benutzer eine Zwei-Faktor-Authentifizierung durchfuhrt, indem

er einen PUSH auf dem Mobiltelefon sendet.

. Der Benutzer schliel3t die Zwei-Faktor-Authentifizierung mit Duo ab.
. Duo SSO leitet den Browser des Benutzers mit einer Antwortnachricht an den SAML SP

weiter.

. Der Benutzer kann sich jetzt bei der ISE anmelden.



Konfigurieren der SAML SSO-Integration mit Duo SSO

Schritt 1: Konfigurieren von SAML-IDp auf der ISE
Konfigurieren von Duo SSO als externe SAML-Identitatsquelle

Navigieren Sie auf der ISE zu , Administration > Identity Management > External Identity Sources > SAML Id Providers und
klicken Sie auf die Schaltflache Hinzufligen.

Geben Sie den Namen der IdP ein, und klicken Sie auf Submit (Senden), um sie zu speichern. Der IdP-Name ist nur fir die | SE von Bedeutung,
wiein der Abbildung dargestellt:

= Cisco Administration - Identity Management
Groups External ldentity Sources dentity Source Seque
External Identity Sources

SAML Identity Provider

ertificate Authentication F General lantity Provide f Service wile i Aroup: Artribute Advanced Setting

* i Provider Name

LDAF Description

SAML-Metadaten-XML-Datei aus dem Duo-Administratorportal importieren

Navigieren Sie auf der ISE zu Administration > Identity Management > External Identity Sources > SAML Id Providers. > Choose the SAML
1dP (SAML-I1D auswéhlen), und klicken Sie auf die Identity Provider Configuration Schaltfléche und anschliefRend auf Choose File (Datei

auswahlen).

Wahlen Sie die SSO IDP Metadata XM L -Datei aus dem Duo Admin-Portal exportiert und klicken Sie auf Offnen, um sie zu speichern.

(Dieser Schritt wird auch im Abschnitt Duo dieses Dokuments erwéhnt.)

Die SSO-URL und die Signaturzertifikate sind:



= Cisco ISt Administration - Identity Management
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Active Directory
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Social Login

ISE-Authentifizierungsmethode konfigurieren

Navigieren Sie zu Administration > System > Admin Access > Authentication > Authentication Method, und wéhlen Sie das Optionsfeld

Kennwortbasiert aus. Wahlen Sie den zuvor erstellten IdP-Namen aus der Dropdown-Liste Identity Source (Identitétsquelle) aus, wieim Bild

gezeigt:

= Cisco ISE Administration - System
Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Authentication
Authentication Method Password Policy Account Disable Policy Lock/Suspend Settings

Authorization

Authentication Type

Administrators

(_) Client Certificate Based

SAML:Duo_SSO w

Erstellen einer Administratorgruppe

Navigieren Sie zu Administration > System > Admin Access > Authentication > Administrators > Admin Group, und klicken Sie auf den Super
Admin und dann auf die Schaltflache Duplizieren. Geben Sie den Namen der Admin-Gruppe ein, und klicken Sie auf die Schaltflache
Submit (Senden).

Dadurch erhélt die Admin-Gruppe Super-Admin-Berechtigungen.



= Cisco ISE Administration - Systam

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Admin Groups

Authorization

Administrators

| Nama Extarnal Groups Mapped Description
Admin Groups
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Access permission for Operations tab.

Erstellen einer RBAC-Richtlinie fir die Administratorgruppe

Navigieren Sie zu Administration > System > Admin Access > Authorization > RBAC Policy, und wahlen Sie die Aktionen fir die Super
Admin Policy aus. Klicken Sie auf .Duplicate > Add the Name field > Save

Die Zugriffsberechtigungen entsprechen den Administratorrichtlinien.
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Gruppenmitgliedschaft hinzufligen

Navigieren Sie auf der | SE zu Administration > Identity Management > External Identity Sources > SAML Id Providers der von Ihnen erstellten
SAML-ID, und wahlen Sie sie aus. Klicken Sie auf Gruppen und dann auf die Schaltflache Hinzufligen.

Fiigen Sie den Namen in Assertion (Name der | SE-Admin-Gruppe) hinzu, und wahlen Sie aus dem Dropdown-Meni die erstellte RBAC-Gruppe
(Role-Based Access Control) aus (Schritt 4). Klicken Sie anschlietend auf Offnen, um die Gruppe zu speichern. Die SSO-URL und die

Signaturzertifikate werden automatisch ausgefillt:
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Social Login

SP-Informationen exportieren

Navigieren Sie zu Administration > |dentity Management > External |dentity Sources> SAML Id Providers> (Your SAML Provider) .

Wechseln Sie zur Registerkarte SP-Info, und klicken Sie auf die Schaltfléche Exportieren, wie in der Abbildung dargestellt

= Cisco ISE Administration « Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings
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SAML Identity Provider
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Laden Siedie .xml Datei herunter, und speichern Sie sie. Notieren Sie sich die AssertionConsumerService Standort-URL und den entityl D-
Wert, dadiese Detailsim Duo SSO-Portal erforderlich sind.

<?xml version="1.0" encoding="UTF-8"7?><md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metada

Hier sind die Detail/Attribute, die aus der Metadatei erfasst werden, die in der Duo Generic SAML Integration konfiguriert werden muss.

entityl D = http://Ciscol SE/7fdf c239-631e-439c-a3ab-f5e56429779d.



http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d

AssertionConsumerService Location = https://10.x.x.x:8443/portal/SSOL oginResponse.action, wobei 10.x.x.x die ISE-IPin der XML-Datei
(Location) ist.

AssertionConsumerService Location = https://isenodename.com:8443/portal/SSOL oginResponse.action, wobei isenodename der tatséchliche
ISE-FQDN-Namein der XML-Datei (Location) ist.

Schritt 2: Konfigurieren von Duo SSO fiir ISE
Uberpriifen Sie diese KB, um Duo SSO mit AD al's Authentifizierungsquelle zu konfigurieren.

Configured Authentication Sources

+ Add source

Name Type Status Authentication Proxies

Active Directory Active Directory Enabled Authentication Proxy

Uberpriifen Sie diese KB, um SSO mit | hrer benutzerdefinierten Doméne zu aktivieren.
Single Sign-On

Custom Subdomain

Your users will see the custom subdomain when they authenticate to a Single Sign-On protected application. A familiar URL will help your users know that the
site belongs to your organization. The subdomain will be home to Duo Central, if you choose to enable it. Duo Central allows your users to access your
organization's sites and applications in one central place.

Create a custom subdomain

Customize your SSO subdomain

Tailor the single sign-on experience to match your company's brand and help your users recognize phishing attempts. Your users will see this custom subdomain during
authentication.

Custom subdomain 2Zerotrustiabs Jogin.duocsecurity.com

Subdomain must contain only letters, numbers, or hyphens (-). Subdomain may not begin or end with a

hyphen (-) and must be less than 63 characters in length.

Save and continue Complete later

Schritt 3: Integration der Cisco | SE mit Duo SSO a's generischem SP

Uberpriifen Sie Schritt 1 und Schritt 2 dieser KB, um die Cisco | SE mit Duo SSO als Standard-SP zu integrieren.

Konfigurieren Sie die Details fur den Cisco | SE SPim Duo-Admin-Bereich fur generische SPs:


https://10.52.14.44:8443/portal/SSOLoginResponse.action
https://ise02.xerotrustlabs.com:8443/portal/SSOLoginResponse.action
https://duo.com/docs/sso#active-directory
https://duo.com/docs/sso#enable-duo-single-sign-on
https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo

Name Beschreibung

Entitats-1D http://CiscolSE/7fdfc239-631e-439c-a3ab-f5e56429779d

Assertion Consumer Service

(ACS)-URL https://10.x.x.x:8443/portal/SSOLoginResponse.action

Service Provider

Entity ID = ‘ http://CiscolSE/TTdfc239-631e-439¢c-a3ab-foe56429779d ‘

The unique identifier of the service provider.

Assertion Consumer Service ‘ https://10.52.14.44:8443/portal/SS0OLoginResponse.action ‘
(ACS) URL *

Konfigurieren der SAML-Antwort fir die Cisco | SE:

Name Beschreibung
NamelD-Format urn:oasis:names:tc:SAML:1.1:nameid-format:nicht angegeben
NamelD-Attribut Benutzername

SAML Response

NamelD format * urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified -

The farmat that specifies how the NamelD is sent to the service provider.

NamelD attribute * % <Username>

NamelD is a SAML attribute that identifies the user. Enter in an |dP attribute or select one of Duo's preconfigured attributes that automatically chooses the NamelD

attribute based on the IdP. There are five preconfigured attributes: <Email Address>, <Usernames, <First Name>, <Last Name> and <Display Name:>.

Erstellen Sie eine Gruppe namens Cisco Admin Group im Duo-Admin-Bereich, und fligen Sie die | SE-Benutzer zu dieser Gruppe hinzu, oder
erstellen Sie eine Gruppe in Windows AD, und synchronisieren Sie diese mit dem Duo-Admin-Bereich tiber die Funktion "Verzeichnis
synchronisieren”.


http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d
https://10.52.14.44:8443/portal/SSOLoginResponse.action

='I= Q, Search for users, groups, applications, or devices E Yasir Ifan US DC | ID: 0430-5768-95 Yasir Irfan ~

Dashboard Dagnpoard > Groups

Davice Insight
Groups

Policies

Applications

Export ~ Q

Single Sign-0On

Users Name = Staus Users Description

Groups

_ ISE Admin Group Active 3

Add Group

Konfigurieren Sie Rollenattribute fiir die Cisco | SE:
Name Beschreibung

Attributhname Gruppen
SP-Rolle ISE-Administratorgruppe
Duo-Gruppen ISE-Administratorgruppe

Role attrioutas Map Duo groups to different roles in this service provider. & Duo group can be mapped to multiple reles and each role can have multiple

groups mapped to it. Optional. Leam meore about Due groups

Attribute name

| proups
The name af the atiribute which will cary the magped mles.
Service Provider's Role Duo groups

| ISE Admin Group | | % |SE Admin Group (3 users)

Geben Sie im Abschnitt Einstellungen auf der Registerkarte Name einen geeigneten Namen fiir diese Integration ein.

Settings

Type Generic Service Provider - Single Sign-On

Name PWLTEST Cisco ISE - Single Sign-0On

Duao Push users will see this when approving transactions.

Klicken Sie auf die Schaltfléche Speichern, um die Konfiguration zu speichern. Weitere Informationen finden Siein dieser KB.


https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo

Klicken Sie auf XML herunterladen, um die SAML-Metadaten herunterzul aden.

Downloads
Certificate Download certificate Expires: 01-19-2038
SAML Metadata Download XML

Laden Sie SAML MetaData vom Duo-Admin-Panel auf die Cisco | SE herunter, indem Sie zu navigieren Administration > |dentity Management
> External Identity Sources> SAML Id Providers > Duo_SSO.

Wechseln Sie auf der Registerkarte zu | dentity Provider Config, und klicken Sie auf die Schaltflache Choosefile.

Waéhlen Siedie in Schritt 8 heruntergeladene XM L -M etadatendatei aus, und klicken Sie auf Speichern.




Hinweis: Dieser Schritt wird hier im Abschnitt Konfigurieren der SAML SSO-Integration mit Duo SSO; Schritt 2 beschrieben.
Importieren Sie die SAM L -M etadaten-XM L -Datel aus dem Duo Admin-Portal.

Identity Provider List » Duo_S50

SAML Identity Provider

General Identity Provider Config. Service Provider Info. Groups Attributes Advanced Settings

Identity Provider Configuration

Import Identity Provider Config File ®

Provider Id

Uberpriifung

Testen der Integration mit Duo SSO

1. Melden Sie sich im Cisco | SE-Administrationsber eich an, und klicken Sie auf Anmelden mit SAML.

“- y O O & hitps://10.52.14.44/adminloginjsp

sl
CIsSCO

Identity Services Engine

Intuitive network security

Log In With SAML

Log In With ISE

Englsh | B

Problerns logging in?

2. Umgeleitet zur SSO-Seite, geben Sie die E-Mail-Adresse ein und klicken Sie auf Weiter.



O 5 https:/fze

rustlabslogin.duoseaurity.comyemail_firstfauthkey=AS221\

SKK87RI3CEaid=2d4f501dbf0T48d6bccocdS

B98ireq-trace-group=cl5f

1b25f1501cb07b10a

Single Sign-On

Email Address

[ nadia@uerotrustiabs com|

Next

Secured by Duo

3. Geben Sie das Kennwort ein, und klicken Sie auf Anmelden.

O 8 o m

erotrustlabs.login.duosecurity.comflogin/RIXZNLG 15RTSWLYQWPNZauthkey= ASSPUZEATNGT127 2MSD2 8taid = 2d4£501 dbf0 74

£ Back

Single Sign-On
Email Address

nadia@renolrustiabs. com

Password

—

Log in

Secured by Duo

4. Sie erhalten eine Duo Push-Aufforderung auf IThrem Mobilgerét.



-0ad8-4e5d-80dd-fEeb2 1923434

O 8 m

pi- 19aa1 4ffducseaurity.com/frame/fvd fauth [prompt sid = frameless- 1385

Duo needs your help
& a @ rvey [5)to help us
Improve this experience.

Verify your identity

Check your phone for a Duo Push

Androld («X00 00000 X687 3)

( 2
Other options

Meed help? Secured by Due

5. Sobald Sie die Eingabeaufforderung akzeptieren, erhalten Sie ein Fenster und werden automatisch auf die | SE-Admin-Seite weitergel eitet.



Success!

Logging you in...

Secured by Duo

6. | SE-Administrations-GUI-Zugriffsseite
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e Laden Siedie SAML-Tracer-Erweiterung fur Mozilla FF herunter https://addons.mozilla.org/en-US/firef ox/addon/sami-tracer/.

«  Blétern Sie zum SSOL oginResponse.action Paket. Auf der Registerkarte SAM L werden mehrere Attribute angezeigt, die von Duo
SAML gesendet wurden: Namel D, Recipient (AssertionConsumerService Location URL) und Audience (Entityl D).


https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/
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JUB95XLbAUZIINYIZFVORKNVT 2LEF Y grjhpxdHBY 1 SxPbVWINWz vt bwZ FllogD3oXrPqleaXiv]yOHSVsaH9ew)8q048hI4F4]sDYrPNHIPZQTyM38k jymimEKEADIP caaGy v
EMinHUIkdWpiETES2Cmtwg+DzAWlipc=</ds: X589Certificate>
< /ds:X5890atax>
<fdsiKeyInfor
</ds:5ignatures
<saml:Subject>
¢samliNamelD Format="urn:ocasis:names:tc:SAML:1.1:nameid-format :unspecified”>nadia</saml:NameID>
<zaml:5ubjectConfirmation Method="urn:oasis:names:tc:SAML:2.8:cm:bearer”>
<saml:SubjectConfirmationData MotOnOr&fter="2821-12-82T84:48:561"
Recipient="https://18. (8443 portal/550LoginResponse.action™
InResponseTo="_7fdfc239-631e-439c-a3ab-
f5e56429779d_DELIMITERportalld_EQUALSTFdfc239-531le-439c-a3ab-f5e56429779d_SEMIportalSessionId_EQUALS859ee9c3-6Aed-4482-9426-
b39@4d4de226_SEMItoken_EQUALSKIRSZSVBCZ4SGVHIWT 6GMVEZNQREYCCL_SEMI_DELIMITERLS. "
r>
</saml:SubjectConfirmation>
</saml:5ubject>
<saml:Conditions NotBefore="2821-12-827684:43:267"
NotonOrafter="2821-12-82784:48:562"
>
<saml:fudienceRestrictions
<saml:Audiencexhttp://CiscolSE/7fdfc239-631e-439¢c-a3ab-5e56429779d</saml: Audience>
</saml:AudienceRestriction>
</saml:Conditions:
<saml:AuthnStatement AuthnInstant="2821-12-82T784:43:56L"
SeszionIndex="DU0_8dfefd494abB8d617884446ch8F2259bbda564a2ef"
*
<saml:AuthnContext> bl

1846 requests received (490 hidden)

¢ Live-Anmeldung bei ISE:



Cisco ISE

Overview
Event
Username
Endpoint Id
Endpoint Profile

Authorization Result

Authentication Details

Source Timestamp
Received Timestamp
Policy Server

Event

Username

User Type

Authentication ldentity
Store

Identity Group
Authentication Method

Authentication Protocol

Other Attributes
ConfigVersionld
IpAddress
PortalName
PsnHostName

GuestUserMName

¢ Administrative Anmelde-Anmeldung bel ISE: Benutzername: samlUser.

5231 Guest Authentication Passed

nadia

2021-11-28 15:36:03.59
2021-11-28 15:36:03.59

ise02

5231 Guest Authentication Passed
nadia
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ise(2 xerotrustlabs.com
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Steps
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



