Programmgesteuerter Ansatz zur Optimierung
der Remote Access VPN-Einrichtung mithilfe von
Datenanalysen
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Einflihrung

In diesem Dokument wird beschrieben, wie das Remote Access VPN, das Uber einige der derzeit
verfigbaren Programmiermodule und Open-Source-Tools eingerichtet wurde, Uberwacht und
optimiert wird. Heutzutage werden viele Daten selbst in kleinsten Netzwerken generiert, die
genutzt werden kdnnen, um nitzliche Informationen zu erhalten. Durch die Anwendung von
Analysen auf diese gesammelten Daten lassen sich schnellere und fundiertere
Geschaftsentscheidungen treffen, die durch Fakten gestitzt werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- VPN fir Remote-Zugriff
- Grundlegende Python-Programmierkonzepte

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen von Cisco ASA oder
FTD beschrankt.

Hinweis: Pandas, Streamlit, CSV und Matplotlib sind einige Python-Bibliotheken, die
verwendet werden.



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen von Befehls- und Python-Skripts verstehen.

Problem

Da viele Unternehmen flir die meisten ihrer Mitarbeiter Gberall das Heimmodell "Work From
Home" verwenden, ist die Anzahl der Benutzer, die ihre Arbeit Gber VPN erledigen, erheblich
gestiegen. Dies flihrte zu einer plétzlichen und betrachtlichen Zunahme der Belastung der VPN-
Konzentratoren, die die Administratoren dazu veranlasste, ihre VPN-Konfigurationen zu
Uberdenken und neu zu planen. Um fundierte Entscheidungen zur Reduzierung der Belastung der
ASA-Konzentratoren treffen zu kdnnen, missen die Gerate lber einen bestimmten Zeitraum eine
Vielzahl von Informationen sammeln und diese Informationen einschatzen. Dies ist eine komplexe
Aufgabe, die bei manueller Durchflihrung einen betrachtlichen Zeitaufwand erfordern wiirde.

Ldsung

Da heute mehrere Python-Module und Open-Source-Tools flr Netzwerkprogrammierung und
Datenanalysen verfugbar sind, kann sich die Programmierung bei der Erfassung und Analyse von
Daten, Planung und Optimierung der VPN-Konfiguration als sehr hilfreich erweisen.

Erstanalyse basierend auf VPN-Benutzern und gleichzeitigen Verbindungen

Um die Analyse zu starten, ermitteln Sie die Anzahl der Benutzer, die Verbindungen gleichzeitig
hergestellt haben, und deren Auswirkungen auf die Bandbreite. Die folgenden Cisco ASA-
Befehlsausgaben liefern diese Details:

- show vpn-sessiondb anyconnect
- Show Conn

Das Python-Modul Netmiko kann verwendet werden, um auf das Geréat zu ssh, die Befehle
auszufthren und die Ausgaben zu analysieren.

ci sco_asa_device = {
"host": host,
"usernanme": usernane,
"password": password,
"secret": secret,
"device_type": "cisco_asa"
}
net _conn = Connect Handl er (**ci sco_asa_devi ce)
conmand = "show vpn-sessi ondb anyconnect"

conmand_out put = net _conn. send_comand( conmand)



Sammeln Sie die Anzahl der VPN-Benutzer und -Verbindungen in regelmafligen Abstanden (alle 2
Stunden kdnnen ein guter Start sein) in einer Liste, und erhalten Sie die maximale Tageszahl fur
einen Tag.

#listl is the list of user counts collected in a day
#list2 is the list of connection counts in a day

listl. sort()
max_vpn_user = list1]-1]
list2.sort()

max_conn = list2[-1]

df 1. append([ max_vpn_user, nax_conn])

Pandas ist eine effiziente Datenbank fur Datenanalyse und -manipulation, und alle geparsten
Daten kénnen als Serien- oder Datenrahmen in Pandas gespeichert werden, was die Bedienung
der Daten erleichtert.

i mport pandas as pd

df = pd. Dat aFranme(df1, colums=['Max Daily VPN Users Count',6' Max Daily Concurrent
Connections'], i ndex=<date range>)

Daily Max VPN user Count - Max concurrent count

3 180
5 1408
2 160
17 250
23 340
34 300
27 250
26 250
3l 320

Analysieren Sie die taglichen maximalen VPN-Benutzer und die maximale Anzahl gleichzeitiger
Verbindungen, um die Notwendigkeit zur Optimierung der VPN-Einstellungen zu ermitteln.

Verwenden Sie die Plotfunktion in Pandas und matplotlib Bibliothek, wie im Bild hier gezeigt.

df . pl ot ()

mat pl ot I'i b. pypl ot. show()
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Wenn die Anzahl der VPN-Benutzer oder der gleichzeitigen Verbindungen der Kapazitat des VPN-
Headends nahert, kann dies folgende Probleme verursachen:

- Neue VPN-Benutzer werden verworfen.

- Neue Datenverbindungen Uber die ASA werden verworfen, und Benutzer kdnnen nicht auf die
Ressourcen zugreifen.

- Hohe CPU und/oder Speicher.

Der Trend Uber einen bestimmten Zeitraum kann dabei helfen festzustellen, ob die Box ihren

Grenzwert erreicht.

Identifizieren des Datenverkehrstrends zu internen oder externen Netzwerken

Show conn Output on Cisco ASA kann zusatzliche Details bereitstellen, z. B. ob der Datenverkehr
in interne oder externe Netzwerke flie3t und wie viele Daten in Byte pro Datenfluss Uber die
Firewall Ubertragen werden.

SourelP Destination IP Service Bytes

10.10.1.1 |10.30.2.2 tcp/445 1234
10.10.1.2 |40.5.2.3 tcp/443 2341
10.10.1.4 |42.4.2.33 tcp/80 5432
10.10.2.3 |52.3.2.34 tcp/443 1223
10.10.6.5 [10.30.22.2 tcp/80 212
10.10.3.2 |10.30.2.3 udp/389 1212
10.10.3.4 |32.3.22.2 tcp/443 2123




Die Verwendung des Netadr-Python-Moduls vereinfacht die Aufteilung der ermittelten
Verbindungstabelle in Datenflisse zu externen Netzwerken und internen Netzwerken.

for f in df[' Responder IP]:
private. append(| PAddress(f).is_private())

df["private'] = private
df _ext = df[df['private'] == Fal se]
df _int = df[df[‘private’] == True]

Dies ist das Bild des internen Datenverkehrs.

SourelP Destination |Service Bytes

10.10.1.1 |10.30.2.2 |tcp/445 1234
10.10.6.5 [10.30.22.2 |tcp/80 212
10.10.3.2 ]10.30.2.3 |udp/389 1212

Dies ist das Bild des externen Datenverkehrs.

SourelP Destination |Service Bytes

10.10.1.2 ]40.5.2.3 tcp/443 2341
10.10.1.4 |42.4.2.33 |tcp/80 5432
10.10.2.3 |52.3.2.34 |tcp/443 1223
10.10.3.4 |32.3.22.2 |tcp/443 2123

Dadurch erhalten Sie einen Einblick in den Anteil des VPN-Datenverkehrs, der fir interne
Netzwerke bestimmt ist, und in den Umfang, in dem dieser Verkehr in das Internet fliel3t. Die
Erfassung dieser Informationen ber einen bestimmten Zeitraum und die Analyse des Trends
kénnen dabei helfen festzustellen, ob der VPN-Datenverkehr Uiberwiegend extern oder intern ist.



VPN Usage

Traffic Segregation - Internal and External

External Internal
Jan 1, 2018 adal 45
Jan 2, 2018 68 32
Jan 3, 2018 73 27
Jan 4, 2018 64 36
Jan 5, 2018 y o | 29
Jan 6, 2018 F ) 23
Jan 7, 2018 61 39

Module wie Streamlit ermdglichen nicht nur die Konvertierung tabellarischer Daten in eine
grafische Darstellung, sondern auch die Anpassung in Echtzeit, um die Analyse zu unterstutzen.
Sie kann das Zeitfenster der erfassten Daten andern oder den Uberwachten Parametern
zusatzliche Daten hinzufugen.

import streamit

#traffic_ptg being a 2D array containing the data collected as in the table above
d = st.slider('Days',1,30,(1,7))

i dx = pd.date_range('2018-01-01', periods=7, freq="'D)

df = pd. Dat aFrane(d<subset of the list traffic_ptg based on slider
val ue>, colums=[' External ',' Internal '], i ndex=i dx)

st. bar_chart (df)
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Ein Trend, der zu einem hdheren internen Datenverkehr fihrt, kbnnte bedeuten, dass die meisten
VPN-Benutzer auf interne Ressourcen zugreifen. Daher ist es wichtig, Upgrades fir gréere
Geréte zu planen oder die Last fur Konzepte wie den VPN-Lastenausgleich freizugeben, um
diesem Problem zu begegnen und die Last zu erhéhen.

In einigen Fallen liegt die VPN-Kapazitat mdglicherweise noch unter dem Schwellenwert, aber
eine Erhéhung der Anzahl von VPN-Benutzern kann den aktuell konfigurierten VPN-Pool
ausschopfen. In solchen Fallen sollte der VPN-IP-Pool erhéht werden.

Wenn der Trend jedoch zeigt, dass der Grofteil des VPN-Datenverkehrs extern ist, kdnnen Sie
Split-Tunneling verwenden.

Split-Tunneling-Funktion verwenden

Internet Traffic

i cﬁ} VPN Tunnel

AnyConnect VPN Headend Internal Server




Diese Funktion leitet nur einen bestimmten Datenverkehr durch den Tunnel vom Benutzersystem
weiter, und der restliche Datenverkehr wird ohne VPN-Verschlisselung an das Standard-Gateway
weitergeleitet. Um die Belastung des VPN-Konzentrators zu reduzieren, konnte nur der fur das
interne Netzwerk bestimmte Datenverkehr Uber den Tunnel geleitet und der Internetdatenverkehr
Uber den lokalen ISP des Benutzers weitergeleitet werden. Dies ist eine effektive und weit
verbreitete Methode, die aber mit einigen Risiken verbunden ist.

Ein Mitarbeiter, der Gber ungeschitzte Netzwerke auf einige Social Media-Sites zugreift, kann
seinen Laptop mit Malware infizieren, die sich im gesamten Unternehmen verbreitet, da es an den
am Arbeitsplatz eingerichteten Sicherheitsebenen fehlt. Sobald das kompromittierte Gerat infiziert
ist, kdnnte es zum Drehpunkt des Internets zum vertrauenswirdigen Segment werden, wobei die
Perimeterabwehr umgangen wird.

Eine Moglichkeit, das Risiko bei Nutzung dieser Funktion zu reduzieren, besteht darin, Split-
Tunneling nur fur Cloud-Services zu verwenden, die strenge Sicherheitskriterien erflllen,
einschlieBlich guter Datenhygiene und Kompatibilitdt mit Duo Security. Dies ist hilfreich, wenn ein
Grofteil des zuvor beobachteten externen Datenverkehrs fur diese sicheren Cloud-Services
bestimmt ist. Dies erfordert eine Analyse der Webanwendungen, auf die VPN-Benutzer zugreifen.

Die meisten Firewalls der nachsten Generation wie Cisco FirePOWER Threat Defense (FTD)
enthalten Anwendungsinformationen, die mit dem Ereignis in Protokollen verknlpft sind. Das
Analysieren und Reinigen dieser Protokolldaten mit Python-CSV-Bibliotheken und
Datenbearbeitungsfunktionen flr Pandas kann ein ahnliches Dataset bereitstellen, wie oben
beschrieben, und es kdnnen zusatzliche Anwendungen hinzugefiigt werden, auf die zugegriffen
wird.

#connecti ons. csv contains the connection events from ASA and events_wi th_app. csv contai ns
connection events with Application details fronFTD

df 1 = pd.read_csv(‘connections.csv’) df2 = pd.read_csv(‘events_with_app.csv') df_nerged =

pd. nerge(df 1, df 2, on=[' Source | P ,' Destination IP ,"'Service'])

Soure|P Destination IP Service Bytes Application
10.10.1.1 ]10.30.2.2 tcp/445 1234

10.10.1.2 |40.5.2.3 tcp/443 2341 |Microsoft
10.10.1.4 |42.4.2.33 tcp/80 5432 |Microsoft
10.10.2.3 |52.3.2.34 tcp/443 1223 | Office365
10.10.6.5 ]10.30.22.2 tcp/80 212

10.10.3.2 ]10.30.2.3 udp/389 1212

10.10.3.4 |32.3.22.2 tcp/443 2123 |Youtube

Nachdem ein Daten-Frame wie oben angegeben abgerufen
wurde, kdnnen Sie den gesamten externen Datenverkehr basierend auf der Anwendung Uber
Pandas kategorisieren.

df 2 = df. groupby(' Application')

df 3 df 2[ ' Bytes'].sum()



Application
Microsoft 7773
Office365 1223

Teamviewer 1234
Youtube PAVE
Name: Bytes, dtype: int64

Die Verwendung von Streamlit erhalt wiederum eine grafische Darstellung des Anteils jeder
Anwendung am gesamten Datenverkehr. Es ermdglicht die Flexibilitat, das Zeitfenster fur die
Einflgung von Daten zu andern und Anwendungen auf der Benutzeroberflache selbst zu filtern,
ohne dass Anderungen am Code erforderlich sind, was die Analyse einfach und prézise macht.

import matplotlib.pyplot as plt

apps = ['Ofice365', '"Mcrosoft', 'Teanviewer', 'Youtube']
app_sel ect = st.sidebar.nultiselect(' Sel ect Apps',activities)

# app_bytes - list containing the applications and bytes

pl t. pi e(app_bytes, | abel s=apps)
plt.title(" Application Usage')

st. pypl ot ()
External Traffic - Application usage
Select Apps
Application Usage
Office365
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Office365
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Dies kann die Identifizierung der wichtigsten Webanwendungen, die von VPN-Benutzern tUber
einen bestimmten Zeitraum verwendet werden, vereinfachen, wenn diese Anwendungen Cloud-
Services schitzen sollen oder nicht.

Wenn die umfangreichsten Anwendungen dazu bestimmt sind, sichere Cloud-Services zu



identifizieren, kdnnen sie mit einem Split-Tunnel verwendet werden, um die Last fir einen VPN-
Konzentrator zu reduzieren. Wenn es sich bei den wichtigsten Anwendungen jedoch um Services
handelt, die weniger sicher sind oder ein Risiko darstellen kénnen, ist es sicherer, diese Uber den
VPN-Tunnel zu leiten. Der Grund hierfir ist, dass andere Netzwerksicherheitsgerate den
Datenverkehr verarbeiten kénnen, bevor dieser weitergeleitet werden darf. AnschlieRend kénnen
Sie die Zugriffsrichtlinien der Firewalls nutzen, um den Zugriff auf externe Netzwerke zu
beschranken.

Identitatsspezifische nicht konforme VPN-Benutzer

In einigen Fallen kénnte die Zunahme mit nur wenigen Benutzern verbunden sein, die bestimmte
Richtlinien nicht einhalten. Die oben verwendeten Module und Datensatze kénnen erneut
verwendet werden, um die wichtigsten VPN-Benutzer und die Webanwendungen zu identifizieren,
auf die sie zugreifen. Dies kann dazu beitragen, solche Benutzer zu isolieren und ihre
Auswirkungen auf die Geratelast zu beobachten.

Days
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op VPN users, Select one to filter...

. N External Traffic - Application usage
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In Szenarien, in denen keine der Methoden geeignet ist, sollten Administratoren
Sicherheitslésungen fur Endgerate wie die AMP-L6sung fur Endgerate und die Cisco Umbrella-
Lésung berucksichtigen, um die Endpunkte in ungeschitzten Netzwerken zu schitzen.
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