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Einleitung

MPLS LSP-Ping ist ein grundlegendes Tool zur Uberpriifung der Integritit des Label Switched
Path (LSP) zwischen Eingang und Ausgang. In diesem Dokument wird die Interaktion von
Multipath-Informationen zwischen Initiator und Responder in der LSP-Baumiberwachung
erlautert. Ausfihrliche Informationen zu den verfiigbaren Optionen fir dieses Tool finden Sie in
diesem Dokument.

Hintergrundinformationen

Diese Implementierung der MPLS EM-MPLS LSP Multipath Tree Trace-Funktion basiert auf RFC
4379, Detecting Multi-Protocol Label Switched (MPLS) Data Plane Failures.

Durch Festlegen der IP-Zieladresse des Prifpakets als Loopback-Adresse (127.x.x.x) kann die
LSP-Baumstruktur-Nachverfolgung verwendet werden, um einen Fehler in LSP zu erkennen,
indem verhindert wird, dass das Paket eine IP-Weiterleitung erhalt. Bei End-to-End-
Verbindungsproblemen ist es daher hilfreich, LSP-Ping als ersten Schritt zu verwenden, um LSP-
Fehler zu vermeiden.

Bei Multipath-Szenarien kann es vorkommen, dass der LSP-Ping nicht immer zur Erkennung aller
LSP-Fehler beitragt. Wie erwahnt, verwendet jeder Label Switch Router (LSR) beim Empfang
eines bezeichneten Pakets, das Uber mehrere Ausgangsschnittstellen gesendet werden kann,
bestimmte Schllissel aus dem Paket und der Eingabe zum Hashing-Algorithmus, um die
Ausgangsschnittstelle zu bestimmen. Abhangig vom Anbieter, der Hardware usw. kann eine der
folgenden Optionen fiur Hashing in Betracht gezogen werden:

1. Nur eingehender Labelstapel.
2. Eingehende Label-Stack- und IP-Header-Details (wenn die Nutzlast IP ist).
3. Details zu eingehendem Label-Stack, IP-Header und Transport-Header.

Normalerweise berlcksichtigen Cisco Router eine Kombination aus Label-Stack und IP-Header,
wenn der Stack eine GroéRe von kleiner oder gleich 3 hat (mit IP als Nutzlast).

Nehmen wir folgende Topologie an.
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R1-R7 sind Router. In der oben beschriebenen Topologie gibt es 3 Equal Cost Multi Path (ECMP)-
Routen von R1 nach RS wie unten.

PFAD 1: R1-R2-R3-R4-R5
PFAD 2: R1-R2-R6-R4-R5
PFAD 3: R1-R2-R6-R7-R5

Angenommen, es liegt ein Problem zwischen R6 und R7 vor (wie LDP (Broken Label Distribution
Protocol) oder Label-Fehlprogrammierung usw.), das dazu fihrt, dass der Datenverkehr von R1
nach R5 Uber PATH3 fallt. Wenn LSP Ping von R1 PATH1 oder PATH2 verwendet, gehen Sie
mdglicherweise davon aus, dass der Pfad zwischen R1 und R5 in Ordnung ist.

LSP-Ping ermoglicht das Festlegen der IP-Zieladresse auf eine Adresse im Bereich 127.0.0.0/8.
Eine einfache Moglichkeit besteht darin, manuell zu versuchen, mehrere Ping-Pakete mit
unterschiedlichen Zieladressen zu senden. Es gibt jedoch keine Garantie, dass alle moglichen
ECMP-Pfade validiert werden. Sie benétigen eine Methode, die alle mdglichen Pfade zwischen
Quelle und Ziel abfragt und validiert. LSP Multipath tree trace nutzt die in Abschnitt 3.3.1 von
RFC4379 definierte "Multipath Information Encoding" und unterstitzt Sie bei der Validierung aller
ECMP-Pfade.

LSP Tree Trace - Funktionsweise

Ein regularer MPLS-Ping oder eine Traceroute kdnnen darauf hindeuten, dass kein Fehler auftritt,
je nachdem, wie die Transit-Router die Pakete tiber ECMP gemeinsam nutzen. Die LSP-
Baumstrukturverfolgung bietet jedoch eine bessere Methode, um zu Uberprifen, ob alle Pfade
tatsachlich funktionieren.

Bei der LSP-Baumstruktur-Nachverfolgung sendet der Initiator-Router eine MPLS-Echo-
Anforderung an jeden Hop, indem er die TTL im obersten Label schrittweise (ab 1) festlegt. Die
Echo-Anforderung ubertragt Multipath Information TLV, das einen IP-Adressbereich (innerhalb des
Bereichs 127.0.0.0/8) oder einen Entropieetikettenbereich Ubertragt. Derzeit unterstitzen Cisco
Gerate die IP-Zieloption. Daher wird das Beispiel im Einzelnen mit dem IP-Adressbereich
beschrieben.

Jeder Transit-LSR, der das Anforderungspaket empfangt, antwortet mit allen ausgehenden
ECMP-Schnittstellen und ordnet der Anforderung fiir jede Schnittstelle einen IP-Adressbereich
(oder ein Entropiekennzeichen) zu.



LSP-Baumtiiberwachung - detailliertes Beispiel

Nehmen wir zum Beispiel die folgende Topologie an.
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Der Einfachheit halber wird in diesem Beispiel der Adressbereich 127.0.0.0-127.0.0.200
verwendet. Im Folgenden sind die Details der Schritte in einer LSP-Baumstruktur-Ablaufverfolgung
aufgefuhrt.

1) Initiator (R1) sendet die Echoanfrage mit den folgenden Details:

- IP-Ziel: 127.0.0.0

- Multipath Information TLV mit dem Adressbereich 127.0.0.0 bis 127.0.0.200.

- Die TTL des obersten Labels wird auf 1 festgelegt.
2) R2 antwortet bei Erhalt derselben mit Multipath Information fir jede Ausgangsschnittstelle. In
diesem Beispiel antwortet er wie folgt:

- Wenn das IP-Ziel innerhalb von 127.0.0.0 bis 127.0.0.100 liegt, wird das Paket an R3
gesendet.
- Wenn das IP-Ziel innerhalb von 127.0.0.101 bis 127.0.0.200 liegt, wird das Paket an R6
gesendet.
3) R1 erkennt, dass es 2 mdgliche ECMP-Pfade gibt und muss daher 2 Echo Request mit TTL auf
2 setzen. Aus verschiedenen Tests wurde beobachtet, dass der Initiator immer mit 1 Pfad endet,
bevor er zum nachsten geht. (Dies kdnnte jedoch fur eine bestimmte Implementierung gelten).
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4) R1 sendet jetzt eine Echoanfrage mit den folgenden Details:

- IP-Ziel: 127.0.0.0
- Multipath Information TLV mit dem Adressbereich 127.0.0.0 bis 127.0.0.100.
. Die TTL des obersten Labels wird auf 2 festgelegt.

5) R2 leitet das Paket an R3 weiter (die Zieladresse lautet 127.0.0.0). R3 antwortet beim Empfang
derselben mit denselben Multipath-Informationen, da es nur eine Ausgangsschnittstelle gibt.
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Dasselbe gilt bis R5.
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6) Sobald die PATH1-Ablaufverfolgung abgeschlossen ist (nachdem die Antwort vom Ausgang
empfangen wurde), fragt der Initiator jetzt PATHZ2 ab. Dies geschieht durch Senden der
Echoanfrage mit den folgenden Details:

- IP-Ziel: 127.0.0.101
- Multipath Information TLV mit dem Adressbereich 127.0.0.101 bis 127.0.0.200
- Die TTL des obersten Labels wurde auf 2 festgelegt.



7) R2 leitet das Paket an R6 weiter (die Zieladresse lautet 127.0.0.101). R6 antwortet bei Erhalt
derselben mit Multipath-Informationen wie unten:

- Wenn das IP-Ziel innerhalb von 127.0.0.101 bis 127.0.0.150 liegt, wird das Paket an R4
gesendet.

- Wenn das IP-Ziel innerhalb von 127.0.0.151 bis 127.0.0.200 liegt, wird das Paket an R7
gesendet.

8) R1 erkennt, dass es einen weiteren ECMP-Pfad gibt, der die insgesamt mdglichen Pfade als 3
macht. R1 fragt weiterhin PATH2 ab, indem die nachste Echoanfrage mit den folgenden Details
gesendet wird:

- IP-Ziel: 127.0.0.101
- Multipath Information TLV mit dem Adressbereich 127.0.0.101 bis 127.0.0.150
- Die TTL des obersten Labels wurde auf 3 festgelegt.

9) R2 leitet das Paket an R6 weiter (das Ziel ist 127.0.0.101) und R6 leitet es an R4 weiter (das
Ziel ist 127.0.0.101). R4 hat keinen ECMP-Pfad und antwortet daher mit den gleichen Multipath-
Informationen. Das nachste Paket erreicht Ausgang R5.

10) Da die PATH2-Ablaufverfolgung abgeschlossen ist, setzt R1 die Abfrage fir PATH3 fort. Dies
geschieht durch Senden der Echoanfrage mit den folgenden Details:

- IP-Ziel: 127.0.0.151
- Multipath Information TLV mit dem Adressbereich 127.0.0.151 bis 127.0.0.200
- Die TTL des obersten Labels wurde auf 3 festgelegt.

11) R2 leitet das Paket an R6 weiter, das es wiederum an R7 weiterleitet. R7 antwortet mit den
gleichen Multipath-Informationen TLV. Das nachste Paket erreicht den Egress-Router R5.

Nach Abschluss dieser Schritte enthalt R1 folgende Details:

Multipath Information
Address Range Path
PATHI 127.0.0.0 to 127.0.0.100 R1-R2-R3-R4-R5
PATHZ 127.0.0.101 to 127.0.0.150 R1-R2-RE-R4-R5
PATH3 127.0.0.151 to 127.0.0.200 R1-R2-RE-R7-RE

Durch die Verwendung der Zieladresse innerhalb der Bereiche 127.0.0.0 und 127.0.0.100 wird die
Paketweiterleitung Uber PATH1 beeinflusst, wahrend die Verwendung der Adresse aus anderen
Bereichen die Weiterleitung des Pakets Uber die jeweiligen Pfade beeinflusst.

12) Der Initiator sendet jetzt 3 Echo-Anforderungspakete, deren TTL auf 255 festgelegt ist, und
wahlt die Adresse aus jedem Bereich aus, sodass alle Pfade durchgangig validiert werden.

Der fur die ECMP-Ablaufverfolgung zu verwendende Befehl lautet fraceroute mpls multipath ipv4
<prefix> <mask>. Nachfolgend finden Sie eine Beispielausgabe.



Rl#ftraceroute mpls multipath ipv4 10.1.5.5 255.255.255.255

Starting LSP Multipath Traceroute for 10.1.5.5/32

Codes: '!' - success, 'Q - request not sent, '.' - tinmeout,

‘L' - labeled output interface, 'B - unlabeled output interface

‘D - DS Map mismatch, 'F - no FEC mapping, 'f' - FEC mi smatch

‘M - nmalformed request, 'm - unsupported tlvs, 'N - no |abel entry,
P - norx intf label prot, 'p' - premature termnation of LSP

'R - transit router, 'I' - unknown upstream index,

‘I' - Label switched with FEC change, 'd' - see DDMAP for return code
"X - unknown return code, 'Xx' return code O

Type escape sequence to abort.

LLL!

Path 0 found,

output interface Et0/0.12 nexthop 10.1.12.2
source 10.1.12.1 destination 127.0.0.4

LL!

Path 1 found,

output interface Et0/0.12 nexthop 10.1.12.2
source 10.1.12.1 destination 127.0.0.2

L

Path 2 found,

output interface Et0/0.12 nexthop 10.1.12.2
source 10.1.12.1 destination 127.0.0.0
Paths (found/broken/unexplored) (3/0/0)
Echo Request (sent/fail) (9/0)

Echo Reply (received/timeout) (9/0)

Total Tine El apsed 27 ns

Beachten Sie, dass die obige Ausgabe zeigt, dass es 3 Pfade gibt und alle Pfade gut
funktionieren. Wenn Sie den ausfihrlichen Knopf oben verwenden, werden alle Hops wie folgt
aufgelistet:

Rl#itraceroute mpls multipath ipv4 10.1.5.5 255.255.255.255 verbose

Starting LSP Multipath Traceroute for 10.1.5.5/32

Codes: '!' - success, 'Q - request not sent, '.' - tineout,

"L' - labeled output interface, 'B" - unlabel ed output interface

'D - DS Map mismatch, 'F - no FEC mapping, 'f' - FEC m smatch,

"M - nalfornmed request, 'm - unsupported tlvs, 'N - no |abel entry,
"P" - norx intf label prot, 'p' - premature termnation of LSP

'R - transit router, 'I' - unknown upstream i ndex,

"I' - Label switched with FEC change, 'd' - see DDMAP for return code
"X - unknown return code, 'X' - return code O

Type escape sequence to abort.

LLL!

Path 0 found,

output interface Et0/0.12 nexthop 10.1.12.2

source 10.1.12.1 destination 127.0.0.4

0 10.1.12.1 10.1.12.2 MRU 1500 [Labels: 22 Exp: 0] nultipaths 0

L1 10.1.12.2 10.1.23.3 MRU 1500 [Labels: 23 Exp: 0] ret code 8 nultipaths 2
L 2 10.1.23.3 10.1.34.4 MRU 1500 [Labels: 22 Exp: 0] ret code 8 nultipaths 1
L 3 10.1.34.4 10.1.45.5 MRU 1500 [Labels: inplicit-null Exp: O] ret code 8 nultipaths 1
! 4 10.1.45.5, ret code 3 nmultipaths 0O

LL!

Path 1 found,

output interface Et0/0.12 nexthop 10.1.12.2

source 10.1.12.1 destination 127.0.0.2

0 10.1.12.1 10.1.12.2 MRU 1500 [Labels: 22 Exp: 0] nultipaths 0

L1 10.1.12.2 10.1.26.6 MRU 1500 [Labels: 16 Exp: 0] ret code 8 nultipaths 2
L 2 10.1.26.6 10.1.46.4 MRU 1500 [Labels: 22 Exp: 0] ret code 8 nultipaths 2



L 3 10.1.46.4 10.1.45.5 MRU 1500 [Labels: inplicit-null Exp: 0] ret code 8 nultipaths 1
1 4 10.1.45.5, ret code 3 multipaths O

L!

Pat h 2 found,

output interface Et0/0.12 nexthop 10.1.12.2

source 10.1.12.1 destination 127.0.0.0

0 10.1.12.1 10.1.12.2 MRU 1500 [Labels: 22 Exp: 0] nultipaths O

L1 10.1.12.2 10.1.26.6 MRU 1500 [Labels: 16 Exp: 0] ret code 8 nultipaths 2

L 2 10.1.26.6 10.1.67.7 MRU 1500 [Labels: 17 Exp: 0] ret code 8 nultipaths 2

L 3 10.1.67.7 10.1.57.5 MRU 1500 [Labels: inplicit-null Exp: 0] ret code 8 nultipaths 1
! 4 10.1.57.5, ret code 3 multipaths O

Pat hs (found/ broken/ unexpl ored) (3/0/0)

Echo Request (sent/fail) (9/0)

Echo Reply (received/timeout) (9/0)

Total Tine El apsed 29 ns
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