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Einleitung

In diesem Dokument werden die Funktionen und Konfigurationen des Multiple Spanning Tree Protocol
(802.15) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Kenntnisse Uber Rapid STP (RSTP) (802.1w)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-V ersionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten



Testumgebung. Alle Geréte, diein diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

Multiple Spanning Tree (MST) ist ein |EEE-Standard, der von der proprietéren Multiple Instances Spanning
Tree Protocol (MISTP)-Implementierung von Cisco inspiriert ist. Diese Tabelle zeigt die MST-
Unterstiitzung in verschiedenen Catalyst-Switches:

Catalyst-Plattform MST mit RSTP
[Catalyst 2900 XL und 3500 XL |[Nicht verfiigbar
[Catalyst 2950 und 3550 |[Cisco 10S® 12.1(9)EAL
[Catalyst 2955 |/ Alle Cisco |0S-Versionen

|
|
|
[Catalyst 2948G-L 3 und 4908G-L3 ||Nicht verfiigbar |
Catalyst 4000 und 4500 (Cisco 10S)[[12.1(12¢)EW |
|
|
|

|Catalyst 5000 und 5500 |Nicht verfugbar
|Catalyst 6000 und 6500 (Cisco 10S)|[12.1(11b)EX, 12.1(13)E, 12.2(14)SX
[Catalyst 8500 |[Nicht verfiighar

Welitere Informationen zu RSTP (802.1w) finden Sie unter_Understanding Rapid Spanning Tree Protocol

(802.1w).

Einsatzbereichevon M ST

Dieses Diagramm zeigt ein gemeinsames Design fir Access Switch A mit 1.000 VLANS, die redundant mit
den beiden Distribution Switches D1 und D2 verbunden sind. In dieser Konfiguration stellen die Benutzer
eine Verbindung zu Switch A her, und der Netzwerkadministrator versucht in der Regel, einen
Lastenausgleich fur die Uplinks der Access Switches herbeizufihren, der auf geraden oder ungeraden
VLANS oder einem anderen als geeignet erachteten Schema basiert.

Vlan 501-100

T e
Access Switch A mit 1.000 redundanten VLANS, die mit den Switches D1 und D2 verbunden sind

In diesen Abschnitten finden Sie Beispiele fur die Verwendung verschiedener STP-Typen in dieser
Konfiguration:

PV ST+ Gehause

In einer Cisco Per-VLAN Spanning Tree (PV ST+)-Umgebung werden die Spanning Tree-Parameter so
angepasst, dass die Halfte der VLANSs auf jedem Uplink-Trunk weitergeleitet wird. Um dies auf einfache
Weise zu erreichen, wahlen Sie Bridge D1 als Root fur die VLANs 501 bis 1000 und Bridge D2 a's Root fur
die VLANSs 1 bis 500. Die folgenden Aussagen treffen auf diese Konfiguration zu:
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* Indiesem Fall ergibt sich ein optimaler Lastausgleich.

» Eswird eine Spanning Tree-Instanz fur jedes VLAN verwaltet, d. h. 1.000 Instanzen fur nur zwel
verschiedene endgultige logische Topologien. Dadurch werden CPU-Zyklen fir alle Switchesim
Netzwerk erheblich verschwendet (zusétzlich zur Bandbreite, die von jeder Instanz zum Senden
eigener Bridge Protocol Data Units (BPDUS) verwendet wird).

Standar d-802.19-Gehause
Der urspringliche |EEE 802.1g-Standard definiert weit mehr als einfaches Trunking. Dieser Standard
definiert einen Common Spanning Tree (CST), der unabhéngig von der Anzahl der VLANS nur eine

Spanning-Tree-Instanz fur das gesamte Uberbriickte Netzwerk annimmt. Wenn der CST auf die Topologie
dieses nachsten Diagramms angewendet wird, 8hnelt das Ergebnis dem hier gezeigten Diagramm:

Root CST

Vlan 501-100

o

Common Spanning Tree (CST) auf Netzwerk angewendet

In einem Netzwerk, das den CST ausfihrt, gelten die folgenden Aussagen:
* Esist kein Load Balancing moglich; ein Uplink muss fir ale VLANSs blockiert werden.

* Die CPU wird verschont; es muss nur eine Instanz berechnet werden.

Hinweis: Durch die Implementierung von Cisco wird 802.1q erweitert, sodass ein PV ST unterstiitzt
wird. Dieses Feature verhdlt sich genau wie das PV ST in diesem Beispiel. Die Cisco BPDUSs pro
VLAN werden Uber reine 802.1g-Bridges getunnelt.

MST-Fall

MSTs (IEEE 802.1s) kombinieren die besten Aspekte von PV ST+ und 802.1q. Die Idee dahinter ist, dass
mehrere VLANS einer geringeren Anzahl von Spanning Tree-Instanzen zugeordnet werden konnen, da die
meisten Netzwerke nicht mehr al's einige wenige logische Topologien benétigen. In der im ersten Diagramm
beschriebenen Topologie gibt es nur zwei verschiedene endguiltige logische Topologien, sodass nur zwei
Spanning Tree-Instanzen wirklich erforderlich sind. 1000 Instanzen miissen nicht ausgefiihrt werden. Wenn
Sie die Halfte der 1.000 VLANS einer anderen Spanning Tree-Instanz zuordnen, wie in diesem Diagramm
gezeigt, gelten die folgenden Aussagen:

» Das gewiinschte L oad Balancing-Schema kann dennoch erreicht werden, da die Hélfte der VLANS
einer separaten Instanz angehart.

» Die CPU wird geschont, da nur zwei Instanzen berechnet werden.
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Zuordnung der Halfte der 1000 VLANS zu einer anderen Spanning Tree-Instanz

Austechnischer Sicht ist MST die beste L 6sung. Aus Sicht des Endbenutzers sind die Hauptnachteile einer
Migration auf MST:

» Das Protokoll ist komplexer als der tibliche Spanning Tree und erfordert eine zusétzliche Schulung
der Mitarbeiter.

» DielInteraktion mit &lteren Bridges kann eine Herausforderung sein. Weitere Informationen finden Sie
im Abschnitt_Interaktion zwischen M ST-Regionen und der AulRenwelt dieses Dokuments.

M ST-Region

Wie bereits erwahnt, besteht die wichtigste Verbesserung von MST darin, dass mehrere VLANS einer
einzelnen Spanning-Tree-Instanz zugeordnet werden kénnen. Dadurch stellt sich das Problem, welches
VLAN welcher Instanz zugeordnet werden soll. Genauer gesagt, wie BPDUs gekennzeichnet werden, damit
die empfangenden Geréte die Instanzen und die VLANSs identifizieren kénnen, denen die einzelnen Geréte
zugeordnet sind.

Das Problem ist beim 802.1g-Standard irrelevant, wenn alle Instanzen einer eindeutigen Instanz zugeordnet
werden. In der PV ST+-Implementierung ist die Zuordnung wie folgt:

» Verschiedene VLANS Ubertragen die BPDUs fir die jeweilige Instanz (eine BPDU pro VLAN).

Um dieses Problem zu |6sen, sendete Cisco MISTP fir jede Instanz eine BPDU mit einer Liste der VLANS,
fur die die BPDU zustandig war. Wenn zwei Switches irrttimlicherweise nicht richtig konfiguriert wurden
und mit derselben Instanz ein anderer VLAN-Bereich verbunden war, konnte das Protokoll diese Situation
nur schwer beheben.

Der |IEEE 802.1s-Ausschuss verfolgte einen wesentlich einfacheren Ansatz, der die Einfuhrung von MST-
Regionen ermdglichte. Stellen Sie sich eine Region als Aquivalent zum Border Gateway Protocol (BGP)
Autonomous Systems vor, einer Gruppe von Switches, die einer gemeinsamen Administration unterstellt
sind.

M ST -Konfiguration und M ST-Region

Jeder Switch, der MST im Netzwerk ausfuhrt, verfigt Uber eine MST-Konfiguration, die aus den folgenden
drei Attributen besteht:

1. Ein alphanumerischer Konfigurationsname (32 Byte)
2. Eine Konfigurationsrevisionsnummer (zwei Byte)

3. Eine 4096-Elemente-Tabelle, die jedes der vom Chassis unterstitzten potenziellen 4096 VLANS einer
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bestimmten Instanz zuordnet

Um Teil einer gemeinsamen M ST-Region zu sein, muss eine Gruppe von Switches dieselben
Konfigurationsattribute verwenden. Esist Sache des Netzwerkadministrators, die Konfiguration
ordnungsgemal3 in der gesamten Region zu propagieren. Derzeit ist dieser Schritt nur Uber die
Befehlszeilenschnittstelle (CLI) oder Uber das Simple Network Management Protocol (SNMP) moglich.
Andere Methoden kdnnen in Betracht gezogen werden, dain der |EEE-Spezifikation nicht explizit
angegeben ist, wie dieser Schritt ausgefuhrt werden soll.

Hinweis: Wenn sich aus irgendeinem Grund zwei Switches in einem oder mehreren
Konfigurationsattributen unterscheiden, sind die Switches Teil verschiedener Regionen. Weitere
Informationen finden Sie im néachsten Abschnitt, "Regionsgrenze” .

Regionsgrenze

Um eine konsistente Zuordnung von VLAN zu Instanz zu gewahrleisten, muss das Protokoll in der Lage
sein, die Grenzen der Regionen genau zu identifizieren. Zu diesem Zweck sind die Merkmale der Region in
den BPDUs enthalten. Die genaue Zuordnung von VLANS zu Instanzen wird nicht im BPDU propagiert, da
die Switches lediglich wissen missen, ob sie sich in derselben Region wie ein Nachbar befinden. Aus
diesem Grund wird nur eine Zusammenfassung der VLANSs-zu-Instanz-Zuordnungstabelle zusammen mit
der Revisionsnummer und dem Namen gesendet. Sobald ein Switch eine BPDU empféangt, extrahiert er den
Digest (einen numerischen Wert, der durch eine mathematische Funktion aus der VLAN-zu-Instanz-
Zuordnungstabelle abgel eitet wurde) und vergleicht diesen Digest mit seinem eigenen berechneten Digest.
Wenn sich die Ubersichten unterscheiden, befindet sich der Port, an dem das BPDU empfangen wurde, an
der Grenze einer Region.

Allgemein ausgedrickt befindet sich ein Port an der Grenze einer Region, wenn sich die designierte Bridge
in ihrem Segment in einer anderen Region befindet oder wenn er dltere 802.1d-BPDUs empfangt. In diesem
Diagramm befindet sich der Port an B1 an der Grenze von Region A, wéahrend die Ports an B2 und B3 intern
in Region B liegen:
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M ST -Instanzen

Gemal3 |EEE 802.1s-Spezifikation muss eine MST-Bridge in der Lage sein, mindestens diese beiden
Instanzen zu verarbeiten:

* Eininterner Spanning Tree (IST)
» Eine oder mehrere MSTIs (Multiple Spanning Tree Instance(s))

Die Terminologie entwickelt sich weiter, dasich 802.1s in einer Phase vor dem Standard befindet. Diese
Namen konnen in der endgultigen Version von 802.1s wahrscheinlich geandert werden. Die Cisco
Implementierung unterstitzt 16 Instanzen: eine IST (Instanz 0) und 15 MSTIs.



| ST-Instanzen

Um die Rolle der I ST-Instanz klar zu verstehen, sollten Sie daran denken, dass MST vom |EEE stammt. Aus
diesem Grund muss MST mit 802.1g-bas erten Netzwerken interagieren kénnen, da 802.1q ein weiterer
|EEE-Standard ist. Fur 802.1qg wird in einem Bridge-Netzwerk nur ein Spanning Tree (CST) implementiert.
DieIST-Instanz ist einfach eine RSTP-Instanz, die den CST innerhalb des M ST-Bereichs erweitert.

Die IST-Instanz empfangt und sendet BPDUs an den CST. Das IST kann die gesamte MST-Region als
virtuelle CST-Bricke nach auf3en darstellen.

Dies sind zwei funktionell &quivalente Diagramme. Beachten Sie die Position der verschiedenen blockierten
Ports. In einem normal erweise Uberbriickten Netzwerk erwarten Sie einen blockierten Port zwischen den
Switches M und B. Anstatt bei D zu blockieren, erwarten Sie, dass die zweite Schleife durch einen
blockierten Port irgendwo in der Mitte der M ST-Region unterbrochen wird. Aufgrund des IST wird die
gesamte Region jedoch a's eine virtuelle Bridge angezeigt, auf der ein einzelner Spanning Tree (CST)
ausgefuhrt wird. Dies macht es moglich zu verstehen, dass die virtuelle Bridge einen alternativen Port auf B
blockiert. AulRerdem befindet sich diese virtuelle Bridge auf dem C-D-Segment und fiihrt Switch D dazu,
seinen Port zu blockieren.
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Der genaue Mechanismus, der die Region als eine virtuelle CST-Bridge erscheinen l&sst, geht Gber den
Rahmen dieses Dokuments hinaus, wird jedoch ausfuhrlich in der IEEE 802.1s-Spezifikation beschrieben.
Wenn Sie jedoch diese virtuelle Bridge-Eigenschaft der MST-Region im Auge behalten, ist die Interaktion
mit der AuBenwelt viel einfacher zu verstehen.

MSTIs

Die MSTIs sind einfache RSTP-Instanzen, die nur innerhalb einer Region vorhanden sind. Diese Instanzen
fUhren das RSTP standardméf3ig automatisch aus, ohne dass zusétzliche Konfigurationsarbeiten erforderlich
sind. Anders als beim IST interagieren MSTIs nie mit dem AuReren der Region. Denken Sie daran, dass
MST nur einen Spanning Tree aul3erhalb der Region ausftihrt. Mit Ausnahme der |ST-Instanz haben
regulére Instanzen innerhalb der Region daher kein externes Gegenstiick. Zudem senden MSTIs keine
BPDUs aul3erhab einer Region, sondern nur vom IST.

M STIs senden keine unabhéngigen individuellen BPDUSs. Innerhalb der M ST-Region tauschen Bridges
MST-BPDUs aus, die ds normale RSTP-BPDUSs fur das | ST angesehen werden kénnen und zusétzliche
Informationen fir jedes MSTI enthalten. Dieses Diagramm zeigt einen BPDU-Austausch zwischen den
Switches A und B innerhalb eines MST-Bereichs. Jeder Switch sendet nur eine BPDU, aber jeder Switch
enthalt einen MRecord pro MSTI an den Ports.
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Hinweis: Beachten Sie in diesem Diagramm, dass das erste von einer MST-BPDU Ubertragene
Informationsfeld Daten Uber die IST enthélt. Diesimpliziert, dass das IST (Instanz 0) immer Uberall
innerhalb einer M ST-Region vorhanden ist. Der Netzwerkadministrator muss die VLANS jedoch nicht
der Instanz O zuordnen, weshalb dies kein Grund zur Besorgnisist.

Im Gegensatz zur reguléren konvergenten Spanning-Tree-Topol ogie kdnnen beide Enden einer Verbindung
BPDUs gleichzeitig senden und empfangen. Dies liegt daran, dass, wie in diesem Diagramm gezeigt, jede
Bridge fur eine oder mehrere Instanzen festgel egt werden kann und BPDU s Ubertragen muss. Sobald eine
einzelne MST-Instanz auf einem Port festgelegt ist, wird eine BPDU gesendet, die die Informationen fur ale
Instanzen (IST+ MSTIs) enthélt. Das hier abgebildete Diagramm zeigt MST-BDPUS, die innerhalb und
aulferhalb einer M ST-Region gesendet werden:

MST-BDPUs innerhalb und aufferhalb einer MST-Region gesendet

Der MRecord enthélt gentigend Informationen (hauptséchlich Root-Bridge- und Sender-Bridge-
Prioritétsparameter) fir die entsprechende Instanz, um deren endgultige Topologie zu berechnen. Fur das
MRecord werden keine Timer-bezogenen Parameter wie Hello-Zeit, Forward-V erzégerung und maximales
Alter benttigt, die in der Regel in einer reguldren IEEE 802.1d- oder 802.1g-CST-BPDU zu finden sind. Die
einzige Instanz im MST-Bereich, die diese Parameter verwendet, ist das IST. Die Hello-Zeit bestimmt, wie
héufig BPDUs gesendet werden, und der Forward-V erzégerungsparameter wird hauptsachlich verwendet,
wenn ein schneller Ubergang nicht moglich ist (beachten Sie, dass schnelle Ubergange auf gemeinsam
genutzten Verbindungen nicht auftreten). DaMSTIs zur Ubertragung ihrer Informationen auf das IST
angewiesen sind, bendtigen MSTIs diese Timer nicht.

Hé&aufige Fehlkonfigurationen
Die Unabhangigkeit zwischen Instanz und VLAN ist ein neues Konzept, das eine sorgfaltige Planung der

Konfiguration erfordert. Die | ST-Instanz ist auf allen Ports aktiv. Im Abschnitt " Trunk™ oder "Access'
werden einige haufige Probleme und deren Vermeidung veranschaulicht.

| ST-Instanz ist an allen Ports aktiv, unabhangig davon, ob essich
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um Trunk oder Access handelt

Dieses Diagramm zeigt die Verbindungen der Switches A und B mit Access-Ports in separaten VLANS.
VLAN 10 und VLAN 20 sind verschiedenen Instanzen zugeordnet. VLAN 10 wird Instanz O zugeordnet,
VLAN 20 hingegen Instanz 1.

4 Wian 20 {instance 1) ;
o] — e
_ [ Vlan 10 {instance 0) T ==

Diese Konfiguration fuhrt dazu, dass pcA keine Frames an pcB senden kann. Der Befehl show zeigt, dass
Switch B die Verbindung zu Switch A in VLAN 10 blockiert, wie in diesem Diagramm gezeigt:

Bl

Instance 0's actual topology

Wieist dasin einer so einfachen Topologie moglich, ohne offensichtliche Schleife?

Dieses Problem wird dadurch erkléart, dass M ST-Informationen unabhangig von der Anzahl der internen
Instanzen mit nur einer BPDU (IST-BPDU) ubermittelt werden. Einzelne Instanzen senden keine einzelnen
BPDUs. Wenn Switch A und Switch B STP-Informationen fur VLAN 20 austauschen, senden die Switches
eine IST-BPDU mit einem MRecord fur Beispiel 1, dahier VLAN 20 zugeordnet ist. Da es sich jedoch um
eine IST-BPDU handelt, enthalt diese BPDU auch Informationen fir Beispiel 0. Das bedeutet, dass die I ST-
Instanz auf alen Ports innerhalb einer MST-Region aktiv ist, unabhangig davon, ob diese Ports VLANS
Ubertragen, die der | ST-Instanz zugeordnet sind.

Dieses Diagramm zeigt die logische Topologie der | ST-Instanz:

. bt CETHD
pCA _-ﬁ_F pc
lan 10 1 “lan 10 g

Switch B empféangt zwel BPDUS, z. B. 0 von Switch A (eine an jedem Port). Esist klar, dass Switch B einen
seiner Ports blockieren muss, um eine Schleife zu vermeiden.

Die bevorzugte L 6sung besteht darin, eine Instanz fir VLAN 10 und eine weitere Instanz fur VLAN 20 zu
verwenden, um die Zuordnung von VLANS zur I ST-Instanz zu vermeiden.

Eine Alternative besteht darin, die dem IST zugeordneten VLANS Uber alle Verbindungen zu tibertragen
(VLAN 10 auf beiden Ports wie im nachsten Diagramm zuzul assen).

Zwel VLANS, die derselben I nstanz zugeor dnet sind, blockieren
dieselben Ports

Denken Sie daran, dass VLAN nicht mehr Spanning-Tree-Instanz bedeutet. Die Topologie wird von der
Instanz bestimmt, unabhéngig von den ihr zugeordneten VLANS. Dieses Diagramm zeigt ein Problem, das
eine Variante des Problems darstellt, das im Abschnitt "1 ST-Instanz ist auf allen Ports aktiv" im Trunk- oder
Access-Bereich behandelt wird:
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Die Topologie wird von der Instanz bestimmt, unabhangig von den ihr zugeordneten VLANS

Angenommen, die VLANSs 10 und 20 sind beide derselben Instanz zugeordnet (Instanz 1). Der
Netzwerkadministrator méchte VLAN 10 manuell auf einem Uplink und VLAN 20 manuell auf dem
anderen abschneiden, um den Datenverkehr auf den Uplink-Trunks von Switch A zu den Distribution-
Switches D1 und D2 zu beschrénken (ein Versuch, eine Topologie wie im vorherigen Diagramm
beschrieben zu erreichen). Kurz nachdem dies abgeschlossen ist, stellt der Netzwerkadministrator fest, dass
die Benutzer in VLAN 20 die Verbindung zum Netzwerk verloren haben.

Diesist ein typisches Problem bei einer fehlerhaften Konfiguration. Die VLANS 10 und 20 sind Instanz 1
zugeordnet, d. h. es gibt nur eine logische Topologie fur beide VLANS. Die Lastverteilung kann nicht
erreicht werden, wie hier gezeigt:

Typisches Problem mit fehlerhaften Konfigurationen

Aufgrund der manuellen Bereinigung ist VLAN 20 nur auf dem blockierten Port zulassig, was den
Verbindungsverlust erklart. Um einen Lastenausgleich zu erreichen, muss der Netzwerkadministrator
VLAN 10 und 20 zwel verschiedenen Instanzen zuordnen.

Eine einfache Regel, um dieses Problem zu vermeiden, besteht darin, VLANS niemals manuell vom Trunk
zu trennen. Wenn Sie beschlief3en, einige VLANS aus einem Trunk zu entfernen, entfernen Sie alle einer
bestimmten Instanz zugeordneten VLANSs zusammen. Entfernen Sie niemals ein einzelnes VLAN aus einem
Trunk, und entfernen Sie nicht alle VLANS, die derselben Instanz zugeordnet sind.

Das Zusammenspid zwischen der M ST-Region und der AulRenwelt

Bel einer Migration zu einem M ST-Netzwerk muss der Administrator wahrscheinlich
Interoperabilitatsprobleme zwischen MST und dlteren Protokollen beheben. MST arbeitet nahtlos mit
standardmaidigen 802.19-CST-Netzwerken, jedoch basieren nur wenige Netzwerke auf dem 802.19-
Standard, da eine einzige Spanning-Tree-Einschrénkung besteht. Zeitgleich mit der Anktindigung der
Unterstiitzung fur 802.1q verdffentlichte Cisco PV ST+. Cisco bietet aul3erdem einen effizienten und doch
einfachen Kompatibilitdtsmechanismus zwischen MST und PV ST+. Dieser Mechanismus wird spéter in
diesem Dokument erl&utert.

Die erste Eigenschaft einer MST-Region ist, dass an den Begrenzungs-Ports keine M STI-BPDUs gesendet
werden, sondern nur IST-BPDUSs. Interne Instanzen (MSTIs) stimmen immer automatisch mit der 1ST-
Topologie an den Begrenzungsports Uberein, wie in diesem Diagramm gezeigt:
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Interne Instanzen (MSTIs) stimmen immer automatisch mit der | ST-Topologie an den Grenzports tberein

In diesem Diagramm wird davon ausgegangen, dass die VLANS 10 bis 50 der grinen Instanz zugeordnet
sind, bei der essich lediglich um eine interne Instanz (MSTI) handelt. Die roten Links stehen fir das IST
und somit auch fir das CST. VLANSs 10 bis 50 sind in der gesamten Topologie zulassig. BPDUs fir die
grine Instanz werden nicht aus der M ST-Region gesendet. Dies bedeutet nicht, dass esin den VLANs 10 bis
50 eine Schleife gibt. MSTIs verfolgen das I ST an den Boundary-Ports, und der Boundary-Port an Switch B
blockiert auch den Datenverkehr fir die griine Instanz.

Switches, die MST ausfiihren, konnen PV ST+-Nachbarn an den Grenzen automatisch erkennen. Diese
Switches kdnnen erkennen, dass mehrere BPDUSs in verschiedenen VLANS eines Trunk-Ports fir die
Instanz empfangen werden.

Dieses Diagramm zeigt ein Interoperabilitdtsproblem. Eine M ST-Region interagiert nur mit einem Spanning
Tree (CST) auf3erhalb der Region. Auf PV ST+-Bridges wird jedoch ein Spanning Tree Algorithm (STA)

pro VLAN ausgefiihrt, und infolgedessen wird alle zwei Sekunden ein BPDU auf jedem VLAN gesendet.
Die MST-Bridge an der Grenze erwartet nicht, dass sie so viele BPDUs empféngt. Die MST-Bridge erwartet
entweder den Empfang einer Bridge oder den Versand einer Bridge. Dies hangt davon ab, ob die Bridge der
Ursprung des CST ist oder nicht.

MST Region
',:-' + Several STPs inside
+* 15TP outside

!

.
‘ PYST+ Area
H% + Several STPs

Die MST Bridge erwartet entweder, dass sie eine empfangt oder eine sendet.

Cisco hat einen Mechanismus zur Behebung des in diesem Diagramm dargestellten Problems entwickelt.
Eine mdgliche Losung wére das Tunneling der zusétzlichen BPDUS, die von den PV ST+-Bridges tber die
M ST-Region gesendet werden. Diese L6sung erwies sich jedoch bei der ersten Implementierung im MISTP
als zu komplex und potenziell geféahrlich. Es wurde ein einfacherer Ansatz geschaffen. Die MST-Region
repliziert die IST-BPDU in alen VLANS, um einen PV ST+-Nachbarn zu ssmulieren. Diese Ldsung
beinhaltet einige Einschrénkungen, die in diesem Dokument behandelt werden.

Empfohlene Konfiguration



Dadie MST-Region jetzt die IST-BPDUs in jedem VLAN an der Grenze repliziert, hort jede PV ST+-
Instanz eine BPDU vom | ST-Root (dies bedeutet, dass sich der Root innerhalb der M ST-Region befindet).
Es wird empfohlen, dass der |ST-Root eine hthere Prioritét als jede andere Bridge im Netzwerk hat, sodass
der IST-Root der Root fur alle verschiedenen PV ST+-Instanzen wird, wie in diesem Diagramm gezeigt:
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In diesem Diagramm ist Switch C ein PV ST+, der redundant mit einer MST-Region verbunden ist. Der |ST-
Root ist der Root fur alle PV ST+-Instanzen, die auf Switch C vorhanden sind. Daher blockiert Switch C
einen seiner Uplinks, um Schleifen zu vermeiden. In diesem speziellen Fall ist die Interaktion zwischen

PV ST+ und der MST-Region aus folgenden Griinden optimal:

» Die Kosten der Switch-C-Uplink-Ports kdnnen angepasst werden, um einen Lastenausgleich der
verschiedenen VLANS Uber die Uplink-Ports hinweg zu erreichen (da Switch C einen Spanning Tree
pro VLAN ausfihrt, kann dieser Switch auswéhlen, welche Uplink-Port-Blécke auf VLAN-Basis
verwendet werden).

» UplinkFast kann auf Switch C verwendet werden, um bel einem Uplink-Ausfall eine schnelle
Konvergenz zu erreichen.

Alter native Konfiguration (nicht empfohlen)
Eine weitere Moglichkeit besteht darin, die | ST-Region a's Root fir absolut keine PV ST+-Instanz

festzulegen. Dies bedeutet, dass alle PV ST+-Instanzen einen besseren Stamm als die I ST-Instanz haben, wie
in diesem Diagramm gezeigt:

N

I MST region

Alle PVST+-Instanzen haben eine bessere Root als die | ST-Instanz.

Dieser Fall entspricht einem PV ST+-Core und einem M ST-Access- oder Distribution-Layer, einem eher
seltenen Szenario. Wenn Sie die Root-Bridge auf3erhalb der Region einrichten, gibt esim Vergleich zur
zuvor empfohlenen Konfiguration folgende Nachteile:

» Eine MST-Region fuhrt nur eine Spanning-Tree-Instanz aus, die mit der AulBenwelt interagiert. Das
bedeutet im Grunde, dass ein Boundary-Port nur fir alle VLANSs blockiert oder weitergeleitet werden
kann. Mit anderen Worten: Zwischen den beiden Uplinks der Region, die zu Switch C flhren, ist kein



Load Balancing moglich. Der Uplink auf Switch B fur die Instanz kann fir alle VLANSs blockiert
werden, wahrend Switch A die Weiterleitung fur alle VLANS ermoglichen kann.

» Diese Konfiguration ermdglicht dennoch eine schnelle Konvergenz innerhalb der Region. Wenn der
Uplink an Switch A ausféllt, muss ein schneller Wechsel zu einem Uplink an einem anderen Switch
erfolgen. Wahrend die Art und Weise, wie sich das I ST innerhalb der Region verhalt, um die gesamte
MST-Region wie eine CST-Briicke aussehen zu lassen, nicht im Detail diskutiert wurde, kénnen Sie
sich vorstellen, dass ein Switchover tber eine Region niemals so effizient ist wie ein Switchover Uber
eine einzelne Bricke.

Ungultige Konfiguration

Wahrend der PV ST+-Emulationsmechanismus eine einfache und nahtlose Interoperabilitét zwischen MST
und PV ST+ bietet, impliziert dieser Mechanismus, dass jede andere als die beiden zuvor genannten
Konfigurationen ungdiltig ist. Fur eine erfolgreiche MST- und PV ST+-1nteraktion missen folgende
Grundregeln befolgt werden:

1. Wenn die MST-Bridge as Root fungiert, muss diese Bridge als Root fur alle VLANSs fungieren.

2. Wenn die PV ST+-Bridge a's Root fungiert, muss diese Bridge als Root fur alle VLANSs fungieren
(diesschliefdt den CST ein, der immer auf VLAN 1 ausgefuhrt wird, unabhangig vom nativen VLAN,
wenn der CST PV ST+ ausfihrt).

3. Die Simulation schl&gt fehl und gibt eine Fehlermeldung aus, wenn die MST-Bridge die Root fir den
CST ist, wahrend die PV ST+-Bridge die Root fur ein oder mehrere andere VLANS ist. Eine
fehlgeschlagene Simulation versetzt den Boundary-Port in den Root-1nkonsi stenzmodus.

oot for all VYlans
I but the red one.

Block for all vians
but the red one

Eine fehlgeschlagene Smulation versetzt den Boundary-Port in den Root-1nkonsistenzmodus

In diesem Diagramm ist Bridge A im MST-Bereich der Root fur alle drei PV ST+-Instanzen mit Ausnahme
einer (rotesVLAN). Bridge C ist die Root des roten VLAN. Angenommen, die auf dem roten VLAN
erzeugte Schleife, in der Bridge C der Root ist, wird von Bridge B blockiert. Dies bedeutet, dass Bridge B
fur alle VLANs mit Ausnahme des roten VLANSs festgelegt ist. Eine M ST-Region kann das nicht. Ein
Boundary-Port kann nur fir alle VLANSs blockieren oder weiterleiten, da die MST-Region nur einen
Spanning Tree mit der AulRenwelt ausfuhrt. Wenn Bridge B aso eine bessere BPDU an ihrem Boundary-
Port erkennt, ruft die Bridge den BPDU Guard auf, um diesen Port zu blockieren. Der Port wird in den
Root-Inkonsistenzmodus versetzt. Genau derselbe M echanismus fuhrt auch dazu, dass Briicke A ihre
Begrenzungsoffnung blockiert. Die Verbindung geht verloren, jedoch bleibt auch bei einer solchen
Fehlkonfiguration eine schleifenfreie Topol ogie erhalten.

Hinweis: Sobald ein Boundary-Port einen inkonsistenten Root-Fehler verursacht, Gberprifen Sie, ob
eine PV ST+-Bridge versucht hat, die Root fur einige VLANS zu werden.



Migrationsstrategie

Der erste Schritt bei der Migration zu 802.1s/w besteht darin, Punkt-zu-Punkt- und Edge-Portsrichtig zu
identifizieren. Stellen Sie sicher, dass alle Switch-to-Switch-Verbindungen, bei denen ein schneller
Ubergang gewd(inscht wird, Vollduplex-V erbindungen sind. Edge-Ports werden durch die PortFast-Funktion
definiert. Entscheiden Sie sorgféltig, wie viele Instanzen im Switch-Netzwerk benttigt werden, und
beachten Sie, dass eine Instanz in eine logische Topol ogie Ubersetzt werden muss. Legen Sie fest, welche
VLANSs diesen Instanzen zugeordnet werden sollen, und wahlen Sie fir jede Instanz einen Root und einen
Backup-Root aus.

Wahlen Sie einen Konfigurationsnamen und eine Revisionsnummer aus, die fur alle Switches im Netzwerk
verwendet werden kdnnen. Cisco empfiehlt, so viele Switches wie méglich in einer Region unterzubringen.
Esist nicht von Vortell, ein Netzwerk in separate Regionen zu segmentieren. Vermeiden Sie die Zuordnung
von VLANSs zu Instanz 0. Zuerst den Core migrieren. Andern Sie den STP-Typ in MST, und arbeiten Sie
sich bis zu den Access Switches durch. Das MST kann mit Legacy-Bridges interagieren, auf denen PV ST+
auf Port-Basis ausgefuhrt wird. Wenn die Interaktionen klar verstéandlich sind, ist es daher kein Problem,
beide Bridge-Typen zu kombinieren. Versuchen Sie stets, die Wurzel von CST und IST in der Region zu
behalten. Wenn Sie mit einer PV ST+-Bridge Uber einen Trunk interagieren, stellen Sie sicher, dass die
MST-Bridge die Root fur ale auf diesem Trunk zuldssigen VLANS ist.

Beispielkonfigurationen finden Sie unter:

+ Konfigurationsbeispiel fur die Migration des Spanning Tree von PV ST+ auf MST

o Konfigurationsbeispiel fir die Migration von Spanning Tree von PV ST+ auf Rapid-PVST

Schlussfolgerung

Switched Networks miissen strenge Anforderungen an Robustheit, Ausfallsicherheit und Hochverfiigbarkeit
erflllen. Bel neuen Technologien wie VVoice over IP (VolP) und Video over IPist eine schnelle Konvergenz
bei Verbindungs- oder Komponentenfehlern kein wiinschenswertes Merkmal mehr: Schnelle Konvergenz ist
ein Muss. Bisvor kurzem mussten redundante Switched Networks jedoch auf das relativ trége 802.1d STP
bauen, um diese Ziele zu erreichen. Diese Aufgabe erwies sich haufig als Herausforderung fur den
Netzwerkadministrator. Die einzige Moglichkeit, ein paar Sekunden von dem Protokoll freizugeben, bestand
darin, die Protokoll-Timer anzupassen, was jedoch haufig den Zustand des Netzwerks beeintréchtigt. Cisco
hat zahlreiche 802.1d STP-Erweiterungen wie UplinkFast, BackboneFast und PortFast veroffentlicht. Diese
Funktionen ebneten den Weg fir eine schnellere Spanning Tree-Konvergenz. Mit der Entwicklung von
MISTP beantwortete Cisco aul3erdem die Skalierbarkeitsprobleme grof3er Layer-2-basierter Netzwerke (L 2).
Die |IEEE hat kurzlich beschlossen, die meisten dieser Konzepte in zwel Standards zu integrieren: 802.1w
(RSTP) und 802.1s (MST). Mit der Implementierung dieser neuen Protokolle kénnen Sie Konvergenzzeiten
von einigen hundert Millisekunden erwarten und sich gleichzeitig auf Tausende von VLANSs skalieren
lassen. Cisco bleibt branchenfiihrend und bietet diese beiden Protokolle zusammen mit proprietéren
Erweiterungen an, um die Migration von und Interoperabilitdt mit alteren Bridges zu vereinfachen.

Zugehorige Informationen

» Grundlegendes zum Rapid Spanning Tree Protocol (802.1w)
o Support fur L AN-Switching-Technologie
* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/de_de/support/docs/switches/catalyst-6500-series-switches/72844-MST.html
https://www.cisco.com/c/de_de/support/docs/switches/catalyst-6500-series-switches/72836-rapidpvst-mig-config.html
https://www.cisco.com/c/de_de/support/docs/lan-switching/spanning-tree-protocol/24062-146.html?referring_site=bodynav
https://www.cisco.com/c/de_de/tech/index.html?referring_site=bodynav
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
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