Konfiguration von STP mit Loop Guard und
BPDU Skew Detection
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Einleitung

In diesem Dokument werden Spanning Tree Protocol-Funktionen beschrieben, die die Stabilitat
des Layer-2-Netzwerks verbessern sollen.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass der Leser mit der grundlegenden
Funktionsweise von STP vertraut ist. Weitere Informationen finden Sie unter Understanding and
Configure Spanning Tree Protocol (STP) on Catalyst Switches.

Verwendete Komponenten

Dieses Dokument basiert auf Catalyst Switches. Die Verfligbarkeit der beschriebenen Funktionen
kann jedoch von der verwendeten Softwareversion abhangen.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,


/content/en/us/support/docs/lan-switching/spanning-tree-protocol/5234-5.html
/content/en/us/support/docs/lan-switching/spanning-tree-protocol/5234-5.html
/content/en/us/support/docs/lan-switching/spanning-tree-protocol/5234-5.html

dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hintergrundinformationen

Spanning Tree Protocol (STP) I6st physisch redundante Topologien in schleifenfreie,
strukturahnliche Topologien auf. Das groRte Problem bei STP besteht darin, dass einige
Hardware-Fehler zu einem Fehler fuhren kdnnen, der Weiterleitungsschleifen (oder STP-
Schleifen) verursacht. Diese STP-Schleifen kénnen wiederum zu schwerwiegenden
Netzwerkausfallen flhren.

In diesem Dokument wird die STP-Funktion fir den Loop Guard beschrieben, die die Stabilitat von
Layer-2-Netzwerken verbessern soll. In diesem Dokument wird auch die BPDU-Skew-Erkennung
(Bridge Protocol Data Unit) beschrieben. Die BPDU-Skew-Erkennung ist eine Diagnosefunktion,
die Syslog-Meldungen generiert, wenn BPDUs nicht rechtzeitig empfangen werden.

Verfiligbarkeit von Funktionen

CatOS

- Die Funktion zum STP-Loop-Guard wurde in CatOS 6.2.1 der Catalyst-Software fur die
Plattformen Catalyst 4000 und Catalyst 5000 und in Version 6.2.2 fur die Plattform Catalyst
6000 eingeflhrt.

- Die Funktion zur BPDU-Skew-Erkennung wurde in CatOS 6.2.1 der Catalyst-Software fir
Catalyst 4000- und Catalyst 5000-Plattformen und in Version 6.2.2 fur die Catalyst 6000-
Plattform eingeflhrt.

Cisco IOS®

- Die Funktion zum STP-Loop-Guard wurde in Version 12.1(12c)EW der Cisco |10S-Software
fur Catalyst Switches der Serie 4500 und in Version 12.1(11b)EX der Cisco 10S-Software flr
Catalyst 6500 eingefthrt.

- Die Funktion zur Erkennung von BPDU-Verzerrungen wird von Catalyst Switches, auf denen
Cisco 10S-Systemsoftware ausgefihrt wird, nicht unterstitzt.

STP-Port-Rollen

Intern weist das STP jedem Bridge- (oder Switch-) Port eine Rolle zu, die auf der Konfiguration,
der Topologie, der relativen Position des Ports in der Topologie und anderen Uberlegungen
basiert. Die Portrolle definiert das Verhalten des Ports aus STP-Sicht. Je nach Portrolle sendet
oder empfangt der Port STP-BPDUs und leitet den Datenverkehr weiter oder blockiert ihn. Diese
Liste bietet eine kurze Zusammenfassung der STP-Portrollen:

- Designated (Festgelegt) - Pro Verbindung (Segment) wird ein Port ausgewahlt. Der
designierte Port ist der Port, der der Root-Bridge am nachsten liegt. Dieser Port sendet



BPDUs an den Link (das Segment) und leitet den Datenverkehr an die Root-Bridge weiter. In
einem konvergenten STP-Netzwerk befindet sich jeder designierte Port im STP-
Weiterleitungsstatus.

- Root - Die Bridge kann nur einen Root-Port haben. Der Root-Port ist der Port, der zur Root-
Bridge fuhrt. In einem konvergenten STP-Netzwerk befindet sich der Root-Port im STP-
Weiterleitungsstatus.

- Alternate (Alternativ): Alternative Ports fihren zur Root-Bridge, sind aber keine Root-Ports.
Die alternativen Ports behalten den STP-Blockierungsstatus bei.

- Backup - Dies ist ein Sonderfall, wenn zwei oder mehr Ports zwischen denselben Switches
direkt oder Uber gemeinsam genutzte Medien verbunden sind. In diesem Fall wird ein Port
festgelegt, und die Ubrigen Ports werden blockiert. Die Rolle dieses Ports ist "backup".

STP-Schleifenschutz

Beschreibung

Die STP Loop Guard-Funktion bietet zusatzlichen Schutz vor Layer-2-Weiterleitungsschleifen
(STP-Schleifen). Eine STP-Schleife (Loop) wird erstellt, wenn in einer redundanten Topologie ein
blockierender STP-Port irrtimlicherweise in den Weiterleitungszustand Gbergeht. Dies tritt in der
Regel ein, weil einer der Ports in einer physisch redundanten Topologie (nicht zwangslaufig der
blockierende STP-Port) keine STP-BPDUs mehr empfangt. Bei seinem Betrieb stitzt sich STP auf
kontinuierlichen Empfang oder die Ubertragung von BPDUs basierend auf der Port-Rolle. Der
designierte Port Ubertragt BPDUs und der nicht designierte Port empfangt BPDUs.

Wenn einer der Ports in einer physisch redundanten Topologie keine BPDUs mehr empfangt, stellt
der STP fest, dass die Topologie schleifenfrei ist. AnschlieRend wird der blockierende Port des
alternativen oder Backup-Ports festgelegt und wechselt in den Weiterleitungsstatus. Diese
Situation erzeugt eine Schleife.

Die Loop Guard-Funktion fuhrt zusatzliche Prafungen durch. Wenn BPDUs auf einem nicht
designierten Port nicht empfangen werden und Loop Guard aktiviert ist, wird dieser Port in den
inkonsistenten STP Loop-Blockierstatus statt in den Uberwachungs-, Ermittlungs- oder
Weiterleitungsstatus versetzt. Ohne die Loop Guard-Funktion Gbernimmt der Port die angegebene
Port-Rolle. Der Port wechselt in den STP-Weiterleitungsstatus und erstellt eine Schleife.

Wenn der Loop Guard einen inkonsistenten Port blockiert, wird diese Meldung protokolliert:

- CatOS
YSPANTREE- 2- LOOPGUARDBLOCK: No BPDUs were received on port 3/2 in vlian 3. Mved to
| oop-i nconsi stent state.

- Cisco 10S
YSPANTREE- 2- LOOPGUARD BLOCK: Loop guard bl ocki ng port FastEthernet0/24 on
VLANOO50.

Sobald die BPDU an einem Port in einem schleifeninkonsistenten STP-Zustand empfangen wird,
wechselt der Port in einen anderen STP-Zustand. Fur die empfangene BPDU bedeutet dies, dass
die Wiederherstellung automatisch erfolgt und kein Eingriff erforderlich ist. Nach der
Wiederherstellung wird diese Meldung protokolliert:

- CatOS
YSPANTREE- 2- LOOPGUARDUNBLOCK: port 3/2 restored in vlian 3.

. Cisco I0S



YSPANTREE- 2- LOOPGUARD _UNBLOCK: Loop guard unbl ocki ng port FastEt hernet0/24 on
VLANOO50.

Betrachten Sie dieses Beispiel, um dieses Verhalten zu veranschaulichen:

Switch A ist der Root-Switch. Switch C empféangt keine BPDUs von Switch B aufgrund eines
Fehlers der unidirektionalen Verbindung auf der Verbindung zwischen Switch B und Switch C.
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Ohne Loop Guard wechselt der STP-Blockierungsport an Switch C in den STP-
Uberwachungsstatus, wenn der Timer max_age ablauft, und wechselt dann in den
Weiterleitungsstatus, der dem Zweifachen der Forward_Delay-Zeit entspricht. Diese Situation
erzeugt eine Schleife.
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Bei aktiviertem Loop Guard wechselt der blockierende Port an Switch C nach Ablauf des Timers
max_age in den Status "STP loop-inconsistent" (STP, Loop-inkonsistent). Ein Port im Status "STP
loop-inconsistent" (STP-Loop inkonsistent) leitet keinen Benutzerdatenverkehr weiter, sodass
keine Loop erstellt wird. (Der schleifeninkonsistente Status entspricht im Grunde dem
Blockierungsstatus.)
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Uberlegungen zur Konfiguration

Die Funktion "Loop Guard" wird frr jeden Port aktiviert. Solange jedoch der Port auf STP-Ebene
blockiert wird, blockiert Loop Guard inkonsistente Ports auf VLAN-Basis (aufgrund von VLAN-
basiertem STP). Das heif3t, wenn BPDUs auf dem Trunk-Port nur flr ein bestimmtes VLAN nicht
empfangen werden, wird nur dieses VLAN blockiert (in den Status eines schleifeninkonsistenten
STP verschoben). Aus demselben Grund wird bei Aktivierung auf einer EtherChannel-Schnittstelle
der gesamte Kanal fiir ein bestimmtes VLAN blockiert, nicht nur fir eine Verbindung (da
EtherChannel aus STP-Sicht als ein logischer Port betrachtet wird).

An welchen Ports ist der Loop Guard aktiviert? Die naheliegendste Antwort ist die Blockierung von
Ports. Das ist jedoch nicht ganz richtig. Loop Guard muss fir alle mdglichen Kombinationen
aktiver Topologien auf den nicht designierten Ports (genauer gesagt auf Root- und alternativen
Ports) aktiviert werden. Solange der Loop Guard keine VLAN-basierte Funktion ist, kann derselbe
(Trunk-) Port fur ein VLAN und ein anderer als fur das andere VLAN festgelegt werden. Auch die
moglichen Failover-Szenarien mussen bertcksichtigt werden.

Beispiel
d . ™
A [— B RP |—» DP = designated port
o FP = root port
: AP = alternate port

A

Loop Guard enabled

onn these ports

Standardmalig ist "loop guard" deaktiviert. Dieser Befehl wird verwendet, um "loop guard" zu
aktivieren:



- CatOS

set spantree guard loop

Consol e> (enabl e) set spantree guard loop 3/13

Enabl e | oopguard will disable rootguard if it's currently enabled on the port(s).
Do you want to continue (y/n) [n]? ¥

Loopguard on port 3/13 is enabl ed

. Cisco I0S

spanning-tree guard loop

Rout er (confi g) #interface gigabitEthernet 1/1
Rout er (confi g-i f) #spanning-tree guard loop

Mit Version 7.1(1) der Catalyst-Software (CatOS) kann Loop Guard global auf allen Ports aktiviert
werden. Auf allen Punkt-zu-Punkt-Verbindungen ist Loop Guard aktiviert. Die Point-to-Point-
Verbindung wird durch den Duplexstatus der Verbindung erkannt. Wenn die Duplexeinheit voll ist,
gilt die Verbindung als Point-to-Point. Es ist weiterhin moglich, globale Einstellungen pro Port zu
konfigurieren oder zu Uberschreiben.

Flhren Sie diesen Befehl aus, um Loop Guard global zu aktivieren:

- CatOS

Consol e> (enabl e) set spantree global-default loopguard enable

. Cisco I0S

Rout er (confi g) # spanning-tree loopguard default

Flhren Sie diesen Befehl aus, um den Loop Guard zu deaktivieren:

- CatOS

Consol e> (enabl e) set spantree guard none

. Cisco I0S

Rout er (confi g-if)#no spanning-tree guard loop

FUhren Sie diesen Befehl aus, um den Loop Guard global zu deaktivieren:

- CatOS

Consol e> (enabl e) set spantree global-default loopguard disable

. Cisco I0S

Rout er (confi g) #no spanning-tree loopguard default

Fuhren Sie diesen Befehl aus, um den Status des Loop Guard zu uUberprufen:



- CatOS

show spantree guard

Consol e> (enabl e) show spantree guard 3/13

Por t VLAN Port-State Guard Type
3/ 13 2 f orwar di ng | oop
Consol e> (enabl e)

- Cisco 10S

show spanning-tree

Rout er #show spanning-tree summary

Switch is in pvst node

Root bridge for: none

Et her Channel mi sconfig guard is enabl ed
Ext ended system | D i s disabled
Portfast Default i s disabled
Port Fast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled

Loopguard Def aul t i s enabl ed

Upl i nkFast i s disabled

BackboneFast i s disabled

Pat hcost nethod used is short

Narme Bl ocki ng Listening Learning Forwarding STP Active

Tot al 0 0 0 0 0
Loop Guard und UDLD

Loop Guard- und UDLD-Funktionen (Unidirectional Link Detection) Gberschneiden sich, teilweise
in dem Sinne, dass beide vor STP-Ausfallen durch unidirektionale Verbindungen schiitzen. Diese
beiden Funktionen unterscheiden sich jedoch hinsichtlich der Funktionalitat und der Art und
Weise, wie sie das Problem angehen. In dieser Tabelle werden die Loop Guard- und UDLD-

Funktionen beschrieben:

Funktionalitat Loop Guard
Konfiguration Pro Port
Detaillierte Aktionen Pro VLAN
Automatische Wiederherstellung Ja

Ja, wenn in

redundanter Topologie
an allen Root- und
alternativen Ports

Schutz vor STP-Ausfallen durch
unidirektionale Links

aktiviert
Schutz vor STP-Ausféllen, die
durch Softwareprobleme Ja
verursacht werden (designierter
Switch sendet kein BPDU)
Schutz gegen falsche Nein

Verkabelung.

UDLD
Pro Port
Pro Port
Ja, mit Timeout-Funktion zum Deaktivieren

Ja, wenn auf allen Verbindungen in redundal
Topologie aktiviert

Nein

Ja



Basierend auf den verschiedenen Designiberlegungen konnen Sie entweder UDLD oder die Loop
Guard-Funktion auswahlen. In Bezug auf STP besteht der auffalligste Unterschied zwischen den
beiden Funktionen darin, dass UDLD nicht vor STP-Ausféllen aufgrund von Softwareproblemen
geschutzt ist. Daher sendet der designierte Switch keine BPDUs. Diese Art von Stérungen ist
jedoch (um ein Vielfaches) seltener als Stérungen, die durch unidirektionale Verbindungen
verursacht werden. Im Gegenzug kann UDLD bei unidirektionalen Verbindungen auf dem
EtherChannel flexibler sein. In diesem Fall deaktiviert UDLD nur fehlerhafte Verbindungen, und
der Kanal kann mit den verbleibenden Verbindungen funktionsfahig bleiben. Bei einem solchen
Ausfall versetzt ihn der Loop Guard in einen Loop-Inkonsistent-Zustand, um den gesamten Kanal
zu blockieren.

Darlber hinaus funktioniert Loop Guard nicht auf gemeinsam genutzten Verbindungen oder in
Situationen, in denen die Verbindung seit dem Verbindungsaufbau unidirektional war. Im letzten
Fall empfangt der Port niemals BPDU und wird entsprechend konfiguriert. Da dieses Verhalten
normal sein kann, wird dieser spezielle Fall nicht von Loop Guard abgedeckt. UDLD bietet Schutz
vor einem solchen Szenario.

Wie beschrieben, wird die hochste Schutzstufe bereitgestellt, wenn Sie UDLD und Loop Guard
aktivieren.

Interoperabilitat von Loop Guard mit anderen STP-Funktionen

Root Guard

Der Fulischutz schliefdt sich mit dem Schlaufenschutz gegenseitig aus. Der Root Guard wird auf
designierten Ports verwendet und verhindert, dass der Port nicht designiert wird. Der Loop Guard
funktioniert an nicht designierten Ports und Iasst nicht zu, dass der Port bis zum Ablauf von
max_age designiert wird. Der Root Guard kann nicht auf demselben Port wie der Loop Guard
aktiviert werden. Wenn der Loop Guard auf dem Port konfiguriert ist, wird der auf demselben Port
konfigurierte Root Guard deaktiviert.

Uplink Fast und Backbone Fast

Sowohl Uplink Fast als auch Backbone Fast sind fir den Loop Guard transparent. Wenn max_age
vom Backbone zum Zeitpunkt der Rekonvergenz schnell Gbersprungen wird, 16st dies den Loop
Guard nicht aus. Weitere Informationen zu Uplink Fast und Backbone Fast finden Sie in den
folgenden Dokumenten:

. Die Cisco Uplink Fast-Funktion verstehen und konfigurieren
. Schnelles Verstandnis und Konfiguration des Backbone auf Catalyst-Switches
PortFast, BPDU Guard und Dynamic VLAN

Loop Guard kann nicht fir Ports aktiviert werden, auf denen "portfast" aktiviert ist. Da BPDU
Guard auf portfast-fahigen Ports arbeitet, gelten fir BPDU Guard einige Einschrankungen. Loop
Guard kann fir dynamische VLAN-Ports nicht aktiviert werden, da fir diese Ports "portfast”
aktiviert ist.

Gemeinsame Links
Loop Guard darf auf freigegebenen Links nicht aktiviert sein. Wenn Sie Loop Guard flr

freigegebene Verbindungen aktivieren, kann der Datenverkehr von Hosts, die mit freigegebenen
Segmenten verbunden sind, blockiert werden.
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Multiple Spanning Tree (MST)
Loop Guard funktioniert in der MST-Umgebung ordnungsgema.
Erkennung von BPDU-Verzerrungen

Loop Guard kann mit BPDU-Skew-Erkennung richtig funktionieren.

Erkennung von BPDU-Verzerrungen

Beschreibung

Der STP-Betrieb ist in hohem MalRe vom rechtzeitigen Empfang von BPDUs abhangig. Bei jeder
Hello_Time-Nachricht (standardmalig 2 Sekunden) sendet die Root-Bridge BPDUs. Nicht-Root-
Bridges regenerieren keine BPDUs fir jede Hello_Time-Nachricht, sondern empfangen
weitergeleitete BPDUs von der Root-Bridge. Daher muss jede Nicht-Root-Bridge fur jede
Hello_Time-Nachricht BPDUs in jedem VLAN empfangen. In einigen Fallen gehen BPDUs
verloren, oder die Bridge-CPU ist zu stark ausgelastet, um BPDU rechtzeitig weiterzuleiten. Diese
und andere Probleme kénnen dazu fihren, dass BPDUs zu spét eintreffen (wenn Uberhaupt).
Dieses Problem beeintrachtigt moglicherweise die Stabilitat der Spanning Tree-Topologie.

Durch die Erkennung von BPDU-Skew kann der Switch verspatete BPDUs nachverfolgen und den
Administrator mit Syslog-Meldungen benachrichtigen. Fir jeden Port, an dem ein BPDU jemals
verspatet eingetroffen ist (oder einen Skew-Wert erreicht hat), meldet die Skew-Erkennung den
letzten Skew und die Dauer des Skew (Latenz). Er meldet auch die langste BPDU-Verzdgerung
an diesem bestimmten Port.

Um die Bridge-CPU vor Uberlastung zu schiitzen, wird nicht bei jedem Auftreten einer BPDU-
Verzerrung eine Syslog-Meldung generiert. Die Nachrichtenrate ist auf eine Nachricht alle 60
Sekunden begrenzt. Muss die Verzdgerung von BPDU jedoch max_age dividiert durch 2
Uberschreiten (dies entspricht standardmaRig 10 Sekunden), wird die Nachricht sofort
ausgegeben.

Hinweis: Die BPDU-Skew-Erkennung ist eine Diagnosefunktion. Bei Erkennung einer BPDU-
Verzerrung wird eine Syslog-Meldung gesendet. Die BPDU-Skew-Erkennung ergreift keine
weiteren KorrekturmalRnahmen.

Hinweis: Die Funktion zur Erkennung von BPDU-Verzerrungen wird von Catalyst Switches
mit Cisco |0S-Systemsoftware nicht unterstitzt.

Dies ist ein Beispiel fur eine Syslog-Meldung, die von der BPDU-Skew-Erkennung generiert
wurde:

YSPANTREE- 2- BPDU_SKEW NG. BPDU skewed with a delay of 10 secs (nmax_age/2)
Uberlegungen zur Konfiguration

Die BPDU-Skew-Erkennung wird Switch-weise konfiguriert. Standardmaig ist diese Option
deaktiviert. Flihren Sie diesen Befehl aus, um die BPDU-Skew-Erkennung zu aktivieren:



Cat 6k> (enabl e) set spantree bpdu-skewing enable
Spantree bpdu-skewi ng enabl ed on this swtch.

Verwenden Sie den Befehl show spantree bpdu-skewing <vlan>|<mod/port>, wie in diesem
Beispiel gezeigt, um die BPDU-Neigungsinformationen anzuzeigen:

Cat 6k> (enabl e) show spantree bpdu-skewing 1
Bpdu skewi ng statistics for vian 1
Port Last Skew (nms) Worst Skew (ns) Worst Skew Tine

3/12 4000 4100 Mon Nov 19 2001, 16:36:04

Zugehérige Informationen

- Erweiterung der Spanning Tree Protocol Root Guard

- Spanning-Tree-Verbesserung des Portfast BPDU Guard

- Verstehen und Konfigurieren der Funktion des Unidirectional Link Detection Protocol

- Verwenden von PortFast und anderen Befehlen zum Beheben von Verzégerungen bei der
Workstation-Startverbindung

- Technischer Support und Downloads - Cisco Systems
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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