SNMP auf Cloud-registrierten Endgeraten
konfigurieren
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Einleitung

Dieses Dokument beschreibt die Konfiguration und Fehlerbehebung von SNMP auf einem Cloud-
registrierten Endgerat.

Voraussetzungen

Anforderungen

Es wird empfohlen, dass Sie mit den folgenden Themen vertraut sind:

+ Control Hub-Plattform

» Endpunktverwaltung Uber die grafische Benutzeroberflache (GUI) des Endpunkts und den
Abschnitt "Control Hub Devices"

* SSH zu einem Endgerat als Administrator-Benutzer

* Raumbetriebssystem

* SNMP (SNMPv2c und SNMPV3)

+ SNMPwalk oder ein anderes Dienstprogramm/Tool oder Network Management System



(NMS) zum Testen der SNMP-Konfiguration

Verwendete Komponenten

Die hier aufgefiihrten Gerate wurden fir die Durchfihrung der Tests und die Erzielung der in
diesem Dokument beschriebenen Ergebnisse verwendet:

« Kontrollzentrum

» Cisco Room Kit Pro

+ Cisco Room Bar Pro

 Linux Server zu Host snmpwalk Utility fir das Testen der SNMP-Konfiguration.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Was ist SNMP

SNMP steht flr Simple Network Management Protocol. Hierbei handelt es sich um ein Protokoll,
mit dem Informationen Uber die Gerate in einem Netzwerk gesammelt und verwaltet, der
Geratestatus Uberwacht und Konfigurationsanderungen vorgenommen werden. Dabei kann es
sich um Router, Switches, Server, Drucker oder andere Geratetypen handeln. Voraussetzung ist,
dass diesen Geraten eine IP-Adresse zugewiesen wurde. Es gibt drei Versionen von SNMP. Das
Raumbetriebssystem unterstlitzt SNMPv2c und SNMPv3. SNMPv1 wird nicht unterstitzt.

Der Schwerpunkt dieses Artikels liegt auf der Konfiguration und Fehlerbehebung von SNMP auf
Collaboration-Endpunkten mit Raumbetriebssystem, die in der Cloud registriert sind (ohne WebEx
Edge fir Gerate).



Vorsicht: In diesem Artikel wird die SNMP-Konfiguration nur aus der Perspektive der
Endpunkte betrachtet. Die netzwerkseitige Konfiguration und die Tools zum
Anfordern/Aktualisieren von SNMP-bezogenen Informationen Gber die Endgerate sind
nicht Gegenstand dieses Artikels.

Das TAC bietet keine Unterstitzung fur die Fehlerbehebung von SNMP im Netzwerk und
kann auch keine Rickschlisse darauf ziehen, warum SNMP aus Netzwerksicht nicht wie
erwartet funktioniert. Ihr Netzwerkteam muss in die weitere Behebung dieser Probleme
eingebunden werden.

Die Verwaltung von SNMP kann mit vielen verschiedenen Tools erfolgen. Diese Tools
werden vom TAC nicht unterstitzt. Wenn bei den Informationen, die diese Tools von den
Endgeraten erfassen, eine Diskrepanz besteht, muss das Problem zunachst vom
Netzwerkteam behoben und dann im TAC eskaliert werden, wenn ausreichende
Informationen vorliegen, die belegen, dass es sich um ein endpunktbezogenes Problem
handelt.



Welche Informationen konnen angefordert werden?

Mithilfe von SNMP kdnnen Sie eine begrenzte Informationsmenge vom Endpunkt anfordern. Die
unterstiutzten OIDs und MiBs sind in diesem Link unter den Details des SNMP-Modus von
NetworkService zu finden:
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NetworkService - SNMP-Modus - Befehlsbeschreibung in Room OS xAPI-Dokumentation

Die Endpunkte stellen diese OIDs fur SNMPv2 und SNMPv3 bereit:

+ SNMPv2-MIB::sysDescr (gelesen),

+ SNMPV2 -MIB::sysObjectID (gelesen),

+ DISMAN-EVENT-MIB::sysUpTimelnstance (gelesen),
+ SNMPV2 -MIB::sysContact (Lesen/Schreiben),

+ SNMPV2 -MIB::sysName (Lesen/Schreiben),

* SNMPV2 -MIB::sysLocation (Lesen/Schreiben),

+ SNMPV2 -MIB::sysServices (gelesen).


https://roomos.cisco.com/xapi/Configuration.NetworkServices.SNMP.Mode/?search=snmp

Anmerkung: Der SNMP CommunityName der Netzwerkdienste kann auf eine leere
Zeichenfolge festgelegt werden, wenn nur SNMPv3 verwendet werden soll.

Konfigurieren von SNMP auf einem Cloud-registrierten Endgerat

Im Allgemeinen kdnnen Konfigurationsanderungen an Endgeraten auf vier verschiedene Arten
erfolgen:

1. Verfugbare WebEx APIs
2. Die Endpunkt-GUI

3. Steuerungs-Hub

4. SSH direkt zum Endgerat



Anmerkung: Offnen Sie einen Browser, und geben Sie in der URL-Leiste die IP-Adresse
des Endpunkts ein, um auf die grafische Benutzeroberflache eines Endpunkts
zuzugreifen. Sie mussen sich im selben Netzwerk wie der Endpunkt befinden und tber
Benutzeranmeldeinformationen verfigen, um sich anmelden zu kénnen.

Es koénnen nicht alle Konfigurationen auf alle vier Arten vorgenommen werden. Fir das Szenario
in diesem Dokument kann der SNMP-Modus auf alle vier Arten aktiviert werden. Um jedoch einen
SNMP-Benutzer zu erstellen, der tber SNMP mit dem Gerat kommunizieren kann, mussen Sie
SSH zum Endpunkt herstellen, die WebEx APIs verwenden oder die Benutzeroberflache des
Endpunkts bei der Entwickler-API im Abschnitt Anpassung verwenden. USM-Benutzer kénnen
nicht im Abschnitt Alle Konfigurationen des Control Hub des Endpunkts erstellt werden.



Feoom Bar Pro

(7 Home

S Call

s
£ Settings
& Usais

& Security

CUSTOUATON
3 Porsonalization

& Wl Extensions Editor
B Macro Editor

€ Developer AP

ST AT TS
(& Soltware
< Issues and Diagnostics

2 Backup and Recovery

Developer API

WML AP| Cverview  The XML les below are a part of the dévice's AP, snd can be used by sxtermal sendces 1o inspect the state and configuration of the device. The Rles
are protécted using Basic Authentication, thus you may be prompled for a user name and

File Mame Description
Leondguration uml ‘Configuration settings
Is1aiys wmil Encipoint status paramelers
Igemmane] xmi Aorailabie AP| commands
halesspace.aml Valye spaces of the XML files
Execute Irs the Hiald below you can enter AP| commands (sCommand and xConhguration) directhy.
Command.sand Exampie command:
Canfgurations

wiosmang Disl Musber: “sersonfiexamsle.con™ Protecel: Sip

Comenand Netwark SNMP LISM User List I

I 3 1of 1 applied successhily

Abschnitt zur Entwickler-AP| auf der Endpunkt-GUI



Vorsicht: Die Befehle im Textfeld "Befehle und Konfigurationen ausfiihren" liefern keine
Ergebnisse. Sie sehen nur, ob der Befehl erfolgreich ausgefihrt wurde oder nicht. Aus
diesem Grund gibt der Befehl, der die USM-Benutzer auflistet, keine Ergebnisse im
vorherigen Screenshot zurick. Dies bedeutet, dass Sie einen USM-Benutzer von diesem
Abschnitt der GUI des Endpunkts aus erfolgreich erstellen kdnnen. Um jedoch zu
Uberprufen, ob der Benutzer erstellt wurde, missen Sie SSH flir das Gerat einrichten.

Far die Konfiguration von SNMPv2c ist die Erstellung eines Benutzers nicht erforderlich. Die
Authentifizierung erfolgt unter Verwendung des Community-Namens (auch Community String
genannt), der auf dem Endpunkt konfiguriert wird. Der SNMP-Agent des Endpunkts, der bereits
auf dem Gerat vorhanden ist, antwortet auf Anfragen, die mit dem konfigurierten Community-
Namen auf dem Gerat tUbereinstimmen. Wenn eine SNMP-Anfrage von einem Verwaltungssystem
keinen passenden Communitynamen enthalt (Gro3- und Kleinschreibung beachten), wird die
Nachricht verworfen, und der SNMP-Agent im Videogerat sendet keine Antwort.

SNMPVv3 erfordert jedoch die Konfiguration eines USM-Benutzers, damit die Authentifizierung
erfolgreich ist. Zu diesem Zweck sind Netzwerk-SNMP-USM-Benutzerbefehle erforderlich. Dies



kann Uber SSH direkt auf das Gerat erfolgen oder Uber die Gerate-GUI im Abschnitt zur
Entwickler-API. Alternativ kann die WebEx API verwendet werden.

Vorsicht: Sie missen entscheiden, ob Sie SNMPv2, SNMPv3 oder beides aktivieren
mdchten. SNMPv1 wird auf Cisco Endgeraten nicht unterstitzt. Jeder Versuch, SNMPv1
zu verwenden, wird fehlschlagen.

In diesem Dokument werden die SNMPv2- und SNMPv3-Protokolle im Control Hub aktiviert und
konfiguriert. Der flr die SNMP3-Authentifizierung erforderliche USM-Benutzer wird jedoch Uber
SSH konfiguriert.

SNMPv2c-Modus im Control Hub aktivieren

Navigieren Sie zu admin.webex.com, und melden Sie sich mit Ihren Admin-Anmeldeinformationen
an. Es wird empfohlen, ein Volladministrator zu sein. Navigieren Sie im Abschnitt Verwaltung auf
der linken Seite der Benutzeroberflache zu Gerate. Wahlen Sie auf der Registerkarte Gerate das
Gerat aus, das Sie konfigurieren méchten. In diesem Beispiel wird ein Cisco Room Kit Pro



verwendet.
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Abschnitt "Control Hub Devices"

Navigieren Sie unter den Geratedetails auf der neuen Seite "Control Hub", die gedffnet wird, zum

Abschnitt Konfigurationen, und klicken Sie auf Alle Konfigurationen:
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und wahlen Sie Network Services > SNMP > Mode:

Add device ~




O Configure — O Review — O Summary
Select configurations
Select one or more configurations to apply to the selected device,
“ Q snmp ® } 1196 configurations
MetworkServices > SNMP > Community Name
MetwarkServices > SNMP > Mode
MetworkServices > SNMP > SystemContact
MetworkServices > SNMP > SystemLocation fal
T m——
Audio
DefaultVolume 50 (Device) W
Input >
Micraphones >
Qutput ConnectorSetup: Auto (Device) >
SoundsAndAlerts RingVolume: 50 (Device) >
USE > VolumeControl >
Ultrasound > MaxVolume 70 (Device) %

Next

Control Hub - Fenster "Alle Konfigurationen"

Wabhlen Sie den Modus aus, den Sie in lhrer Umgebung aktivieren méchten. Es stehen drei
Optionen zur Verfligung:

1. Off (Deaktiviert): Deaktivieren Sie den SNMP-Netzwerkdienst.
2. Schreibgeschutzt: Aktivieren Sie den SNMP-Netzwerkdienst nur flr Abfragen.
3. LesenSchreiben: Aktivieren Sie den SNMP-Netzwerkdienst flr Abfragen und Befehle.

In diesem Beispiel ist ReadWrite ausgewahlt. Klicken Sie anschlieend im Navigationsbereich flr
die Einstellungen auf SNMP (siehe Abbildung). Dadurch gelangen Sie in den Einstellungen wieder
zu einem Schritt zurilick, und Sie kénnen alle SNMP-bezogenen Einstellungen anzeigen, die auf
dem Gerat Uber den Control Hub konfiguriert werden kénnen:
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SNMP-Moduseinstellung unter "Alle Konfigurationen" im Control Hub

Wenn Sie auf SNMP klicken, werden alle verfiigbaren SNMP-Optionen angezeigt, wie in dieser
Abbildung dargestellt. Damit SNMPv2 erfolgreich eingerichtet werden kann, muss ein Community-
Name eingerichtet werden. Der Community-Name wird fur die Authentifizierung zwischen dem
SNMP-Server und dem auf dem Endpunkt vorhandenen SNMP-Agenten verwendet. Der
Community-Name ist fir dieses Beispiel auf test123 festgelegt. Klicken Sie unten rechts auf
Weiter.
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SNMP-Einstellungen unter "Alle Konfigurationen" im Control Hub

Uberpriifen Sie die Geratekonfigurationen, und klicken Sie unten rechts auf Apply (Anwenden):



Device configurations
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dann auf Schliel3en.
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Endpunktkonfigurationen im Control Hub erfolgreich angewendet

Zu diesem Zeitpunkt ist SNMPv2c auf dem Endpunkt erfolgreich aktiviert und der Community-
Name wurde eingerichtet.



SNMPv3-Modus im Control Hub aktivieren

SNMPVvV3 bietet mehr Sicherheit und erfordert auf dem Endpunkt eine andere Konfiguration als
SNMPv2c. Navigieren Sie im Abschnitt Management unter Control Hub zu Devices. Bleiben Sie
auf der Registerkarte Gerate, und wahlen Sie einen |Ihrer Endpunkte aus, den Sie mit SNMPv3
konfigurieren mochten. Fir dieses Beispiel wird ein Cisco Room Bar Pro verwendet.

Navigieren Sie unter den Geratedetails zum Abschnitt Konfigurationen, und klicken Sie auf Alle
Konfigurationen. Die Seite Geratekonfigurationen wird getffnet. Geben Sie snmp in die Suchleiste
ein, und wahlen Sie NetworkServices > SNMP > Mode aus. In diesem Beispiel ist der SNMP-
Modus auf ReadWrite festgelegt. Klicken Sie auf SNMP, um alle konfigurierbaren SNMP-
Einstellungen auf dem Gerat anzuzeigen.

Anmerkung: Alle bisher fir SNMPv3 genannten Schritte wurden bereits beschrieben, als
SNMPv2c in einem vorherigen Beispiel konfiguriert wurde. Daher wird kein Screenshot
der Schritte bereitgestellt. Im Abschnitt SNMPv2c-Modus aktivieren im Control Hub finden
Sie weitere Informationen dazu, wie Sie durch die Control Hub-Einstellungen navigieren



konnen.

Um nur SNMPvV3 zu unterstitzen, missen Sie den Community-Namen als leere Zeichenfolge in
Anfuhrungszeichen einschliel3en:
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SNMP-Einstellungen unter "Alle Konfigurationen" im Control Hub

Klicken Sie auf Weiter, Uberprifen Sie die Konfigurationsdnderungen, und klicken Sie auf
Anwenden. Klicken Sie auf Schliel3en, um die Geratekonfigurationsseite zu schlie3en.

Damit ist die Konfiguration abgeschlossen, die im Control Hub durchgefuhrt werden kann. Zu
diesem Zeitpunkt ist nur SNMPv3 aktiviert.

Wie sieht die SNMP-Konfiguration in der Endpunkt-GUI aus?

Die gleichen Konfigurationen kénnen tiber die Gerate-GUI durchgefiihrt werden. Offnen Sie eine
Browser-Registerkarte, und geben Sie die IP-Adresse des Endpunkts ein (Sie missen sich im
selben Netzwerk wie das Endgerat befinden). Melden Sie sich als Admin-Benutzer an, und
navigieren Sie in der Endpunkt-GUI zu Einstellungen im Abschnitt SETUP. Bleiben Sie auf der
Registerkarte Konfigurationen, und geben Sie in der Suchleiste Einstellungen snmp ein. Dieses
Bild zeigt, wie die SNMP-Einstellungen fur die auf Room Bar Pro im vorherigen Abschnitt
vorgenommene SNMPv3-Konfiguration angezeigt werden:
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SNMPv3-Konfiguration auf der Benutzeroberflache des Endgerats

Konfigurieren des USM-Benutzers fur SNMPv3

Um SNMPv3 verwenden zu kdnnen, mussen Sie einen USM-Benutzer erstellen. Die verfugbaren
Befehle fur diese Aktion finden Sie hier im Dokumentationslink fiir das Raumbetriebssystem.
Verwenden Sie SSH, um eine Verbindung zum Gerat herzustellen. Dazu benétigen Sie ein
Administratorkonto auf dem Geréat. Andernfalls missen Sie ein Administratorkonto erstellen.
Dieser Abschnitt behandelt den gesamten Prozess.

Navigieren Sie im Abschnitt Management unter Control Hub zu Devices. Wahlen Sie auf der
Registerkarte Gerate einen Endpunkt aus, fur den Sie einen Administrator-Benutzer erstellen
mochten. In diesem Beispiel wird eine Cisco Room Bar Pro verwendet.

Navigieren Sie unter den Geratedetails zum Abschnitt Support, und klicken Sie auf Local Device
Controls (Lokale Geratesteuerung) (Sie mussen sich im gleichen Netzwerk wie der Endpunkt
befinden, damit dies funktioniert). Die Gerate-GUI wird gedtffnet. Navigieren Sie zu Benutzern
unter dem Abschnitt SETUP, und klicken Sie auf Benutzer erstellen.


https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
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Abschnitt "Benutzer" in der GUI des Endpunkts

Geben Sie einen Benutzernamen und eine Passphrase (Kennwort) ein. Vergewissern Sie sich,
dass der Benutzer Uber vollstandige Administratorberechtigungen verfiigt und aktiv ist:
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Erstellen eines Benutzers Uber die Endpunkt-GUI

Stellen Sie sicher, dass der Benutzer erstellt wurde und auf der Seite Users (Benutzer) aktiv ist:
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Remote Support The Remote Support User is a special user account that has wider access rights than regular admin accounts. It is used by Cisco technical support to

log in to the device to troubleshoot system issues, such as problems with the device's operating system,

This remote support user on this system is managed by Cisco Webex Control Hub.

This user is valid until

Token

Neuer Benutzer erstellt und unter anderen Benutzern aufgefihrt



Anmerkung: Beim ersten SSH-Anmeldeversuch mit einem neu erstellten Benutzer werden
Sie aufgefordert, Ihr Kennwort zu andern. Es wird eine Eingabeaufforderung ahnlich der
folgenden angezeigt:

ou are required to change your password.
Enter current password:
Enter new password:

Enter new password again:

Sobald das Kennwort geandert wurde, wird die Verbindung sofort getrennt, und Sie
mussen eine neue SSH-Verbindung starten.

Sobald der Admin-Benutzer erfolgreich erstellt wurde, verwenden Sie einen SSH-Client |hrer



Wahl, und stellen Sie eine Verbindung zum Endpunkt her. Melden Sie sich mit den
Administratoranmeldeinformationen an. Die folgende Eingabeaufforderung wird angezeigt:

Release RoomOS 11.23.1.8 3963b07b5c5
SW Release Date: 2024-12-12
*r Login successful

OK

Verwenden Sie den Befehl Network SNMP USM User Add wie in diesem Artikel beschrieben. Fur
diese Demonstration wird der folgende Befehl verwendet:

xCommand Network SNMP USM User Add AuthenticationPassword: testuserl23 AuthenticationProtocol: SHA-256

Wenn dieser Befehl erfolgreich ausgefuhrt wurde, lautet das Ergebnis:

SNMP USM Use | thenticat rd: testuserl?3 Authenticati 5 256 Name: psitaras

lesult (statu

Damit der Befehl ohne Fehler ausgefiihrt werden kann, miissen Sie bestimmte Regeln befolgen,
die in der Befehlsdokumentation unter diesem Link beschrieben werden. Zur Vereinfachung
werden die aktuellen Anforderungen zum Zeitpunkt der Erstellung dieses Dokuments flir diesen
Befehl in dieses Bild eingefligt, aber Sie missen sicherstellen, dass Sie auf diesen Link
verweisen, wenn Sie |hren Benutzer erstellen. Beachten Sie am Ende des Bildes, dass die
genaue Syntax des Befehls vorhanden ist.


https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp

Creates a user (usemame and passwords) that a network management system can use 1o communicate with the video device using SNMP v3, User-based Secunity Model
(USM). All USM users have equal access rights (read, read-write, or none), refer wo the NetworkSenvices SNMP Mode sewing. Authentication and privacy are always on. That is,
the device supponts only the authPriv security kevel and the privacy protocol is always AES (Advanced Encryption Standard). This command has no effect on SNMP v2c;
authentication for SNMP vZc is configured with the NetworkServices SNMP CommunityName setting.

Read less...

RuthenticationPassword
<B - J55h>
The: authentication password for this LISM user. It is used when authenticating the network management system. The authentication password is stored as a localized hashed value on the device (refer

10 the AuthenticationProtocol parameter).

ButhenticationProtocol
SHA-224, SHA-256, SHA-284, SHA-512
The authentication hash function that will be apphad before storing the authentication password on the device. The device only suppons the isted hash functions (from the SHA-2 Tamily); neither MD

nor SHA-1 is suppored.

<0 - 32>

The name of the USM user.

PrivacyPassword
<8 - 255>
The privacy password for this USM user. It is used for the data encryption. The privacy password is stored as a localized hashed value (AES-128) on the device. If a privacy password is not set

explicitly in this parameter, it will be the same as the authentication password (with hash lunction as specified in the Authentication Protocol paramier).

Back-end Any
User roles Admin

Board Senes, Desk, Desk Mini, Desk Pro, Room Series
Privacy impacting Mo

Microsoft Teams  Yes

Rooms (MTR)

Code: JavaScript  SEOmMMERINEN Webex Cloud

Invoke

xCommand Network SNMP USM User Add AuthenticationPassword: value AuthenticationProtocol: value Name: value PrivacyPassword: wvalue

Befehlssyntax fiir die USM-Benutzererstellung aus der xAPI-Dokumentation




Warnung: Wenn ein Tippfehler vorliegt oder eine Anforderung nicht erfullt wird, gibt der
Befehl einen Fehler zurlick, und der Benutzer wird nicht erstellt. Es wird ein Beispiel
angefuhrt, bei dem statt eines Datenschutzkennworts mit mindestens 8 Zeichen ein
kirzeres, 7 Zeichen umfassendes Kennwort angegeben wird:

3 AuthenticationProtocol: SHA-256 Name: psitaras Pri sword: |test123

Privacy Password must be at least 8 characters long. A

shorter password returns an error and is not going to
create the user.

Sie kdnnen testen, ob der Benutzer mit dem Befehl Netzwerk SNMP USM Benutzerliste erstellt
wurde. Dieser Befehl listet alle USM-Benutzer auf, die auf dem Gerat gespeichert sind:



XCommand Network SNMP USM User List

0] 4
*r UserListResult (status=0K):

UserListResult User 1 AuthenticationProtocol: "SHA-256"
UserListResult User 1 Name: "psitaras"
“ end

In dieser Phase wurde bestatigt, dass der Anwender psitaras erfolgreich erzeugt wurde. Die
SNMPv3-Konfiguration wurde abgeschlossen.

Anmerkung: Der USM-Benutzer psitaras ist in der grafischen Benutzeroberflache des
Endpunkts im Abschnitt "Users" (Benutzer) nicht sichtbar. Das wird erwartet.
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USM-Benutzer sind in der Endpunkt-GUI unter Benutzer nicht sichtbar.

Testen der SNMPv2c- und SNMPv3-Konfiguration

Zu diesem Zeitpunkt kdnnen Sie mit dem Testen der SNMPv2c- und/oder SNMPv3-Konfiguration
mit dem Netzwerkmanagementsystem (NMS) fortfahren. Fir diesen Artikel enthalt die
Laborkonfiguration keine NMS- oder SNMP-Server, auf denen ein SNMP-Dienst ausgefuhrt wird.
Zum Testen der Konfiguration wird das Dienstprogramm snmpwalk verwendet. Dieses
Dienstprogramm ist auf einem Linux-Server installiert.



Vorsicht: SNMPwalk ist kein empfohlenes Tool zum Testen der SNMP-Konfiguration auf
Ihren Collaboration-Endgeraten. Es wird nicht von TAC-Technikern unterstitzt, und Sie
mussen mit der Verwendung des Tools vertraut sein, bevor Sie mit den Tests fortfahren.
Anstelle von snmpwalk kénnen Sie lhre Konfiguration mit einem beliebigen anderen
SNMP-Tool oder Ihrem NMS testen. SNMPwalk wird in diesem Artikel nur als Beispiel
verwendet (ein Tool ist erforderlich, um die Konfiguration zu Demonstrationszwecken zu
testen), und es gibt keine Verpflichtung oder Promotion im Zusammenhang mit ihrer
Verwendung.

Die Installation von snmpwalk ist nicht Teil dieser Anleitung und wird weggelassen. Je
nach Betriebssystem des Systems, das Sie zum Testen verwenden, kénnen die
Installationsanforderungen variieren. Vor dem Testen missen Sie an der erfolgreichen
Installation arbeiten.

SNMPwalk ist ein Tool, mit dem Sie die SNMP-Konfiguration tGberprifen kénnen. Es flhrt einen
Spaziergang durch die MiBs des Endpunkts durch und gibt die verfligbaren Informationen zurtck.
Cloud-registrierte Endgerate stellen 7 Object Identifiers (OIDs) bereit:



+ SNMPv2-MIB::sysDescr (gelesen),

+ SNMPV2 -MIB::sysObjectID (gelesen),

+ DISMAN-EVENT-MIB::sysUpTimelnstance (gelesen),
+ SNMPv2 -MIB::sysContact (Lesen/Schreiben),

+ SNMPV2 -MIB::sysName (Lesen/Schreiben),

* SNMPV2 -MIB::sysLocation (Lesen/Schreiben),

« SNMPv2 -MIB::sysServices (gelesen).

Anmerkung: Die internen IPs, die fur die aufgelisteten snmpwalk-Tests verwendet werden,
sind private IPs und werden nicht mehr verwendet. Die flr diesen Leitfaden verwendete
Ubung wurde auRer Betrieb genommen, und die Gerate werden auf die
Werkseinstellungen zurtickgesetzt.

Der Cisco Room Kit Pro-Endpunkt ist mit SNMPv2c konfiguriert. Die Authentifizierung erfolgt
mithilfe von Community-Strings. Geben Sie den folgenden Befehl ein:



#
# ]
#

-C

option is used to provide the community string
-v' option 1is used to provide the SNMP version used
The IP provided is the endpoint's IP

snmpwalk -c testl23 -v 2c 172.16.5.9

i50.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec

SoftW:

MCU: Cisco Codec Pro
Date: 2025-02-28
S/N: FD0270631G49"
is0.3.6.1.2.1.1.
is0.3.6.1.2.1.1.
is0.3.6.1.2.1.1.
is0.3.6.1.2.1.1.
is0.3.6.1.2.1.1.
is0.3.6.1.2.1.1.
is0.3.6.1.2.1.1.

2.

NNOoOvih~h W

[eNeNeNoNoNoNol

cell.26.1.5.53ff615d0d9

OID: is0.3.6.1.4.1.5596.150.6.4.1
Timeticks: (106770681) 12 days, 8:35:06.81

INTEGER: 72
No more variables left in this MIB View (It is past the end of the MIB tree)

SNMPwalk liefert 7 Ergebnisse wie erwartet. Es gibt drei MiBs, die leer sind:

1. SNMPv2 -MIB::sysContact (Lesen/Schreiben), (is0.3.6.1.2.1.1.4.0)
2. SNMPv2 -MIB::sysName (Lese-/Schreibzugriff), (ISO 3.6.1.2.1.1.5.0)
3. SNMPv2 -MIB::sysLocation (Lese-/Schreibzugriff), (is0.3.6.1.2.1.1.6.0)

Es gibt drei xConfiguration-Befehle, mit denen Werte auf diese MiBs festgelegt werden kénnen.
SSH an den Endpunkt senden und die folgenden Befehle ausfiihren:

xConfiguration NetworkServices SNMP SystemContact: testuserl
xConfiguration NetworkServices SNMP SystemLocation: Rooml
xConfiguration SystemUnit Name: My_Room_Kit_Pro



Anmerkung: Anstatt diese drei Befehle zu verwenden, kénnen Sie Anderungen an diesen
Einstellungen Gber den Control Hub, die Endpunkt-GUI oder tber WebEx APIs
vornehmen.

Sobald die oben genannten Befehle ausgegeben wurden, verwenden Sie erneut snmpwalk auf
demselben Endpunkt. Sie sehen, dass die zuvor leeren MiBs mit den Werten geflllt werden, die
Uber die xConfiguration-Befehle bereitgestellt werden:

snmpwalk -c testl23 -v 2c 172.16.5.9

150.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec
SoftW: cell.26.1.5.53ff615d0d9

MCU: Cisco Codec Pro

Date: 2025-02-28

S/N: FD027061G49"

is0.3.6.1.2.1.1.2.0 = 0OID: iso0.3.6.1.4.1.5596.150.6.4.1
150.3.6.1.2.1.1.3.0 = Timeticks: (107047446) 12 days, 9:21:14.46
i5s0.3.6.1.2.1.1.4.0 = STRING: "testuserl"



is0.3.6.1.2.1.1.5.0 = STRING: "My_Room_Kit_Pro"

150.3.6.1.2.1.1.6.0 = STRING: "Rooml"

150.3.6.1.2.1.1.7.0 = INTEGER: 72

150.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

Zu diesem Zeitpunkt wird bestatigt, dass die auf dem Room Kit Pro-Gerat vorgenommene
SNMPv2c-Konfiguration betriebsbereit ist.

Der Cisco Room Bar Pro-Endpunkt ist mit SNMPv3 konfiguriert. Fir SNMPv3 mussen Sie
sicherstellen, dass Sie die richtige Authentifizierung verwenden. Community-Strings werden nicht
verwendet. Stattdessen verwendet SNMPv3 Benutzernamen und Kennwdrter.

-v3' option selects SNMPv3.

-u' option provides the USM username configured.

-x' option provides the privacy protocol (encryption algorithm). Options are DES and AES. Cloud-regi
'-1' option specifies the security level. Options are 'noAuthNoPriv', 'authNoPriv', and 'authPriv'. C
'-a' option specifies the authentication protocol. Cloud-registered endpoints support only SHA-2 prot
'-A' option specifies the authentication passphrase.

'-X' specifies the privacy pass phrase for the encrypted SNMPv3 messages.

H OH H W W KR K

snmpwalk -v3 -u psitaras -x AES -1 authPriv -a SHA-256 -A testuserl23 -X testl234 172.16.5.23

150.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec
SoftW: cell.23.1.8.3963b07b5c5

MCU: Cisco Room Bar Pro

Date: 2024-12-12

S/N: FOC2732H1VU"

is0.3.6.1.2.1.1.2.0 = 0OID: is0.3.6.1.4.1.5596.150.6.4.1

150.3.6.1.2.1.1.3.0 = Timeticks: (112579044) 13 days, 0:43:10.44

iso0.3.6.1.2.1.1.4.0 = ""

iso.3.6.1.2.1.1.5.0 = ""

iso.3.6.1.2.1.1.6.0 = ""

i50.3.6.1.2.1.1.7.0 = INTEGER: 72

150.3.6.1.2.1.1.7.0 = No more variables Teft in this MIB View (It is past the end of the MIB tree)

Zu diesem Zeitpunkt wird bestatigt, dass die auf dem Room Bar Pro-Gerat vorgenommene
SNMPv3-Konfiguration betriebsbereit ist.

Konnen auf einem Endgerat SNMPv2c und SNMPv3 gleichzeitig
aktiv sein?

Ja, es ist moglich. Sie mussen jedoch wahrend der SNMP-Konfiguration einen Community-Namen
einrichten, um SNMPv2c-Authentifizierung zu erhalten. Fur diesen Test wird die Room Bar Pro
aus den vorherigen Beispielen verwendet. Die aktuelle Konfiguration im Abschnitt "Control Hub -
Alle Konfigurationen" des Endpunkts lautet:



Select configurations

Select one or more configurations to apply to the selected device.

NP
CommunityName Supported device lypes Configuration valua Default & Unda
Gisco Room Bar Pro [ " () Factery ®
Ernply
0 23
Mode Supporied device lypes Configuration value Defauln & Undo
Cisco Room Bar Pro ReadWrite i \__, Factory @

Off
Endpunkt-SNMP-Konfigurationen im Control Hub

Beachten Sie, dass der Community-Name nicht leer ist. Es gibt zwei Anflihrungszeichen, die
angeben, dass der Community-Name eine leere Zeichenfolge ist. Sie kénnen die SNMP-
Unterstitzung auf Version 3 beschranken, indem Sie NetworkServices SNMP CommunityName
auf eine leere Zeichenfolge (") festlegen. Sie mussen diese Zeichenfolge durch einen
Community-Namen ersetzen, z. B. testbothSNMPv2_v3.

Select configurations

Select one of more configurations to apply 1o the selected device,

MetworkServices
CommunityMName Supported device types Configuration value Dafault & Undo
- . " e hY )
Cisco Room Bar Pro 1estbothSNMPY2_ v ® () Factory @
Empty
Mode Supported device types Configuration value Default D Undor

Cisto Room Bar Pra ReadWrite v (1) Factory @

Hinzufligen eines Community-Namens fir SNMPv2c in den Konfigurationseinstellungen des Control Hub-Endpunkts

Es wurde bereits bestatigt, dass SNMPv3 auf der Room Bar Pro funktioniert. SNMPwalk wird
verwendet, um zu testen, ob SNMPv2c auch funktioniert, nachdem der Community-Name
eingerichtet wurde:

snmpwalk -c testbothSNMPv2_v3 -v 2c 172.16.5.23

150.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec
SoftW: cell.23.1.8.3963b07b5c5

MCU: Cisco Room Bar Pro

Date: 2024-12-12

S/N: FOC2732H1VU"

is0.3.6.1.2.1.1.2.0 = OID: is0.3.6.1.4.1.5596.150.6.4.1
15s0.3.6.1.2.1.1.3.0 = Timeticks: (112696957) 13 days, 1:02:49.57
is0.3.6.1.2.1.1.4.0 = ""

is0.3.6.1.2.1.1.5.0 = ""

is0.3.6.1.2.1.1.6.0 = ""

i5s0.3.6.1.2.1.1.7.0 = INTEGER: 72



150.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

Konfiguration mehrerer Endpunkte Uber Control Hub mit SNMP
moglich

Ja, im Control Hub kdbnnen mehrere Geréate gleichzeitig konfiguriert werden. In diesem Artikel
finden Sie Informationen dazu, wie Sie die Konfiguration Schritt flir Schritt im Abschnitt Mehrere
Gerate konfigurieren durchfihren.

Wichtige Informationen zur Erinnerung

* Es sind nur bestimmte MiBs verfligbar. Die Anzahl der verfugbaren MIBs ist durch das
Design des Entwicklungsteams, das die Endgerate entwirft, begrenzt. MiBs kdnnen nicht
erweitert oder erweitert werden, um weitere Informationen bereitzustellen.

+ SNMPv2c authentifiziert sich mithilfe des Community-Namens (auch Community String
genannt), wahrend SNMPv3 sich anhand von Benutzername und Kennwort authentifiziert
und aulRerdem VerschlUsselung bietet. Stellen Sie beim Testen sicher, dass Sie die richtige
Authentifizierungsmethode (mit snmpwalk oder einem anderen Tool/NMS) fur das von |hnen
konfigurierte Protokoll verwenden.

+ Authentifizierung und Datenschutz sind auf SNMPv3 immer aktiviert. Die Endpunkte
unterstitzen nur die authPriv-Sicherheitsstufe, und das Datenschutzprotokoll ist immer
Advanced Encryption Standard (AES).

* SNMPvV3 wird nur mit USM-Optionen (User-Based Security Model) unterstitzt. SMNPv3
Uber TLS wird nicht unterstitzt.

» USM-Benutzerbefehle, die zum Konfigurieren von Benutzern fir die SNMP-Authentifizierung
verwendet werden, haben keine Auswirkungen auf SNMPv2c.

 Die Einstellung "SNMP CommunityName" auf Endpunkten hat keine Auswirkungen auf die
SNMPv3-Konfiguration.

+ Bei SNMP CommunityName wird die Gro3-/Kleinschreibung beachtet.

+ Sie kdnnen die SNMP-Unterstltzung auf Version 3 beschranken, indem Sie flr den
NetworkServices SNMP CommunityName eine leere Zeichenfolge (") festlegen.

+ SNMPv1 wird nicht unterstitzt.

» Sowohl fur SNMPv2c als auch fur SNMPvV3 stellen die Endpunkte die gleichen
Objektkennungen (OIDs) bereit.

» Fur SNMPv3 muss das Authentifizierungsprotokoll zur SHA-2-Familie gehdren (weder MD
noch SHA-1 werden unterstitzt). Wenn dies nicht der Fall ist, werden SNMP-Anforderungen
nicht authentifiziert und bleiben unbeantwortet.

» Das Datenschutzkennwort wird als lokalisierter Hashwert (AES-128) auf dem Gerat
gespeichert. Wenn ein Datenschutzkennwort in diesem Parameter nicht explizit festgelegt
wird, wird es auf dasselbe wie das Authentifizierungskennwort festgelegt (mit einer
Hashfunktion, wie im Authentifizierungsprotokollparameter angegeben).

+ Kennwdrter/Passphrasen und Benutzernamen mussen innerhalb bestimmter
Langengrenzen sein. Der USM-Benutzername muss beispielsweise bis zu 32 Zeichen lang
sein, und das Authentifizierungskennwort muss mindestens 8 und hochstens 255 Zeichen


https://help.webex.com/en-us/article/n5pqqcm/Device-configurations-for-Board,-Desk,-and-Room-Series-devices#Cisco_Task.dita_6bc57781-73d0-4375-8e02-9da887ce5f50

lang sein. Wenn diese Anforderungen nicht erflllt werden, erstellt der Befehl "Network
SNMP USM User Add" den Benutzer nicht und gibt einen Fehler zurick.

Kontaktaufnahme mit dem TAC zur Behebung eines SNMP-
Problems auf einem Endgerat

Wenn die SNMP-Konfiguration des Endpunkts abgeschlossen wurde, aber ein Problem
aufgetreten ist, wenden Sie sich an das TAC und teilen Sie diese Informationen mit:

Geben Sie lhre Organisations-ID im Control Hub und die Seriennummer (SN) des
betroffenen Endpunkts an.

Beschreiben Sie das jeweilige Szenario.

Geben Sie die SNMP-Version an, die Sie konfigurieren mdchten.

Geben Sie alle erkannten Fehlermeldungen an.

Wenn bei der Konfiguration des Geréats ein Problem auftritt, erlautern Sie genau, in welchem
Schritt der Konfigurationsprozess gestoppt wurde, und geben Sie Screenshots an. Geben
Sie den Konfigurationsbefehl frei, der einen Fehler zurlickgibt.

Sammeln Sie Endgerateprotokolle, und laden Sie sie auf Ihr Ticket hoch.

Geben Sie das Dienstprogramm\NMS oder ein anderes Tool zum Testen der SNMP-
Konfiguration frei. Wenn Sie ein Dienstprogramm zum Testen mit dem SNMP-Agenten der
Endpunkte verwenden, geben Sie den vollstandigen verwendeten Befehl ein.

Zugehdrige Informationen

xAPI-Dokumentation fur Raumbetriebssysteme - SNMP-bezogene Befehle

Geratekonfigurationen fiir Mainboard-, Schreibtisch- und Raumgeréate
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



