Konfiguration und Fehlerbehebung fir OAuth-
basierte SMTP-Authentifizierung in der ISE
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Einleitung

In diesem Dokument wird die OAuth 2.0-Konfiguration in der ISE beschrieben, um die E-Mail-
Kommunikation Gber Microsoft Exchange Online Mail SMTP-Server zu aktivieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Grundkenntnisse der Cisco Identity Services Engine (ISE) und des
Simple Mail Transfer Protocol (SMTP)-Servers sowie der Autorisierung fur den Zugriff verfigen.

Verwendete Komponenten

ISE Version 3.5 P1 (3.2 Patch 8, 3.3 Patch 8, 3.4 Patch 4 unterstitzt diese Funktionalitat
ebenfalls)

Zugriff auf Microsoft EntralD und das Microsoft 365 Admin Center

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren



In diesem Abschnitt wird die Konfiguration der Microsoft Entra-ID und der ISE beschrieben, um E-
Mail-Benachrichtigungen zu unterstitzen, die verwendet werden, um:

+ Senden Sie E-Mail-Warnmeldungen an alle internen Administratoren, wobei die Option
"System-Warnmeldungen in E-Mails einbeziehen" aktiviert ist. Um die E-Mail-Adresse des
Absenders zu konfigurieren, klicken Sie auf Administration > System > Einstellungen >
Alarmeinstellungen > Warnmeldung, und geben Sie die E-Mail-Adresse an die Adresse ein,
die unter Microsoft 365 admin center konfiguriert ist.

» Sponsoren, eine E-Mail-Benachrichtigung mit ihren Anmeldeinformationen und Anweisungen
zum Zurlcksetzen des Kennworts an Gaste zu senden. Fir den Gast- und Sponsorfluss
wird die Absender-E-Mail unter Work Centers > Guest Access > Settings > Guest email
settings > Default 'From' (Absender-E-Mail-Adresse) auf die unter Microsoft 365 admin
center konfigurierte E-Mail-Adresse konfiguriert.

* Ermdglicht Gasten, ihre Anmeldeinformationen automatisch zu erhalten, nachdem sie sich
erfolgreich registriert haben, und Mal3nahmen zu ergreifen, bevor ihre Gastkonten ablaufen.

+ Senden Sie Erinnerungs-E-Mails an ISE-Administratoren/interne Netzwerkbenutzer, die auf
der ISE vor Ablauf ihres Kennworts konfiguriert wurden.

ISE-Knoten, die E-Mails versenden

Zweck der E-Mail

Knoten, der E-Mail sendet

Ablauf des Gastzugriffs

Primarer Policy Administration Node (PAN)

Alarme

Aktiver Uberwachungs- und
Fehlerbehebungsknoten (PMnT)

Sponsor- und Gastbenachrichtigungen von
Gast- und Sponsorportalen

Policy Service Node (PSN)

Ablauf des Kennworts

Primarer PAN

Netzwerkdiagramm

Zur Verwendung von OAuth mit der ISE sind drei Schritte erforderlich:

1. ISE-Anwendung mit Microsoft Entra-ID registrieren

2. Rufen Sie ein Zugriffstoken vom Tokenserver (IDP) ab.

3. Authentifizieren von Verbindungsanforderungen an den SMTP-Server mit einem Zugriffstoken.
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https://admin.cloud.microsoft/?#/homepage

Flgen Sie den Vor- und Nachnamen des Benutzers hinzu, geben Sie den Anzeigenamen,
den FQDN und das Kennwort ein, und klicken Sie auf "Weiter".

3. Wahlen Sie den Speicherort aus, und weisen Sie dem Benutzer eine Produktlizenz zu
(Microsoft 365 E5 Developer). Klicken Sie dann auf Weiter

Add a user

@ Basics Set up the baSiCS

T Product licenses To get started, fill out some basic information about who you're adding as a user.

(O Optional settings

‘ First name Last name

O Finish

| |

Display name *

‘ no-reply ‘

Username * Domains

no-reply l @ ‘ .onmicrosoft.com ' ‘

n Automatically create a password

Require this user to change their password when they first sign in

Benutzer hinzufiigen

Add a user

Q Basics Assign product licenses

_. Product licenses Assign the licenses you'd like this user to have

) Optional settings

1 Select location *

™) Fini
(O Finish India ”

Licenses (1) * P

(®) Assign user a product license

B i ft 265 ES Develop ith Windows and Audic
Conferencing)
13 of 25 licenses available

Microsoft Power Automate Free
9909 of 10000 licenses available

ij Create user without product license (not recommended)

They may have limited or no access to Microsoft 365 until you assign a product
license.

Apps (T6) 4

Back m Cancel




4. Weisen Sie unter Optionale Einstellungen die Rolle Benutzer zu (kein Zugriff auf das Admin
Center).

5. Uberpriifen Sie und klicken Sie auf Fertig stellen hinzufiigen.

6. Wahlen Sie die Apps aus, Uber die dieses Benutzerkonto auf die E-Mail-Adresse von Microsoft
365 zugreifen kann: Gehen Sie im Microsoft 365-Admin-Center zu Benutzer > Aktive Benutzer >
wahlen Sie das Benutzerkonto aus, und klicken Sie auf Mail. Unter E-Mail-Apps > E-Mail-Apps
verwalten. Stellen Sie sicher, dass Authenticated SMTP zusammen mit anderen Apps ausgewahlt
ist.

no-reply

€L, Reset password (%) Block sign-in =, Delete user

Change photo

Account Devices Licenses and apps Mail CneDrive

Mailbox storage

Learn more about mailbox storage quotas

Mailbox permissions Email apps
Read and manage permissions ({) All apps allowed
Send as permissions (0) Manage email apps

Send on behalf of permissions (0)

Show in global address list Email forwarding

Yes Mone

tManage global address list visibility Manage email forwarding
Automatic replies More actions

Off Convert to shared mailbox
Manage automatic replies Edit Exchange properties

Manage litigation hold



E-Mail-Apps verwalten

Manage email apps

Choose the apps where poongarg can access Microsoft 365 email.

Outlock on the web
Outlook desktop (MAPI)
Exchange web services

Mobile (Exchange ActiveSync)

IMAP
Pop

Authenticated SMTP

PHASE 2: Registrieren der ISE-Anwendung in Microsoft Entra-ID

1. Melden Sie sich beim Microsoft Entra Admin Center mit Ihrem Microsoft Azure-Konto an, das
Uber ein aktives Abonnement verfugt und mindestens ein Anwendungsentwickler sein muss.

2. Navigieren Sie zu Entra ID. Suchen Sie nach App-Registrierungsdienst, klicken Sie auf Neue
Registrierung

3. Geben Sie einen aussagekraftigen Namen fir Ihre App ein, und wahlen Sie unter
Unterstitzte Kontotypen aus, wer die Anwendung verwenden kann, wahlen Sie "Nur ein
Tenant - Ihr EntralD-Tenant" und klicken Sie auf "Registrieren”, um die App-Registrierung
abzuschlieRen.



https://entra.microsoft.com/#home
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Microsoft Entra admin center

i

ra I

Overview

Users

Groups

Devices

Agent ID (Preview)

Enterprise apps

App registrations

Roles & admins

Delegated admin partners

Domain services

Conditional Access

Multifactor authentication

Identity Secure Score

Authentication methods

Account recovery (Preview)

Password reset

Custom security attributes

Certificate authorities

External |dentities

Cross-tenant synchronization

Entra Connect

[ P —

Home Enterprise applications | All applications

Register an application

App registrations

* Name

The user-facing display name for this application (this can be changed later).

A2 Search resources, services, and docs (G+/)

smtp-oauth-

Quickstart

App registrations

| smitp-cauth

Supported account types

Choose the account types that can use this application or access this AP

Single tenant only R Help me choose

Redirect URI (optional)

We'll return the authentication response to this UR! after successfully authenticating the user, Providing this now is

optional and it can be changed later, but a value is required for most authentication scenarios.

Select a platform e.g. https./fexample.com/auth

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.

By proceeding, you agree to the Microsoft Platform Policies ="

€

Registrieren einer Anwendung

4. Die Seite Ubersicht der Anwendung wird angezeigt. Notieren Sie sich die Anwendungs-ID
(Client), die Ihre Anwendung eindeutig identifiziert. AulRerdem lhre Verzeichnis-ID (Tenant) fir die
ISE SMTP-Konfiguration.

Microzodt Entra sdmin cernter

~ i

=]

=]

App FogEIFItSA

Masage

B iheanding & properies

Authentication, (Prévien]

2 Search rescusces, senvices, and doci (Ge/)

i osmip- cauth- se——

Deactivate Deelet dpoent - -
A A e o 58 g e e i e oo
. Easemtishy
Sad 639084
Wlor 16

© nevated

App-Registrierungsdetails

5. Fugen Sie nun die Anmeldeinformationen fir die Anwendung dieser MS Entra-Anwendung
hinzu, um sich sicher zu authentifizieren und ohne Benutzereingriff auf die Web-API zuzugreifen.

1. Navigieren Sie in der neu registrierten Anwendung zu Verwalten > Zertifikate und



Geheimnisse. Klicken Sie unter Client Secrets auf New client secret. Geben Sie unter
ClientschlUssel hinzufligen eine Beschreibung ein, legen Sie die Ablaufdauer fest, und
klicken Sie auf Hinzuflgen.

2. Notieren Sie sich den geheimen Client-Wert, da geheime Client-Werte nicht angezeigt

werden kdnnen, aufRer unmittelbar nach der Erstellung. Vergessen Sie nicht, den geheimen

Schlissel zu speichern, bevor Sie die Seite verlassen.
3. Notieren Sie sich auch das Ablaufdatum des Schlissels.

Microsoft Entra admin center £ Search resources, servioes, and docs (G+/)

$ EntralD ~ Home : App registrations  smtp-oauth
@ smtp-cauth-mmgy | Certificates & secrets =
A Usens
ot feedbs
"' Groups B Oveniew
B Devices Guuicksiart Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location (using an HTTPS
ice: tart
scheme). For a hi igher evel of assurance. we recommend uss ng a cerufscate (irstead of a chient secret) as a oredential.
" Integration assistant
B Agent D (Preview) 4
# Diagnose and sobve problems
@ Enterprise apps 0 Appicatien egmiration conificates. secrets and federated credentials can Be found = the abs Below
Manage
I B App registrations
B 8randing & properties = . e e
9 5 prop Certificates (0} Client secrets (1)  Federated credentials (0)
P Roles & admins D Authentication (Preview)
A gecred string that the application uses to prove its idendify when reguesting a ioken, Alse can be referred o as application passwerd
“h Delegated admin partners Certificates & secrets
—_ I Token configuration New client secret
B  Domain services
& AP permssions Description Expires Value Secret ID

@ Expose an APl smitp-key 2026 & T ——

@ Multifsctor authentication B App i

Geheime Konfiguration des Anwendungsclients

6. Anwendungen sind berechtigt, APls aufzurufen, wenn ihnen von Benutzern/Administratoren
Berechtigungen erteilt werden. Fligen Sie nun der MS Entra-Anwendung SMTP-Berechtigungen
hinzu.

1. Navigieren Sie in der neu registrierten Anwendung zu Verwalten > API-Berechtigungen.
Wahlen Sie Berechtigung hinzufligen aus.

2. Wahlen Sie die Registerkarte APIs meiner Organisation aus, und suchen Sie nach "Office

365 Exchange Online".

. Klicken Sie auf Anwendungsberechtigungen.

. Wahlen Sie fur den SMTP-Zugriff die SMTP.SendAsApp-Berechtigung aus.

5. Tenant-Administratorzustimmung ist fur diese Berechtigung erforderlich. Klicken Sie auf
Admin-Zustimmung erteilen flr <Tenant-Name>

A W

Home © App regiirations ¢ emip-cauth

5 smtp-oauth- I | AP permissions  #

Refresh Got feedback?

dh, Granting tenan wide comuent may revoke permiziions that have already been granted tenant-wide bor thal application. Permissions that waers have slready g

B ihranding & properties Configured permissions

Applic ¥ are granied permmissions by users/adming as part of the consent process. The st of configuned permissicns shoukd indkude
all the sy mown about prerminiiong snd Sonses

5 Type Description Admin comeent requ...  Status

G Expos Pl

B Approles Delegated  Sign in and read wser profile o & Granted for
B Owrars e

4. Roles and administrators SMITP SendAsApp Application.  Application sccess for sending emails vis SMTP ALTH s O Grasted boe

Suppori » Troubleshoating T view and manage consented permissions for individual apgs, a5 welas your tenant's consent settings, try Enterprive applications.

P The "Admin conen requined” column shows the defsslt value for an organization. However, user consent can be cusiomized per permision, user, of app. This colume muy not reflect the walue in your crganizaiion, o in seganizstions where this app will Be wied Legen more




Zuweisen von API-Berechtigungen zu einer Anwendung

<#root>
Not e:

User.Read Permission for Microsoft Graph is added by default (No Admin consent for the tenant)

7. Dienstprinzipale in Exchange werden verwendet, um Anwendungen den Zugriff auf Exchange-
Postfacher Gber den Client-Anmeldedatenfluss mit den SMTP-, POP- und IMAP-Protokollen zu
ermoglichen.

Sobald ein Tenant-Administrator der Microsoft Entra-Anwendung zustimmt, muss der
Administrator den Entra-Anwendungsdienstprinzipal in Exchange Gber Exchange Online
PowerShell registrieren. Diese Registrierung wird durch das Cmdlet New-ServicePrincipal
aktiviert.

1. Installieren Sie Powershell, falls es nicht bereits auf Ihrem Laptop installiert ist.

abc@abc-M-506L ~ % brew install --cask powershell
abc@abc-M-506L ~ % sh

sh-3.2% brew update

sh-3.2% brew upgrade powershell

PS fUsers/| > brew install powershell
Auto-updating Homebrew...
Adjust how often this is run with “$HOMEBREW_AUTO_UPDATE_SECS™ or disable with
" $HOMEBREW_NO_AUTO_UPDATE=1". Hide these hints with "SHOMEBREW_NO_ENV_HINTS=1" (see “man brew’).
Downloading https://ghcr.io/v2/homebrew/core/portable-ruby/blobs/sha256:1c98fak9eacc935648a6T8e18a2bT33f14cfc276884b
71ddb&58eatSha99dlsT

Lh b R e R R R EE R EEEEEEEEEEE LR d g s St S b b i e LS
Pouring portable-ruby-3.4.8.armé4_big_sur.bottle.tar.gz
Auto-updated Homebrew!

Updated 2 taps (homebrew/core and homebrew/cask).
New Formulae

actions-up: Tool to update GitHub Actions to latest versions with SHA pinning

PowerShell installieren

II. Um das Cmdlet New-ServicePrincipal zu verwenden, installieren Sie
ExchangeOnlineManagement, und stellen Sie eine Verbindung mit dem Mandanten her, wie im
Ausschnitt gezeigt:

sh-3.2% pwsh
PowerShell 7.5.4

PS/Users/abc> Install-Module -Name ExchangeOnlineManagement
PS/Users/abc> Import-module ExchangeOnlineManagement
PS/Users/abc> Connect-ExchangeOnline -Organization XXXXXXXX-XXXX-XXXX-XXXX-XXXxXx999be76 ---->Directory


https://learn.microsoft.com/en-us/powershell/module/exchange/new-serviceprincipal
mailto:poongarg@POONGARG-M-506L

PS /Users/| ssy> Connect-ExchangeOnline f1188d3¢

This V3 EXO PowerShell module contains new REST API backed Exchange Online cmdlets which doesn't require WinRM for Clien
t-Server communication. You can now run these cmdlets after turning off WinRM Basic Auth in your client machine thus mak
ing it more secure.

Unlike the EXO% prefixed cmdlets, the cmdlets in this module support full functional parity with the RPS (V1) cmdlets.

V3 cmdlets in the downloaded module are resilient to transient failures, handling retries and throttling errors inherent

ly.

REST backed EOP and SCC cmdlets are also available in the V3 module. Similar to EXO, the cmdlets can be run without WinR
M basic auth enabled.

For more information check https://aka.ms/exov3-module

Starting with EX0 V3.7, use the LoadCmdletHelp parameter alongside Connect-ExchangeOnline to access the Get-Help cmdlet,

Mit Exchange Online-Tenant verbinden

Ill. Registrierung eines Microsoft Entra-Anwendungsdienstprinzips in Exchange. Verwenden Sie
die AppID und die ObjectID [Die OBJECT_ID ist die Object-ID aus der Ubersichtsseite des
Enterprise Application-Knotens (Azure-Portal) flr die Anwendungsregistrierung. Es handelt sich
NICHT um die Objekt-ID auf der Seite Ubersicht des Knotens App-Registrierungen. Die
Verwendung der falschen Objekt-ID flhrt zu einem Authentifizierungsfehler].

PS/Users/abc> New-ServicePrincipal -AppId XXXXXXXX-XXXX-XXXX-XXXX-XXXXXxXx6a953e -ObjectId blOaxXxx-XXXX-

&
PS /Users/ > New-ServicePrincipal efc@713s O =5a953e bl@aadd’ - = e189bb

Registrieren des Anwendungs-Dienstprinzips in Exchange

IV. Uberpriifen des registrierten Dienstprinzipalbezeichners mit dem Cmdlet Get-ServicePrincipal

PS/Users/abc> Get-ServicePrincipal | fl


https://learn.microsoft.com/en-us/powershell/module/exchange/get-serviceprincipal

PS /Users/ > Get-ServicePrincipal | fl

: efc@7134 - —— =6a953e
: bl@aaed: | 2189bb
5-1-5-21-12508255160-1655375293-4198951263-24398743
: {3
s : False
: bl@aa@d - = . 2189bb
. blPaa@d: - - 189bb
: True
: 1.1 (15.0.0.8)
bl@aa@d - - e189bb
: CN=blBaa@d’ 2189bb, 0U= .onmicrosoft.com,OU=Micro
soft Exchange Hosted Organizations,DC= $85 , DC=PROD, DC=0UTLOOK , DC=COM
: %305 . PROD . OUTLOOK. COM/Configuration/Schema/Person
{top, person, organizationalPerson, user}
: 16/12/2025 12:53:16 PM
16/12/20825 12:53:86 PM
: 16/12/2025 7:23:16 AM
16/12/2025 7:23:86 AM
fbeest: - a32cle
: T . onmicrosoft.com
@85 .PROD.OUTLOOK.COM/Microsoft Exchange Hosted
Organizations/ . .onmicrosoft.com — Wi =85 . PROD . OUTLOOK . COM/Config
urationUnits /i W0 " .onmicrosoft.com/Configuration
: FhOOST2H-Ri Nl - Bl 32c 10
- ==5DCOB4 , B =aA085. PROD.OUTLOOK. COM
Changed

Prinzipalkennung fur registrierten Dienst Gberprifen

V. Der Tenant-Administrator kann jetzt die spezifischen Mailboxen im Tenant hinzufiigen, auf die
die Anwendung zugreifen darf. Diese Konfiguration erfolgt mit dem Cmdlet Add-
MailboxPermission.

PS/Users/abc> Add-MailboxPermission -Identity "no-reply@abcdef.onmicrosoft.com” -User bl0aaOdx-XXXX-XXX

PS /Users/ms meig> Add-MailboxPermission 0 ft.com" blBaaed
el8%bb FullAccess

964d0d41-a43f-4257-.. S-1-5-21-1250255160.. {FullAccess

Hinzufligen von Postfachberechtigungen fir den Zugriff auf die Anwendung

Ihre Microsoft Entra-Anwendung kann jetzt tiber die SMTP-, POP- oder IMAP-Protokolle mithilfe
des Gewahrungsflusses fur OAuth 2.0-Clientanmeldeinformationen auf die zulassigen Mailboxen
zugreifen.

SCHRITT 3: Konfigurieren der ISE SMTP-Benutzerauthentifizierung iber MS Exchange Online
OAuth

Um einen SMTP-Server (Simple Mail Transfer Protocol) zu konfigurieren, klicken Sie auf das
Menu-Symbol (=), und wahlen Sie Administration > System > Settings > SMTP Server aus.
Konfigurieren Sie die Felder.

* Im Bereich SMTP-Servereinstellungen:


https://learn.microsoft.com/en-us/powershell/module/exchange/add-mailboxpermission
https://learn.microsoft.com/en-us/powershell/module/exchange/add-mailboxpermission

- SMTP-Server: smtp.office365.com
- SMTP-Port: 587
- Verbindungs-Timeout: 60 Sekunden
* Verwenden Sie im Bereich Authentifizierungseinstellungen den Umschalter, um die Option
Authentifizierungseinstellungen verwenden zu aktivieren.

Wahlen Sie MS Exchange Online OAuth: Geben Sie diese Werte ein, um Microsoft Exchange
Online OAuth zu konfigurieren.

» Geben Sie im Feld Benutzername die vollstandige E-Mail-Adresse des Exchange Online-
Benutzernamens ein.

» Geben Sie im Feld Client-ID die Client-ID der Azure Entra-ID-Anwendung ein.

* Geben Sie im Feld Tenant-ID die Tenant-ID der Azure Entra-ID-Anwendung ein.

* Geben Sie im Feld Client Secret (Client-Schlissel) den Client-Schlissel der Azure Entra ID-
Anwendung ein.

* Geben Sie im Feld Ablaufdatum das Ablaufdatum des Kundengeheimnisses ein.

Auf Basis dieser Konfiguration werden Alarme zum Ablauf des geheimen Clientzugriffs ausgeldst.
» Die OAuth-Token-Endpunkt-API und Bereichsdateien werden automatisch ausgefuilit.

Die Konfiguration kann erst nach dem erfolgreichen Test der Verbindung gespeichert werden.

aheil |dentity Services Engine Administration / System

J| Bockmarks Daployment Licensing Cartificates Lagging Mainteanance Upgrade & Rollback Health Checks Backup & Restora Admin Access Sattings

BS  Dashboard

SMTP Server Settings

Configure a Simple Mail Transfer Protocol(SMTP) server 1o send email notifications for alarms, 1o enable
sponsors 1o send emall notification to guests with their login eredentials and password reset Instruetions,
or thay succaessfully register

J Context Visibility

‘\ Operations

I Policy

4 Administration

SMTP Sarver*
Prafiieg
Al Work Centers smip.office365.com
Frotocols
SMTR Port®
Endpoint Scripts 567
Interactive Help
Proxy Connection Timeout
(] sHconds
SMTP Server

Encryption settings

Enable TLS/SSL connectian emcryption te require ISE to establish an encrypted conneetion
to the SMTP mall server bafore sending a-mall.

Metwork Success Diagnostics

Authentication Settings

DHCP & DNS Servces

Max Sesslons



Email Address

no-reply@s s onmicrosoft.com

Exchange Online mailbox

Client ID Tenant ID
efc07132 W rg— e f1108d3¢ — - wwbe76
Client Secret Expiry Date
F T Lt s e I s e I I st T IS IIITII ] SHOW [: i
Mar 15, 2026 o

OAuth Token Endpoint API Scope
https://login.microsoftonline.com/f1108d36-ea07: https://outlook.office.com/.default

Test Connection () Successfully connected to smtp.office365.com.

Erfolgreiche Testverbindung mit SMTP-Server

<tfroot>
Not e:

To protect sensitive customer data, these configurations are excluded from Backup and Restore operatio

Uberpriifung

Konfigurieren Sie zur Uberpriifung die Einstellungen fiir Gast-E-Mail. Navigieren Sie zu Work
Centers > Guest Access > Guest Email Settings. Wahlen Sie die Option "E-Mail-
Benachrichtigungen fur Gaste aktivieren" aus, und konfigurieren Sie die Standard-E-Mail-Adresse
"Von" des Kontos, das in Schritt 1 der Konfiguration und bei "Speichern" konfiguriert wurde.



Al |dentity Services Engine Work Centers / Guest Access

J!  Bookmarks Overview Identities Identity Groups Ext Id Sources Administration Network Devices More -

=
g Dashboard Guest Account Purge Policy 2 -

Guest Email Settings
','_l Context Visibility Custom Fields

Guest Email Settings
Eadi i SMTP server:smip.office365.com

. Operations Guest Locations and SSIDs

' Policy Guest Username Policy Configure SMTP server at::Work Centers » Guest Access > Administration > SMTP Server
Guest Password Policy H Enable email notifications te guests

4, Administration DHCP & DNS Services

A Work Centers Advanced Settings Default 'From' email address:* no-reply@ .onm

© Send notifications from sponsor’s email address (If sponsored)
T Interactive Help

() Always send notifications from the default email address

-

Reset W Save

Gast-E-Mail-Einstellungen &ndern

Senden Sie eine Test-E-Mail, indem Sie zu Work Centers > Guest Access > Portal & Components
> Guest Portals > Self-Registered Guest Portal (Standard) > Portal Page Customization >
Notifications > Email navigieren.

Klicken Sie im Vorschaufenster rechts auf Einstellungen > Test-E-Mail senden, fligen Sie lhre E-
Mail-ID hinzu, und klicken Sie auf Senden.

= iy Wentity Services Engine Waork Conters / Guest Access

Pl Boskmans Gvervie w Kentitees identity Groups (e M Portais & Manage Accounts Palicy [lements Policy Sats Reparts Custom Portal Fises Settings

Approval Message for Sell- Registration Guests

o Gaat Acoment Cradentaly

Appeovnl Message Tor Socisl Login Guests

—
|

o Aiteni ApSrieed

Test-E-Mail aus dem Portal zur Selbstregistrierung

Ihr Outlook muss eine E-Mail von einem in Schritt 1 der Uberpriifung konfigurierten Konto
erhalten, das keine Antwort sendet. Beispiel-E-Mail im Screenshot.



Your Guest Account Credentials

- no-reply@?” —
To: Poonam Garg

® .onmicrosoft.com <no-reply@?" - .onmicrosoft.com>

Hello firstname,

Your guest account details:
Username: usemame
Password: password

First Name: firstname

Last Name: lastname

Mobile Number:NA

Walid From: 2014-11-12 02:06:00
Valid To: 2016-11-12 02:06:00
Person being visited:

Reason for visit:

(@]

=

L

Today at 8:54 AM

Beispiel fur in Outlook empfangene E-Mails

<ttroot>

Guest.log at debug Tevel:

2026-02-02 05:17:34,608 INFO [admin-http-poo1139][[]]

sendMai | Message: Subnmitting Mail Job

2026-02-02 05:17:34,608 INFO [admin-http-poo1139][[]]

snt p. of fi ce365. com

2026-02-02 05:17:34,609 INFO [admin-http-poo1139][[]]

2026-02-02 05:17:34,609 INFO [admin-http-poo1139][[]] cpm.guestaccess.
2026-02-02 05:17:34,609 INFO [GUEST_ACCESS_SMTP_RETRY_THREAD][[]1] cpm
2026-02-02 05:17:39,365 INFO [GUEST_ACCESS_SMTP_RETRY_THREAD][[]] cpm.
2026-02-02 05:17:39,365 INFO [admin-http-poo1139][[]] cpm.guestaccess.

sendMai | Message: Future.get status: success

Time taken for Future.get method call is 4756 Milliseconds.

cpm.guestaccess.

cpm.guestaccess.

cpm.guestaccess.

apiservices.

apiservices.

apiservices.
apiservices.
.guestaccess.
guestaccess.
apiservices.

util.SmtpMsgRetryTh

util.SmtpMsgRetryTh

util.SmtpMsgRetryTh
util.SmtpMsgRetryTh
apiservices.util.Sm
apiservices.util.Sm
util.SmtpMsgRetryTh

Testen Sie das Portal des Sponsors, indem Sie die Anmeldeinformationen des Benutzers erneut

an den Gastbenutzer durch den Sponsoradministrator senden.



CISCO Sponsor Portal

Welcome sponsoruser

Create Accounts Manage Accounts (1) Pending Accounts (0) Notices (0)
Create, manage, and approve guest accounts.
Edit Resend Extend Suspend Delete Reset Password Refresh
O Username State First Name Last Name Email Address Mobile Num__ Expiration  Time Left
. 2026-0503 T2D13H
001 Created testuser @isct 10:25 1M
Help
Test Uber das Sponsorportal
. Resend i
E

Deliver notification using:

Print

Email

Send me a summary

Copy me
Sponsor's Email address

no-reply @ lssssssmenm . onmicrosoft.com

Cancel

Anmeldeinformationen an Gastbenutzer senden

Beispiel fur eine vom Gastbenutzer empfangene E-Mail:



Your Guest Account Credentials

2 no-reply@m e
To:

=) Poonam Garg i

= onmicrosoft.com <no-reply@i s mm onmicrosoft.com>

; e no-reply® .anmicroseft.com

Hello testuser,

Usemame: 1001

Password: 6299

First Name: tesluser
J

ast Name:
Mebile Number:
Valid From: 2026-02-02 10:25:00

Valid To: 2026-05-03 10:25:00

Duration: 90 days

Person being visited:

Reason for visit:

If unused, this account will expire on: 05/03/2026 10:25

@ « &« ~

Today at 10:44 AM

E-Mail-Benachrichtigung an Gastbenutzer

Fehlerbehebung

Beginnen Sie mit der Uberpriifung von Alarmen fiir das Ablaufdatum des Client Secret. Neue
Alarme fir den SMTP-OAuth-Clientschlissel werden in ISE hinzugeflugt.

= b dantity Services Engine

Lt

J!  Bookmarks

BZ  Dashboard
 Gontext Vislbiiity

%, Operations

I Palicy

4 Administration

Work Centers

Intaractiva Help

Administration / System

Deployment Lizensing Certificates Lagging Maintenance Upgrade & Rellback Health Cheeks Backup & Restore
. it ,
Alarm Settings
e
secuty sarigs
Alarm Configuration Algern Notilication
[ Alarm Seitings
General MIOM | UEM Settings
Pasture
Predmng Alaren Hame Category
P— ap

Endp-sant Scrigts SMTP Quuth Ellent Sacrat about 1o be expired Admintstrath and Oparaional Audit

SMTP DAL Cllean Seeret Bas expires Agmiristrithit and Opsratonsl Audi

Fray

Admin Access

Sattings

Sewerity Statun

User Dufined Condix

Aktivieren Sie zur weiteren Fehlerbehebung Debug-Protokolle auf PAN-, PSN- oder PMnT-
Knoten, je nachdem, welches Problem Sie beheben mdchten.

» Protokollkomponente: Gastzugriff-Administrator, Gastzugriff
* Protokolldatei: guest.log

Test-Verbindungsvorgang

2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02

05:
05:
05:
05:
05:
05:

58:
58:
58:
58:
58:
58:

21,501
21,501
21,501
21,513
21,513
21,513

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

[MnT-ATarmWorkerMail-Threadpool-0][[]]
[MnT-ATarmWorkerMaiTl-Threadpool-0][[]]
[MnT-ATarmWorkerMaiTl-Threadpool-0][[]]
[MnT-ATarmWorkerMail-Threadpool-0][[]]
[MnT-ATarmWorkerMail-Threadpool-0][[]]
[MnT-ATarmWorkerMail-Threadpool-0][[]]

cpm
cpm
cpm
cpm
cpm
cpm

.guestaccess

.guestaccess.
.guestaccess.
.guestaccess.
.guestaccess.
.guestaccess.

.apiservices.
apiservices.
apiservices.
apiservices.
apiservices.
apiservices.

util.
util.
util.
util.
util.
util.



2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02

05:
05:
05:
05:
05:
05:
05:

59:
59:
59:
59:
59:
59:
59:

14,872
14,872
15,630
15,630
15,630
20,146
20,146

Vorgang speichern

2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02
2026-02-02

Beheben von Verbindungsproblemen

05:
05:
05:
05:
05:
05:
05:
05:

54:

54

54

54

07,337

:07,337
54:
54:

07,339
07,339

:07,339
54:
54:

07,339
07,339

107,357

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]
[admin-http-poo1136][[]1]

[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]
[admin-http-poo1129][[1]

cpm.
cpm.
cpm.
cpm.
cpm.
cpm.
cpm.

cpm.
cpm.
cpm.
cpm.
cpm.
cpm.
cpm.
cpm.

admin.guestaccess.action.SmtpServerSettingsA
admin.guestaccess.action.SmtpServerSettingsA
guestaccess.apiservices.oauth.OauthTokenCach
guestaccess.apiservices.oauth.ExchangeOnline
guestaccess.apiservices.oauth.OauthTokenCach
guestaccess.apiservices.util.SmtpSession -::
admin.guestaccess.action.SmtpServerSettingsA

admin.
admin.
admin.
admin.
admin.
admin.
admin.
admin.

1. GUI-Fehler: Verbindung mit smtp.office365.con fehlgeschlagen.

Email Address
no-reply@

Client ID
efc071

Client Secret

.onmicrosoft.com

Exchange Online mailbox

Tenant ID
f1108d

i6a953e

Expiry Date

Ak hkEERERE XAk kA k kT hdhhhrhhhdadhhdd SHOW

OAuth Token Endpaoint AP

https:/flogin.microsoftonline.com/f1108d36-ea07

Scope

(Ej connect timed out

, 20286

guestaccess.
guestaccess.
.action.
action.

guestaccess

guestaccess.
guestaccess.
guestaccess.
guestaccess.
guestaccess.

(] @

action.

action

action

action

https://outlook.office.com/.default

SmtpServerSettingsA

.SmtpServerSettingsA

SmtpServerSettingsA
SmtpServerSettingsA

.SmtpServerSettingsA
action.
action.

SmtpServerSettingsA
SmtpServerSettingsA

.SmtpServerSettingsA

)e9989be76

Timeoutfehler beim Verbinden

<tfroot>

2026-02-09 03:24:58,658 ERROR [admin-http-pooT1ll][[]] cpm.guestaccess.apiservices.util.SmtpSession -::a
nested exception is:
java.net.SocketTimeoutException: connect timed out



Bei "Guest.log" ist die Verbindung abgelaufen. Die Proxykonfiguration muss behoben werden, um
dieses Problem zu beheben.

2. GUI-Fehler: Ungiiltiger OAuth-Endpunkt oder Tenant-ID - selbsterklarend. Die Tenant-ID muss
Uberpruft werden.

3. Unglltiger geheimer Clientschllssel - Identisch, muss geheimen Clientwert Uberprifen

Email Address
no-reply@ .onmicrosoft.com

Exchange Online mailbox

Client ID Tenant ID
efc07 1! HE H5a953e f1108m= - 199be76
Client Secret Expiry Date

—

A TR TR AR A A AT T TR TR AT AT T TR T RS ST
LYY

Mar 15, 2026

OAuth Token Endpoint APl Scope
https://login.microsoftonline.com/f1108d36-ea07 https://outlook.office.com/.default

@ Invalid client secret

Unglltiger geheimer Clientfehler

4. Unglltige E-Mail-Adresse: Vergewissern Sie sich, dass die Konfiguration des Serviceprinzips
korrekt ist.

Email Address

no-reply@ we- s onmicrosoft.com

Exchange Online mailbox

Client ID Tenant ID
efc071 = = [ T mmaf953e f1108dum == = mam999be76
Client Secret Expiry Date
E s s s e R e s e P e R R e R R s s s s s 2 2 ] CHOW e

SHON 15,2026 | J U
OAuth Token Endpoint API scope
https://login.microsoftonline.com/f1108d36-ea07 https://outlook.office.com/.default

@ Invalid email address

Fehler bei ungultiger E-Mail-Adresse



5. Es wurde kein gultiger Zertifizierungspfad zum angeforderten Ziel gefunden: Stellen Sie sicher,
dass die Entra ID-Zertifikatskettenzertifikate (Microsoft Azure RSA TLS Issuing CA und DigiCert
Root CA usw. gemaf pcap) im vertrauenswdurdigen Zertifikatspeicher von ISE vorhanden und flr
die Rolle "Trust for authentication within ISE and Client-Server communication (Infrastructure)"
vertrauenswirdig sind.

Uberpriifen Sie alle von EntralD gesendeten Zertifikate, indem Sie pcap verwenden.

no-reply@ =.COM

. 2027

https://login.microsoftonline.com/905582f8-e148 hittps:/foutlook.office.com/.default

2026-02-10 14:32:47,528 ERROR [admin-http-pool19][[]] cpm.guestaccess.apiservices.util.SmtpSession -::a
2026-02-10 14:34:06,549 ERROR [admin-http-pool19][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnlineP
2026-02-10 14:34:28,655 ERROR [admin-http-pool127][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnline

Usage

Certificate Status Validation

Trusted For: ()

Trust for authentication within ISE and Client-Server communication



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



