Konfigurieren von PPTP Uber PAT auf einem
Microsoft PPTP-Server
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Einflihrung

Mit dem Microsoft (MS) Point-to-Point Tunneling Protocol (PPTP) kbnnen Remote-Benutzer eine
sichere Verbindung zum Unternehmensnetzwerk Gber das 6ffentliche Internet herstellen. Sie
kénnen einer Aulenstelle eine einzelne IP-Adresse zuweisen, um lhre 6ffentlichen IP-Adressen
zu erhalten. AnschlieRend kénnen Sie mehreren Benutzern erlauben, gleichzeitig PPTP-
Verbindungen zum gleichen oder zu unterschiedlichen Standorten herzustellen. PPTP wurde in
der Cisco IOS® Softwareversion 12.1(4)T hinzugefugt.

Weitere Informationen finden Sie im Abschnitt NAT - Support for PPTP in an Overload (Port
Address Translation) Configuration (NAT - Unterstitzung fur PPTP in einer Overload (Port
Address Translation)-Konfiguration in der Cisco |IOS Software 12.1T Early Deployment Release
Series.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und


//www.cisco.com/en/US/products/sw/iosswrel/ps1831/prod_bulletin09186a0080091abd.html
//www.cisco.com/en/US/products/sw/iosswrel/ps1831/prod_bulletin09186a0080091abd.html

Hardwareversionen:

- Cisco Router der Serie 3600 mit Cisco I0S Software-Versionen 12.1.5(9)T und 12.2.3
- Alle Windows-Betriebssystemplattformen mit integrierten PPTP-Clients
- MS Windows 2000 Advanced Server mit integriertem PPTP-Server

Die in diesem Dokument enthaltenen Informationen wurden aus Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Sie in einem Live-Netzwerk arbeiten, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen, bevor Sie es verwenden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Dokument verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
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In diesem Dokument werden folgende Konfigurationen verwendet:

- Routerleuchte

- IP_NAT Translation Table
- Router-Haus

- IP_NAT Translation Table

Routerleuchte

Current configuration :
!

version 12.2

service tinestanps debug upti

service tinestanps |og uptine

no service password-encryption

!

host nane |i ght

!

boot systemtftp c3660-jk903s-ne.122-3.bin
255. 255. 255. 255

!

i p subnet-zero
!

1136 bytes




!
no i p domai n-1 ookup

!

ip audit notify |og

ip audit po nmax-events 100

ip ssh time-out 120

ip ssh authentication-retries 3
!
call rsvp-sync

cns event-service server

]
fax interface-type npdem
na receive maxi mumrecipients 0
]
controller E1 2/0
]
]
!
interface FastEthernet0/0
i p address 10. 64.10. 13 255. 255. 255. 224
!--- Defines the interface as external for NAT. ip nat
outside
dupl ex auto
speed auto
]
interface FastEthernetO/1
i p address 192. 168.200.1 255. 255. 255.0
!--- Defines the interface as internal for NAT. ip nat
inside
dupl ex auto
speed auto
]
interface Serial 1/0
no i p address
shut down
no fair-queue
]
interface Seriall/1
no i p address
shut down
]
interface Serial 1/2
no i p address
shut down
]
interface Serial 1/3
no i p address
shut down
!
!--- Indicates that any packets received on the inside
interface permitted !--- by access list 101 share one
public IP address (the address on Fa0/0). ip nat inside
source list 101 interface FastEthernet0/0 overload
ip classless
iproute 0.0.0.0 0.0.0.0 10.64.10.1
no ip http server
]
access-list 101 permit ip any any
]
]




di al - peer cor custom
!
|
|
|

]
line con O
line aux O
line vty 0 4
| ogi n

!
end

IP NAT Translation Table

| i ght #show ip nat translations

Pro I nside gl obal I nsi de | ocal Qut si de

| ocal Qut si de gl oba

gre 10.64.10.13: 50150 192.168. 200. 253: 50150
10. 64. 10. 21: 50150 10. 64. 10. 21: 50150

gre 10.64.10.13:50151 192. 168. 200. 254: 50151
10. 64. 10. 21: 50151 10. 64. 10. 21: 50151

gre 10.64.10.13:0 192. 168. 200. 254: 0

10. 64.10. 21: 0 10. 64.10. 21: 0

gre 10.64.10.13:32768 192. 168. 200. 253: 32768
10. 64. 10. 21: 32768 10. 64. 10. 21: 32768

tcp 10. 64. 10. 13: 2643 192. 168. 200. 253: 2643
10. 64. 10. 21: 1723 10. 64. 10. 21: 1723

tcp 10. 64. 10. 13: 3546 192. 168. 200. 254: 3546
10. 64. 10. 21: 1723 10. 64. 10. 21: 1723

Router-Haus

Bui | di ng configuration..

Current configuration : 2281 bytes
!
version 12.2
servi ce timestanps debug uptime
service timestanps | og uptine
no service password-encryption
!
host nane house
!
enabl e password cisco
!
i p subnet-zero
!
!
!
fax interface-type npdem
na receive maxi mumrecipients 0
!
!
i nterface FastEthernet0/0
i p address 10.64.10.21 255. 255. 255. 224

!--- Defines the interface as external for NAT.

outside
dupl ex auto
speed auto

ip nat




interface FastEthernet0/1
i p address 192.168.50.1 255. 255.255.0
!--- Defines the interface as internal for NAT. ip nat
inside
dupl ex auto
speed auto
!
!
interface FastEthernet4/0
no i p address
shut down
dupl ex auto
speed auto
!
!--- Indicates that any packets received on the inside
interface permitted by !--- access list 101 share one
public IP address (the address on Fa0/0). ip nat inside
source list 101 interface FastEthernet0/0 overload
!--- Static port translation for the Microsoft PPTP
server on TCP port 1723 !--- share one public IP address
(the address on Fa(0/0). ip nat inside source static tcp
192.168.50.2 1723 interface FastEthernet0/0 1723
ip classless
iproute 0.0.0.0 0.0.0.0 10.64.10.1
ip http server
ip pimbidir-enable
1
access-list 101 permit ip any any
1
1
snnp- server nanager
1
call rsvp-sync
1
1
nmgcp profile default
1
di al - peer cor custom
1
1
line con O
line aux 0
line vty 0 4
password cisco
| ogi n
!
!
end

IP NAT Translation Table

house#show ip nat translations

Pro I nside gl obal I nsi de | ocal Cut si de | oca
Cut si de gl oba

gre 10.64.10.21:50150 192.168.50.2:50150

10. 64. 10. 13: 50150 10. 64. 10. 13: 50150

gre 10.64.10.21:50151 192.168. 50. 2: 50151

10. 64. 10. 13: 50151 10. 64. 10. 13: 50151

gre 10.64.10.21:0 192. 168.50.2: 0 10. 64. 10. 13: 0
10. 64. 10. 13: 0

gre 10.64.10.21: 32768 192. 168. 50. 2: 32768




10. 64. 10. 13: 32768 10. 64. 10. 13: 32768

tcp 10. 64. 10. 21: 1723 192.168. 50. 2: 1723

10. 64. 10. 13: 2643 10. 64. 10. 13: 2643

tcp 10. 64. 10. 21: 1723 192.168. 50. 2: 1723 ---
tcp 10. 64. 10. 21: 80 192. 168. 50. 2: 80 ---
tcp 10. 64. 10. 21: 1723 192.168. 50. 2: 1723

10. 64. 10. 13: 3546 10. 64. 10. 13: 3546

Konfigurieren des MS PPTP-Servers

Gehen Sie wie folgt vor, um den MS PPTP-Server zu konfigurieren:

1. Gehen Sie zu Routing und Remote Access und wéahlen Sie Configure and Enable Routing
and Remote Access
aus.
B Routing -:I Rernote Access . _
|| acon wew || = = [Em | X & 6] 2
| HANKY {local)

Tr== I

E Fouting and Remobe Accass

f;‘ |5:'E’E"’l ET“EE '-'l n!!'im'“ é;) Configure the Routing and Remote Access Server
e Confiqure and Enable Routing and Remote Acoess
[schls Feningen Henste focess Feess, on e Action menw, click
..... S A A e e D I
Al Tasks ]
...EH' ¢ [ up a Fouting and Remotz Access
Cizleta
Fefresh
Propesties
Haip

Routing and Remote Aooess Configuration Wizard |

2. Wahlen Sie im Assistenten flr die Einrichtung von Routing- und Remote-Zugriffsservern die
Option Virtual Private Network (VPN)-Server
aus.
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3. Definieren Sie die externen und internen IP-Adressen flr die Server-
Netzwerkschnittstellenkarte

(NIC).
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4. Weisen Sie den Remote-PPTP-Clients einen IP-Pool
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5. Sie kbnnen den MS RADIUS-Authentifizierungsserver verwenden oder eine lokale

Authentifizierung
verwenden.
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6. Erstellen Sie die lokale Benutzerdatenbank fiur die lokale
Authentifizierung.
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7. Zwei PPTP-Clients hinter dem Port Address Translation (PAT)-Router sind mit dem MS

PPTP-Server
verbunden.
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In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show ip nat translations - Zeigt den Inhalt der Ubersetzungstabelle an.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Ressourcen zur Fehlerbehebung

. Microsoft Windows 2000-Konfiguration des Remote Access Servers als VPN-Server

Zugehdérige Informationen

- RFC 2637: Point-to-Point Tunneling Protocol (PPTP)
- Technischer Support und Dokumentation - Cisco Systems
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