Konfigurieren Sie zuerst die Authentifizierung in
"Open Shortest Path".
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Einleitung

In diesem Dokument wird beschrieben, wie die OSPF-Authentifizierung (Open Shortest Path First)
konfiguriert wird und wie OSPF-Nachbarn flexibel authentifiziert werden kénnen.

Voraussetzungen

Anforderungen

Die Leser dieses Dokuments missen mit den grundlegenden Konzepten des OSPF-Routing-
Protokolls vertraut sein. Weitere Informationen zum OSPF-Routing-Protokoll finden Sie unter oder.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen.

- Cisco 2503 Router
- Cisco IOS®-Softwareversion 12.2(27)

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer



geléschten (Nichterfiillungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hintergrundinformationen

Dieses Dokument zeigt Beispielkonfigurationen flir die OSPF-Authentifizierung (Open Shortest
Path First), die eine flexible Authentifizierung von OSPF-Nachbarn erméglicht. Sie kénnen die
Authentifizierung in OSPF aktivieren, um Routing-Aktualisierungsinformationen sicher
auszutauschen. Die OSPF-Authentifizierung kann none (oder null), simple (Einfach) oder MD5
sein. Die Authentifizierungsmethode none (Keine) bedeutet, dass keine Authentifizierung flr
OSPF verwendet wird und es sich um die Standardmethode handelt. Bei der einfachen
Authentifizierung wird das Passwort im Klartext Giber das Netzwerk Ubertragen. Bei MD5-
Authentifizierung wird das Kennwort nicht tGber das Netzwerk weitergeleitet. MD5 ist ein in RFC
1321 definierter Message-Digest-Algorithmus. MD5 gilt als der sicherste OSPF-
Authentifizierungsmodus. Wenn Sie die Authentifizierung konfigurieren, miissen Sie einen
gesamten Bereich mit demselben Authentifizierungstyp konfigurieren. Mit Cisco 10S® Software,
Version 12.0(8), wird die Authentifizierung schnittstellenweise unterstitzt. Dies wird auch in REC
2328, Anhang D erwahnt. Diese Funktion wurde in "Cisco Bug ID CSCdk33792" hinzugefugt.

Anmerkung: Nur registrierte Cisco Kunden kdnnen auf diese Websites und Tools zugreifen.

Dies sind die drei verschiedenen Authentifizierungstypen, die von OSPF unterstitzt werden.

- Null Authentication (Authentifizierung Null) - Dies wird auch als Typ 0 bezeichnet und
bedeutet, dass im Paket-Header keine Authentifizierungsinformationen enthalten sind. Dies ist
die Standardeinstellung.

- Plain Text Authentication - Dies wird auch als Typ 1 bezeichnet und verwendet einfache
Klartext-Passworter.

- MD5-Authentifizierung - Dies wird auch als Typ 2 bezeichnet und verwendet kryptografische
MD5-Kennworter.

Die Authentifizierung muss nicht festgelegt werden. Wenn sie jedoch festgelegt ist, missen alle
Peer-Router im gleichen Segment Gber dasselbe Kennwort und dieselbe

Authentifizierungsmethode verfligen. Die Beispiele in diesem Dokument zeigen Konfigurationen
fur die Nur-Text- und MD5-Authentifizierung.

Konfigurieren

In diesem Abschnitt finden Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet.


https://www.cisco.com/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://datatracker.ietf.org/doc/html/rfc2328#appendix-D
https://datatracker.ietf.org/doc/html/rfc2328#appendix-D
https://datatracker.ietf.org/doc/html/rfc2328#appendix-D
https://tools.cisco.com/bugsearch/bug/CSCdk33792
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Netzwerkdiagramm

Konfigurationen fiir die Nur-Text-Authentifizierung

Die Klartextauthentifizierung wird verwendet, wenn Gerate in einem Bereich die sicherere MD5-
Authentifizierung nicht unterstitzen. Bei der Nur-Text-Authentifizierung ist das Internetwork
anfallig fur einen "Sniffer-Angriff*, bei dem Pakete von einem Protokollanalysator erfasst und die
Passworter gelesen werden kdnnen. Sie ist jedoch bei der OSPF-Neukonfiguration nitzlich,
anstatt fur die Sicherheit. Beispielsweise kdnnen auf alteren und neueren OSPF-Routern, die ein
gemeinsames Broadcast-Netzwerk nutzen, separate Kennworter verwendet werden, um die
Kommunikation zwischen Routern zu verhindern. Authentifizierungskennwérter im Klartext
mussen in einem Bereich nicht identisch sein, sondern zwischen Nachbarn identisch sein.

- R2-2503

- R1-2503
R2-2503

i nterface LoopbackO
i p address 10.70.70.70 255. 255. 255. 255
!
interface SerialO
i p address 192. 168.64. 10 255. 255. 255.0
i p ospf authentication-key cl1$cO

!--- The Key value 1is set as "clSc0O ". !--- It is the password that is sent across the network. ! route
10 | og- adj acency- changes network 10.70.0.70 0.255.255.255 area 0 network 192.168. 10.10 0.0.0.255 area 0
0 authentication !--- Plain text authentication is enabled for !--- all interfaces in Area 0.

R1-2503

i nterface LoopbackO

i p address 172.16.10.36 255.255. 255. 240
!
interface SerialO

i p address 192.168.0.10 255.255.255.0

i p ospf authentication-key cl1$cO

!--- The Key value 1is set as "clScO0 ". !--- It is the password that is sent across the network. ! route
10 network 172.16.0.0 0.0.255.255 area 0 network 192.168.10.10 0.0.0.255 area 0 area 0 authentication !
Plain text authentication is enabled !--- for all interfaces in Area 0.



Anmerkung: Der Befehl_area authentication in der Konfiguration ermdglicht die
Authentifizierung aller Schnittstellen des Routers in einem bestimmten Bereich. Sie kénnen
auch den Befehl ip ospf authentication unter der Schnittstelle verwenden, um die Nur-Text-
Authentifizierung fir die Schnittstelle zu konfigurieren. Dieser Befehl kann verwendet
werden, wenn in dem Bereich, zu dem die Schnittstelle gehért, eine andere
Authentifizierungsmethode oder keine Authentifizierungsmethode konfiguriert ist. Die fir den
Bereich konfigurierte Authentifizierungsmethode wird Gberschrieben. Dies ist nitzlich, wenn
verschiedene Schnittstellen, die zum gleichen Bereich gehdren, unterschiedliche
Authentifizierungsmethoden verwenden mussen

Konfigurationen fur MD5-Authentifizierung

Die MD5-Authentifizierung bietet eine hdhere Sicherheit als die Nur-Text-Authentifizierung. Diese
Methode verwendet den MD5-Algorithmus, um einen Hash-Wert aus dem Inhalt des OSPF-Pakets
und einem Kennwort (oder Schlussel) zu berechnen. Dieser Hashwert wird zusammen mit einer
Schlussel-ID und einer nicht abnehmenden Sequenznummer im Paket Ubertragen. Der
Empfanger, der dasselbe Passwort kennt, berechnet seinen eigenen Hash-Wert. Wenn sich nichts
in der Nachricht andert, muss der Hashwert des Empfangers mit dem Hashwert des Senders
Ubereinstimmen, der mit der Nachricht Gbertragen wird.

Mit der Schlissel-ID kénnen die Router auf mehrere Passworter verweisen. Dadurch wird die
Passwortmigration einfacher und sicherer. Um beispielsweise von einem Kennwort zu einem
anderen zu migrieren, konfigurieren Sie ein Kennwort unter einer anderen Schlissel-ID, und
entfernen Sie den ersten Schlissel. Die Sequenznummer verhindert Replay-Angriffe, bei denen
OSPF-Pakete erfasst, gedndert und erneut an einen Router Ubertragen werden. Wie bei der Nur-
Text-Authentifizierung missen MD5-Authentifizierungskennworter in einem Bereich nicht identisch



sein. Sie mussen jedoch zwischen den Nachbarn identisch sein.

Anmerkung: Cisco empfiehlt, den Befehl service password-encryption auf allen Routern zu
konfigurieren. Dadurch verschliisselt der Router die Kennworter in jeder Anzeige der
Konfigurationsdatei und schiitzt die Textkopie der Router-Konfiguration vor Beobachtung.

- R2-2503

- R1-2503
R2-2503

i nterface LoopbackO
i p address 10.70.70.70 255. 255. 255. 255
!
interface SerialO
i p address 192. 168. 64. 10 255. 255. 255.0
i p ospf nmessage-di gest-key 1 nd5 c1$cO

!--- Message digest key with ID "1" and !--- Key value (password) is set as "c1$cO ". ! router ospf 10
network 192.168. 10.10 0. 0. 0. 255 area 0 network 10.70.0.70 0.255.255.255 area 0 area 0 authentication me
di gest !--- MD5 authentication is enabled for !--- all interfaces in Area 0.

R1-2503

i nterface LoopbackO

i p address 172.16.10. 36 255. 255. 255. 240
!
interface SerialO

i p address 192.168. 0. 10 255. 255.255.0

i p ospf nmessage-digest-key 1 nmd5 c1$cO

!--- Message digest key with ID "1" and !--- Key (password) value is set as "cl1%cO0 ". ! router ospf 10
network 172.16.0.0 0.0.255.255 area 0 network 192.168.10.10 0.0.0.255 area 0 area 0 authentication ness
digest !--- MD5 authentication is enabled for !--- all interfaces in Area 0.

Anmerkung: Der Befehl_area authentication message-digest in dieser Konfiguration
ermdglicht die Authentifizierung aller Router-Schnittstellen in einem bestimmten Bereich. Sie
kénnen auch den Befehl_ip ospf authentication message-digest unter der Schnittstelle
verwenden, um die MD5-Authentifizierung fur die jeweilige Schnittstelle zu konfigurieren.
Dieser Befehl kann verwendet werden, wenn in dem Bereich, zu dem die Schnittstelle
gehort, eine andere Authentifizierungsmethode oder keine Authentifizierungsmethode




konfiguriert ist. Die fur den Bereich konfigurierte Authentifizierungsmethode wird
uberschrieben. Dies ist nutzlich, wenn verschiedene Schnittstellen, die zum gleichen Bereich
gehdren, unterschiedliche Authentifizierungsmethoden verwenden mussen.

Uberpriifung

In diesen Abschnitten finden Sie Informationen zur Uberpriifung der ordnungsgemaRen
Konfiguration.

Nur-Text-Authentifizierung tUberpriifen

Verwenden Sie den Befehl show ip ospf interface, um den fiir eine Schnittstelle konfigurierten
Authentifizierungstyp anzuzeigen, wie diese Ausgabe zeigt. Hier ist die serielle 0-Schnittstelle fur
die Nur-Text-Authentifizierung konfiguriert.

R1- 2503# show ip ospf interface serial0
Serial0 is up, line protocol is up
Internet Address 192.168.0.10/24, Area O
Process I D 10, Router ID 172.16.10.36, Network Type PO NT_TO PO NT, Cost: 64
Transmt Delay is 1 sec, State PO NT_TO PO NT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransnit 5
Hel l o due in 00:00: 04
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximumis 1
Last flood scan tinme is O nmsec, maximumis 4 nsec
Nei ghbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 nei ghbor(s)
Simple password authentication enabled

Der Befehl show ip ospf neighbor zeigt die Nachbartabelle an, die aus den Nachbardetails
besteht, wie diese Ausgabe zeigt.

R1- 2503#show ip ospf neighbor

Nei ghbor 1D Pri State Dead Ti ne Addr ess Interface
10.70.70.70 1 FULL/ - 00: 00: 31 192. 168. 64. 10 Serial0

Der Befehl show ip route zeigt die Routing-Tabelle an, wie in dieser Ausgabe dargestellt.

R1- 2503#show ip route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BG
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S L1 - 1S I1Slevel-1, L2 - IS ISlevel-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is not set
10.70.0.70/32 is subnetted, 1 subnets

(0] 10.70.70.70 [110/65] via 192.168.64.10, 00:03:28, Serial0
172.16.0.0/28 is subnetted, 1 subnets



C 172.16.10.32 is directly connected, LoopbackO
C 192.168.10.10/24 is directly connected, SerialO

MD5-Authentifizierung Gberprifen

Verwenden Sie den Befehl show ip ospf interface, um den fir eine Schnittstelle konfigurierten
Authentifizierungstyp anzuzeigen, wie diese Ausgabe zeigt. Hier wurde die Schnittstelle "Serial 0"
fur die MD5-Authentifizierung mit der Schltssel-ID "1" konfiguriert.

R1- 2503#show ip ospf interface serial0
Serial0 is up, line protocol is up
| nternet Address 192.168.0.10/24, Area O
Process I D 10, Router ID 172.16.10.36 , Network Type PO NT_TO PO NT, Cost: 64
Transmt Delay is 1 sec, State PO NT_TO PO NT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransnmit 5
Hel l o due in 00:00: 05
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximumis 1
Last flood scan tine is O nsec, maximumis 4 nsec
Nei ghbor Count is 1, Adjacent neighbor count is 1
Adj acent wi th nei ghbor 10.70.70.70
Suppress hello for 0 neighbor(s)
Message digest authentication enabled
Youngest key id is 1

Der Befehl show ip ospf neighbor zeigt die Nachbartabelle an, die aus den Nachbardetails
besteht, wie diese Ausgabe zeigt.

R1- 2503#show ip ospf neighbor

Nei ghbor 1D Pri State Dead Ti ne Addr ess Interface
10. 70.70. 70 1 FULL/ - 00: 00: 34 192. 168. 64. 10 SerialO
R1- 2503#

Der Befehl show ip route zeigt die Routing-Tabelle an, wie in dieser Ausgabe dargestellt.

R1- 2503#show ip route
Codes: C - connected, S - static, | - IGRP, R- RP, M- nmobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS1S, L1 - 1S I1Slevel-1, L2 - IS IS level-2, ia - IS-ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is not set

10.70.0.70/32 is subnetted, 1 subnets

O 10.70.70.70 [110/65] via 192.168.64.10, 00:01:23, SerialO
172.16.0.0/ 28 is subnetted, 1 subnets
C 172.16.10.32 is directly connected, LoopbackO

C 192.168.10.10/24 is directly connected, SerialO

Fehlerbehebung

In diesen Abschnitten finden Sie Informationen zur Fehlerbehebung bei Ihren Konfigurationen.



Fihren Sie den Befehl debug ip ospf adj aus, um den Authentifizierungsprozess zu erfassen.
Dieser Debug-Befehl muss ausgegeben werden, bevor die Nachbarbeziehung hergestellt wird.

Anmerkung: Weitere Informationen zu Debug-Befehlen finden Sie vor der Verwendung der
Debug-Befehle unter Wichtige Informationen.

Problembehandlung bei der unverschliisselten Authentifizierung

Die deb ip ospf adj-Ausgabe fir R1-2503 zeigt an, wenn die Nur-Text-Authentifizierung erfolgreich
ist.

R1- 2503#debug ip ospf adj

00: 50:57: 9%.1 NK-3- UPDOMN: I nterface SerialO,
00:50:57: OSPF. Interface Serial 0 going Down
00: 50:57: OSPF:. 172.16.10.36 address 192.168.0.10 on Serial0 is dead,

changed state to down

state DOMWN

00: 50:57: OSPF:. 10.70.70.70 address 192.168.64.10 on Serial0 is dead,
state DOMWN

00: 50: 57: %0SPF-5- ADJCHG. Process 10, Nor 10.70.70.70 on Serial0 from
FULL to DOMN, Nei ghbor Down: Interface down or detached

00:50:58: OSPF. Build router LSA for area 0, router ID 172.16. 10. 36,

seq 0x80000009
00: 50: 58: 9%.1 NEPROTO- 5- UPDOWN:  Li ne prot ocol
changed state to down
00: 51: 03: % .1 NK- 3- UPDOWN: I nterface Serial 0,
00:51:03: OSPF:. Interface Serial 0 going Up
00: 51: 04: OSPF: Build router LSA for area O,
seq 0x8000000A

on Interface SerialO,
changed state to up

router 1D 172.16. 10. 36,

00: 51: 04:

%.1 NEPROTO- 5- UPDOWN:  Li ne pr ot ocol

on Interface SerialO,

changed state to up

00: 51: 13: OSPF:

state 2WAY

00: 51: 13: OSPF:

flag Ox7 len

00: 51: 13: OSPF:

flag Ox7 len

00: 51: 13: OSPF:
00: 51: 13: OSPF:

flag Ox2 len

00: 51: 13: OSPF:
00: 51: 13: OSPF:

flag Ox3 len

00: 51: 13: OSPF:
00: 51: 13: OSPF:
00: 51: 13: OSPF:

flag Ox0 Il en

00: 51: 13: OSPF:

flag Ox1 len

00: 51: 13: OSPF:

flag Ox0 Il en

00: 51: 13: OSPF:
00: 51: 13: OSPF:

!-—— Indicates
10.70.70.70 on
area 0, router

2 Way Communi cation to 10.70.70.70 on SerialO,

Send DBD to 10.70.70.70 on Serial 0 seq 0x2486 opt 0x42
32

Rcv DBD from 10.70.70.70 on Serial 0 seq 0x19A4 opt 0x42
32 nmtu 1500 state EXSTART

First DBD and we are not SLAVE

Rcv DBD from 10.70.70. 70 on Serial 0 seq 0x2486 opt 0x42
72 nmtu 1500 state EXSTART

NBR Negoti ati on Done. W are the MASTER

Send DBD to 10.70.70.70 on Serial 0 seq 0x2487 opt 0x42
72

Dat abase request to 10.70.70.70

sent LS REQ packet to 192.168.64.10, length 12

Rcv DBD from 10.70.70.70 on Serial 0 seq 0x2487 opt 0x42
32 nmtu 1500 state EXCHANGE

Send DBD to 10.70.70.70 on Serial 0 seq 0x2488 opt 0x42
32

Rcv DBD from 10. 70.70.70 on Serial 0 seq 0x2488 opt 0x42
32 nmtu 1500 state EXCHANGE

Exchange Done with 10.70.70.70 on SerialO
Synchroni zed with 10.70.70.70 on Serial0, state FULL
the neighbor adjacency is established. 00:51:13:
Serial0 fromLOADI NG to FULL, Loadi ng Done 00:51:14: OSPF:. Build router
ID 172.16. 10. 36, seqg 0x8000000B R1-2503#

%OSPF- 5- ADJCHG  Process 10, Nbr

LSA for

Dies ist die Ausgabe des Befehls debug ip ospf adj, wenn der auf den Routern konfigurierte
Authentifizierungstyp nicht Gbereinstimmt. Diese Ausgabe zeigt, dass der Router R1-2503 die


https://www.cisco.com/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

Typ-1-Authentifizierung verwendet, wahrend der Router R2-2503 fur die Typ-0-Authentifizierung
konfiguriert ist. Das bedeutet, dass der Router R1-2503 fur die Nur-Text-Authentifizierung (Typ 1)
konfiguriert ist, wahrend der Router R2-2503 flr die Null-Authentifizierung (Typ 0) konfiguriert ist.

R1- 2503#debug ip ospf adj
00:51:23: OSPF:. Rcv pkt from 192.168.64.10, Serial 0 : Mismatch
Authentication type.

!-—— Input packet specified type 0, you use type 1.

Dies ist die Ausgabe des Befehls debug ip ospf adj, wenn die Authentifizierungsschliisselwerte
(Kennwort) nicht Gbereinstimmen. In diesem Fall sind beide Router fur die Nur-Text-
Authentifizierung (Typ 1) konfiguriert, die Schlissel-(Kennwort-)Werte stimmen jedoch nicht
Uberein.

R1- 2503#debug ip ospf adj
00:51:33: OSPF: Rcv pkt from 192. 168. 64.10, Serial0 : M smatch
Aut hentication Key - C ear Text

Fehlerbehebung bei MD5-Authentifizierung

Dies ist die Ausgabe des Befehls debug ip ospf adj fiir R1-2503, wenn die MD5-Authentifizierung
erfolgreich war.

R1- 2503#debug ip ospf adj
00:59:03: OSPF: Send with youngest Key 1

00:59:13: OSPF: Send with youngest Key 1

00:59:17: 9% NK-3-UPDOMN: Interface Serial O, changed state to down

00:59:17: OSPF: Interface Serial 0 goi ng Down

00:59:17: OSPF: 172.16.10.36 address 192.168.0.10 on Serial0 is dead,
state DOMWN

00:59:17: OSPF: 10.70.70.70 address 192.168.64.10 on Serial0 is dead,
state DOMWN

00:59:17: 9%OSPF-5- ADJCHG Process 10, Nbr 10.70.70.70 on Serial0 from
FULL to DOMN, Nei ghbor Down: Interface down or detached

00:59:17: OSPF: Build router LSA for area 0, router |ID 172.16. 10. 36,
seq 0x8000000E

00: 59:18: 9%.1 NEPROTO- 5- UPDOVN: Li ne protocol on Interface SerialO,
changed state to down

00:59:32: %1 NK-3-UPDOMN: Interface Serial O, changed state to up

00:59:32: OSPF: Interface Serial 0 going Up

00:59:32: OSPF: Send with youngest Key 1

00:59:33: OSPF: Build router LSA for area 0, router |ID 172.16. 10. 36,
seq 0x8000000F

00: 59: 33: 9%.1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface Seria
changed state to up

0,

00:59:42: OSPF: Send with youngest Key 1
00: 59:42: OSPF: 2 Way Communication to 10.70.70.70 on SerialO,
state 2WAY

!-—- Both neighbors configured for Message !--- digest authentication with Key ID "1". 00:59:42:
OSPF: Send DBD to 10.70.70.70 on Serial 0 seq 0x2125 opt 0x42 flag Ox7l en 32 00:59:42: OSPF: Send
wi th youngest Key 1 00:59:42: OSPF: Rcv DBD from 10.70.70.70 on Serial 0 seq Ox11F3 opt 0x42 fl ag
Ox7 len 32 ntu 1500 state EXSTART 00:59:42: OSPF: First DBD and we are not SLAVE 00:59:42: OSPF:
Rcv DBD from 10. 70.70.70 on Serial 0 seq 0x2125 opt 0x42 flag 0x2 len 72 ntu 1500 state EXSTART

00: 59:42: OSPF: NBR Negotiation Done. We are the MASTER 00: 59: 42: OSPF: Send DBD to 10.70.70.70



on Serial 0 seq 0x2126 opt 0x42 flag O0x3 len 72 00:59:42: OSPF: Send with youngest Key 1
00:59:42: OSPF: Send with youngest Key 1 00:59:42: OSPF: Database request to 10.70.70.70
00:59:42: OSPF: sent LS REQ packet to 192.168.64.10, length 12 00:59:42: OSPF: Rcv DBD from
10.70.70.70 on Serial 0 seq 0x2126 opt 0x42 flag O0x0 len 32 mu 1500 state EXCHANGE 00: 59: 42:
OSPF: Send DBD to 10.70.70.70 on Serial 0 seq 0x2127 opt 0x42 flag Ox1ll en 32 00:59:42: OSPF: Send
with youngest Key 1 00:59:42: OSPF: Send with youngest Key 1 00:59:42: OSPF: Rcv DBD from
10.70.70.70 on Serial 0 seq 0x2127 opt 0x42 flag O0x0 len 32 mu 1500 state EXCHANGE 00: 59: 42:
OSPF: Exchange Done with 10.70.70.70 on Serial 0 00:59:42: OSPF: Synchronized with 10.70.70.70 on
Serial 0, state FULL 00:59:42: 9%0SPF-5- ADJCHG Process 10, Nbr 10.70.70.70 on Serial0 from

LOADI NG to FULL, Loading Done 00:59:43: OSPF: Build router LSA for area 0, router ID

172. 16. 10. 36, seq 0x80000010 00: 59:43: OSPF: Send with youngest Key 1 00:59:45: OSPF: Send with
youngest Key 1 R1-2503#

Dies ist die Ausgabe des Befehls debug ip ospf adj, wenn der auf den Routern konfigurierte
Authentifizierungstyp nicht Gbereinstimmt. Diese Ausgabe zeigt, dass der Router R1-2503 die
Typ-2-Authentifizierung (MD5) verwendet, wahrend der Router R2-2503 die Typ-1-

Authentifizierung (Klartext-Authentifizierung) verwendet.

R1- 2503#debug ip ospf adj
00:59:33: OSPF: Rcv pkt from 192.168.64.10, Serial 0 : Mismatch
Authentication type.

! -—— Input packet specified type 1, you use type 2.

Dies ist die Ausgabe des Befehls debug ip ospf adj, wenn die Schllssel-IDs fir die
Authentifizierung nicht Gbereinstimmen. Diese Ausgabe zeigt, dass der Router R1-2503 MD5-
Authentifizierung mit Schltssel-ID 1 verwendet, wahrend der Router R2-2503 MD5-
Authentifizierung mit Schltussel-ID 2 verwendet.

R1- 2503#debug ip ospf adj

00:59:33: OSPF: Send with youngest Key 1

00:59:43: OSPF: Rcv pkt from 192. 168. 64.10, Serial0 : M smatch
Aut henti cation Key - No nessage digest key 2 on interface

Die Ausgabe des Befehls debug ip ospf adj fir R1-2503 zeigt, wenn sowohl Key 1 als auch Key 2
fur die MD5-Authentifizierung als Teil der Migration konfiguriert wurden.

R1- 2503#debug ip ospf adj

00: 59:43: OSPF: Send w th youngest Key 1
00: 59: 53: OSPF: Send w th youngest Key 2

!--- Informs that this router is also configured !--- for Key 2 and both routers now use Key 2.
01: 00:53: OSPF: 2 WAy Communication to 10.70.70.70 on Serial 0, state 2WAY R1-2503#

Zugeharige Informationen

- Konfigurieren der OSPF-Authentifizierung auf einem virtuellen Link

- Warum zeigt der show ip ospf neighbor-Befehl offenbart Nachbarn im Init-Zustand?
- OSPF-Befehle

- OSPF-Konfigurationsbeispiele

- |P_Routing-Support-Seite
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