Uberpriifung und Fehlerbehebung fiir
grundlegende NAT-Prozesse
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Einleitung

In diesem Dokument wird beschrieben, wie Sie IP-Verbindungsprobleme in einer NAT-Umgebung
beheben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfiillungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions.

Problem

Dieses Dokument behandelt die folgenden Probleme:
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- Pingen von Router zu Router
- Externe Netzwerkgerate konnen nicht mit internen Routern kommunizieren
So stellen Sie fest, ob das Problem bei den NAT-Vorgangen auftritt:

1. Legen Sie basierend auf der Konfiguration klar fest, was mit NAT erreicht werden soll.Sie
kénnen feststellen, dass ein Problem mit der Konfiguration vorliegt. Informationen zur NAT-
Konfiguration finden Sie unter Konfigurieren der Netzwerkadressumwandlung: Erste Schritte.

2. Uberpriifen Sie, ob die richtigen Ubersetzungen in der Ubersetzungstabelle vorhanden sind.

3. Verwenden Sie die Befehle show und debug, um zu (iberpriifen, ob die Ubersetzung
ausgefuhrt wird.

4. Uberpriifen Sie im Detail, was mit dem Paket passiert, und vergewissern Sie sich, dass die
Router Uber die richtigen Routing-Informationen verfligen, um das Paket zu versenden.

- Pingen von Router zu Router

In diesem Netzwerkdiagramm kann Router 4 einen Ping an Router 5 (172.16.6.5) senden, aber
nicht an Router 7 (172.16.11.7):

10.10.10.0/24 Router &

HAT Router
LO-10.40.50.4 o0 e e s27  1T246.11.0024

L1-10.10.60.4 — 1
L2-10.10.70.4 : ~

172.16.6.0/24

Router 4 kann Router 7 nicht pingen

Die Routing-Protokolle fihren die Router nicht aus. Das Standardgateway von Router 4 ist Router
6. Router 6 ist mit NAT konfiguriert:

interface EthernetO ip address 172.16.6.6 255.255.255.0 ip directed-broadcast ip nat outside !
interface Ethernetl ip address 10.10.10.6 255.255.255.0 ip nat inside ! interface Serial 2.7
point-to-point ip address 172.16.11.6 255.255.255.0 ip nat outside frame-relay interface-dlci
101 ! ip nat pool test 172.16.11.70 172.16.11.71 prefix-length 24 ip nat inside source list 7
pool test ip nat inside source static 10.10.10.4 172.16.6.14 ! access-list 7 permt 10.10.50.4
access-list 7 permt 10.10.60.4 access-list 7 permt 10.10.70.4

So beheben Sie Probleme:

1. Sie mussen sicherstellen, dass NAT ordnungsgemal funktioniert. Sie wissen aus der
Konfiguration, dass die IP-Adresse von Router 4 (10.10.10.4) statisch in 172.16.6.14 Ubersetzt
wird. Sie kdnnen den Befehl show ip nat translation auf Router 6 verwenden, um zu Gberprufen,
ob die Ubersetzung in der Ubersetzungstabelle vorhanden ist:

router-6#show ip nat translation Pro Inside global Inside |local Qutside |ocal Qutside global ---
172.16.6.14 10.10.10.4 --- ---
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2. Stellen Sie sicher, dass diese Ubersetzung erfolgt, wenn Router 4 IP-Datenverkehr bezieht. Sie
konnen dies auf zwei Arten von Router 6 aus tun, das NAT-Debugging ausfihren oder NAT-
Statistiken mit dem Befehl show ip nat statistics iberwachen. Da debug-Befehle die letzte
Moglichkeit darstellen, beginnen Sie mit dem Befehl show.

3. Uberwachen Sie den Zahler, um sicherzustellen, dass er ansteigt, wenn er Datenverkehr von
Router 4 empfangt. Der Zahler erhdht sich jedes Mal, wenn die Ubersetzungstabelle zum
Ubersetzen einer Adresse verwendet wird.

4. Loschen Sie die Statistiken, zeigen Sie die Statistiken an, senden Sie einen Ping an Router 7
von Router 4, und zeigen Sie die Statistiken erneut an.

router-6#clear ip nat statistics router-6# router-6# showip nat statistics Total active
translations: 1 (1 static, O dynami c; 0 extended) Qutside interfaces: Ethernet0O, Serial2.7
Inside interfaces: Ethernetl Hits: 0 Msses: 0 Expired translations: 0 Dynam ¢ mappi ngs: --
I nside Source access-list 7 pool test refcount 0 pool test: netmask 255.255.255.0 start
172.16.11.70 end 172.16.11.71 type generic, total addresses 2, allocated 0 (0%, misses O
router-6#

Wenn Sie den Befehl ping 172.16.11.7 auf Router 4 verwenden, sind die NAT-Statistiken auf
Router 6:

router-6#show i p nat statistics Total active translations: 1 (1 static, O dynam c; 0 extended)
Qutside interfaces: EthernetO, Serial2.7 Inside interfaces: Ethernetl Hts: 5 Msses: 0 Expired
transl ations: 0 Dynam c mappings: -- Inside Source access-list 7 pool test refcount O pool test:
net mask 255.255.255.0 start 172.16.11.70 end 172.16.11.71 type generic, total addresses 2,

al l ocated 0 (0%, msses O

Aus den show-Befehlen kdnnen Sie erkennen, dass die Anzahl der Treffer um flinf erhdht wurde.
Bei einem erfolgreichen Ping von einem Cisco Router steigt die Anzahl der Treffer um zehn. Die
funf ICMP-Echos (Internet Control Message Protocol), die vom Quellrouter (Router 4) gesendet
werden, werden Ubersetzt, und die finf Echoantworten auf Pakete vom Zielrouter (Router 7)
mussen Ubersetzt werden, sodass insgesamt zehn Treffer erzielt werden. Der Verlust von flnf
Treffern ist darauf zurtiickzufiihren, dass die Echo-Antworten nicht Gibersetzt werden oder nicht von
Router 7 gesendet werden.

Prufen Sie, ob Sie einen Grund finden, warum Router 7 keine Echo-Antwort-Pakete an Router 4
senden wiirde. Uberpriifen Sie, wie NAT das Paket verarbeitet. Router 4 sendet ICMP-Echo-
Pakete mit der Quelladresse 10.10.10.4 und der Zieladresse 172.16.11.7. Nach der NAT verfugt
das von Router 7 empfangene Paket Uber die Quelladresse 172.16.6.14 und die Zieladresse
172.16.11.7. 7 muss auf 172.16.6.14 antworten, und da 172.16.6.14 nicht direkt mit Router 7
verbunden ist, benétigt es eine Route fiir dieses Netzwerk, um zu antworten. Uberpriifen Sie die
Routing-Tabelle von Router 7, um zu Uberprifen, ob die Route vorhanden ist.

rout er-7#show i p route Codes: C - connected, S - static, | - IGRP, R- RP, M- nmobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area N1 - OSPF NSSA external type 1,
N2 - OSPF NSSA external type 2 E1l - OSPF external type 1, E2 - OSPF external type 2, E- EGP i -
IS 1S, L1 - IS ISlevel-1, L2 - IS IS level-2, ia- IS ISinter area * - candidate default, U -
per-user static route, o - ODR P - periodic downl oaded static route Gateway of |ast resort is
not set 172.16.0.0/24 is subnetted, 4 subnets C 172.16.12.0 is directly connected, Serial0.8 C
172.16.9.0 is directly connected, Serial0.5 C 172.16.11.0 is directly connected, Serial0.6 C
172.16.5.0 is directly connected, EthernetO

Sie kénnen sehen, dass die Routing-Tabelle von Router 7 keine Route fir 172.16.6.14 hat. Sobald
Sie diese Route hinzufligen, funktioniert der Ping. Es ist hilfreich, NAT-Statistiken mit dem Befehl
show ip nat statistics zu Gberwachen. In einer komplexeren NAT-Umgebung mit mehreren



Ubersetzungen ist dieser Befehl show nicht mehr hilfreich. AnschlieBend kénnen Sie Debugs auf
dem Router ausfuhren.

- Externe Netzwerkgerate kénnen nicht mit internen Routern kommunizieren
In diesem Problem kann Router 4 sowohl Router 5 als auch Router 7 pingen, aber Gerate im

Netzwerk 10.10.50.0 konnen nicht mit Router 5 oder Router 7 kommunizieren. Das
Netzwerkdiagramm ist:

10.10.10.0/24 Router &

LO- 1040504 o e e s27  17216.41.0:24

L1-10.10.60.4 Y
L2 -10.10.70.4 : ~

172.16.6.0/24

Netzwerk kann nicht mit Router kommunizieren

interface EthernetO ip address 172.16.6.6 255.255.255.0 ip directed-broadcast ip nat outside
nmedi a-type 10BaseT ! interface Ethernetl ip address 10.10.10.6 255.255.255.0 ip nat inside

nmedi a-type 10BaseT ! interface Serial 2.7 point-to-point ip address 172.16.11.6 255.255.255.0 ip
nat outside frame-relay interface-dlci 101 ! ip nat pool test 172.16.11.70 172.16.11.71 prefix-
length 24 ip nat inside source list 7 pool test ip nat inside source static 10.10.10.4
172.16.6.14 ! access-list 7 permt 10.10.50.4 access-list 7 permt 10.10.60.4 access-list 7
pernmit 10.10.70.4

Geben Sie das erwartete Verhalten von NAT an. Aus der Konfiguration von Router 6 wissen Sie,
dass NAT 10.10.50.4 dynamisch in die erste verfligbare Adresse im NAT-Pool-Test Gbersetzen
soll. Der Pool besteht aus den Adressen 172.16.11.70 und 172.16.11.71. Aufgrund dieses
Problems kénnen Sie erkennen, dass die Pakete, die Router 5 und 7 empfangen, entweder die
Quelladresse 172.16.11.70 oder 172.16.11.71 haben. Diese Adressen befinden sich im gleichen
Subnetz wie Router 7, daher muss Router 7 Uber eine direkt verbundene Route verfligen. Wenn
Router 5 jedoch noch keine Route zum Subnetz hat, benétigt er eine Route.

Mit dem Befehl show ip route kdnnen Sie Uberprifen, ob in der Routing-Tabelle von Router 5 die
Adresse 172.16.11.0 aufgeflhrt ist:

rout er-5#show i p route Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area N1 - OSPF NSSA external type 1,
N2 - OSPF NSSA external type 2 E1l - OSPF external type 1, E2 - OSPF external type 2, E- EGP i -
IS1S, L1 - IS ISlevel-1, L2 - IS IS level-2, ia- IS ISinter area * - candidate default, U -
per-user static route, o - ODR P - periodic downl oaded static route Gateway of |ast resort is
not set 172.16.0.0/24 is subnetted, 4 subnets C 172.16.9.0 is directly connected, Seriall S
172.16.11.0 [1/0] via 172.16.6.6 C 172.16.6.0 is directly connected, Ethernet0 C 172.16.2.0 is
directly connected, SerialO

Mit dem Befehl show ip route kdnnen Sie sehen, dass in der Routing-Tabelle von Router 7
172.16.11.0 als direkt verbundenes Subnetz aufgefihrt ist:



router-6#show i p nat translation Pro Inside global Inside |ocal Qutside |ocal Qutside global ---
172.16.6.14 10.10.10.4 --- --- --- 172.16.11.70 10.10.50.4 --- ---

Uberpriifen Sie die NAT-Ubersetzungstabelle, und stellen Sie sicher, dass die erwartete
Ubersetzung vorhanden ist. Da die gewiinschte Ubersetzung dynamisch erstellt wird, miissen Sie
zuerst IP-Datenverkehr senden, der von der entsprechenden Adresse stammt. Nach einem
gesendeten Ping, der von 10.10.50.4 stammt und flr 172.16.11.7 bestimmt ist, zeigt die
Ubersetzungstabelle in Router 6 Folgendes:

rout er-6#show i p nat translation Pro Inside global Inside |ocal CQutside |ocal Cutside global ---
172.16.6.14 10.10.10.4 --- --- --- 172.16.11.70 10.10.50.4 --- ---

Da sich die erwartete Ubersetzung in der Ubersetzungstabelle befindet, wissen Sie, dass die
ICMP-Echo-Pakete entsprechend lUbersetzt werden. Eine Mdéglichkeit besteht darin, die NAT-
Statistiken zu Gberwachen. In komplexen Umgebungen ist dies jedoch nicht sinnvoll. Eine weitere
Option ist das NAT-Debugging auf dem NAT-Router (Router 6). Sie kbnnen debug ip nat auf
Router 6 ausfihren, wahrend Sie einen Ping senden, der von 10.10.50.4 stammt und flr
172.16.11.7 bestimmt ist. Die Debug-Ergebnisse werden im nachsten Codebeispiel dargestellt.

Anmerkung: Wenn Sie einen beliebigen debug-Befehl auf einem Router verwenden, kdnnen
Sie den Router Uberlasten, wodurch er funktionsunttchtig wird. Seien Sie stets dul3erst
vorsichtig, und fuhren Sie nach Mdglichkeit niemals ein Debugging auf einem kritischen
Produktions-Router durch, ohne die Aufsicht eines Technikers des technischen Supports
von Cisco.

router-6# show | og Sysl og | oggi ng: enabled (0 nessages dropped, O flushes, 0 overruns) Console

I oggi ng: | evel debuggi ng, 39 nessages | ogged Mnitor |ogging: |evel debugging, 0 nessages | ogged
Buf fer | oggi ng: |evel debugging, 39 nessages |ogged Trap | ogging: level informational, 33
nessage |ines |ogged Log Buffer (4096 bytes): 05:32:23: NAT: s=10.10.50.4->172.16. 11. 70,
d=172.16.11.7 [70] 05:32:23: NAT*: s=172.16.11.7, d=172.16.11.70->10.10.50.4 [70] 05: 32: 25:

NAT*: s=10. 10.50. 4->172.16.11. 70, d=172.16.11.7 [71] 05:32:25: NAT*: s=172.16.11.7,
d=172.16. 11. 70- >10. 10. 50. 4 [71] 05:32:27: NAT*: s=10.10.50.4->172.16.11.70, d=172.16.11.7 [72]
05:32:27: NAT*: s=172.16.11.7, d=172.16.11.70->10.10.50.4 [72] 05:32:29: NAT*: s=10.10.50. 4-
>172.16.11.70, d=172.16.11.7 [73] 05:32:29: NAT*: s=172.16.11.7, d=172.16.11.70->10.10.50.4 [73]
05:32:31: NAT*: s=10.10.50.4->172.16.11.70, d=172.16.11.7 [74] 05:32:31: NAT*: s=172.16.11.7
d=172.16. 11. 70- >10. 10. 50. 4 [ 74]

Wie Sie der vorherigen Debug-Ausgabe entnehmen kdnnen, zeigt die erste Zeile die Quelladresse
10.10.50.4, die in 172.16.11.70 Ubersetzt wurde. Die zweite Zeile zeigt die Zieladresse
172.16.11.70 zurlck in 10.10.50.4. Dieses Muster wiederholt sich wahrend des gesamten
restlichen Debugvorgangs. Das bedeutet, dass Router 6 die Pakete in beide Richtungen

Ubersetzt.
Uberpriifen:
1. Router 4 sendet ein Paket, das aus 10.10.50.4 stammt und fur 172.16.11.7 bestimmt ist.

2. Router 6 fuhrt eine NAT flr das Paket aus und leitet ein Paket mit der Quelle 172.16.11.70 und
dem Ziel 172.16.11.7 weiter.

3. Router 7 sendet eine Antwort mit der Quelle 172.16.11.7 und dem Ziel 172.16.11.70.



4. Router 6 fuhrt NAT fir das Paket aus, woraus ein Paket mit der Quelladresse 172.16.11.7 und
der Zieladresse 10.10.50.4 resultiert.

5. Router 6 leitet das Paket basierend auf den Informationen in der Routing-Tabelle von Router 6
an 10.10.50.4 weiter. Sie mussen den Befehl show ip route verwenden, um sicherzustellen, dass
Router 6 die erforderliche Route in der Routing-Tabelle enthalt.

rout er-6#show i p route Codes: C - connected, S - static, | - IGRP, R- RP, M- nmobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area N1 - OSPF NSSA external type 1,
N2 - OSPF NSSA external type 2 E1l - OSPF external type 1, E2 - OSPF external type 2, E- EGP i -
IS-1S, L1 - IS-ISlevel-1, L2 - IS-ISlevel-2, ia- IS ISinter area * - candidate default, U -
per-user static route, o - ODR P - periodic downl oaded static route Gateway of |ast resort is
not set 172.16.0.0/24 is subnetted, 5 subnets C 172.16.8.0 is directly connected, Seriall C
172.16.10.0 is directly connected, Serial2.8 C 172.16.11.0 is directly connected, Serial2.7 C
172.16.6.0 is directly connected, Ethernet0O C 172.16.7.0 is directly connected, SerialO
10.0.0.0/24 is subnetted, 1 subnets C 10.10.10.0 is directly connected, Ethernetl

Checkliste fiir haufige Probleme

Verwenden Sie diese Checkliste, um haufige Probleme zu beheben:

- Ubersetzung in der Ubersetzungstabelle nicht installiert

Wenn Sie feststellen, dass die entsprechende Ubersetzung nicht in der Ubersetzungstabelle
installiert ist, Gberprifen Sie Folgendes:

1. Die Konfiguration ist korrekt. Manchmal ist es schwierig, NAT zu bekommen, was man will.
Eine Hilfe zur Konfiguration finden Sie unter Konfigurieren der Network Address Translation:
Erste Schritte.

2. Es gibt keine eingehenden Zugriffslisten, die die Eingabe von Paketen vom NAT-Router
verweigern.

3. Der NAT-Router verflgt Gber die entsprechende Route in der Routing-Tabelle, wenn das
Paket von innen nach auf3en geleitet wird. Weitere Informationen finden Sie unter NAT Order
of Operation (NAT-Reihenfolge der Vorgange).

4. Die Zugriffsliste, auf die der NAT-Befehl verweist, Iasst alle erforderlichen Netzwerke zu.

5. Der NAT-Pool enthalt gentigend Adressen. Dies ist nur dann ein Problem, wenn NAT nicht
fir Uberlastungen konfiguriert ist.

6. Die Routerschnittstellen werden als interne NAT oder externe NAT definiert.

7. Um die Nutzlast der DNS-Pakete (Domain Name System) umzuwandeln, stellen Sie sicher,
dass die Ubersetzung fiir die Adresse im IP-Header des Pakets erfolgt. Tritt dies nicht ein,
untersucht NAT die Payload des Pakets nicht.

- Es wird kein korrekter Ubersetzungseintrag verwendet.

Wenn der richtige Ubersetzungseintrag in der Ubersetzungstabelle installiert ist, aber nicht
verwendet wird, Uberprifen Sie Folgendes:

1. Vergewissern Sie sich, dass keine eingehenden Zugriffslisten vorhanden sind, die den
Eintrag der Pakete vom NAT-Router verweigern.

2. Uberpriifen Sie bei Paketen, die von innen nach auRRen iibertragen werden, ob eine Route
zum Ziel vorhanden ist, da diese vor der Ubersetzung (iberpriift wird. Weitere Informationen
finden Sie unter NAT Order of Operation (NAT-Reihenfolge der Vorgange).
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- NAT funktioniert korrekt, es bestehen jedoch weiterhin Verbindungsprobleme
Beheben Sie das Verbindungsproblem:

1. Uberpriifen der Layer-2-Verbindung
2. Uberpriifen der Layer-3-Routing-Informationen
3. Suchen Sie nach Paketfiltern, die das Problem verursachen.

- NAT-Ubersetzung fiir Port 80 funktioniert nicht
Das bedeutet, dass die NAT-Ubersetzung fiir Port 80 nicht funktioniert, die Ubersetzung fiir
andere Ports jedoch normal.

So beheben Sie dieses Problem:

1. Fihren Sie die Befehle debug ip nat translation und debug ip packet aus, um festzustellen,
ob die Ubersetzungen korrekt sind und ob der richtige Ubersetzungseintrag in der
Ubersetzungstabelle installiert ist.

2. Uberpriifen Sie, ob der Server antwortet.

3. Deaktivieren Sie den HTTP-Server.

4. Loschen Sie die NAT- und ARP-Tabellen.

- %NAT: System ausgelastet. Spater versuchen

Die Fehlermeldung try later (Spater versuchen) wird angezeigt, wenn ein show-Befehl im
Zusammenhang mit NAT oder ein show running-config- oder write memory-Befehl ausgefuhrt
wird. Dies wird durch die Vergrol3erung der NAT-Tabelle verursacht. Wenn die Grolze der NAT-
Tabelle zunimmt, wird dem Router der Speicher ausgehen.

1. Laden Sie den Router neu, um dieses Problem zu beheben.

2. Wenn die Fehlermeldung bei der Konfiguration von HSRP SNAT angezeigt wird,
konfigurieren Sie diese Befehle, um das Problem zu beheben: Router(config)#standby
Verzdgerung mindestens 20 Neuladen 20Router(config)#standby 2
Freischaltungsverzogerung mindestens 20 Neuladen 20 Synchronisierung 10

- GroRe Ubersetzungstabelle erhoht die CPU
Ein Host kann Hunderte von Ubersetzungen versenden, was zu einer hohen CPU-Auslastung
fuhrt. Mit anderen Worten: Die Tabelle kann so grol werden, dass die CPU zu 100 Prozent
ausgefuhrt wird. Der Befehl ip nat translation max-entries 300 erstellt die 300 pro Host-Grenze
bzw. eine aggregierte Grenze fiir die Anzahl der Ubersetzungen auf dem Router. Die
Problemumgehung besteht darin, den Befehl ip nat translation max-entries all-hosts 300 zu
verwenden.

- % offentliche IP-Adresse bereits zugeordnet (interne IP-Adresse -> 6ffentliche IP-Adresse)

Diese Meldung wird angezeigt, wenn Sie versuchen, zwei interne IP-Adressen flr eine 6ffentliche
IP-Adresse zu konfigurieren, die auf denselben Ports lauscht.

% X. X. X. X al ready mapped (172.30.62.101 -> X X. X. X)
Um dies zu korrigieren, konfigurieren Sie die 6ffentliche IP-Adresse so, dass sie Uber zwei interne
IP-Adressen verfugt, und verwenden Sie zwei Offentliche IP-Adressen im DNS.

- Keine Eintrage in der ARP-Tabelle



Dies ist ein Ergebnis der no-alias in den NAT-Eintragen. Die Fehlermeldung no-alias bedeutet, dass
der Router nicht auf die Adressen reagiert und keinen ARP-Eintrag installiert. Wenn ein anderer
Router einen NAT-Pool als internen globalen Pool verwendet, der aus Adressen in einem
verbundenen Subnetz besteht, wird ein Alias fir diese Adresse generiert, sodass der Router ARP-
Anfragen (Address Resolution Protocol) fur diese Adressen beantworten kann. Dadurch verfugt
der Router Uber ARP-Eintrage fur die gefalschten Adressen.

- Ungiiltiges Token 0, gewiinschter Wert fiir TOK_NUMBER|TOK_PUNCT

Diese Fehlermeldung dient lediglich zu Informationszwecken und hat keine Auswirkungen auf das
normale Verhalten des Gerats.

Bad token 0, wanted TOK_NUMBER| TOK_PUNCT

Der Fehler bedeutet, dass NAT versucht, eine Layer-4-Korrektur fir die Adresse in einem
geoffneten FTP durchzuflhren, und nicht die IP-Adressen finden kann, die Ubersetzt werden
muassen. Der Grund, warum die Nachricht Token enthalt, ist, dass IP-Adressen im Paket durch die
Suche nach einem Token oder einem Satz von Symbolen im IP-Paket gefunden werden, um die
fir die Ubersetzung erforderlichen Details zu finden.

Wenn eine FTP-Sitzung initiiert wird, werden zwei Kanale, ein Befehlskanal und ein Datenkanal
ausgehandelt. Hierbei handelt es sich um IP-Adressen mit unterschiedlichen Porthummern. Der
FTP-Client und -Server handeln einen zweiten Datenkanal aus, an den die Dateien tbertragen
werden sollen. Das Uber den Steuerungskanal ausgetauschte Paket hat das Format

versucht, diesem Muster zu entsprechen und Adresse/Port zu Ubersetzen, wenn notig. NAT muss
beide Kanalschemata Ubersetzen. NAT sucht nach Nummern im Befehlsdatenstrom, bis er glaubt,
einen Port-Befehl gefunden zu haben, der Ubersetzt werden muss. AnschlieRend wird die
Ubersetzung ausgewertet und mit dem gleichen Format berechnet.

Wenn das Paket beschadigt ist oder der FTP-Server oder -Client falsch formatierte Befehle
aufweist, kann NAT die Ubersetzung nicht richtig berechnen, und dieser Fehler wird generiert. Sie
kénnen den FTP-Client auf "passiv" setzen, sodass er beide Kanale initiiert.

Zugehdrige Informationen

- NAT-Support-Seite
. Technischer Support — Cisco Systems



https://www.cisco.com/en/US/tech/tk648/tk361/tk438/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
https://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



