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Einleitung

In diesem Dokument wird beschrieben, dass die Bestellungstransaktionen mit NAT auf der
Richtung basieren, in die ein Paket innerhalb oder auerhalb des Netzwerks Gbertragen wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in diesem Thema verfugen:

- Network Address Translation (NAT). Weitere Informationen zu NAT finden Sie unter
Funktionsweise von NAT.

Verwendete Komponenten

Die in diesem Dokument enthaltenen Informationen basieren auf der Cisco IOS® Software-
Version 12.2(27).

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer

geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hintergrundinformationen


https://www.cisco.com/c/de_de/tech/ip/ip-addressing-services/index.html

In diesem Dokument wird beschrieben, dass die Reihenfolge, in der Transaktionen mit Network
Address Translation (NAT) verarbeitet werden, davon abhangt, ob ein Paket vom internen
Netzwerk zum externen Netzwerk oder vom externen Netzwerk zum internen Netzwerk
Ubertragen wird.

NAT-Ubersicht

Wenn NAT in dieser Tabelle die globale zu lokale oder die lokale zu globale Ubersetzung ausfiihrt,
unterscheidet sich die Ubersetzung in jedem Fluss.

Von innen nach auen

- Wenn IPSec dann Eingabezugriffsliste prufen
- Entschlisselung - flr CET (Cisco Encryption

Technology) oder IPSec

- Eingabezugriffsliste Gberprifen

- Prifung der Eingangsgrenzwerte

- Eingangsrechnung

- Umleitung zum Web-Cache

- Richtlinienrouting

- Routing

- NAT intern nach extern (lokale zu globale Ubersetzung)
- crypto (Checkmap und Markierung flir Verschllisselung)
- Ausgaberegistrierung

- inspect (Context-based Access Control (CBAC))

- TCP-Intercept

- VerschlUsselung

- Warteschlange

NAT-Konfiguration und -Ausgabe

Von aufRen nach innen
- Wenn IPSec dann Eingabezugriffsliste

prafen

- Entschlisselung - flir CET oder IPSec
- Eingabezugriffsliste Gberprtfen

- Prifung der Eingangsgrenzwerte

- Eingangsrechnung

- Umleitung zum Web-Cache

- NAT von aufRen nach innen (Global-Lol

Ubersetzung)

- Richtlinienrouting
- Routing
- crypto (Checkmap und Markierung fur

Verschlisselung)

- Ausgaberegistrierung
- CBAC prifen

- TCP-Intercept

- Verschlusselung

- Warteschlange

In diesem Beispiel wird veranschaulicht, wie sich die Reihenfolge der Vorgange auf NAT
auswirken kann. In diesem Fall werden nur NAT und Routing angezeigt.

Im vorherigen Beispiel ist Router-A so konfiguriert, dass die interne lokale Adresse 172.31.200.48
in 172.16.47.150 Ubersetzt wird, wie in dieser Konfiguration gezeigt.

version 11.2
no service udp-small-servers
no service tcp-small-servers

host nane Router-A

enabl e password ww

ip nat inside source static 172.31.200.48 172.16.47.150

!--- This command creates a static NAT translation



!--- between 172.31.200.48 and 172.16.47.150 i p domai n- name ci sco.comip name-server
172.31.2.132 ! interface EthernetO no ip address shutdown ! interface SerialO ip address
172.16. 47. 161 255. 255. 255. 240 ip nat inside

!--- Configures Serial0 as the NAT inside interface nO ip nroute-cache no ip route-cache no
fair-queue ! interface Seriall ip address 172.16.47.146 255.255. 255. 240 ip nat outside

!--- Configures Seriall as the NAT outside interface hO ip nroute-cache no ip route-cache ! no
ip classless ip route 0.0.0.0 0.0.0.0 172.16.47.145

!--- Configures a default route to 172.16.47.145 ip route 172.31.200.0 255.255.255.0
172.16.47.162 ! ! line con 0 exec-tineout 0 O line aux O line vty 0 4 password wv login ! end

Die Ubersetzungstabelle zeigt an, dass die beabsichtigte Ubersetzung vorhanden ist.

Rout er - A#show ip nat translation
Pro I nside gl obal I nsi de | ocal Qut si de | ocal Qut si de gl oba
--- 172.16.47. 150 172. 31. 200. 48 --- ---

Diese Ausgabe stammt von Router-A, auf dem die Details zum Debug-IP-Paket und die Debug-IP-
Adresse "nat" aktiviert sind, sowie ein Ping, der von Gerat 172.31.200.48 ausgegeben wird, das
fur 172.16.47.142 bestimmt ist.

Hinweis: Debug-Befehle generieren eine betrachtliche Menge an Ausgabe. Verwenden Sie
sie nur, wenn der Datenverkehr im IP-Netzwerk gering ist, sodass andere Aktivitaten im
System nicht beeintrachtigt werden. Bevor Sie Debug-Befehle ausgeben, lesen Sie Wichtige
Informationen zu Debug-Befehlen.

I P: s=172.31.200.48 (Serial 0), d=172.16.47.142, len 100, unroutable
| CWP type=8, code=0

I P: s=172.16.47.161 (local), d=172.31.200.48 (Serial0), len 56, sending
| CWP type=3, code=1

I P: s=172.31.200.48 (Serial 0), d=172.16.47.142, len 100, unroutable
| CWP type=8, code=0

I P: s=172.31.200.48 (Serial 0), d=172.16.47.142, len 100, unroutable
| CWP type=8, code=0

I P: s=172.16.47.161 (local), d=172.31.200.48 (Serial0), len 56, sending
| CWP type=3, code=1

I P: s=172.31.200.48 (Serial 0), d=172.16.47.142, len 100, unroutable
| CWP type=8, code=0

I P: s=172.31.200.48 (Serial 0), d=172.16.47.142, len 100, unroutable
| CWP type=8, code=0

I P: s=172.16.47.161 (local), d=172.31.200.48 (Serial0), len 56, sending
| CWP type=3, code=1

Da in der vorherigen Ausgabe keine NAT-Debugmeldungen vorhanden sind, wird die aktuelle
statische Ubersetzung nicht verwendet, und der Router verfiigt in seiner Routing-Tabelle nicht
Uber eine Route flir die Zieladresse (172.16.47.142). Das Ergebnis des nicht routbaren Pakets ist
eine_ICMP-Meldung "Unreachable" (Nicht erreichbar), die an das interne Gerat gesendet wird.

Router-A hat jedoch die Standardroute 172.16.47.145, weshalb wird diese als nicht routbar
betrachtet?

Fir Router-A ist kein IP-klassenloses Paket konfiguriert. Das bedeutet, wenn ein Paket fir eine
"Haupt"-Netzwerkadresse (in diesem Fall 172.16.0.0) bestimmt ist, fir die Subnetze in der
Routing-Tabelle vorhanden sind, verlasst sich der Router nicht auf die Standardroute. Mit anderen
Worten: Wenn Sie den Befehl no ip classless ausgeben, wird die Fahigkeit des Routers
deaktiviert, nach der Route mit der langsten Bit-Ubereinstimmung zu suchen. Um dieses


https://www.cisco.com/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml
https://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml

Verhalten zu andern, mussen Sie ip classless auf Router-A konfigurieren. Der Befehl ip classless
ist auf Cisco Routern mit Cisco 10S Software Version 11.3 und héher standardmaRig aktiviert.

Rout er - A#configure terminal

Enter configuration commands, one per line. End with CTRL/Z.
Rout er- A(confi g) #ip classless

Rout er - A(confi g) #end

Rout er - A#show ip nat translation

UBYS-5- CONFI G_| : Configured fromconsol e by console nat tr

Pro I nside gl obal I nsi de | ocal Qut si de | ocal CQut si de gl obal
--- 172.16.47. 150 172. 31. 200. 48 --- ---

Wenn Sie den gleichen Ping-Test wie zuvor wiederholen, stellen Sie fest, dass das Paket
Ubersetzt wird und der Ping erfolgreich ist.

Pi ng Response on device 172. 31. 200. 48

D:\>ping 172.16.47. 142
Pinging 172.16.47.142 with 32 bytes of data:

Reply from 172. 16. 47. 142: bytes=32 ti me=10nms TTL=255
Reply from 172. 16. 47. 142: bytes=32 ti me<10nms TTL=255
Reply from 172. 16. 47. 142: bytes=32 ti me<10ms TTL=255
Reply from 172. 16. 47. 142: bytes=32 ti me<l10nms TTL=255

Ping statistics for 172.16.47.142:

Packets: Sent = 4, Received = 4, Lost = 0 (0%
Approximate round trip tines in mlli-seconds:

M ni mum = Ons, Maxi mum = 10ns, Average = 2ms

Debug nessages on Router A indicating that the packets generated by device
172. 31.200. 48 are getting transl ated by NAT.

Rout er - A#

*Mar 28 03:34:28: IP: tableid=0, s=172.31.200.48 (Serial0), d=172.16.47.142
(Seriall), routed wvia RIB

*Mar 28 03:34:28: NAT: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [160]

*Mar 28 03:34:28: IP: s=172.16.47.150 (Serial0), d=172.16.47.142 (Seriall),
g=172.16.47.145, len 100, forward

*Mar 28 03:34:28: ICMP type=8, code=0

*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172.31.200.48 [160]

*Mar 28 03:34:28: IP: tableid=0, s=172.16.47.142 (Seriall), d=172.31.200.48
(Serial0), routed via RIB

*Mar 28 03:34:28: IP: s=172.16.47.142 (Seriall), d=172.31.200.48 (Serial0),

g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: ICMP type=0, code=0

*Mar 28 03:34:28: NAT*: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [161]

*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172. 31. 200. 48 [ 161]

*Mar 28 03:34:28: |P: tableid=0, s=172.16.47.142 (Seriall), d=172.31.200.48

(Serial0), routed via RIB

*Mar 28 03:34:28: |P: s=172.16.47.142 (Seriall), d=172.31.200.48 (Serial0),

g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: |CWP type=0, code=0

*Mar 28 03:34:28: NAT*: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [162]

*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172. 31. 200. 48 [ 162]

*Mar 28 03:34:28: |P: tableid=0, s=172.16.47.142 (Seriall), d=172.31.200.48

(Serial0), routed via RIB

*Mar 28 03:34:28: |P: s=172.16.47.142 (Seriall), d=172.31.200.48 (Serial0),

g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: |CWP type=0, code=0



*Mar 28 03:34:28: NAT*: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [163]
*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172. 31. 200. 48 [ 163]
*Mar 28 03:34:28: |IP: tableid=0, s=172.16.47.142 (Seriall), d=172.31.200. 48
(Serial0), routed via RIB

*Mar 28 03:34:28: |P: s=172.16.47.142 (Serial 1), d=172.31.200.48 (Serial0),
g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: | CWP type=0, code=0

*Mar 28 03:34:28: NAT*: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [164]
*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172. 31. 200. 48 [ 164]
*Mar 28 03:34:28: |IP: tableid=0, s=172.16.47.142 (Seriall), d=172.31.200. 48
(Serial0), routed via RIB

*Mar 28 03:34:28: |P: s=172.16.47.142 (Serial 1), d=172.31.200.48 (Serial0),
g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: | CWP type=0, code=0

Rout er - A#Hundebug all

Al'l possi bl e debuggi ng has been turned off

Das vorherige Beispiel zeigt, dass ein NAT-Router, wenn ein Paket von innen nach aulden
Ubertragen wird, seine Routing-Tabelle auf eine Route zur externen Adresse Uberprift, bevor er
mit der Ubersetzung des Pakets fortfahrt. Daher ist es wichtig, dass der NAT-Router {ber eine
gultige Route fur das externe Netzwerk verfiigt. Die Route zum Zielnetzwerk muss Uber eine
Schnittstelle bekannt sein, die in der Routerkonfiguration_aufRen als_ NAT definiert ist.

Beachten Sie, dass die Riucksendepakete umgewandelt werden, bevor sie weitergeleitet werden.
Daher muss der NAT-Router in seiner Routing-Tabelle auch Uber eine gultige Route fir die_lokale
Inside-Adresse verflgen.

Zugehoérige Informationen

- Konfigurieren der Network Address Translation

- Uberpriifen des NAT-Betriebs und grundlegende NAT-Fehlerbehebung
- NAT: Lokale und globale Definitionen

- Wie funktioniert Multicast NAT auf Cisco Routern?

- NAT-Support-Seite

- Technischer Support und Downloads von Cisco



https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/4606-8.html
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/4606-8.html
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/4606-8.html
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/4606-8.html
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/4606-8.html
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/4606-8.html
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/4606-8.html
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/13772-12.html?referring_site=bodynav
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/8605-13.html?referring_site=bodynav
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/4606-8.html?referring_site=bodynav
https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/13738-multicast-nat.html?referring_site=bodynav
https://www.cisco.com/c/de_de/tech/ip/ip-addressing-services/index.html
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



