Fallstudien zum Border Gateway Protocol (BGP)
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Zugehodrige Informationen

Einleitung

Dieses Dokument enthalt eine Beschreibung von finf Kundenreferenzen zum Border Gateway
Protocol (BGP).

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flir dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).



BGP-Anwenderberichte 1

Das BGP, das in REC 1771 definiert ist, ermdglicht das schleifenfreie Interdomain-Routing
zwischen autonomen Systemen (ASs). Ein AS ist ein Router-Set, das einer einzelnen technischen
Administration unterliegt. Router in einem AS kdénnen mehrere Interior Gateway Protocols (IGPs)
verwenden, um Routing-Informationen innerhalb des AS auszutauschen. Die Router kbnnen ein
externes Gateway-Protokoll verwenden, um Pakete aul3erhalb des AS weiterzuleiten.

Wie funktioniert BGP?

BGP verwendet TCP als Transportprotokoll auf Port 179. Zwei BGP-Router bilden eine TCP-
Verbindung zwischen ihnen. Bei diesen Routern handelt es sich um Peer-Router. Die Peer-Router
tauschen Nachrichten aus, um die Verbindungsparameter zu 6ffnen und zu bestatigen.

BGP-Router tauschen Informationen zur Netzwerkerreichbarkeit aus. Diese Informationen sind in
erster Linie ein Hinweis auf die vollstandigen Pfade, die eine Route nehmen muss, um das
Zielnetzwerk zu erreichen. Die Pfade sind BGP-AS-Nummern. Diese Informationen helfen bei der
Erstellung eines Diagramms von ASs, die schleifenfrei sind. Das Diagramm zeigt auch, wo
Routingrichtlinien angewendet werden missen, um einige Einschrankungen fur das
Routingverhalten durchzusetzen.

Bei zwei beliebigen Routern, die eine TCP-Verbindung zum Austausch von BGP-Routing-
Informationen bilden, handelt es sich um Peers oder Nachbarn. BGP-Peers tauschen zunachst die
vollstandigen BGP-Routing-Tabellen aus. Nach diesem Austausch senden die Peers
inkrementelle Updates, wenn sich die Routing-Tabelle andert. BGP speichert eine
Versionsnummer der BGP-Tabelle. Die Versionsnummer ist fur alle BGP-Peers identisch. Die
Versionsnummer andert sich, wenn BGP die Tabelle mit gednderten Routing-Informationen
aktualisiert. Das Senden von Keepalive-Paketen stellt sicher, dass die Verbindung zwischen den
BGP-Peers aktiv ist. Benachrichtigungspakete werden aufgrund von Fehlern oder besonderen
Bedingungen versendet.

eBGP und iBGP

Wenn ein AS Gber mehrere BGP-Router verfligt, kann das AS als Transit-Service flr andere ASs
dienen. Wie das néachste Diagramm in diesem Abschnitt zeigt, ist AS200 ein Ubertragungs-AS fiir
AS100 und AS300.

Um die Informationen an externe AS zu senden, muss die Erreichbarkeit der Netzwerke
gewabhrleistet sein. Um die Netzwerkerreichbarkeit sicherzustellen, werden folgende Prozesse
durchgefuhrt:

* Internes BGP (iBGP)-Peering zwischen Routern innerhalb eines AS
* Neuverteilung von BGP-Informationen an IGPs, die im AS ausgefihrt werden

Wenn BGP zwischen Routern ausgeflihrt wird, die zu zwei unterschiedlichen AS gehéren, wird
dies als externes BGP (eBGP) bezeichnet. Wenn BGP zwischen Routern im selben AS ausgeflihrt


https://www.ietf.org/rfc/rfc1771.txt?number=1771

wird, wird dies als iBGP bezeichnet.

BGP wird zwischen Routern im selben AS ausgefihrt
BGP-Routing aktivieren

Flhren Sie diese Schritte aus, um BGP zu aktivieren und zu konfigurieren.

Angenommen, Sie moéchten zwei Router, RTA und RTB, nutzen, die Uber BGP kommunizieren. Im
ersten Beispiel befinden sich RTA und RTB in unterschiedlichen AS. Im zweiten Beispiel gehéren
beide Router demselben AS.

1. Definieren Sie den Router-Prozess und die AS-Nummer, zu der die Router gehoren.

Geben Sie diesen Befehl ein, um BGP auf einem Router zu aktivieren:

<#froot>
router bgp <aut onompus-systenp

RTA#
router bgp 100

RTB#
router bgp 200

Diese Anweisungen weisen darauf hin, dass RTA BGP ausflhrt und zu AS100 gehért. RTB
[&uft mit BGP und gehort zu AS200.

2. Definieren Sie BGP-Nachbarn.

Die BGP-Nachbarformation gibt die Router an, die versuchen, Uber das BGP zu
kommunizieren. Im nachsten Abschnitt wird dieser Prozess erlautert.



Formular BGP-Nachbarn

Zwei BGP-Router werden zu Nachbarn, nachdem die Router eine TCP-Verbindung untereinander
hergestellt haben. Die TCP-Verbindung ist wichtig, damit die beiden Peer-Router den Austausch
von Routing-Updates starten konnen.

Nach dem Herstellen der TCP-Verbindung senden die Router offene Nachrichten, um Werte
auszutauschen. Die von den Routern ausgetauschten Werte umfassen die AS-Nummer, die von
den Routern ausgefuhrte BGP-Version, die BGP-Router-ID und die Haltezeit. Nach der
Bestatigung und Annahme dieser Werte erfolgt der Aufbau der Nachbarverbindung. Jeder andere
Status als "Established” weist darauf hin, dass die beiden Router keine Nachbarn geworden sind
und dass die Router keine BGP-Updates austauschen kdnnen.

Fihren Sie diesen neighbor Befehl aus, um eine TCP-Verbindung herzustellen:

<#root>

nei ghbor <ip-address> renote-as <nunber>

Die Nummer im Befehl ist die AS-Nummer des Routers, mit dem Sie eine Verbindung zum BGP herstellen mochten. Die | P-Adresseist die
Next-Hop-Adresse mit direkter Verbindung fir das eBGP. Bei iBGP ist ip-address jede | P-Adresse des anderen Routers.

Die beiden IP-Adressen, die Siefiir den neighbor Befehl des Peer-Routers verwenden, miissen sich gegenseitig erreichen kdnnen. Eine
Maglichkeit, die Erreichbarkeit zu Gberprifen, ist ein erweiterter Ping zwischen den beiden |P-Adressen. Der erweiterte Ping-Befehl erzwingt,
dass der Ping-Router die im Befehl angegebene |P-Adresse al's Quelle verwendet neighbor . Der Router muss diese Adresse anstelle der | P-

Adresse der Schnittstelle verwenden, von der das Paket ausgeht.

Wenn BGP-K onfigurationsénderungen vorgenommen werden, missen Sie die Nachbarverbindung zuriicksetzen, damit die neuen Parameter

wirksam werden. .

clear ip bgp address



Hinweis. Die Adresse ist die Adresse des Nachbarn.

clear ip bgp *



Mit diesem Befehl werden alle Nachbarverbindungen gel éscht.

BGP-Sitzungen beginnen standardmafiig mit der BGP-Version 4 und handeln bei Bedarf nach unten bis zu friiheren Versionen aus. Sie kénnen
Aushandlungen verhindern und die von den Routern verwendete BGP-V ersion zwingen, mit einem Nachbarn zu kommunizieren. Geben Sie

diesen Befehl im Router-Konfigurationsmodus ein:

<#root>

nei ghbor {ip address | peer-group-nane} version <val ue>

Nachfolgend finden Sie ein Beispiel fir die neighbor Befehlskonfiguration:

192.168.129.213 AS 200

172.22.212.1

172.22.1.2



RTA#
router bgp 100
neighbor 192.168.129.213 remote-as 200

RTB#

router bgp 200

neighbor 192.168.129.212 remote-as 100
neighbor 172.22.1.2 remote-as 200

RTC#
router bgp 200
neighbor 172.22.212.1 remote-as 200

In diesem Beispiel wird eBGP auf RTA und RTB ausgefuhrt. RTB und RTC fihren iBGP aus. Die Remote-AS-Nummer verweist auf ein
externes oder ein internes AS und gibt damit entweder eBGP oder iBGP an. Die eBGP-Peers haben eine direkte Verbindung, die iBGP-Peers
haben jedoch keine direkte Verbindung. iBGP-Router benétigen keine direkte Verbindung. Es muss jedoch ein IGP vorhanden sein, das

ausgefuhrt wird und es den beiden Nachbarn ermdglicht, einander zu erreichen.

Dieser Abschnitt enthalt ein Beispiel fir die Informationen, die mit dem Befehl show ip bgp neighbor s angezeigt werden.


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp5.html#wp1159860

Hinweis: Achten Sie besonders auf den BGP-Status. Jeder andere Zustand als "Etabliert" weist darauf hin, dass die Peers nicht
verfligbar sind. Beachten Sie auch die folgenden Punkte:

Die BGP-Version mit4

Die ID des Remote-Routers



Diese Nummer ist die hochste |P-Adresse des Routers oder, falls vorhanden, die héchste L oopback-Schnittstelle.

DieTabellenversion

DieTabellenversion gibt den Zustand der Tabelle an. Bei jedem Eintreffen neuer Informationen wird die Version in der Tabelle
erhéht. Eine Version, die weiterhin inkrementiert, gibt an, dass es eine Route-Flap gibt, die die kontinuierliche Aktualisierung von
Routen verursacht.

<#root>

Router#

show i p bgp nei ghbors

BGP neighbor is 192.168.129.213, remote AS 200, external 1ink
BGP version 4, remote router ID 172.22.12.1

BGP state = Established

, table version = 3, up for 0:10:59
Last read 0:00:29, hold time is 180, keepalive interval is 60 seconds
Minimum time between advertisement runs is 30 seconds
Received 2828 messages, 0 notifications, 0 in queue
Sent 2826 messages, 0 notifications, 0 in queue
Connections established 11; dropped 10

BGP- und L oopback-Schnittstellen

Die Verwendung einer Loopback-Schnittstelle zur Definition von Nachbarn ist beim iBGP ublich, beim eBGP jedoch nicht. Normalerweise



verwenden Sie die Loopback-Schnittstelle, um sicherzustellen, dass die | P-Adresse des Nachbarn erhalten bleibt und von der ordnungsgeman

funktionierenden Hardware unabhangig ist. Im Fall von eBGP haben Peer-Router haufig eine direkte Verbindung, und Loopback ist nicht
anwendbar.

Wenn Sie die IP-Adresse einer Loopback-Schnittstelleim neighbor Befehl verwenden, benétigen Sie eine zusétzliche Konfiguration auf dem
benachbarten Router. Der Nachbar-Router muss das BGP Uber die Verwendung einer Loopback-Schnittstelle anstelle einer physischen
Schnittstelle informieren, um die BGP-Nachbar-TCP-Verbindung zu initiieren. Flihren Sie den folgenden Befehl aus, um eine Loopback-
Schnittstelle anzugeben:

<#root>

nei ghbor <i p-address> updat e-source <interface>

In diesem Beispiel wird die Verwendung des folgenden Befehls veranschaulicht:

/( Loopback interface 1 10.212.1.1 10.195.225.11

RTA

RTA#

router bgp 100

neighbor 10.195.225.11 remote-as 100

neighbor 10.195.225.11 update-source Tloopback 1



RTB#
router bgp 100
neighbor 10.212.1.1 remote-as 100

In diesem Beispiel wird iBGP in AS100 von RTA und RTB ausgefuhrt. Im neighbor Befehl verwendet RTB die L oopback-Schnittstelle von
RTA, 10.212.1.1. In diesem Fall muss die RTA das BGP zwingen, die Loopback-I1P-Adresse a's Quelle in der TCP-Nachbarverbindung zu
verwenden. Um diese Aktion zu erzwingen, fiigt RTA update-sour ce inter face-type interface-number neighbor 10.195.225.11 update-source
loopback 1 so hinzu, dass der Befehl ausgefiihrt wird. Diese Anweisung erzwingt, dass BGP die | P-Adresse der Loopback-Schnittstelle
verwendet, wenn BGP mit dem Nachbarn 10.195.225.11 kommuniziert. Diese Anweisung erzwingt, dass BGP die IP-Adresse der Loopback-

Schnittstelle verwendet.

Hinweis: Die RTA hat die IP-Adresse der physischen Schnittstelle von RTB (10.195.225.11) als Nachbar verwendet. Die
Verwendung dieser |P-Adresse macht eine spezielle Konfiguration der RTB UberflUssig. Eine vollstdndige Beispielkonfiguration fir
das Netzwerkszenario finden Sie unter Beispielkonfiguration fir iBGP und eBGP mit oder ohne Loopback-Adresse.



eBGP-Multihop

In einigen Fallen kann ein Cisco Router eBGP mit einem Drittanbieter-Router ausfihren, der keine direkte Verbindung der beiden externen
Peers zulasst. Um die Verbindung herzustellen, kénnen Sie eBGP-Multihop verwenden. Der eBGP-Multihop ermdglicht eine
Nachbarverbindung zwischen zwei externen Peers ohne direkte Verbindung. Der Multihop ist nur fir eBGP und nicht fiir iBGP. Dieses Beispiel
zeigt den eBGP-Multihop:

—

10.180.225.11
192.168.129.212

192.168.213.3

RTA#

router bgp 100

neighbor 10.180.225.11 remote-as 300
neighbor 10.180.225.11 ebgp-multihop

RTB#
router bgp 300
neighbor 192.168.129.212 remote-as 100

RTA gibt einen externen Nachbarn an, der keine direkte VVerbindung hat. RTA muss die Verwendung des Befehls neighbor ebgp-multihop
angeben. Andererseits gibt RTB einen Nachbarn an, der eine direkte Verbindung hat, ndmlich 192.168.129.212. Aufgrund dieser direkten

Verbindung benétigt die RTB den neighbor ebgp-multihop Befehl nicht. Sie miissen auch ein IGP oder statisches Routing konfigurieren, damit

Nachbarn ohne Verbindung sich gegenseitig erreichen kdnnen.

Das Beispiel im Abschnitt eBGP-Multihop (Load Balancing) zeigt, wie ein Load Balancing mit BGP durchgefuhrt wird, wenn das eBGP tber
parallele Leitungen betrieben wird.

eBGP Multihop (Lastenausgleich)


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp3.html#wp1106590
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RTA#
int Toopback 0
ip address 10.150.1.1 255.255.255.0

router bgp 100

neighbor 172.31.160.10 remote-as 200

neighbor 172.31.160.10 ebgp-multihop

neighbor 172.31.160.10 update-source loopback 0
network 172.31.202.2

ip route 172.31.160.0 255.255.

.1.1.2
ip route 172.31.160.0 255.255. .2.2.2

0.0 10
0.0 10
RTB#

int Toopback 0
ip address 172.31.160.10 255.255.255.0

router bgp 200

neighbor 10.150.1.1 remote-as 100

neighbor 10.150.1.1 update-source Tloopback 0
neighbor 10.150.1.1 ebgp-multihop

network 172.31.160.0

ip route 172.31.202.2 255.255.0.0 10.1.1.1
ip route 172.31.202.2 255.255.0.0 10.2.2.1

In diesem Beispiel wird die Verwendung von Loopback-Schnittstellen update-source, und ebgp-multihop veranschaulicht. Das Beispiel dient als
Workaround, um einen Lastenausgleich zwischen zwel eBGP-Routern Uiber parallele serielle Leitungen zu erreichen. In normalen Situationen
wahlt das BGP eine der Leitungen aus, an die Pakete gesendet werden sollen, und Load Balancing findet nicht statt. Mit der Einfiihrung von

L oopback-Schnittstellen ist der néchste Hop fur eBGP die Loopback-Schnittstelle. Sie verwenden statische Routen oder ein IGP, um zwel
kostenguinstige Pfade zum Ziel einzufiihren. Fir den néchsten Hop 172.31.160.10 hat die RTA zwei Mdglichkeiten: einen Pfad Uber 10.1.1.2
und den anderen Uber 10.2.2.2. Die RTB hat die gleichen Optionen.

Routeniibersichten

Routing-K arten werden beim BGP intensiv verwendet. Im BGP-Kontext ist die Routing-Zuordnung eine Methode zur Kontrolle und Anderung
von Routing-Informationen. Die Steuerung und Anderung von Routing-Informationen erfolgt durch die Definition von Bedingungen fiir die

Routen-Neuverteilung von einem Routing-Protokoll zu einem anderen. Die Steuerung der Routing-1nformationen kann auch beim Einschleusen



in das BGP oder beim Verlassen des BGP erfolgen. Das Format der Routeniibersicht ist also wie folgt:

<#froot>

route-map map-tag [[permit | deny] | [sequence-nunber]]

Das Map-Tag ist einfach ein Name, den Sie der Route Map geben. Sie kénnen mehrere Instanzen dersel ben Routeniibersicht oder desselben
Namenskennzeichens definieren. Die Sequenznummer ist lediglich ein Hinweis auf die Position, die eine neue Routeniibersicht in der Liste der

Routentbersichten haben soll, die Sie bereits mit dem gleichen Namen konfiguriert haben.

In diesem Beispiel werden zwei Instanzen der Routenzuordnung mit dem Namen MY MAP definiert. Die erste Instanz hat eine Sequenznummer

von 10, und die zweite eine Sequenznummer von 20.

route-map MYMAP permit 10(Der erste Satz von Bedingungen geht hier.)

route-map MYMAP permit 20(Der zweite Satz von Bedingungen geht hier.)

Wenn Sie die Routeniibersicht MYMAP auf eingehende oder ausgehende Routen anwenden, werden die ersten Bedingungen Uiber Instanz 10

angewendet. Wenn die ersten Bedingungen nicht erfiillt sind, fahren Sie mit einer hdheren Instanz der Routentibersicht fort.

Zuordnen und Festlegen von Konfigurationsbefehlen

Jede Route Map besteht aus einer Liste von match und set Konfigurationsbefehlen. Die Ubereinstimmung gibt ein match Kriterium an und set

gibt eine set Aktion an, wenn die vom match Befehl erzwungenen Kriterien erfillt sind.

Sie koénnen beispiel sweise eine Routeniibersicht definieren, die ausgehende Updates tiberpriift. Wenn eine Ubereinstimmung mit der |P-Adresse

10.1.1.1 vorliegt, wird die Metrik fir dieses Update auf 5 gesetzt. Diese Befehle veranschaulichen das Beispiel:

<#root>



match ip address 10.1.1.1

set netric 5

Wenn nun die Anpassungskriterien erfillt sind und Sie Uber einen verfligen, permit gibt es eine Neuverteilung oder Steuerung der Routen, wie

die Aktion set angibt. Sie brechen aus der Liste aus.

Wenn die Ubereinstimmungskriterien erfiillt sind und Sie tiber einen verfiigendeny, erfolgt keine Neuverteilung oder Steuerung der Route. Sie
brechen aus der Liste aus.

Wenn die Anpassungskriterien nicht erfiillt sind und Sie Uiber ein permit oder deny verfiigen, wird die néchste Instanz der Routeniibersicht
Uberpruft. Beispiel: Instanz 20 wird geprift. Diese Priifung der nachsten Instanz wird fortgesetzt, bis Sie entweder alle Instanzen der

Routeniibersicht aufheben oder beenden. Wenn Sie die Liste ohne Ubereinstimmung beenden, wird die Route not accepted nor forwarded.

Wenn Sie in Cisco | OS®-Softwareversionen vor Version 11.2 der Cisco |0S-Software Routing-Zuordnungen zum Filtern von BGP-Updates
statt zur Neuverteilung zwischen Protokollen verwenden, kénnen Sie bei Verwendung eines M atch-Befehls fur die IP-Adresse nicht nach
eingehendem Datenverkehr filtern. Ein Filter fr ausgehende Anrufe ist akzeptabel. Fir Cisco 10S Software, Version 11.2 und hoher, gelten

diese Einschrénkungen nicht.

Die zugehorigen Befehle fur match sind:

matchas-path

match community

matchclns



match interface

matchip address

matchip nexthop

matchip route-source

matchmetric

match route-type

match tag

Die zugehorigen Befehle flr set sind:

set as-path

set clns



set automatic-tag

set community

set interface

set default interface

set ip default nexthop

set level

set local-preference

set metric

set metric-type

set nexthop

set origin



set tag

set weight

Sehen Sie sich einige Routenplanbeispiele an:

_a-"‘_'_‘--—_'_‘____-_—_""'--..
T i _’f"‘r _‘h\-ﬁ'_'_‘_‘_\_-—- e
172.31.202.2
RTA RTB
10.3.3.3 e \
10.2.2.2 10.3.3.4

172.16.10.0

Beispiele fiir Routentbersichten
Beispiel 1

Angenommen, RTA und RTB fuhren das Routing Information Protocol (RIP) aus, und RTA und RTC fuhren BGP aus. RTA erhélt Updates
Uber BGP und verteilt die Updates auf RIP weiter. Angenommen, die RTA mdchte die Routen um 172.16.10.0 mit einer Metrik von 2 und alle

anderen Routen mit einer Metrik von 5 auf RTB umverteilen. In diesem Fall kdnnen Sie die folgende Konfiguration verwenden:

RTA#

router rip
network 10.3.0.0
network 10.2.0.0



network 172.31.202.2
passive-interface Serial0
redistribute bgp 100 route-map SETMETRIC

router bgp 100
neighbor 10.2.2.3 remote-as 300
network 172.31.202.2

route-map SETMETRIC permit 10
match ip-address 1
set metric 2

route-map SETMETRIC permit 20
set metric 5

access-list 1 permit 172.16.10.0 0.0.255.255

Wenn in diesem Beispiel eine Route mit der |P-Adresse 172.16.10.0 Ubereinstimmt, hat die Route die Metrik 2. Anschlie3end werden Sie aus
der Routenplanliste ausgeschlossen. Wenn keine Ubereinstimmung gefunden wird, fahren Sie in der Routeniibersichtsliste fort, die angibt, dass

alle anderen Elemente auf Metrik 5 gesetzt sind.



Hinweis: Stellen Sie sich immer die Frage "Was geschieht mit Routen, die keiner der Ubereinstimmungsanweisungen entsprechen?”"
Diese Routen werden standardmaflig gel dscht.

Beispiel 2

Angenommen, Sie mochten in Beispiel 1 nicht, dass AS100 Updates zu 172.16.10.0 akzeptiert. Sie kdnnen keine Routenzuordnungen auf den
eingehenden Datenverkehr anwenden, wenn Sie eine Ubereinstimmung mit einer |P-Adresse als Grundlage haben. Daher miissen Sie eine

Outbound-Routing-Map auf RTC verwenden:

RTC#
router bgp 300



network 172.16.10.0
neighbor 10.2.2.2 remote-as 100
neighbor 10.2.2.2 route-map STOPUPDATES out

route-map STOPUPDATES permit 10
match ip address 1

access-1list 1 deny 172.16.10.0 0.0.255.255
access-1list 1 permit 0.0.0.0 255.255.255.255

Nachdem Sie sich nun mit dem Starten von BGP und dem Definieren eines Nachbarn besser vertraut gemacht haben, sehen Sie sich an, wie der

Austausch von Netzwerkinformationen gestartet wird.

Es gibt mehrere Mdglichkeiten, Netzwerkinformationen mithilfe des BGP zu senden. In diesen Abschnitten werden die einzelnen Methoden

erlautert:

.

Netzwerkbefehl

Neuverteilung

Statische Routen und Neuverteilung

Netzwerkbefehl

Das Format des network Befehlsist:

<#root>

net wor k <net wor k- nunber > mask <networ k- mask>



Der network Befehl steuert die von diesem Feld stammenden Netzwerke. Dieses Konzept unterscheidet sich von der bekannten Konfiguration
mit Interior Gateway Routing Protocol (IGRP) und RIP. Mit diesem Befehl wird nicht versucht, BGP auf einer bestimmten Schnittstelle
auszufiihren. Stattdessen versuchen Sie, dem BGP mitzuteilen, welche Netzwerke BGP von diesem Feld stammen muss. Der Befehl verwendet
einen Maskenteil, daBGP Version 4 (BGP4) Subnetting und Supernetting verarbeiten kann. Es sind maximal 200 Eintrége fur den

network Befehl zul&ssig.

Der network Befehl funktioniert, wenn der Router das Netzwerk kennt, das Sie ankiindigen méchten, unabhéngig davon, ob essich um ein

verbundenes, statisches oder ein dynamisches Netzwerk handelt.

Ein Beispiel fir den Befehl network ist:

RTA#
router bgp 1
network 192.168.213.0 mask 255.255.0.0

ip route 192.168.213.0 255.255.0.0 null O

Dieses Beispiel zeigt, dass Router A einen Netzwerkeintrag fir 192.168.213.0/16 generiert. /16 gibt an, dass Sie ein Supernet der Klasse C-

Adresse verwenden und die ersten beiden Oktette oder die ersten 16 Bit ankindigen.



Hinweis: Sie benétigen die statische Route, damit der Router 192.168.213.0 generiert, da die statische Route einen passenden
Eintrag in die Routing-Tabelle einfugt.

Neuverteilung

Mit diesem network Befehl kdnnen Sie Ihre Netzwerke tiber BGP ankiindigen. Eine weitere Mdglichkeit ist die Verteilung des IGP in das
BGP. Das |GP kann IGRP, das OSPF-Protokoll (Open Shortest Path First), RIP, EIGRP (Enhanced Interior Gateway Routing Protocol) oder ein
anderes Protokoll sein. Diese Neuverteilung kann bedngstigend erscheinen, da Sie nun ale internen Routen in BGP kopieren. Einige dieser
Routen wurden mdglicherweise Uber BGP gelernt, und Sie miissen sie nicht erneut senden. Achten Sie beim Filtern darauf, dass Sie nur Routen

ins Internet senden, die Sie ankiindigen méchten, und nicht alle Routen, die Sie haben. Hier ein Beispiel.

RTA gibt den 192.168.92.213 und RTC den 172.22.0.0 bekannt. Sehen Sie sich die RTC-Konfiguration an:
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Wenn Sie den networkBefehl ausgeben, haben Sie Folgendes:

RTC#

router eigrp 10

network 172.22.0.0

redistribute bgp 200

default-metric 1000 100 250 100 1500

router bgp 200
neighbor 10.1.1.1 remote-as 300
network 172.22.0.0 mask 255.255.0.0

!--- This Timits the networks that your AS originates to 172.22.0.0.

Wenn Sie stattdessen Umverteilung verwenden, haben Sie Folgendes:

RTC#

router eigrp 10

network 172.22.0.0

redistribute bgp 200

default-metric 1000 100 250 100 1500

router bgp 200
neighbor 10.1.1.1 remote-as 300
redistribute eigrp 10



I--—- EIGRP injects 192.168.92.213 again into BGP.

Diese Neuverteilung bewirkt den Ursprung von 192.168.92.213 durch |hr AS. Sie sind nicht die Quelle von 192.168.92.213; AS100 ist die
Quelle. Daher miissen Sie Filter verwenden, um zu verhindern, dass die Quelle durch Ihr AS aus dem Netzwerk austritt. Dierichtige

Konfiguration lautet:

RTC#

router eigrp 10

network 172.22.0.0

redistribute bgp 200

default-metric 1000 100 250 100 1500

router bgp 200

neighbor 10.1.1.1 remote-as 300
neighbor 10.1.1.1 distribute-1list 1 out
redistribute eigrp 10

access-1list 1 permit 172.22.0.0 0.0.255.255

Verwenden Sie den access-listBefehl, um die Netzwerke zu steuern, die von AS200 stammen.

Die Neuverteilung von OSPF in BGP unterscheidet sich geringfiigig von der Neuverteilung fiir andere IGPs. Die einfache Frage von redistribute
ospf Lunter funktioniert router bgpnicht. Spezifische Schllisselwérter wie internal, externalund nssa-external sind erforderlich, um die

jeweiligen Routen neu zu verteilen. Weitere Informationen zur Neuverteilung von OSPF-Routen in BGP finden Sie unter_V erstehen.

Statische Routen und Neuverteilung

Sie kénnen statische Routen immer verwenden, um ein Netzwerk oder ein Subnetz zu initiieren. Der einzige Unterschied besteht darin, dass das
BGP diese Routen als unvollstandig oder unbekannt betrachtet. Sie kénnen das gleiche Ergebnis erzielen wieim Beispiel im Abschnitt

"Neuverteilung":

RTC#

router eigrp 10

network 172.22.0.0

redistribute bgp 200

default-metric 1000 100 250 100 1500

router bgp 200
neighbor 10.1.1.1 remote-as 300

redistribute static

ip route 172.22.0.0 255.255.255.0 null0


https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5242-bgp-ospf-redis.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5242-bgp-ospf-redis.html

Dienull0 Schnittstelleignoriert das Paket. Wenn Sie das Paket erhalten und eine spezifischere Ubereinstimmung als 172.22.0.0 besteht, sendet
der Router das Paket an die spezifische Ubereinstimmung. Andernfalls ignoriert der Router das Paket. Diese Methode ist eine gute Méglichkeit,

ein Supernet anzukindigen.

In diesem Dokument wurde erlautert, wie Sie verschiedene Methoden verwenden kénnen, um Routen aus dem AS zu generieren. Denken Sie
daran, dass diese Routen zusétzlich zu anderen BGP-Routen generiert werden, die das BGP Uber Nachbarn (intern oder extern) bezogen hat. Das
BGP gibt Informationen, die das BGP von einem Peer erhélt, an andere Peers weiter. Der Unterschied besteht darin, dass Routen, die aus dem

network Befehl, der Neuverteilung oder dem statischen Befehl generiert werden, anzeigen, dass Ihr AS der Ursprung dieser Netzwerke ist.
Die Umverteilung ist immer die Methode zur Einspeisung von BGPin IGP.

Hier ein Beispiel:
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RTA#

router bgp 100

neighbor 10.150.20.2 remote-as 300
network 172.31.202.2

RTB#

router bgp 200

neighbor 10.160.20.2 remote-as 300
network 172.31.160.0

RTC#

router bgp 300

neighbor 10.150.20.1 remote-as 100
neighbor 10.160.20.21 remote-as 200
network 170.10.00



Hinweis: Sie bendtigen das Netzwerk 172.31.202.2 oder das Netzwerk 172.31.160.0 in RTC nicht, es sei denn, Sie mdchten, dass
RTC diese Netzwerke generiert und diese Netzwerke weitergibt, sobald sie von AS100 und AS200 kommen. Auch hier besteht der
Unterschied darin, dass der Netzwerkbefehl eine zusétzliche Ankiindigung fur dieselben Netzwerke hinzufigt, was darauf hinweist,
dass AS300 auch ein Ausgangspunkt fir diese Routen ist.



Hinweis: Beachten Sie, dass das BGP keine Updates akzeptiert, die von seinem eigenen AS stammen. Diese Weigerung
gewdhrleistet eine schleifenfreie Interdomanentopologie.

Nehmen wir beispielsweise an, dass AS200 gemal? dem Beispiel in diesem Abschnitt Uber eine direkte BGP-Verbindung mit AS100 verfiigt. Die
RTA generiert die Route 172.31.202.2 und sendet sie an AS300. Anschlie3end Uibergibt RTC diese Route an AS200 und behalt den Ursprung als
AS100 bei. RTB Ubergibt 172.31.202.2 an AS100, wobei der Ursprung noch AS100 ist. Die RTA stellt fest, dass das Update von ihrem eigenen
AS stammt, und ignoriert das Update.

iBGP

Sie verwenden iBGP, wenn ein AS als Ubertragungssystem zu einem anderen AS fungieren machte. Dasselbe kénnen Sie tun, wenn Sie tber

eBGP lernen, in IGP umverteilen und dann wieder in ein anderes AS umverteilen. iBGP bietet jedoch mehr Flexibilitdt und effizientere



Moglichkeiten fir den Informationsaustausch innerhalb eines AS. So bietet das iBGP beispielsweise Méglichkeiten, den besten Austrittspunkt
aus dem AS mithilfe lokaler Préferenzen zu steuern. Weitere Informationen zu lokalen Einstellungen finden Sie im Abschnitt Lokales

Voreinstellungsattribut.
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RTA#

router bgp 100

neighbor 192.168.10.50 remote-as 100
neighbor 172.31.20.2 remote-as 300
network 172.31.202.2

RTB#

router bgp 100

neighbor 10.150.10.30 remote-as 100
neighbor 172.16.40.1 remote-as 400
network 192.168.10.150

RTC#

router bgp 400

neighbor 172.16.40.2 remote-as 100
network 172.16.0.0



Hinweis: Wenn ein BGP-Sprecher ein Update von anderen BGP-Sprechern in seinem eigenen AS (iBGP) empféngt, verteilt der
BGP-Sprecher, der das Update empféngt, diese Informationen nicht an andere BGP-Sprecher in seinem eigenen AS. Der BGP-
Router, der das Update erhélt, verteilt die Informationen an andere BGP-Router auf3erhalb des AS. Daher sollte eine vollsténdige
Vermaschung zwischen den iBGP-Routern innerhalb eines AS erfolgen.

Die RTA und der RTB fuhren iBGP aus. RTA und RTD fihren auch iBGP aus. Die BGP-Updates von RTB zu RTA Ubertragen Daten an RTE,
das sich auflerhalb des AS befindet. Die Updates werden nicht an RTD Ubertragen, das sich im AS befindet. Erstellen Sie daher ein iBGP-
Peering zwischen RTB und RTD, um den Fluss der Updates nicht zu unterbrechen.

Der BGP-Entscheidungsal gorithmus

Nachdem das BGP Updates zu verschiedenen Zielen von verschiedenen autonomen Systemen erhalten hat, muss das Protokoll Pfade wéahlen,



um ein bestimmtes Ziel zu erreichen. BGP wahlt nur einen Pfad, um ein bestimmtes Ziel zu erreichen.

BGP basiert die Entscheidung auf verschiedenen attributes Attributen, z. B. Next Hop, administrativen Gewichtungen, lokaler Préferenz,

Routenursprung, Pfadlénge, Ursprungscode, Metrik und anderen.

BGP leitet immer den besten Pfad an seine Nachbarn weiter. Weitere Informationen finden Sie unter BGP Best Path Selection Algorithm
(Algorithmus zur Auswahl des besten Pfads).

Im néchsten Abschnitt werden diese Attribute und ihre Verwendung erl&utert.

BGP-Anwenderberichte 2
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Wenn eine Routenaktualisierung ein AS durchlduft, wird dieser Aktualisierung die AS-Nummer vorangestellt. Das AS_PATH-Attribut ist die
Liste der AS-Nummern, die eine Route durchlaufen hat, um ein Ziel zu erreichen. Ein AS_SET ist ein geordneter mathematischer Satz {} aler

durchlaufenen ASs. Der Abschnitt "CIDR Example 2 (as-set)" dieses Dokuments enthélt ein Beispiel fir AS_SET.

In dem Beispiel in diesem Abschnitt kiindigt RTB das Netzwerk 192.168.190.0 in AS200 an. Wenn diese Route AS300 durchl&uft, héngt RTC
seine eigene AS-Nummer an das Netzwerk an. Wenn 192.168.190.0 die RTA erreicht, sind zwei AS-Nummern an das Netzwerk angeschl ossen:

zuerst 200 und dann 300. Fur die RTA ist der Weg bis zu 192.168.190.0 (300, 200).

Das gleiche Verfahren gilt fur 172.16.10.0 und 192.168.180.10. RTB muss Pfad einnehmen (300, 100); RTB durchl&uft AS300 und dann
AS100, um 172.16.10.0 zu erreichen. RTC muss Pfad (200) durchlaufen, um 192.168.190.0 zu erreichen, und Pfad (100), um 172.16.10.0 zu

erreichen.

Urspringliches Attribut


https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13753-25.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13753-25.html

Der Ursprung ist ein obligatorisches Attribut, das den Ursprung der Pfadinformationen definiert. Das Ursprungsattribut kann drei Werte

annehmen:

IGP - Network Layer Reachability Information (NLRI) befindet sich innerhalb des AS des Ursprungs. Dies geschieht normalerweise,
wenn Sieden bgp networ kBefehl ausgeben. In der BGP-Tabelle wird "IGP" ignoriert.

EGP: NLRI wird Uber das External Gateway Protocol (EGP) gelernt. Eine in der BGP-Tabelle zeigt den EGP an.

INCOMPLETE (UNVOLLSTANDIG): NLRI ist unbekannt oder wurde auf andere Weise erlernt. UNVOLLSTANDIG tritt in der
Regel dann auf, wenn Sie Routen von anderen Routing-Protokollen in das BGP umverteilen und der Ursprung der Route unvollstandig
ist. Ein? in der BGP-Tabelle bedeutet "INCOMPLETE".
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RTA#

router bgp 100

neighbor 192.168.10.50 remote-as 100
neighbor 172.31.20.2 remote-as 300
network 172.31.202.2

redistribute static

ip route 192.168.190.0 255.255.0.0 null0

RTB#

router bgp 100

neighbor 10.150.10.30 remote-as 100
network 192.168.10.150

RTE#

router bgp 300

neighbor 172.31.20.1 remote-as 100
network 172.16.10.0



RTA erreicht 172.16.10.0 via300i. "300 i" bedeutet, dass der nichste AS-Pfad 300 ist und der Ursprung der Route das IGP ist. Uber i erreicht

die RTA auch den 192.168.10.150. Dieses"i" bedeutet, dass sich der Eintrag im selben AS befindet und der Ursprung das IGP ist. RTE erreicht
172.31.202.2 Uber 1001i. "100i" bedeutet, dass das néchste AS 100 ist und der Ursprung IGP ist. RTE erreicht ebenfalls 192.168.190.0 via 100

?. Die"100 ?' bedeutet, dass das néchste AS 100 ist und dass der Ursprung unvollsténdig ist und von einer statischen Route stammt.
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BGP Next-Hop-Attribut

Das BGP Next Hop-Attribut ist die néchste Hop-IP-Adresse, die verwendet wird, um ein bestimmtes Ziel zu erreichen.

Bel eBGP ist der néchste Hop immer die |P-Adresse des Nachbarn, die der neighbor Befehl angibt. Im Beispiel in diesem Abschnitt kiindigt
RTC 172.16.10.0 der RTA mit dem néchsten Hop 172.31.20.2 an. RTA kiindigt RTC 172.31.202.2 mit dem nachsten Hop 172.31.20.1 an. Fir
iBGP sieht das Protokoll vor, dass der néchste Hop, den eBGP ankiindigt, in iBGP Ubertragen werden muss. Aufgrund dieser Regel kiindigt die
RTA 172.16.10.0 ihrem iBGP-Peer RTB mit dem néchsten Hop 172.31.20.2 an. Basierend auf RTB ist der néchste Hop biszu 172.16.10.0
172.31.20.2 und nicht 10.150.10.30.

Stellen Sie sicher, dass die RTB Uber IGP die Adresse 172.31.20.2 erreichen kann. Andernfalls verwirft die RTB Pakete mit dem Ziel
172.16.10.0, da auf die néchste Hop-Adresse nicht zugegriffen werden kann. Wenn RTB beispielsweise iGRP ausfuhrt, kénnen SieiGRP auch
im RTA-Netzwerk 172.16.10.0 ausfiihren. Sie méchten iGRP auf der Verbindung zu RTC passiv machen, sodass BGP nur ausgetauscht wird.



RTA#

router bgp 100

neighbor 172.31.20.2 remote-as 300
neighbor 192.168.150.10 remote-as 100
network 172.31.202.2

RTB#
router bgp 100
neighbor 10.150.10.30 remote-as 100

RTC#

router bgp 300

neighbor 172.31.20.1 remote-as 100
network 172.16.10.0

Hinweis: RTC kiindigt der RTA 172.16.10.0 mit einem Next Hop gleich 172.31.20.2 an.



Hinweis: RTA informiert RTB Uber 172.16.10.0 mit einem Next Hop von 172.31.20.2. Der néchste eBGP-Hop wird in iBGP
Ubertragen.

Besondere Vorsicht bei der Verwendung von NBMA-Netzwerken (Multiaccess and Non-Broadcast Multiaccess) ist erforderlich. Weitere
Informationen finden Sie in den Abschnitten BGP Next Hop (Multiaccess Networks) und BGP Next Hop (NBMA).

BGP Next-Hop (Multiaccess-Netzwerke)
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Dieses Beispiel zeigt, wie sich der néchste Hop in einem Mehrzugriffsnetzwerk wie Ethernet verhalt.

Angenommen, RTC und RTD in AS300 fihren OSPF aus. RTC fuhrt BGP mit RTA aus. RTC kann das Netzwerk 192.168.180.20 tiber
172.16.20.3 erreichen. Wenn RTC ein BGP-Update beziiglich 192.168.180.20 an RTA sendet, verwendet RTC als néchsten Hop 172.16.20.3.
RTC verwendet keine eigene |P-Adresse, 172.31.20.2. RTC verwendet diese Adresse, da es sich bei dem Netzwerk zwischen RTA, RTC und
RTD um ein Multizugriffsnetzwerk handelt. Die RTA Nutzung von RTD a's Next Hop um 192.168.180.20 zu erreichen ist sinnvoller als der
ExtraHop viaRTC.



Hinweis: RTC kindigt der RTA 192.168.180.20 mit dem néchsten Hop 172.16.20.3 an.

Wenn das Ubliche Medium fir RTA, RTC und RTD nicht Multiaccess, sondern NBMA ist, treten weitere Komplikationen auf.

BGP Next-Hop (NBMA)
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Das gemeinsame Medium erscheint im Diagramm als Wolke. Wenn es sich bei dem gangigen Medium um ein Frame-Relay oder eine beliebige
NBMA-Cloud handelt, verhélt sich das Gerét genauso, a's ob eine Verbindung tiber Ethernet besteht. RTC kiindigt der RTA 192.168.180.20 mit
dem néchsten Hop 172.16.20.3 an.

Das Problem besteht darin, dass die RTA keinen direkten permanenten Virtual Circuit (PVC) zu RTD hat und den néchsten Hop nicht erreichen
kann. In diesem Fall schlagt das Routing fehl.

Der next-hop-selfBefehl behebt diese Situation.
Next-Hop-Self-Befehl

In Situationen mit dem néchsten Hop, wie im Beispiel des BGP Next Hop (NBMA), kénnen Sie den next-hop-self Befehl verwenden. Die
Syntax lautet:

<#froot>



nei ghbor {i p-address | peer-group-nane} next-hop-self

Mit diesem next-hop-selfBefehl kénnen Sie das BGP zwingen, eine bestimmte |P-Adresse al's néchsten Hop zu verwenden.

Im Beispiel fir BGP Next Hop (NBMA) 16st diese Konfiguration das Problem:

RTC#

router bgp 300

neighbor 172.31.20.1 remote-as 100
neighbor 172.31.20.1 next-hop-self

RTC kiindigt 192.168.180.20 mit einem Next Hop gleich 172.31.20.2 an.

BGP-Backdoor
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Im vorherigen Diagramm wurde eBGP auf RTA und RTC ausgefiihrt. RTB und RTC fiihren eBGP aus. RTA und RTB fuhren eine Art IGP aus,



entweder RIP, IGRP oder ein anderes Protokoll. eBGP-Updates haben per Definition eine Entfernung von 20, was kleiner ist ds die IGP-
Entfernungen. Die Standardabsténde sind:

120 fir RIP

100 fur IGRP

90 fur EIGRP

10 fur OSPF

RTA empfangt Updates zu 172.31.160.0 Uber zwei Routing-Protokolle:

eBGP mit einer Entfernung von 20

IGP mit einer Entfernung grof3er als 20

BGP hat standardméiiig die folgenden Entfernungen:

Externe Entfernung - 20

Interner Abstand - 200



Lokale Entfernung - 200

Sie kénnen jedoch den distance Befehl verwenden, um die Standardabsténde zu andern:

<#froot>

di stance bgp <external -di stance> <internal -di stance> <l ocal -di stance>

Aufgrund der kiirzeren Distanz wahlt die RTA eBGP viaRTC aus.

Wenn Sie mdchten, dass die RTA mehr Uber 172.31.160.0 via RTB (IGP) erfahren soll, dann haben Sie zwei Mdglichkeiten:

Andern Sie die externe Distanz des eBGP oder die |GP-Distanz.



Hinweis: Diese Anderung wird nicht empfohlen.

BGP Backdoor verwenden.

Durch die BGP-Backdoor wird die | GP-Route zur bevorzugten Route.

Geben Sie den Befehl networ k Addr essbackdoor ein.


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp4.html#wp1145478

Das konfigurierte Netzwerk ist das Netzwerk, das Sie tiber |GP erreichen méchten. Beim BGP wird dieses Netzwerk genauso behandelt wie ein

lokal zugewiesenes Netzwerk, es sei denn, BGP-Updates kiindigen dieses Netzwerk nicht an.

RTA#
router eigrp 10
network 172.31.202.2

router bgp 100
neighbor 10.2.2.1 remote-as 300
network 172.31.160.0 backdoor

Netzwerk 172.31.160.0 wird als lokaler Eintrag behandelt, aber nicht als normaler Netzwerkeintrag angekiindigt.

RTA lernt 172.31.160.0 von RTB via EIGRP mit Distanz 90. Die RTA erfahrt die Adresse vom RTC auch viaeBGP mit der Distanz 20. In der
Regel wird eBGP bevorzugt, aber aufgrund des Networ k Backdoor -Befehls EIGRP.

Synchronisierung

Was 172.16.10.0
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Bevor Sie auf die Synchronisierung eingehen, sollten Sie sich dieses Szenario ansehen. RTC in AS300 sendet Updates Uiber 172.16.10.0. RTA



und RTB laufen iBGP, sodass RTB das Update bekommt und 172.16.10.0 tber den néchsten Hop 10.2.2.1 erreichen kann. Denken Sie daran,

dass der néchste Hop Uber iBGP Ubertragen wird. Um den néchsten Hop zu erreichen, muss die RTB den Datenverkehr an RTE senden.

Angenommen, die RTA hat das Netzwerk 172.16.10.0 nicht in IGP umverteilt. An diesem Punkt hat RTE keine Ahnung, dass 172.16.10.0

Uberhaupt existiert.

Wenn RTB gegeniiber AS400 ankiindigt, dass RTB 172.16.10.0 erreichen kann, flief3t Datenverkehr, der von RTD zu RTB mit dem Ziel
172.16.10.0 kommt, ein und fallt bel RTE.

Bel der Synchronisierung wird festgelegt, dass das BGP, wenn das AS Datenverkehr von einem anderen AS an ein drittes AS weiterleitet, keine
Route ankiindigen darf, bevor ale Router im AS von der Route tber I1GP erfahren haben. BGP wartet, bis IGP die Route innerhalb des AS
propagiert hat. Anschlielfend kiindigt das BGP die Route externen Peers an.

Im Beispiel in diesem Abschnitt wartet die RTB auf Informationen zu 172.16.10.0 tber IGP. Anschlief3end sendet RTB das Update an RTD. Sie
kénnen RTB glauben machen, dass | GP die Informationen propagiert hat, wenn Sie eine statische Route in RTB hinzufiigen, die auf 172.16.10.0

verweist. Stellen Sie sicher, dass andere Router 172.16.10.0 erreichen kdnnen.

Synchronisierung deaktivieren

In einigen Féllen ist keine Synchronisierung erforderlich. Wenn Sie keinen Datenverkehr von einem anderen AS durch das AS |eiten, kdnnen
Sie die Synchronisierung deaktivieren. Sie kdnnen die Synchronisierung auch deaktivieren, wenn auf alen Routern in Ihrem AS BGP ausgefiihrt

wird. Durch die Deaktivierung dieser Funktion kénnen Sie im |GP weniger Routen Uibertragen und die Konvergenz des BGP beschleunigen.

Die Deaktivierung der Synchronisierung erfolgt nicht automatisch. Wenn auf all Ihren Routern im AS BGP und gar kein |GP ausgefuhrt wird,
kann der Router davon nichts wissen. Ihr Router wartet unbegrenzt auf ein IGP-Update zu einer bestimmten Route, bevor der Router die Route

an externe Peers sendet. In diesem Fall missen Sie die Synchronisierung manuell deaktivieren, damit das Routing ordnungsgemal? funktioniert:

router bgp 100
no synchronization



Hinweis: Stellen Sie sicher, dass Sie den Befehl clear ip bgp address eingeben, um die Sitzung zuriickzusetzen.



Was 172.16.100
172.31.202.2 Propagated within IGP ?
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RTB#

router bgp 100

network 172.31.202.2

neighbor 10.1.1.2 remote-as 400
neighbor 10.3.3.3 remote-as 100
no synchronization

!-—- RTB puts 172.16.10.0 in its IP routing table and advertises the network
I--- to RTD, even if RTB does not have an IGP path to 172.16.10.0.

RTD#

router bgp 400

neighbor 10.1.1.1 remote-as 100
network 172.16.0.0

RTA#
router bgp 100
network 172.31.202.2
neighbor 10.3.3.4 remote-as 100

Gewichtungsattribut



172.16.175.0

17216100 192.168.190.0 RTR 1

-

Das weight-Attribut ist ein von Cisco definiertes Attribut. Dieses Attribut verwendet die Gewichtung, um einen besten Pfad auszuwéhlen. Das
Gewicht wird lokal dem Router zugewiesen. Der Wert ist nur fir den jeweiligen Router sinnvoll. Der Wert wird nicht propagiert oder Uber die
Routen-Updates Ubertragen. Bei einem Gewicht kann es sich um eine Zahl zwischen 0 und 65.535 handeln. Pfade, die vom Router stammen,

haben standardmaf3ig ein Gewicht von 32.768, andere Pfade haben ein Gewicht von 0.

Routen mit einer héheren Gewichtung haben V orrang, wenn mehrere Routen zum gleichen Ziel vorhanden sind. Sehen Sie sich das Beispiel in
diesem Abschnitt an. Die RTA hat von AS4 Informationen zum Netzwerk 172.16.0.0 erhalten. RTA leitet das Update an RTC weiter. Die RTB
hat auRRerdem von A4 Informationen zum Netzwerk 172.16.0.0 erhalten. RTB meldet das Update an RTC. RTC hat nun zwei Méglichkeiten,
um 172.16.0.0 zu erreichen und muss entscheiden, welchen Weg es geht. Wenn Sie das Gewicht der Updates auf RTC, die von RTA kommen,
so einstellen, dass das Gewicht grofZer ist als das Gewicht der Updates, die von RTB kommen, zwingen Sie RTC, RTA als nachsten Hop zu

verwenden, um 172.16.0.0 zu erreichen. Mehrere Methoden erreichen diese Gewichtsgruppe:

Verwenden Sie den Befehl neighbor.

neighbor {ip-address|peer-group} weight <weight>

AS PATH-Zugriffdlisten verwenden.



ip as-path access-list <access-list-number>{per mit | deny} <as-regular-expression>

neighbor <ip-address>filterliste <access-list-number >weight <weight>

Hinweis: In einigen Szenarien kénnen sehr wenige Befehle vorhanden sein, die in einigen Softwareversionen nicht
verfligbar sind.



Routenpl &ne verwenden.

RTC#

router bgp 300
neighbor 10.1.1.1 remote-as 100
neighbor 10.1.1.1 weight 200

!--- The route to 172.16.0.0 from RTA has a 200 weight.

neighbor 10.2.2.2 remote-as 200
neighbor 10.2.2.2 weight 100

!--- The route to 172.16.0.0 from RTB has a 100 weight.

Die RTA, die einen htheren Gewichtungswert hat, hat die Préferenz a's néchster Hop.

Dasselbe Ergebnis kdnnen Sie mit IP AS_PATH und Filterlisten erreichen.

RTC#

router bgp 300
10.1.1.1 remote-as 100
10.1.1.1 filter-1ist 5 weight 200
10.2.2.2 remote-as 200
10.2.2.2 filter-1ist 6 weight 100

neighbor
neighbor
neighbor
neighbor

ip as-path access-1list 5 permit A100%

!I--- This only permits path 100.

ip as-path access-1list 6 permit A200%

Dasselbe Ergebnis kdnnen Sie auch mit Routenplénen erzielen.

RTC#

router bgp 300

neighbor
neighbor
neighbor
neighbor

10.

1

10.
10.

[=NeNe)

NN
NN R
NN R

remote-as 100
route-map setweightin in
remote-as 200
route-map setweightin in



ip as-path access-Tist 5 permit A100$%

route-map setweightin permit 10
match as-path 5
set weight 200

I--- Anything that applies to access 1list 5, such as packets from AS100, has weight 200.

route-map setweightin permit 20
set weight 100

I--- Anything else has weight 100.

Hinweis: Sie kdnnen die Gewichtung andern, um den MPLS-VPN-BGP-Pfad mit dem IGP-Pfad als Backup vorzuziehen.



Lokales Voreinstellungsattribut

172.16.10,0

AS 255 get local pref 200 I h

Set local pref 150
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172.16.213.11

172.16.213.1 IBGP

RTD

h
lecal pref = 200

q—
local pref = 150

Dielokale Voreinstellung ist ein Hinweis fur das AS darauf, welcher Pfad bevorzugt das AS verlasst, um ein bestimmtes Netzwerk zu erreichen.

Ein Pfad mit einer hoheren lokalen Praferenz wird weiter bevorzugt. Der Standardwert fir die lokale Voreinstellung ist 100.

Im Gegensatz zum weight-Attribut, das nur fiir den lokalen Router relevant ist, ist die lokale Préferenz ein Attribut, das Router im selben AS

austauschen.

Mit dem Befehl bgp default local-pr efer ence value kénnen Sie die lokale Voreinstellung festlegen. Sie kénnen auch lokale Préferenzen fr

Routing-Zuordnungen festlegen, wie im Beispiel in diesem Abschnitt veranschaulicht:



Hinweis: Ein Soft-Reset (d. h. Léschen des BGP-Prozesses auf dem Router) ist erforderlich, damit die Anderungen beriicksichtigt
werden. Um den BGP-Prozess zu |6schen, verwenden Sie den clear ip bgp [soft][in/out] Befehl, bel dem "soft" ein Soft Reset
anzeigt und die Sitzung nicht beendet wird, und [in/out] die eingehende oder ausgehende Konfiguration angibt. Wenn kein In/Out
angegeben ist, werden sowohl eingehende als auch ausgehende Sitzungen zuriickgesetzt.

Mit dem Befehl bgp default local-preference wird die lokale Einstellung fir die Updates des Routers festgelegt, die zu Peersim selben AS
geleitet werden. Im Diagramm in diesem Abschnitt erhdlt AS256 Updates zu 172.16.10.0 von zwei verschiedenen Seiten der Organisation.
Mithilfe der lokalen Einstellungen kdnnen Sie bestimmen, wie das AS256 beendet werden soll, um das Netzwerk zu erreichen. Es wird
angenommen, dass al's Ausgangspunkt RTD verwendet wird. Mit dieser Konfiguration werden die |okalen Einstellungen fir Updates von AS300
bis 200 und fir Updates von AS100 bis 150 festgel egt:



RTC#

router bgp 256

neighbor 10.1.1.1 remote-as 100
neighbor 10.213.11.2 remote-as 256
bgp default local-preference 150

RTD#

router bgp 256

neighbor 10.3.3.4 remote-as 300
neighbor 10.213.11.1 remote-as 256
bgp default local-preference 200

In dieser Konfiguration setzt RTC die lokale Voreinstellung aller Updates auf 150. Mit der gleichen RTD-Einstellung wird die lokale
Einstellung aller Aktualisierungen auf 200 festgelegt. Innerhalb von AS256 findet ein Austausch lokaler Préferenzen statt. Daher erkennen
sowohl RTC als auch RTD, dass das Netzwerk 172.16.10.0 eine hohere lokal e Préferenz hat, wenn Updates von AS300 anstatt von AS100
stammen. Der gesamte Datenverkehr im AS256, der dieses Netzwerk als Ziel hat, wird mit RTD als Ausgangspunkt Ubertragen.

Die Verwendung von Routing-Karten bietet mehr Flexibilitét. Im Beispiel in diesem Abschnitt werden alle Updates, die RTD erhélt, mit der
lokalen Préferenz 200 markiert, wenn die Updates RTD erreichen. Updates von AS34 werden ebenfalls mit der |okalen Pr&ferenz von 200
gekennzeichnet. Dieses Tag kann unnétig sein. Aus diesem Grund kénnen Sie Routenzuordnungen verwenden, um die spezifischen Updates

anzugeben, die mit einer spezifischen lokalen Préferenz versehen werden miissen. Hier ein Beispiel:

RTD#

router bgp 256

neighbor 10.3.3.4 remote-as 300

neighbor 10.3.3.4 route-map setlocalin in
neighbor 10.213.11.1 remote-as 256

ip as-path access-1list 7 permit A300%
route-map setlocalin permit 10
match as-path 7

set local-preference 200

route-map setlocalin permit 20
set local-preference 150

Bei dieser Konfiguration haben alle Updates von AS300 eine lokale Préferenz von 200. Alle anderen Updates, z. B. Updates von AS34, haben

einen Wert von 150.

Metrisches Attribut



METRIC (MULTI_EXIT_DISC) (INTER_AS)

192.168.180.10
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Set metric 120

192.168.180.10

Das metrische Attribut hat auch den Namen MULTI_EXIT_DISCRIMINATOR, MED (BGP4) oder INTER_AS (BGP3). Das Attribut ist ein
Hinweis an externe Nachbarn beziiglich der Pfadpréferenz zu einem AS. Das Attribut erméglicht eine dynamische Beeinflussung eines anderen
AS bei der Erreichung einer bestimmten Route, wenn mehrere Eintrittspunkte in dieses AS vorhanden sind. Ein niedrigerer Metrikwert wird

mehr bevorzugt.

Andersalsbei der lokalen Préferenz werden die Metriken zwischen den AS ausgetauscht. Eine Metrik wird in ein AS Glbernommen, verlésst das
AS jedoch nicht. Wenn eine Aktualisierung mit einer bestimmten Metrik in das AS eingeht, wird diese Metrik verwendet, um Entscheidungen
innerhalb des AS zu treffen. Wenn dieselbe Aktualisierung an ein drittes AS weitergeleitet wird, wird dieser Wert auf 0 zurtickgesetzt. Das
Diagramm in diesem Abschnitt zeigt die Metrik. Der metrische Standardwert ist O.

Sofern ein Router keine anderen Anweisungen erhélt, vergleicht er die Kennzahlen fiir die Pfade von Nachbarn im selben AS. Damit der Router
Metriken von Nachbarn vergleichen kann, die von verschiedenen ASs stammen, miissen Sie den speziellen Konfigurationsbefehl bgp always-
compar e-med auf dem Router eingeben.


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp1.html#wp1112034
https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp1.html#wp1112034

Hinweis: Es gibt zwei BGP-Konfigurationsbefehle, die die MED-basierte Pfadauswahl beeinflussen kénnen. Die Befehle sind der
Befehl bgp deterministic-med und der Befehl bgp always-compare-med. Eine Ausgabe des Befehls "bgp deterministic-med"” stellt
den Vergleich der MED-Variablen bel der Routenauswahl sicher, wenn verschiedene Peersim gleichen AS angeben. Eine Ausgabe
des Befehls bgp aways-compare-med stellt den Vergleich der MED fur Pfade von Nachbarn in verschiedenen ASs sicher. Der
Befehl bgp always-compare-med ist niitzlich, wenn sich mehrere Service Provider oder Unternehmen auf eine einheitliche Richtlinie
fur die MED-Einstellung einigen. Unter Unterschiede zwischen dem deterministischen BGP-Med-Befehl und dem BGP Always-
Compare-Med-Befehl erfahren Sie, wie sich diese Befehle auf die BGP-Pfadauswahl auswirken.

Im Diagramm in diesem Abschnitt erhdlt AS100 Informationen zum Netzwerk 192.168.180.10 iber drei verschiedene Router: RTC, RTD und
RTB. RTC und RTD gehdren zum AS300, RTB zum ASA400.

In diesem Beispiel wird der AS-Path-Vergleich auf RTA mit dem Befehl bap bestpath as-path ignoreignoriert. Er ist so konfiguriert, dass
BGP beim Routenvergleich auf das néchste Attribut (in diesem Fall Metrik oder MED) hereinfallen muss. Wenn der Befehl ausgel assen wird,


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp1.html#wp1112361

kann das BGP die Route 192.168.180.10 vom Router-RTC installieren, da dieser den kiirzesten AS-Pfad aufweist.

Angenommen, Sie haben die von RTC kommende Kennzahl auf 120, die von RTD auf 200 und die von RTB auf 50 gesetzt. Standardmafiig
vergleicht ein Router Metriken, die von Nachbarn im selben AS stammen. Daher kann RTA nur die von RTC stammende Kennzahl mit der von
RTD vergleichen. RTA wéhlt RTC als besten Next Hop, da 120 weniger als 200 ist. Wenn RTA ein Update von RTB mit Metrik 50 erhalt, kann
RTA die Metrik nicht mit 120 vergleichen, da RTC und RTB sich in unterschiedlichen ASs befinden. Die RTA muss anhand einiger anderer

Attribute auswahlen.

Um RTA zu zwingen, die Kennzahlen zu vergleichen, miissen Sie den Befehl bgp always-compare-med auf RTA ausfihren. Diese

Konfigurationen veranschaulichen diesen Prozess:

RTA#

router bgp 100

neighbor 10.2.2.1 remote-as 300
neighbor 10.3.3.3 remote-as 300
neighbor 10.4.4.3 remote-as 400
bgp bestpath as-path ignore

RTC#

router bgp 300

neighbor 10.2.2.2 remote-as 100

neighbor 10.2.2.2 route-map setmetricout out
neighbor 10.1.1.2 remote-as 300

route-map setmetricout permit 10
set metric 120

RTD#

router bgp 300

neighbor 10.3.3.2 remote-as 100

neighbor 10.3.3.2 route-map setmetricout out
neighbor 10.1.1.1 remote-as 300

route-map setmetricout permit 10
set metric 200

RTB#

router bgp 400

neighbor 10.4.4.4 remote-as 100

neighbor 10.4.4.4 route-map setmetricout out

route-map setmetricout permit 10
set metric 50

Bel diesen Konfigurationen wahlt RTA RTC as nachsten Hop, da alle anderen Attribute gleich sind. Um RTB in den Metrikvergleich

aufzunehmen, muss die RTA wie folgt konfiguriert werden:

RTA#

router bgp 100

neighbor 2.2.21 remote-as 300
neighbor 10.3.3.3 remote-as 300


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp1.html#wp1112034

neighbor 10.4.4.3 remote-as 400
bgp always-compare-med

In diesem Fall wahlt die RTA RTB als besten Next Hop, um das Netzwerk 192.168.180.10 zu erreichen.

Wenn Sie den Befehl default-metricnumber ausfiihren, kénnen Sie auch wahrend der Neuverteilung von Routen in das BGP Metriken
festlegen.

Angenommen, in dem Beispiel in diesem Abschnitt injiziert die RTB ein Netzwerk Uber statische Verbindungen in AS100. Hier die
Konfiguration:

RTB#

router bgp 400

redistribute static

default-metric 50

ip route 192.168.180.10 255.255.0.0 null O

I--- This causes RTB to send out 192.168.180.10 with a metric of 50.

Community-Attribut
Das Community-Attribut ist ein transitives, optionales Attribut im Bereich von O bis 4.294.967.200. Mit dem Communityattribut kbnnen Zielein

einer bestimmten Community gruppiert und Routing-Entscheidungen angewendet werden, die zu diesen Communitys passen. Die Routing-

Entscheidungen lauten unter anderem "Annehmen”, "Bevorzugen™" und "Umverteilen”.

Sie kénnen Routing Maps verwenden, um die Community-Attribute festzulegen. Der Befehl route map set hat folgende Syntax:

<#root>

set community conmuni ty-nunber [additive] [well-known-comrunity]



Einige vordefinierte, bekannte Communitys zur Verwendung in diesem Befehl sind:

no-export - Nicht an eBGP-Peers weitergeben. Bewahren Sie diese Route innerhalb eines AS auf.

no-advertise: Diese Route darf keinem Peer (intern oder extern) gemeldet werden.

internet - Gebt diese Route der Internet-Community bekannt. Jeder Router gehort zu dieser Community.

local-as - Verwenden Sie in Konfoderationsszenarien, um die Ubertragung von Paketen auRerhalb des lokalen AS zu verhindern.

Hier zwei Beispiele fur Routing-Karten, die die Community pragen:

route-map communitymap
match ip address 1
set community no-advertise

Oder

route-map setcommunity
match as-path 1
set community 200 additive

Wenn Sie das additive Schllisselwort nicht festlegen, ersetzt 200 jede alte Community, die bereits existiert. Wenn Sie das Schl isselwort
additive verwenden, eine Zugabe von 200 zur Gemeinschaft erfolgt. Selbst wenn Sie das Community-Attribut festlegen, wird dieses Attribut

standardméfig nicht an Nachbarn Uibertragen. Um das Attribut an einen Nachbarn zu senden, miissen Sie den folgenden Befehl verwenden:

<#froot>



nei ghbor {i p-address | peer-group-nane} send-conmunity

Hier ein Beispiel:

RTA#

router bgp 100

neighbor 10.3.3.3 remote-as 300

neighbor 10.3.3.3 send-community

neighbor 10.3.3.3 route-map setcommunity out

In Cisco |0S Software, Version 12.0 und héher, kénnen Sie Communitysin drei verschiedenen Formaten konfigurieren: dezimal, hexadezimal
und AA:NN. Standardméfiig verwendet die Cisco 10S Software das dltere Dezimalformat. Um die Konfiguration und Anzeige in AA:NN zu
erméglichen, geben Sie den Befehl ip bgp-community new-global configuration format ein. Der erste Teil von AA:NN steht fir die AS-
Nummer und der zweite Teil fr eine 2-Byte-Nummer.

Hier ein Beispid:

Ohne den Befehl ip bgp-community new-format in der globalen Konfiguration wird der Wert des Community-Attributs mit dem Befehl show

ip bgp 10.6.0.0 im Dezimalformat angezeigt. In diesem Beispiel wird der Community-Attributwert als6553620 angezeigt.

<#root>

Router#

show ip bgp 10.6.0.0

BGP routing table entry for 10.6.0.0/8, version 7
Paths: (1 available, best #1, table Default-IP-Routing-Table)
Not advertised to any peer
1
10.10.10.1 from 10.10.10.1 (10.255.255.1)
Origin IGP, metric 0, Tocalpref 100, valid, external, best


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp2.html#wp1113290

Conmmuni ty: 6553620

Geben Sie nun den Befehl ip bgp-community new-format global auf diesem Router ein.

<#froot>

Router#

configure term nal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

ip bgp-community new fornat

Router(config)#

exit



Mit dem Befehl eip bgp-community new-formatglobal configuration wird der Community-Wert im Format AA:NN angezeigt. Der Wert wird
in der Ausgabe des Befehls how ip bgp 10.6.0.0 als100: 20 angezeigt. In diesem Beispiel:

<#froot>

Router#

show ip bgp 10.6.0.0

BGP routing table entry for 10.6.0.0/8, version 9
Paths: (1 available, best #1, table Default-IP-Routing-Table)
Not advertised to any peer
1
10.10.10.1 from 10.10.10.1 (10.255.255.1)
Origin IGP, metric 0, Tocalpref 100, valid, external, best

Communi ty: 100: 20

BGP-Anwenderberichte 3

BGP-Filter

Eine Reihe unterschiedlicher Filtermethoden ermdglicht Ihnen, das Senden und Empfangen von BGP-Updates zu steuern. Sie knnen BGP-
Updates nach Routeninformationen oder nach Pfadinformationen oder Communitys filtern. Alle Methoden erzielen die gleichen Ergebnisse. Die

Wahl einer Methode gegentber einer anderen Methode héngt von der jeweiligen Netzwerkkonfiguration ab.

Routenfilter
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Um die Routing-1nformationen einzuschrénken, die der Router erhdlt oder ankiindigt, kdnnen Sie BGP mithilfe von Routing-Updates fir oder
von einem bestimmten Nachbarn filtern. Sie definieren eine Zugriffsliste und wenden die Zugriffdliste auf die Aktualisierungen an oder von

einem Nachbarn an. Fiihren Sie diesen Befehl im Router-Konfigurationsmodus aus:

<#root>

nei ghbor {ip-address | peer-group-nane} distribute-list access-list-nunber {in | out}

In diesem Beispiel stammt das Netzwerk 172.31.160.0 von RTB und sendet das Update an RTC. Wenn RTC die Weitergabe der Updates an
AS100 stoppen mochte, miissen Sie eine Zugriffdiste definieren, um diese Updates zu filtern, und die Zugriffsliste wéahrend der Kommunikation

mit RTA anwenden:



RTC#

router bgp 300

network 172.16.10.0

neighbor 10.3.3.3 remote-as 200
neighbor 10.2.2.2 remote-as 100
neighbor 10.2.2.2 distribute-list 1 out

access-1list 1 deny 172.31.160.0 0.0.255.255
access-1list 1 permit 0.0.0.0 255.255.255.255

!I--- Filter out all routing updates about 160.10.x.x.

Die Verwendung von Zugriffsisten ist etwas kompliziert, wenn Sie mit Supernets arbeiten, die zu Konflikten fihren knnen.

Angenommen, in dem Beispiel in diesem Abschnitt weist die RTB unterschiedliche Subnetze auf: 160.10.x.x. Ihr Ziel ist es, Updates zu filtern
und nur 192.168.160.0/8 anzukiindigen.




Hinweis; Die Notation /8 bedeutet, dass Sie 8 Bit der Subnetzmaske verwenden, die von der duRBersten linken Seite der IP-Adresse
ausgeht. Diese Adresse entspricht 192.168.160.0 255.0.0.0.

Der Befehl access-list 1 permit 192.168.160.0 0.255.255.25 Serlaubt 192.168.160.0/8, 192.168.160.0/9 usw. Um das Update auf 192.168.160.0/8

zu beschrénken, miissen Sie eine erweiterte Zugriffsliste dieses Formats verwenden:

<#froot>

access-list 101 pernmit ip 192.168.160.0 0.255.255.255 255.0.0.0 0.0.0.0.

Diese Liste erlaubt nur 192.168.160.0/8.

Beispielkonfigurationen fur die Filterung von Netzwerken von BGP-Peers finden Sie unter_Ein oder mehrere Netzwerke von einem BGP-Peer
blockieren. Die Methode verwendet den Befehl distribute-list mit standardméigen und erweiterten Zugriffskontrolllisten (ACLSs) sowie die
Maoglichkeit, die Préfixliste zu filtern.

Pfadfilter

Sie kénnen auch Pfade filtern.
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Mithilfe der BGP-AS-Pfade kdnnen Sie eine Zugriffsliste fir eingehende und ausgehende Updates festlegen. In dem Diagramm in diesem
Abschnitt kénnen Sie Updates zu 172.31.160.0 blockieren, sodass sie nicht zu AS100 wechseln. Um die Updates zu blockieren, definieren Sie
eine Zugriffdiste auf RTC, die die Ubertragung von Updates, die von AS200 stammen, an AS100 verhindert. Filhren Sie folgende Befehle aus:

<#root>

ip as-path access-1ist access-list-nunmber {pernmit | deny} as-regul ar-expression

<#root>



nei ghbor {ip-address | peer-group-nane} filter-list access-list-nunmber {in | out}

In diesem Beispiel wird der RTC-Versand von Updates tber 172.31.160.0 an RTA beendet:

RTC#

router bgp 300

neighbor 10.3.3.3 remote-as 200
neighbor 10.2.2.2 remote-as 100
neighbor 10.2.2.2 filter-Tist 1 out

I--- The 1 is the access 1ist number below.

ip as-path access-list 1 deny A200%
ip as-path access-Tist 1 permit .*

Der access-list 1Befehl in diesem Beispiel erzwingt das Verweigern von Updates mit Pfadinformationen, die mit 200 beginnen und mit 200
enden. ~200$im Befehl ist ein "regulérer Ausdruck”, in demAbedeutet "beginnt mit" und$ bedeutet "endet mit". Da RTB Updates Uber
172.31.160.0 mit Pfadinformationen sendet, die mit 200 beginnen und mit 200 enden, entsprechen die Updates der Zugriffdiste. Die

Zugriffdiste verweigert diese Aktualisierungen.

Der. *Ausdruck ist ein weiterer regulé@rer Ausdruck, in dem die. bedeutet "beliebiges Zeichen" und die* bedeutet "die Wiederholung dieses

Zeichens'. Also. * stellt alle Pfadinformationen dar, die notwendig sind, um die Ubertragung aller anderen Updates zu erméglichen.

Was passiert, wenn Sie anstelle vonA200$7200 verwenden? Bei einem AS400 enthalten Updates, die vom AS400 stammen, wieim Diagramm
in diesem Abschnitt, Pfadinformationen des Formulars (200, 400). In dieser Pfadangabe stehen 200 als Erstes und 400 als L etztes. Diese
Aktualisierungen entsprechen der ZugriffslisteA200, da die Pfadinformationen mit 200 beginnen. Die Zugriffsliste verhindert die Ubertragung

dieser Updates an die RTA, was nicht zwingend erforderlich ist.

Um zu Uberprifen, ob Sie den richtigen reguldren Ausdruck implementiert haben, geben Sie den Befehl show ip bgp regexpregular-expression

€ein. Dieser Befehl zeigt alle Pfade an, die mit der Konfiguration fur regul&re Ausdriicke Ubereinstimmen.

AS-Regulérer Ausdruck

In diesem Abschnitt wird die Erstellung eines reguldren Ausdrucks erlautert.

Ein reguldrer Ausdruck ist ein Muster, das mit einer Eingabezeichenfolge verglichen werden muss. Wenn Sie einen reguléren Ausdruck
erstellen, geben Sie eine Zeichenfolge an, deren Eingabe Ubereinstimmen muss. Im Fall von BGP geben Sie eine Zeichenfolge an, die aus

Pfadinformationen besteht, mit denen eine Eingabe Ubereinstimmen muss.


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp5.html#wp1161831
https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp5.html#wp1161831
https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp5.html#wp1161831

Im Beispiel im Abschnitt Path Filter haben Sie die Zeichenfolge*200$ angegeben. Sie wollten, dass Pfadinformationen, die in Updates

enthalten sind, mit der Zeichenfolge Uibereinstimmen, um zu entscheiden.

Ein regulérer Ausdruck umfasst Folgendes:

Bereich

Ein Bereich ist eine Folge von Zeichen innerhalb der linken und rechten eckigen Klammern. Ein Beispiel ist [abcd].

Atom

Ein Atomist ein einzelnes Zeichen. Hier einige Beispiele:

Die . entspricht einem beliebigen Zeichen.

Der Wert "entspricht dem Anfang der Eingabezeichenfolge.



Der $ entspricht dem Ende der Eingabezeichenfolge.

\
Der \ entspricht dem Zeichen.
Der_entspricht einem Komma (, ) , der linken Klammer ({), der rechten Klammer (}), dem Anfang der Eingabezeichenfolge,
dem Ende der Eingabezei chenfolge oder einem Leerzeichen.
Stuck

Ein Stiick ist eines dieser Symbole, das nach einem Atom kommt:

*

Das *entspricht 0 oder mehr Sequenzen des Atoms.



Das +entspricht 1 oder mehr Sequenzen des Atoms.

Das ?entspricht dem Atom oder der Nullzeichenfolge.

Zweigstelle

Eine Verzweigung besteht aus 0 oder mehr verketteten Teilen.

Hier einige Beispiele fir reguldre Ausdriicke:

Dieser Ausdruck gibt jedes Vorkommen des Buchstabens "a" an, der keines enthalt.



a+

Dieser Ausdruck gibt an, dass mindestens ein Vorkommen des Buchstabens "a" vorhanden sein muss.

ab?a

Dieser Ausdruck entspricht "aa" oder "aba'".

100

Dieser Ausdruck bedeutet Gber AS100.

_100%

Dieser Ausdruck gibt einen Ursprung von AS100 an.



A100 .*

Dieser Ausdruck gibt die Ubertragung von AS100 an.

A$

Dieser Ausdruck gibt den Ursprung dieses AS an.

Beispielkonfigurationen fir die Filterung regulérer Ausdriicke finden Sie unter Regul&re Ausdriicke in BGP verwenden.

BGP-Community-Filter

In diesem Dokument werden die Routenfilterung und die AS-Pfad-Filterung behandelt. Eine weitere Methode ist die Community-Filterung. Im

AbschnittCommunity-Attribut wird Community behandelt. Dieser Abschnitt enthélt einige Beispiele fur die Verwendung von Community.


https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13754-26.html
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In diesem Beispiel soll das Community-Attribut auf die BGP-Routen festgelegt werden, die von der RTB angekiindigt werden, sodass diese

Routen von der RTC nicht an die externen Peers propagiert werden. Verwenden Sie das no-exportCommunity-Attribut.

RTB#

router bgp 200

network 172.31.160.0

neighbor 10.3.3.1 remote-as 300

neighbor 10.3.3.1 send-community

neighbor 10.3.3.1 route-map setcommunity out

route-map setcommunity
match ip address 1

set community no-export

access-1list 1 permit 0.0.0.0 255.255.255.255



Hinweis: In diesem Beispiel wird der route-map setcommunity Befehl verwendet, um die Community auf "no-export” zu setzen.



Hinweis: Der neighbor send-community Befehl ist erforderlich, um dieses Attribut an RTC zu senden.

Wenn RTC die Updates mit dem Attribut NO_EXPORT erhélt, propagiert RTC die Updates nicht an externe Peer-RTA.

In diesem Beispiel hat RTB das Community-Attribut auf100 200 additive festgelegt. Durch diese Aktion wird vor der Ubertragung an RTC der
Wert 100 bis 200 zu jedem aktuellen Community-Wert hinzugefigt.

RTB#

router bgp 200

network 172.31.160.0

neighbor 10.3.3.1 remote-as 300



neighbor 10.
neighbor 10.

send-community

3.3.1
3.3.1 route-map setcommunity out

route-map setcommunity
match ip address 2

set community 100 200 additive

access-1list 2 permit 0.0.0.0 255.255.255.255

Eine Community-Listeist eine Gruppe von Communitys, die Siein einer M atch-Klausel einer Routentibersicht verwenden. Mit der

Community-Liste kénnen Sie Attribute mit verschiedenen Listen von Community-Nummern filtern oder festlegen.

<#froot>

ip comunity-list <community-list-nunber> {pernit | deny} <community-nunber>

Sie kénnen z. B. diese Routeniibersicht fir " Match-on-Community" definieren:

route-map match-on-community
match community 10

I--- The community 1ist number is 10.

set weight 20
ip community-1ist 10 permit 200 300

I--- The community number is 200 300.

Sie kdnnen die Community-Liste verwenden, um bestimmte Parameter wie Gewicht und Metrik in bestimmten Updates mit dem Community-
Wert al's Grundlage zu filtern oder festzulegen. Im zweiten Beispiel in diesem Abschnitt hat RTB Updates an RTC mit einer Community von
100 200 gesendet. Wenn RTC die Gewichtung anhand dieser Werte festlegen mochte, kbénnen Sie Folgendes tun:



RTC#

router bgp 300

neighbor 10.3.3.3 remote-as 200

neighbor 10.3.3.3 route-map check-community in

route-map check-community permit 10
match community 1
set weight 20

route-map check-community permit 20
match community 2 exact
set weight 10

route-map check-community permit 30
match community 3

ip community-1list 1 permit 100
ip community-1list 2 permit 200
ip community-1list 3 permit internet

In diesem Beispiel stimmt jede Route mit 100 im Community-Attribut mit Liste 1 Gberein. Die Gewichtung dieser Route wird auf 20 festgelegt.
Jede Route, die nur 200 als Community hat, stimmt mit Liste 2 Gberein und hat ein Gewicht von 20. Das Schilisselwort genau besagt, dass die
Gemeinschaft nur aus 200 besteht und nichts anderes. Die letzte Community-Liste soll sicherstellen, dass keine anderen Updates verloren gehen.
Beachten Sie, dass alle nicht Ubereinstimmenden Elemente automatisch verworfen werden. Das Schliisselwort inter net gibt alle Routen an, da

alle Routen Mitglieder der Internet-Community sind.

Weitere Informationen finden Sie unter Konfigurieren und Steuern eines Upstream-Anbieternetzwerks mit BGP-Community-Werten.

BGP-Nachbarn und Routenzuordnungen


https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/28784-bgp-community.html
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Sie kénnen den Befehl neighbor in Verbindung mit Routentibersichten verwenden, um Parameter fiir eingehende und ausgehende Updates zu

filtern oder festzulegen.

Mit der Neighbor-Anweisung verkniipfte Routenzuordnungen haben keine Auswirkungen auf eingehende Updates, wenn Sie anhand der | P-

Adresse eine Ubereinstimmung herstellen:

<#root>

nei ghbor <i p-address> route-map <route-nmap-nane>



Angenommen, in dem Diagramm in diesem Abschnitt soll RTC von AS200 etwas Uber Netzwerke lernen, die lokal fir AS200 sind, und nichts
anderes. Aulerdem mdchten Sie die Gewichtung der akzeptierten Routen auf 20 festlegen. Verwenden Sie eine Kombination aus Nachbar - und
As-Path-Zugriffdisten:

RTC#

router bgp 300

network 172.16.10.0

neighbor 10.3.3.3 remote-as 200
neighbor 10.3.3.3 route-map stamp in

route-map stamp
match as-path 1
set weight 20

ip as-path access-1list 1 permit A200%

Alle von AS200 stammenden Updates enthalten Pfadinformationen, die mit 200 beginnen und mit 200 enden. Diese Aktualisierungen sind

zuldssig. Alle anderen Updates werden gel dscht.

Angenommen, Sie méchten:

Akzeptanz von Updates, die von AS200 stammen und ein Gewicht von 20 aufweisen

Die Verwerfung von Updates, die von AS400 stammen

Ein Gewicht von 10 fir andere Updates

RTC#

router bgp 300

network 172.16.10.0

neighbor 10.3.3.3 remote-as 200
neighbor 10.3.3.3 route-map stamp in

route-map stamp permit 10
match as-path 1
set weight 20

route-map stamp permit 20
match as-path 2



set weight 10

ip as-path access-1list 1 permit A200%
ip as-path access-Tist 2 permit A200 600 .*

Mit dieser Anweisung wird eine Gewichtung von 20 fiir Updates festgelegt, die lokal fiir AS200 sind. Die Anweisung legt auRerdem ein
Gewicht von 10 fir Updates fest, die sich hinter AS400 befinden, und verwirft Updates, die von AS400 stammen.

Verwenden des Befehls "Als Pfad festlegen”

In einigen Féllen mussen Sie die Pfadinformationen andern, um den BGP-Entscheidungsprozess zu manipulieren. Der Befehl, den Sie mit einer

Routenibersicht verwenden, lautet:

<#root>

set as-path prepend <as-pat h#> <as- pat h#>

Angenommen, RTC kiindigt im Diagramm im Abschnitt "BGP Neighbors and Route Maps" sein eigenes Netzwerk 172.16.10.0 zwei
verschiedenen ASs, AS100 und AS200, an. Wenn die Informationen an AS600 weitergel eitet werden, verfligen die Router in AS600 Uber
Informationen zur Netzwerkerreichbarkeit Gber 172.16.10.0. Diese Informationen werden Uber zwei verschiedene Routen bereitgestellt. Die
erste Route verlauft ber AS100 mit Pfad (100, 300), die zweite tber AS400 mit Pfad (400, 200, 300). Wenn alle anderen Attribute identisch
sind, wéhlt AS600 den kiirzesten Pfad und die Route Uiber AS100 aus.

AS300 empféngt den gesamten Datenverkehr Uber AS100. Wenn Sie diese Entscheidung vom A S300-Ende aus beeinflussen mochten, kénnen
Sie festlegen, dass der Pfad durch AS100 lénger ist als der Pfad durch AS400. Diesist mdglich, wenn Sie AS-Nummern den aktuellen
Pfadinformationen voranstellen, die AS100 angekiindigt werden. Esist géngige Praxis, Ihre eigene AS-Nummer auf diese Weise zu

wiederholen:

RTC#

router bgp 300

network 172.16.10.0

neighbor 10.2.2.2 remote-as 100
neighbor 10.2.2.2 route-map SETPATH out


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp4.html#wp1147170

route-map SETPATH
set as-path prepend 300 300

Aufgrund dieser Konfiguration erhélt AS600 Updates um 172.16.10.0 Uber AS100 mit Pfadinformationen von: (100, 300, 300, 300). Diese
Pfadinformationen sind |énger al's die vom A S400 empfangenen (400, 200, 300).

BGP-Peer-Gruppen
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Eine BGP-Peer-Gruppe ist eine Gruppe von BGP-Nachbarn mit denselben Update-Richtlinien. Routingzuordnungen, Verteilungs- und
Filterlisten legen in der Regel Aktualisierungsrichtlinien fest. Sie definieren nicht fir jeden einzelnen Nachbarn die gleichen Richtlinien,

sondern definieren stattdessen einen Namen fir die Peergruppe und weisen diese Richtlinien der Peergruppe zu.

Mitglieder der Peer-Gruppe tibernehmen alle Konfigurationsoptionen der Peer-Gruppe. Sie kénnen Mitglieder auch so konfigurieren, dass diese
Optionen Uberschrieben werden, wenn die Optionen keine Auswirkungen auf ausgehende Updates haben. Sie kénnen nur Optionen

Uberschreiben, die flir den eingehenden Datenverkehr festgelegt wurden.

Fuhren Sie den folgenden Befehl aus, um eine Peer-Gruppe zu definieren:

<#froot>



nei ghbor peer-group- nanme peer-group

In diesem Beispiel werden Peer-Gruppen auf interne und externe BGP-Nachbarn angewendet:

RTC#

router bgp 300

neighbor internalmap peer-group

neighbor internalmap remote-as 300
neighbor internalmap route-map SETMETRIC out
neighbor internalmap filter-Tist 1 out
neighbor internalmap filter-Tist 2 1in
neighbor 10.5.5.2 peer-group internalmap
neighbor 10.6.6.2 peer-group internalmap
neighbor 10.3.3.2 peer-group internalmap
neighbor 10.3.3.2 filter-Tist 3 in

Diese Konfiguration definiert eine Peer-Gruppe mit dem Namen internalmap. In der Konfiguration werden einige Richtlinien fiir die Gruppe
definiert, z. B. eine Routeniibersicht SETMETRIC zum Festlegen der Metrik auf 5 und zwei verschiedene Filterlisten, 1 und 2. Bei der
Konfiguration wird die Peer-Gruppe auf alle internen Nachbarn, RTE, RTF und RTG, angewendet. Aufferdem wird in der Konfiguration eine
separate Filterliste 3 fur die benachbarte RTE definiert. Diese Filterliste Uberschreibt die Filterliste 2 innerhalb der Peer-Gruppe.



Hinweis: Sie kénnen nur Optionen auller Kraft setzen, die sich auf eingehende Updates auswirken.

Sehen Sie sich nun an, wie Sie Peer-Gruppen mit externen Nachbarn verwenden kénnen. Mit dem gleichen Diagramm in diesem Abschnitt

konfigurieren Sie RTC mit einer externen Zuordnung der Peergruppe und wenden die Peergruppe auf externe Nachbarn an.

RTC#

router bgp 300

neighbor externalmap peer-group

neighbor externalmap route-map SETMETRIC
neighbor externalmap filter-Tist 1 out
neighbor externalmap filter-Tist 2 1in
neighbor 10.2.2.2 remote-as 100



neighbor 10.2.2.2 peer-group externalmap
neighbor 10.4.4.2 remote-as 600

neighbor 10.4.4.2 peer-group externalmap
neighbor 10.1.1.2 remote-as 200

neighbor 10.1.1.2 peer-group externalmap
neighbor 10.1.1.2 filter-Tist 3 in

Hinweis: In diesen Konfigurationen definieren Sie die Remote-as-Anweisungen auf3erhalb der Peer-Gruppe, da Sie unterschiedliche
externe A Ss definieren miissen. AufRerdem Uberschreiben Sie die eingehenden Updates von Nachbar 10.1.1.2 mit der Zuweisung von
Filterliste 3. Weitere Informationen zu Peer-Gruppen finden Sie unter BGP Peer Groups.



Hinweis: In Version 12.0(24)S der Cisco |0S-Software hat Cisco die Funktion "BGP Dynamic Update Peer Groups' eingefuhrt.
Diese Funktion steht auch in spéteren Versionen der Cisco 10S Software zur Verfiigung. Mit dieser Funktion wird ein neuer
Algorithmus eingefuhrt, der Update-Gruppen von Nachbarn, die dieselben Richtlinien fir ausgehenden Datenverkehr nutzen,
dynamisch berechnet und optimiert. Diese Nachbarn kdnnen dieselben Aktualisi erungsnachrichten gemeinsam nutzen. In frilheren
Versionen der Cisco |0S-Software basierte die Gruppe der BGP-Update-Nachrichten auf Peer-Group-Konfigurationen. Mit dieser
Methode werden Richtlinien fiir ausgehenden Datenverkehr und bestimmte Sitzungskonfigurationen aktualisiert. Die Funktion
"BGP Dynamic Update Peer Group" (Dynamische BGP-Update-Peer-Gruppe) trennt die Update-Gruppenreplikation von der
Konfiguration der Peer-Gruppe. Diese Trennung verbessert die Konvergenzzeit und die Flexibilitét der Nachbarkonfiguration.
Weitere Informationen finden Sie unter BGP Dynamic Update Peer-Groups (Peer-Gruppen fiir dynamische BGP-Updates).
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CIDR- und Aggregatadressen
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Eine der wichtigsten Verbesserungen von BGP4 gegenilber BGP3 ist das klassenlose Interdomain Routing (CIDR). CIDR oder Supernetting ist
eine neue Art, IP-Adressen zu betrachten. Bei CIDR gibt es keine Vorstellung von Klassen wie Klasse A, B oder C. Das Netzwerk
192.168.213.0 war beispielsweise friher ein illegales Netzwerk der Klasse C. Nun, das Netzwerk ist ein legales Supernet, 192.168.213.0/16. Die
16 steht fur die Anzahl der Bit in der Subnetzmaske, wenn Sie die IP-Adresse ganz links zdhlen. Diese Darstellung ist 8hnlich wie 192.168.213.0
255.255.0.0.

Sie verwenden Aggregate, um die Grof3e der Routing-Tabellen zu minimieren. Bei der Aggregation werden die Merkmale mehrerer
verschiedener Routen so kombiniert, dass eine Ankiindigung einer einzelnen Route moglich ist. In diesem Beispiel generiert die RTB das

Netzwerk 172.31.160.0. Sie konfigurieren RTC so, dass ein Supernet dieser Route 192.168.160.0 an RTA propagiert wird:

RTB#

router bgp 200

neighbor 10.3.3.1 remote-as 300
network 172.31.160.0

#RTC
router bgp 300
neighbor 10.3.3.3 remote-as 200
neighbor 10.2.2.2 remote-as 100
network 172.16.10.0
aggregate-address 192.168.160.0 255.0.0.0

RTC Ubermittelt die Sammeladresse 192.168.160.0 an RTA.

Aggregatbefehle



Es gibt eine Vielzahl von Aggregatbefehlen. Sie miissen wissen, wie jede einzelne funktioniert, um das gewiinschte Aggregationsverhalten zu

erzielen.

Der erste Befehl stammt aus dem Beispiel im Abschnitt CIDR und Aggregate Addresses:

<#froot>

aggr egat e- addr ess addr ess- mask

Dieser Befehl kiindigt die Préfixroute und alle spezifischeren Routen an. Der Befehl aggr egate-addr ess 192.168.160.0 propagiert ein
zusétzliches Netzwerk 192.168.160.0, verhindert jedoch nicht die Weitergabe von 172.31.160.0 an RTA. Das Ergebnisist die Ubertragung der
beiden Netzwerke 192.168.160.0 und 172.31.160.0 an die RTA. Dabel handelt es sich um die Meldung des Préfix und der spezifischeren Route.


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp1.html#wp1111300

Hinweis: Sie kénnen keine Adressen aggregieren, wenn diese in der BGP-Routing-Tabelle keine spezifischere Route aufweisen.

RTB kann beispielsweise kein Aggregat fur 192.168.160.0 generieren, wenn RTB keinen spezifischeren Eintrag 192.168.160.0 in der BGP-
Tabelle hat. Eine Einschleusung der spezifischeren Route in die BGP-Tabelleist moglich. Die Injektion kann erfolgen Uber:

Eingehende Updates von anderen ASs



Umverteilung eines | GP oder statischen IGPsin BGP

Der Befehl network, z. B. network 172.31.160.0

Wenn RTC nur das Netzwerk 192.168.160.0 propagieren soll und nicht die spezifischere Route, geben Sie den folgenden Befehl ein:

<#root>

aggr egat e- addr ess <addr ess> <mask> sunmary-only

Dieser Befehl gibt nur das Préfix an. Der Befehl unterdriickt alle spezifischeren Routen.

Der Befehl "aggregate 192.168.160.0 255.0.0.0 summary-only" propagiert das Netzwerk 192.168.160.0 und unterdriickt die spezifischere
Route 172.31.160.0.



Hinweis: Wenn Sie ein Netzwerk aggregieren, das Giber die Netzwerk-Anweisung in das BGP eingespeist wurde, fuigt der
Netzwerkeintrag immer BGP-Updates hinzu. Diese Injektion erfolgt auch dann, wenn Sie den Befehl aggregate summary-only
verwenden. Das Beispiel im Abschnitt CIDR. Beispiel 1 behandelt diese Situation.

<#root>

aggr egat e- addr ess <addr ess> <mask> as- set



Dieser Befehl kiindigt das Préfix und die spezifischeren Routen an. Der Befehl enthélt jedoch als festgelegt Informationen in den
Pfadinformationen der Routing-Updates.

<#root>

aggregate 192.168.0.0 255.0.0.0 as-set

Im Abschnitt CIDR Beispiel 2 (as-set) wird dieser Befehl erlautert.

Wenn Sie bei der Aggregation spezifischere Routen unterdriicken mdchten, definieren Sie eine Routentbersicht, und wenden Sie die

Routenlibersicht auf die Aggregate an. Mit dieser Aktion kénnen Sie auswéhlen, welche spezifischeren Routen unterdriickt werden sollen.

<#froot>

aggr egat e- addr ess <addr ess> <mask> suppress-map <map- nane>

Dieser Befehl kundigt das Préfix und die spezifischeren Routen an. Der Befehl unterdriickt jedoch die Ankiindigung auf Routing-Map-Basis.
Angenommen, Sie mochten mit dem Diagramm im Abschnitt CIDR und Aggregate-Adressen 192.168.160.0 aggregieren, die spezifischere
Route 192.168.160.20 unterdriicken und die Ubertragung von 172.31.160 zulassen. 0. Diese Routeniibersicht verwenden:



route-map CHECK permit 10
match ip address 1

access-1list 1 permit 192.168.160.20 0.0.255.255
access-1list 1 deny 0.0.0.0 255.255.255.255

Durch Definition von suppress-map werden ale Pakete, die die Zugriffdiste zul&sst, bei der Aktualisierung unterdriickt.

Wenden Sie dann die Routeniibersicht auf die aggr egierte Anweisung an.

RTC#
router bgp 300
neighbor 10.3.3.3 remote-as 200
neighbor 10.2.2.2 remote-as 100
neighbor 10.2.2.2 remote-as 100
network 172.16.10.0
aggregate-address 192.168.160.0 255.0.0.0 suppress-map CHECK

Hier ist eine weitere Variante:

<#root>

aggr egat e- addr ess <address> <mask> attri bute-nmap <map-nane>

Mit diesem Befehl kdnnen Sie die Attribute (z. B. Metrik) zum Zeitpunkt des Sendens der Aggregate festlegen. Um den Ursprung der Aggregate

auf 1GP festzulegen, wenden Sie diese Routenzuordnung auf den Befehl aggregate attribute-map an:

route-map SETMETRIC
set origin igp



aggregate-address 192.168.160.0 255.0.0.0 attribute-map SETORIGIN

Weitere Informationen finden Sie unter Understanding Route Agaregation in BGP.

CIDR Beispiel 1
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Anforderung: RTB darf das Préfix 192.168.160.0 ankiindigen und alle spezifischeren Routen unterdriicken. Das Problem mit dieser Anforderung
ist, dass das Netzwerk 172.31.160.0 lokal fir AS200 ist, was bedeutet, dass AS200 der Urheber von 172.31.160.0 ist. Sie kdnnen nicht zulassen,
dass RTB ein Préfix fiir 192.168.160.0 generiert, ohne dass ein Eintrag fiir 172.31.160.0 generiert wird, selbst wenn Sie den Befehl aggregate

summary-only verwenden. RTB generiert beide Netzwerke, da RTB der Urheber von 172.31.160.0 ist. Es gibt zwei Losungen fir dieses
Problem.

Die erste Losung besteht in der Verwendung einer statischen Route und der Neuverteilung Uiber das BGP. Das Ergebnisist, dass RTB das
Aggregat mit einem Ursprung von unvollstandig (7).

RTB#

router bgp 200

neighbor 10.3.3.1 remote-as 300
redistribute static

!I--- This generates an update for 192.168.160.0 !--- with the origin path as "incomplete".

ip route 192.168.160.0 255.0.0.0 null0


https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5441-aggregation.html

Bel der zweiten Lésung fligen Sie zusétzlich zur statischen Route einen Eintrag fir den Befehl network hinzu. Dieser Eintrag hat den gleichen
Effekt, mit der Ausnahme, dass er den Ursprung des Updates auf | GP festlegt.

RTB#
router bgp 200
network 192.168.160.0 mask 255.0.0.0

!I--- This entry marks the update with origin IGP.

neighbor 10.3.3.1 remote-as 300
redistribute static

ip route 192.168.160.0 255.0.0.0 null0

CIDR Beispiel 2 (as-set)

Sie verwenden die Anweisung wie in der Aggregation festgelegt, um die Grof3e der Pfadinformationen zu reduzieren. Bei " as-set" wird die AS-
Nummer nur einmal aufgefihrt, unabhangig davon, wie oft die AS-Nummer in mehreren aggregierten Pfaden auftauchte. Der Befehl aggr egate-
as-set wird in Situationen verwendet, in denen die Aggregation von Informationen einen Informationsverlust in Bezug auf das path-Attribut
verursacht. In diesem Beispiel bezieht RTC Updates von RTA iber 192.168.160.20 und Updates tiber 172.31.160.0 von RTB. Angenommen,
RTC aggregiert das Netzwerk 192.168.160.0/8 und sendet das Netzwerk an RTD. Die FTE kennt den Ursprung dieser Strecke nicht. Wenn Sie
die Aggr egat-as-set-Anweisung hinzuftigen, erzwingen Sie RTC, Pfadinformationen in Form eines set{} zu generieren. Dieser Satz enthalt alle
Pfadinformationen, unabhangig davon, welcher Pfad zuerst angegeben wurde.

—_—

—— S

172.31.160.20 1172311600 RTRE \

RTB#



router bgp 200
network 172.31.160.0
neighbor 10.3.3.1 remote-as 300

RTA#

router bgp 100

network 192.168.160.20

neighbor 10.2.2.1 remote-as 300

Fall 1:

RTC hat keine As-Set-Anweisung. RTC sendet ein Update 192.168.160.0/8 mit Pfadinformationen (300) an RTD, als ob die Route von AS300

Sstammt.

RTC#

router bgp 300

neighbor 10.3.3.3 remote-as 200

neighbor 10.2.2.2 remote-as 100

neighbor 10.4.4.4 remote-as 400

aggregate 192.168.160.0 255.0.0.0 summary-only

!I--- This command causes RTC to send RTD updates about 192.168.160.0/8
!I-—- with no indication that 192.168.160.0 actually comes from two different ASs.
!I--- This may create loops if RTD has an entry back into AS100 or AS200.

Fall 2:

RTC#

router bgp 300
neighbor 10.3.
neighbor 10.2. remote-as 100

neighbor 10.4. remote-as 400

aggregate 192.168.160.0 255.0.0.0 summary-only
aggregate 192.168.160.0 255.0.0.0 as-set

remote-as 200

AN W
AN W

I--- This command causes RTC to send RTD updates about 192.168.160.0/8
I--- with an indication that 192.168.160.0 belongs to a set {100 200}.

Die néchsten beiden Themen, BGP Confederation und Route Reflectors, richten sich an Internet Service Provider (I1SPs), die eine weitere
Kontrolle der explosionsartigen Zunahme von iBGP-Peering in ihren ASs anstreben.

BGP-Konféderation



Die Implementierung der BGP-K onfdderation reduziert die iBGP-Mesh-Grof3e innerhalb eines AS. Der Trick besteht darin, ein AS in mehrere
ASs zu unterteilen und die gesamte Gruppe einer einzelnen Konfdderation zuzuweisen. Jedes AS allein verfligt Uber ein vollstdndiges iBGP-
Mesh und hat Verbindungen zu anderen AS innerhalb des Verbunds. Obwohl diese ASsinnerhalb der Konfdderation Uber eBGP-Peers zu ASs
verfligen, tauschen die ASs das Routing so aus, als wiirden sie iBGP verwenden. Auf diese Weise erhdlt der Verbund Informationen zu Next

Hop, Metrik und lokalen Einstellungen aufrecht. Nach auf3en scheint der Verbund ein einzelnes AS zu sein.

Fihren Sie den folgenden Befehl aus, um eine BGP-K onfdderation zu konfigurieren:

<#froot>

bgp confederation identifier <autononbus-systens

Der Confederation Identifier ist die AS-Nummer der Confederation Group.

Die Ausgabe dieses Befehls fuhrt Peering zwischen mehreren ASsinnerhalb der Konféderation aus:

<#root>

bgp confederati on peers <autononous-systent <autononous-systenp

Hier ein Beispiel fur einen Verbund:


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp1.html#wp1113081
https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp1.html#wp1113251
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Angenommen, Sie haben einen AS500, der aus neun BGP-Routern besteht. Es gibt auch andere Nicht-BGP-Router, aber Sie interessieren sich
nur fir die BGP-Router, die Giber eBGP-V erbindungen mit anderen ASs verfiigen. Wenn Sie ein vollstandiges iBGP-Mesh in AS500 erstellen
mochten, bendtigen Sie neun Peer-Verbindungen fir jeden Router. Sie bendtigen acht iBGP-Peers und einen eBGP-Peer zu externen AS.

Wenn Sie die Konfdderation verwenden, kénnen Sie AS500 in mehrere ASs unterteilen: AS50, AS60 und AS70. Sie geben dem AS eine
Konfoderationskennung von 500. Die AuRRenwelt sieht nur ein AS, AS500. Fiir AS50, AS60 und AS70 definieren Sie jewelils ein vollstandiges
Netz von iBGP-Peers und die Liste der Confederation Peers mit dem Befehl bgp confederation peers.

Nachfolgend finden Sie eine Beispielkonfiguration der Router RTC, RTD und RTA:



Hinweis: RTA hat keine Kenntnisse tiber AS50, AS60 oder AS70. Die RTA kennt nur den AS500.

RTC#

router bgp 50

bgp confederation identifier 500

bgp confederation peers 60 70

neighbor 10.128.213.10 remote-as 50 (IBGP connection within AS50)

neighbor 10.128.213.20 remote-as 50 (IBGP connection within AS50)

neighbor 10.128.213.11 remote-as 60 (BGP connection with confederation peer 60)
neighbor 10.128.213.14 remote-as 70 (BGP connection with confederation peer 70)
neighbor 10.5.5.5 remote-as 100 (EBGP connection to external AS100)

RTD#
router bgp 60



bgp confederation identifier 500

bgp confederation peers 50 70

neighbor 10.128.210.2 remote-as 60 (IBGP connection within AS60)

neighbor 10.128.213.30 remote-as 50(BGP connection with confederation peer 50)
neighbor 10.128.213.14 remote-as 70 (BGP connection with confederation peer 70)
neighbor 10.6.6.16 remote-as 600 (EBGP connection to external AS600)

RTA#
router bgp 100
neighbor 10.5.5.4 remote-as 500 (EBGP connection to confederation 500)

Routen-Reflektoren

Eine weitere Lésung fiir die Explosion von iBGP-Peering in eéinem AS sind Routen-Reflektoren (RRs). Wie der iBGP-Abschnitt zeigt, kiindigt
ein BGP-Sprecher keine Route an, die der BGP-Sprecher Uiber einen anderen iBGP-Sprecher zu einem dritten iBGP-Sprecher gelernt hat. Sie
konnen diese Einschrénkung etwas lockern und zusétzliche Kontrolle bereitstellen, die es einem Router erméglicht, vom iBGP bezogene Routen
anderen iBGP-Routern anzukiindigen oder diese zu reflektieren. Diese Routen-Reflektion verringert die Anzahl der iBGP-Peersinnerhalb eines
AS.

R_J

In normalen Fallen muss eine vollsténdige iBGP-V ermaschung zwischen RTA, RTB und RTC innerhalb von AS100 aufrechterhalten werden.

Wenn Sie das RR-Konzept nutzen, kann RTC a's RR gewahlt werden. Auf diese Weise verfligt RTC Uber ein partielles iBGP-Peering mit RTA



und RTB. Peering zwischen RTA und RTB ist nicht erforderlich, daRTC ein RR fur die Updates von RTA und RTB ist.

<#froot>

nei ghbor <ip address> route-reflector-client

Der Router mit diesem Befehl ist der RR und die Nachbarn, bei denen die Befehlspunkte die Clients dieses RR sind. Im Beispiel enthélt die
RTC-Konfiguration den Befehl neighbor route-reflektor-client, der auf die RTA- und RTB-IP-Adressen zeigt. Die Kombination aus RR und
Clientsist ein "Cluster". In diesem Beispiel bilden RTA, RTB und RTC einen Cluster mit einem einzelnen RR innerhalb von AS100.

Andere iBGP-Peers des RR, die keine Clients sind, sind Nicht-Clients.


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp3.html#wp1110015
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Ein AS kann mehr als einen RR haben. In dieser Situation behandelt ein RR andere RRs genau wie jeden anderen iBGP-Sprecher. Andere RRs
konnen demselben Cluster (Client-Gruppe) oder anderen Clustern angehdren. In einer einfachen Konfiguration kénnen Sie das AS in mehrere
Cluster aufteilen. Sie konfigurieren jeden RR mit anderen RRs als Nicht-Client-Peersin einer vollstdndig vernetzten Topologie. Clients durfen
keine Peer-Verbindung mit iBGP-Routern auRerhalb des Client-Clusters herstellen.

Im vorherigen Diagramm bilden RTA, RTB und RTC einen Cluster. RTC ist der RR. Fir RTC sind RTA und RTB Clients und alles andere ist
ein Nonclient. Denken Sie daran, dass der Nachbar -Route-Reflektor -Client-Befehl auf Clients eines RR verweist. Derselbe RTD ist der RR
fur die Clients RTE und RTF. RTG ist ein RR in einem dritten Cluster.



Hinweis: RTD, RTC und RTG sind vollsténdig vermascht, Router in einem Cluster jedoch nicht.

Wenn ein RR eine Route empféangt, werden die RR-Routen wiein dieser Liste dargestellt weitergeleitet. Diese Aktivitat hangt jedoch vom Peer-
Typ ab:

Routes from anon client peer (Routen von einem Nicht-Client-Peer): Reflektiert alle Clientsim Cluster.



Routes from a Client peer (Routen von einem Client-Peer) - Reflektiert alle Nicht-Client-Peers und auch die Client-Peers.

Routes from a eBGP peer (Routen von einem eBGP-Peer): Sendet das Update an alle Client- und Nicht-Client-Peers.

Dierelative BGP-Konfiguration der Router RTC, RTD und RTB sieht wie folgt aus:

RTC#
router bgp 100
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.

remote-as 100
route-reflector-client
remote-as 100
route-reflector-client
remote-as 100
remote-as 100
remote-as 200
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RTB#

router bgp 100

neighbor 10.3.3.3 remote-as 100
neighbor 10.12.12.12 remote-as 300

RTD#
router bgp 100

neighbor 10.6.6.16 remote-as 100
neighbor 10.6.6.16 route-reflector-client
neighbor 10.5.5.5 remote-as 100
neighbor 10.5.5.5 route-reflector-client
neighbor 10.7.7.7 remote-as 100
neighbor 10.3.3.3 remote-as 100

Dadie vom iBGP ermittelten Routen reflektiert werden, kann eine Routing-1nformationsschleife vorhanden sein. Das RR-Schema verfiigt Giber

einige Methoden, um diese Schleife zu vermeiden:

originator-id - Diesist ein optionales, nicht transitives BGP-Attribut mit 4 Byte Lénge. Ein RR erstellt dieses Attribut. Das Attribut
enthélt die Router-1D (RID) des Routenursprungs im lokalen AS. Wenn die Routing-Informationen aufgrund einer fehlerhaften
Konfiguration an den Ausgangspunkt zuriickgegeben werden, werden sie ignoriert.

cluster-list - Der Abschnitt Mehrere RRs innerhalb eines Clusters deckt die Cluster-Liste ab.



Mehrere RRs innerhalb eines Clusters
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In der Regel verfugt ein Client-Cluster Uber einen einzigen RR. In diesem Fall identifiziert die Router-ID des RR den Cluster. Um die
Redundanz zu erhthen und Single-Points-of-Failure zu vermeiden, kann ein Cluster mehrere RRs haben. Sie missen alle RRsim gleichen

Cluster mit einer Cluster-1D von 4 Byte konfigurieren, damit ein RR Aktualisierungen von RRs im gleichen Cluster erkennen kann.

Eine Clusterliste ist eine Folge von Cluster-1Ds, die von der Route weitergel eitet wurden. Wenn ein RR eine Route von den RR-Clients zu
Nicht-Clients aulRerhalb des Clusters widerspiegelt, hangt der RR die lokale Cluster-ID an die Cluster-Liste an. Wenn dieses Update eine leere
Clusterliste enthélt, erstellt der RR eine. Mit diesem Attribut kann ein RR feststellen, ob die Routing-1nformationen aufgrund einer schlechten
Konfiguration zu demselben Cluster zuriickgel eitet wurden. Wenn die lokale Cluster-1D in der Clusterliste gefunden wird, wird die Meldung

ignoriert.

Im Diagramm in diesem Abschnitt gehdren RTD, RTE, RTF und RTH zu einem Cluster. RTD und RTH sind RRs fir dasselbe Cluster.



Hinweis: Es besteht Redundanz, da RTH Uber vollsténdig vernetztes Peering mit allen RRs verfigt. Wenn RTD ausfallt, ersetzt
RTH RTD.

Nachfolgend finden Sie die Konfiguration von RTH, RTD, RTF und RTC:

RTH#
router bgp 100
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.

.4 remote-as 100
.5 remote-as 100
.5 route-reflector-client
.16 remote-as 100
.16 route-reflector-client
.7 remote-as 100
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neighbor 10.3.3.3 remote-as 100
neighbor 10.9.9.9 remote-as 300
bgp cluster-id 10

RTD#

router bgp 100

neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

10.
10.
10.
10.
10.
10.
10.
10.

10.10.10 remote-as 100
remote-as 100
route-reflector-client
remote-as 100
route-reflector-client
remote-as 100

remote-as 100

11.11.11 remote-as 400

5.5.5
5.5.5
6.6.1
6.6.1
7.7.7
3.3.3

bgp cluster-id 10

RTF#

router bgp 100

neighbor 10.10.10.10 remote-as 100
neighbor 10.4.4.4 remote-as 100
neighbor 10.13.13.13 remote-as 500

RTC#

router bgp 100

neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

10.
10.
10.
10.
10.
10.
10.
10.

remote-as 100
route-reflector-client
remote-as 100
route-reflector-client
remote-as 100
remote-as 100

10.10.10 remote-as 100

8.8.8 remote-as 200

NBANNR R
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Hinweis: Sie bendtigen den Befehl "bgp cluster-id" fir RTC nicht, dain diesem Cluster nur ein RR vorhanden ist.



Achtung: Bei dieser Konfiguration werden keine Peer-Gruppen verwendet. Verwenden Sie keine Peer-Gruppen, wenn die Clients
innerhalb eines Clusters untereinander keine direkten iBGP-Peers haben und die Clients Updates tiber den RR austauschen. Wenn

Sie Peer-Gruppen konfigurieren, wird ein potenzieller Abbruch von der Quelle einer Route auf dem RR an ale Clientsim Cluster

tibertragen. Diese Ubertragung kann Probleme verursachen.

Der Router-Unterbefehl bgp client-to-client mirror ist auf dem RR standardmafig aktiviert. Wenn Sie die BGP-Client-to-Client-Reflektion auf

dem RR deaktivieren und redundantes BGP-Peering zwischen den Clients durchfiihren, kénnen Sie Peer-Gruppen sicher verwenden. Weitere

Informationen finden Sie unter Einschrénkungen von Peer-Gruppen.

RR- und konventionelle BGP-L autsprecher

Ein AS kann Uber BGP-Router verfligen, die das Konzept der RRs nicht verstehen. Im vorliegenden Dokument werden diese Router als


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp1.html#wp1112864
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13755-29.html#pgrplimits

konventionelle BGP-Router bezeichnet. Das RR-Schema ermdglicht die parallele Nutzung solcher herkdmmlichen BGP-Router. Diese Router
koénnen entweder Mitglieder einer Client-Gruppe oder einer Nicht-Client-Gruppe sein. Diese Router erméglichen eine einfache und schrittweise
Migration vom aktuellen iBGP- zum RR-Modell. Sie kénnen Cluster erstellen, wenn Sie einen einzelnen Router als RR konfigurieren und

andere RRs und RR-Clients zu normalen iBGP-Peers machen. Anschlief3end kdnnen Sie schrittweise weitere Cluster erstellen.
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In diesem Diagramm haben RTD, RTE und RTF das Konzept der Routen-Reflektion. RTC, RTA und RTB sind konventionelle Router. Sie
konnen diese Router nicht als RRs konfigurieren. Sie kbnnen normale iBGP-Mesh-V erbindungen zwischen diesen Routern und RTD herstellen.
Spéter, wenn Sie bereit sind zu aktualisieren, konnen Sie RTC ein RR mit Clients RTA und RTB machen. Clients missen das Routen-

Reflexionsschema nicht verstehen; nur die RRs erfordern das Upgrade.

Nachfolgend finden Sie die Konfiguration von RTD und RTC:

RTD#
router bgp 100
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.
neighbor 10.

6.16 remote-as 100

6.16 route-reflector-client
.5.5 remote-as 100

5.5 route-reflector-client
3.3 remote-as 100

2.2 remote-as 100
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neighbor 10.1.1.1 remote-as 100
neighbor 10.13.13.13 remote-as 300

RTC#

router bgp 100

neighbor 10.4.4.4 remote-as 100
neighbor 10.2.2.2 remote-as 100
neighbor 10.1.1.1 remote-as 100
neighbor 10.14.14.14 remote-as 400

Wenn Sie bereit sind, RTC zu aktualisieren und RTC zu einem RR zu machen, entfernen Sie das iBGP-Full-Mesh, und lassen Sie RTA und RTB

zu Clients von RTC werden.
Vermeidung der Schieife von Routing-Informationen

Bisher wurden in diesem Dokument zwei Attribute genannt, mit denen Sie Schleifen potenzieller Informationen verhindern kénnen: Originator -

ID und Cluster-Liste.

Eine weitere Méglichkeit zur Steuerung von Loops besteht darin, die festgelegte Klausel von Outbound-Routing-Maps stérker zu beschrénken.

Die set-Klausel fir ausgehende Routenzuordnungen wirkt sich nicht auf Routen aus, die iBGP-Peers entsprechen.

Sie kénnen auch weitere Einschrankungen fir "next-hop-self* festlegen, das heif3t eine Konfigurationsoption pro Nachbar. Wenn Sie Next-
Hop-Selfo auf RRs verwenden, wirkt sich die Klausel nur auf den néchsten Hop der vom eBGP bezogenen Routen aus, da der nachste Hop der

reflektierten Routen nicht gedndert werden darf.

Streckenddmpfung

In Version 11.0 der Cisco 10S-Software wurde eine Routen-Dampfung eingefiihrt. Routen-Dampening ist ein Mechanismus zur Minimierung
der Instabilitét, die durch Fluktuationen der Routen verursacht wird. Die Routendampfung reduziert auf3erdem Schwingungen Uber das
Netzwerk. Sie definieren Kriterien, um schlecht funktionierende Routen zu identifizieren. Eine Route, die flattert, bekommt eine Strafe von 1000
fir jede Klappe. Sobald die kumulative Strafe einen vordefinierten Unterdriickungsgrenzwert erreicht, wird die Routenankiindigung unterdriickt.
Die Strafe fallt aufgrund einer vorkonfigurierten Halbwertszeit exponentiell ab. Sobald die Penalty unter einem vordefinierten

Wiederverwendungslimit abnimmt, wird die Routenankiindigung nicht mehr unterdriickt.

Routen-Dampening gilt nicht fur Routen, die sich auf3erhalb eines AS befinden und vom iBGP bezogen werden. Auf diese Weise verhindert das

Routing-Dampening eine hthere Benachteiligung der iBGP-Peers bei Routen auf3erhalb des AS.

Die Strafe verfallt mit einer Granularitdt von 5 Sekunden. Die Routen werden mit einer Genauigkeit von 10 Sekunden nicht unterdriickt. Der
Router behalt die Dd&mpfungsinformationen bei, bis die Strafe unter der Ha fte des Wiederverwendungs-Grenzwerts liegt. An diesem Punkt

|6scht der Router die Informationen.

Anfénglich ist die Dampfung standardmaf3ig ausgeschaltet. Bei Bedarf kann diese Funktion in Zukunft standardméiig aktiviert werden. Diese
Befehle steuern die Routendampfung:

BGP-Dampfung - Schaltet die Dampfung ein.



keine BGP-Dampfung - Schaltet die Ddmpfung ab.

bgp dampfeninghalf-life-time (Halbwertszeit) - Andert die Halbwertszeit.

Ein Befehl, der alle Parameter gleichzeitig festlegt, ist:

BGP-DampfungHalbwertszeitVerwendetUnter dr ickenmaximale Unter dr lickungszeit

Diese Liste enthélt Details zur Syntax:

half-life-time (Halbwertszeit) - Der Bereich liegt zwischen 1 und 45 Minuten, und der aktuelle Standardwert ist 15 Minuten.

reuse-value - Der Bereich liegt zwischen 1 und 20.000 und der Standardwert ist 750.

suppress-value - Der Bereich liegt zwischen 1 und 20.000 und der Standardwert ist 2000.

max-suppress-time: Die maximale Dauer fur die Unterdriickung einer Route. Der Bereich liegt zwischen 1 und 255 Minuten, der
Standardwert ist das Vierfache der Halbwertszeit.



AS 300
RTD

S0 192.168.250.2

RTB
S0/0 192.168.10.5

S1 192.168.10.6

AS 100 L0 192.168.208.174

RTB#
hostname RTB

interface Serial0
ip address 192.168.250.2 255.255.255.252

interface Seriall
ip address 192.168.10.6 255.255.255.252

router bgp 100

bgp dampening

network 192.168.250.15

neighbor 192.168.10.5 remote-as 300

RTD#
hostname RTD

interface Loopback0
ip address 192.168.208.174 255.255.255.192

interface Serial0/0
ip address 192.168.10.5 255.255.255.252

router bgp 300
network 192.168.10.0
neighbor 192.168.10.6 remote-as 100

Die RTB-Konfiguration dient zur Routen-Dampfung mit Standardparametern. Wenn Sie davon ausgehen, dass die eBGP-V erbindung zu RTD
stabil ist, sieht die RTB-BGP-Tabelle folgendermafen aus:

<#root>

RTB#



show i p bgp

BGP table version is 24, local router ID is 192.168.250.2 Status codes: s
suppressed, d damped, h history, * valid, > best, i - internal Origin
codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 192.168.10.0 192.168.10.5 0 0 300 i
*> 192.168.250.15 0.0.0.0 0 32768 i

Um eine Routing-Klappe zu simulieren, geben Sie den Befehl clear ip bgp 192.168.10.6 auf RTD ein. Die RTB-BGP-Tabelle sieht wie folgt

aus:

<#root>

RTB#

show i p bgp

BGP table version is 24, local router ID is 192.168.250.2 Status codes: s
suppressed, d damped, h history, * valid, > best, i - internal Origin
codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
h 192.168.10.0 192.168.10.5 0 0 300 i
*> 192.168.250.15 0.0.0.0 0 32768 i

Der BGP-Eintrag fir 192.168.10.0 befindet sich im ahistorystate-Status. Diese Platzierung bedeutet, dass Sie keinen besten Pfad zur Route

haben, aber Informationen tiber das Flapping der Route weiterhin vorhanden sind.

<#root>



RTB#

show i p bgp 192.168.10.0

BGP routing table entry for 192.168.10.0 255.255.255.0, version 25
Paths: (1 available, no best path)
300 (history entry)
192.168.10.5 from 192.168.10.5 (192.168.208.174)
Origin IGP, metric 0, external
Dampinfo: penalty 910, flapped 1 times in 0:02:03

Die Route hat eine Strafe fur Flapping erhalten, aber die Strafe ist immer noch unter dem Unterdriickungslimit. Der Standardwert ist 2000. Esist

noch keine Routenunterdriickung aufgetreten. Wenn die Route noch ein paar Mal klappt, sehen Sie:

<#root>

RTB#

show i p bgp

BGP table version is 32, local router ID is 192.168.250.2 Status codes:
s suppressed, d damped, h history, * valid, > best, i - internal Origin codes:
i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*d 192.168.10.0 192.168.10.5 0 0 300 i1
*> 192.168.250.15 0.0.0.0 0 32768 i
RTB#

show i p bgp 192.168.10.0

BGP routing table entry for 192.168.10.0 255.255.255.0, version 32



Paths: (1 available, no best path)
300, (suppressed due to dampening)
192.168.10.5 from 192.168.10.5 (192.168.208.174)
Origin IGP, metric 0, valid, external
Dampinfo: penalty 2615, flapped 3 times in 0:05:18 , reuse in 0:27:00

Die Route wurde geddmpft oder unterdriickt. Die Route wird wiederverwendet, wenn die Strafe den "Wiederverwendungswert" erreicht. In
diesem Fall ist der Wiederverwendungswert der Standardwert 750. Die ddmpfenden Informationen werden gel dscht, wenn die Strafe unter der
Hélfte des Wiederverwendungslimits liegt. In diesem Fall erfolgt die Léschung, wenn die Strafe 375 wird (750/2 = 375). Mit diesen Befehlen

werden Informationen zu Klappenstatistiken angezeigt und gel dscht:

show ip bgp flat-statistics - Zeigt Flapping-Statistiken fur alle Pfade an.

show ip bgp flatch-statisticsreguléarer Ausdruck - Zeigt Flatch-Statistiken fiir alle Pfade an, die mit dem reguléren Ausdruck
Ubereinstimmen.

show ip bgp flat-statisticsfilter-listlist - Zeigt Flapping-Statistiken fur alle Pfade an, die den Filter passieren.

show ip bgp flaps-statisticsA.B.C.D m.m.m.m— Zeigt Flaps firr einen einzigen Eintrag an.

show ip bgp klappe-statisticsA.B.C.D m.m.m.mlonger-prefix - Zeigt die Flap-Statistik fur spezifischere Eintrage an.

show ip bgp neighbor [gedémpfte-routen] | [Klappenstatistik] - Zeigt Klappenstatistiken fur alle Pfade von einem Nachbarn an.

clear ip bgp flatch-statistics - Loscht Flatch-Statistiken fur alle Routen.



clear ip bgp flatch-statisticsregularer Ausdruck - Loscht Flatch-Statistiken fiir alle Pfade, die mit dem reguldren Ausdruck
Uibereinstimmen.

clear ip bgp flatch-statisticsfilter-listlist - Léscht Flatch-Statistiken fur alle Pfade, die den Filter passieren.

.

clear ip bgp flaps-statisticsA.B.C.D m.m.m.m— Ldscht die Flapping-Statistiken fir einen einzelnen Eintrag.

clear ip bgpA.B.C.Dklappe-statistics - Léscht die Flapping-Statistiken fr alle Pfade eines Nachbarn.

Wie BGP einen Pfad auswahlt

Nachdem Sie nun mit den BGP-Attributen und der Terminologie vertraut sind, lesen Sie den Abschnitt BGP Best Path Selection Algorithm
(Algorithmus zur Auswahl des besten BGP-Pfads).

BGP-Anwenderberichte 5

Praxisheispiel

Dieser Abschnitt enthalt ein Designbeispiel mit den Konfigurations- und Routing-Tabellen, wie sie auf Cisco Routern tatsachlich angezeigt

werden.


https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13753-25.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13753-25.html
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Dieser Abschnitt zeigt, wie Sie diese Konfiguration Schritt fur Schritt erstellen und was dabel schief gehen kann. Wenn Sie ein AS haben, das
sich Uber eBGP mit zwei 1SPs verbindet, fiihren Sie iBGP immer innerhalb Ihres AS aus, um eine bessere Kontrolle tiber lhre Routen zu
erhalten. In diesem Beispiel wird iBGP im AS100 zwischen RTA und RTB ausgefiihrt, und OSPF wird as IGP ausgefiihrt. Angenommen, Sie
stellen eine Verbindung zu zwei 1SPs her, AS200 und AS300. Diesist die erste Konfigurationsausfiihrung fir alle Router:



Hinweis: Diese Konfigurationen sind nicht die endglltigen.

RTA#
hostname RTA

ip subnet-zero

interface Loopback0
ip address 192.168.203.250 255.255.255.0

interface EthernetO
ip address 192.168.203.14 255.255.255.0

interface SerialQ



ip address 192.168.128.63 255.255.255.252

router ospf 10
network 192.168.203.25 0.0.255.255 area 0

router bgp 100

network 192.168.203.13

network 192.168.250.14

neighbor 172.31.63.250 remote-as 200

neighbor 192.168.250.2 remote-as 100

neighbor 192.168.250.2 update-source LoopbackO

RTF#
hostname RTF

ip subnet-zero

interface Ethernet0
ip address 172.31.14.250 255.255.255.0

interface Seriall
ip address 172.16.15.250 255.255.255.252

router ospf 10
network 192.168.203.25 0.0.255.255 area 0

RTB#
hostname RTB

ip subnet-zero

interface SerialQ
ip address 192.168.250.2 255.255.255.252

interface Seriall
ip address 192.168.10.6 255.255.255.252

router ospf 10
network 192.168.203.25 0.0.255.255 area 0

router bgp 100

network 192.168.250.15

neighbor 192.168.10.5 remote-as 300
neighbor 192.168.203.250 remote-as 100

RTC#
hostname RTC

ip subnet-zero

interface Loopback0
ip address 192.168.128.6330 255.255.255.192

interface Serial2/0

ip address 172.16.31.5 255.255.255.252

!

interface Serial2/1

ip address 172.31.63.250 255.255.255.252

router bgp 200
network 172.31.10.0
neighbor 192.168.128.63 remote-as 100



neighbor 172.31.63.213 remote-as 400

RTD#
hostname RTD

ip subnet-zero

interface Loopback0
ip address 192.168.208.174 255.255.255.192

interface Serial0/0

ip address 192.168.10.5 255.255.255.252
!

interface Serial0/1

ip address 192.168.10.2 255.255.255.252

router bgp 300

network 192.168.10.0

neighbor 192.168.10.1 remote-as 500
neighbor 192.168.10.6 remote-as 100

RTE#
hostname RTE

ip subnet-zero

interface Loopback0
ip address 192.168.200.10 255.255.255.0

interface SerialQ
ip address 192.168.195.211 255.255.255.252

interface Seriall
ip address 172.31.63.213 255.255.255.252
clockrate 1000000

router bgp 400

network 192.168.10.10

neighbor 172.16.31.5 remote-as 200
neighbor 192.168.211.195 remote-as 500

RTG#
hostname RTG

ip subnet-zero

interface Loopback0
ip address 192.168.211.19574 255.255.255.192

interface Serial0
ip address 192.168.10.1 255.255.255.252

interface Seriall
ip address 192.168.211.195 255.255.255.252

router bgp 500

network 192.168.211.10

neighbor 192.168.10.2 remote-as 300
neighbor 192.168.195.211 remote-as 400



Verwenden Sie immer den network Befehl, oder verteilen Sie statische Eintrége im BGP, um Netzwerke anzukindigen. Diese Methode ist
besser als eine Umverteilung von IGP in BGP. In diesem Beispiel wird der network Befehl zum Einschleusen von Netzwerken in das BGP

verwendet.

Hier beginnt man mit der s1-Schnittstelle bei RTB-Shutdown, als ob die Verbindung zwischen RTB und RTD nicht existiert. Diesist die RTB-
BGP-Tabelle:

<#froot>

RTB#

show i p bgp BGP

table version is 4, local router ID 1is 192.168.250.2 Status
codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*i172.31.10.0 172.31.63.250 0 100 0 200 i
*7192.168.10.0 172.31.63.250 100 0 200 400 500
300 i
*1192.168.211.10 172.31.63.250 100 0 200 400 500 i
*7192.168.10.10 172.31.63.250 100 0 200 400 i
*>7192.168.203.13 192.168.203.250 0 100 0
*>1192.168.250.14 192.168.203.250 0 100 0
*>192.168.250.15 0.0.0.0 0 32768 1

In dieser Tabelle werden folgende Notierungen angezeigt:

Aniat the begin (Aniat am Anfang) - Zeigt an, dass der Eintrag Uiber einen iBGP-Peer abgerufen wurde.

.

Aniat the end (Aniat am Ende): Zeigt an, dass die Pfadinformationen vom |GP stammen.

Pathinformation: Diese Informationen sind intuitiv. Beispielsweise wird das Netzwerk 172.31.10.0 Uber Pfad 200 mit dem néchsten Hop



172.31.63.250 erfasst.

Hinweis: Jeder lokal generierte Eintrag, z. B. 192.168.250.15, hat den néchsten Hop 0.0.0.0.

*  An>symbol - gibt an, dass das BGP die beste Route gewdhlt hat. BGP verwendet die Entscheidungsschritte, die im Dokument BGP
Best Path Selection Algorithm umrissen werden. Das BGP wéhlt einen besten Pfad zum Erreichen eines Ziels aus, installiert den Pfad in
der IP-Routing-Tabelle und kiindigt den Pfad anderen BGP-Peers an.


https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13753-25.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13753-25.html

Hinweis: Beachten Sie das Next Hop-Attribut. Die RTB kennt den Wert 172.31.10.0 Uber einen Next Hop von 172.31.63.250, dem
eBGP Next Hop, der in dasiBGP Ubertragen wird.

Sehen Sie sich die | P-Routing-Tabelle an:

<#froot>

RTB#



show i p route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS Tevel-2, * - candidate
default

Gateway of last resort is not set

192.168.203.13 255.255.255.255 1is subnetted, 1 subnets

0 192.168.203.250 [110/75] via 172.16.15.250, 02:50:45, SerialO
192.168.250.15 255.255.255.252 1is subnetted, 1 subnets
C 192.168.250.15 is directly connected, SerialO

0 192.168.250.14 [110/74] via 172.16.15.250, 02:50:46, Serial0

Offensichtlich hat keiner der BGP-Eintrége die Routing-Tabelle erreicht. Hier gibt es zwei Probleme.

Das erste Problem besteht darin, dass der ndchste Hop fur diese Eintrége, 172.31.63.250, nicht erreichbar ist. Der néchste Hop kann Uiber dieses
IGP (OSPF) nicht erreicht werden. Die RTB hat nicht Gber OSPF von 192.168.213.63 erfahren. Sie konnen OSPF auf der RTA sO-Schnittstelle

ausfihren und passiv machen. So weil3 RTB, wie man den néchsten Hop erreicht: 172.31.63.250. Diese RTA-Konfiguration wird hier angezeigt:

RTA#
hostname RTA

ip subnet-zero

interface Loopback0
ip address 192.168.203.250 255.255.255.0

interface EthernetO
ip address 192.168.203.14 255.255.255.0

interface Serial0
ip address 192.168.128.63 255.255.255.252

router ospf 10

passive-interface Serial0

network 192.168.203.25 0.0.255.255 area 0
network 172.31.10.0 0.0.255.255 area 0

router bgp 100

network 192.168.203.25 mask 255.255.0.0
neighbor 172.31.63.250 remote-as 200

neighbor 192.168.250.2 remote-as 100

neighbor 192.168.250.2 update-source LoopbackO



Hinweis: Sie kdnnen den bgp nexthop self Befehl zwischen RTA und RTB ausgeben, um den néchsten Hop zu éndern.

Die neue BGP-Tabelle fir RTB sieht wie folgt aus:

<#froot>

RTB#



show i p bgp

BGP table version 1is 10, local router ID is 192.168.250.2
Status codes: s suppressed, d damped, h history, * valid, > best,
i - internal Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>1172.31.10.0 172.31.63.250 0 100 0 200 i
*>7192.168.10.0 172.31.63.250 100 0 200 400 500
300 i
*>1192.168.211.10 172.31.63.250 100 0 200 400 500 i
*>7192.168.10.10 172.31.63.250 100 0 200 400 i
*>7192.168.203.13 192.168.203.250 0 100 0 i
*>7192.168.250.14 192.168.203.250 0 100 0 i

*> 192.168.250.15 0.0.0.0 0 32768 i




Hinweis: Alle Eintrage haben >, d. h. BGP kann den néchsten Hop erreichen.

Sehen Sie sich die Routing-Tabelle an:

<#froot>

RTB#

show i p route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS Tlevel-2, * -

candidate default

Gateway of last resort is not set

192.168.203.13 255.255.255.255 is subnetted, 1 subnets
0 192.168.203.250 [110/75] via 172.16.15.250, 00:04:46, SerialO
192.168.250.15 255.255.255.252 is subnetted, 1 subnets
192.168.250.15 is directly connected, Serial0
0 192.168.250.14 [110/74] via 172.16.15.250, 00:04:46, SerialO
172.31.10.0 255.255.255.252 is subnetted, 1 subnets
0 192.168.213.63 [110/138] via 172.16.15.250, 00:04:47, SerialO

(@)

Das zweite Problem besteht darin, dass Sie die BGP-Eintrége in der Routing-Tabelle immer noch nicht sehen. Der einzige Unterschied besteht
darin, dass 192.168.213.63 jetzt Uiber OSPF erreichbar ist. Dieses Problem ist ein Synchronisierungsproblem. Das BGP stellt diese Eintrége nicht
in die Routing-Tabelle und sendet sie auch nicht in BGP-Updates, da keine Synchronisierung mit dem IGP méglich ist.



Hinweis: RTF hat keine Vorstellung von den Netzwerken 192.168.10.0 und 192.168.211.10, da Sie BGP noch nicht in OSPF
umverteilt haben.

Wenn Sie in diesem Szenario die Synchronisierung deaktivieren, werden die Eintrage in der Routing-Tabelle angezeigt. Dennoch ist die

Anbindung weiterhin unterbrochen.

Wenn Sie die Synchronisierung auf RTB deaktivieren, geschieht Folgendes:

<#froot>



RTB#

show i p route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2, * -

candidate default

Gateway of Tast resort is not set

B 192.168.10.10 [200/0] via 172.31.63.250, 00:01:07

B 192.168.211.10 [200/0] via 172.31.63.250, 00:01:07

B 192.168.10.0 [200/0] via 172.31.63.250, 00:01:07
192.168.203.13 is variably subnetted, 2 subnets, 2 masks

0 192.168.203.250 255.255.255.255
[110/75] via 172.16.15.250, 00:12:37, SerialO
B 192.168.203.13 255.255.255.0 [200/0] via 192.168.203.250, 00:01:08

192.168.250.15 255.255.255.252 is subnetted, 1 subnets
192.168.250.15 is directly connected, Serial0
0 192.168.250.14 [110/74] via 172.16.15.250, 00:12:37, SerialO
172.31.10.0 1is variably subnetted, 2 subnets, 2 masks
172.31.10.0 255.255.0.0 [200/0] via 172.31.63.250, 00:01:08
192.168.213.63 255.255.255.252
[110/138] via 172.16.15.250, 00:12:37, Serial0

@)

[@Xvs}

Die Routing-Tabelle sieht gut aus, aber es gibt keine Mdglichkeit, diese Netzwerke zu erreichen. RTF in der Mitte weil3 nicht, wie man die

Netzwerke erreicht:

<#root>

RTF#

show i p route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS Tlevel-2, * -



candidate default
Gateway of Tast resort is not set

192.168.203.13 255.255.255.255 is subnetted, 1 subnets
0 192.168.203.250 [110/11] via 192.168.203.14, 00:14:15, EthernetO
192.168.250.15 255.255.255.252 is subnetted, 1 subnets
192.168.250.15 is directly connected, Seriall
C 192.168.250.14 is directly connected, Ethernet0
172.31.10.0 255.255.255.252 is subnetted, 1 subnets
0 192.168.213.63 [110/74] via 192.168.203.14, 00:14:15, EthernetO

(@)

Wenn Siein dieser Situation die Synchronisierung deaktivieren, besteht das Problem weiterhin. Flr andere Probleme muss die Synchronisierung
jedoch spéter erfolgen. Verteilung von BGP in OSPF auf RTA mit einer Metrik von 2000:

RTA#
hostname RTA

ip subnet-zero

interface Loopback0
ip address 192.168.203.250 255.255.255.0

interface EthernetO
ip address 192.168.203.14 255.255.255.0

interface Serial0
ip address 192.168.128.63 255.255.255.252

router ospf 10

redistribute bgp 100 metric 2000 subnets
passive-interface Serial0

network 192.168.203.25 0.0.255.255 area 0
network 172.31.10.0 0.0.255.255 area O

router bgp 100
network 192.168.203.25 mask 255.255.0.0
neighbor 172.31.63.250 remote-as 200

neighbor 192.168.250.2 remote-as 100
neighbor 192.168.250.2 update-source LoopbackO

Die Routing-Tabelle sieht wie folgt aus:

<#root>

RTB#



show i p route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS Tlevel-2, * -

candidate default

Gateway of last resort is not set

o

E2 192.168.10.10 [110/2000] via 172.16.15.250, 00:00:14, SerialO
E2 192.168.211.10 [110/2000] via 172.16.15.250, 00:00:14, SerialO
E2 192.168.10.0 [110/2000] via 172.16.15.250, 00:00:14, SerialO
192.168.203.13 is variably subnetted, 2 subnets, 2 masks
0 192.168.203.250 255.255.255.255
[110/75] via 172.16.15.250, 00:00:15, SerialO
0 E2 192.168.203.13 255.255.255.0
[110/2000] via 172.16.15.250, 00:00:15, SerialO
192.168.250.15 255.255.255.252 1is subnetted, 2 subnets
172.31.250.8 is directly connected, Loopbackl
192.168.250.15 is directly connected, Serial0
0 192.168.250.14 [110/74] via 172.16.15.250, 00:00:15, SerialO
172.31.10.0 1is variably subnetted, 2 subnets, 2 masks
0 E2 172.31.10.0 255.255.0.0 [110/2000] via 172.16.15.250,
00:00:15,Serialo
0 192.168.213.63 255.255.255.252
[110/138] via 172.16.15.250, 00:00:16, SerialO

o o

[aNe)

Die BGP-Eintrége wurden entfernt, da OSPF eine grof3ere Distanz als iBGP aufweist. Die OSPF-Distanz betrégt 110 und die iBGP-Distanz 200.

Deaktivieren Sie die Synchronisierung auf RTA, damit RTA 192.168.250.15 ankiindigen kann. Diese Aktion ist erforderlich, da RTA aufgrund
der unterschiedlichen Masken nicht mit OSPF synchronisiert wird. Deaktivieren Sie die Synchronisierung fir RTB, damit RTB die Adresse
192.168.203.13 angeben kann. Diese Malnahme ist fir RTB aus dem gleichen Grund erforderlich.

Rufen Sie nun die RTB s1-Schnittstelle auf, um zu sehen, wie die Routen aussehen. Aktivieren Sie auRerdem OSPF fir serielle 1 von RTB, um
sie passiv zu machen. Mit diesem Schritt kann die RTA Uber IGP den néchsten Hop 192.168.10.5 ermitteln. Wenn Sie diesen Schritt nicht
ausfiihren, treten Routing-Schleifen auf, da Sie, um den néchsten Hop 192.168.10.5 zu erreichen, Uber eBGP in die andere Richtung gehen

miissen. Dies sind die neuen Konfigurationen von RTA und RTB:

RTA#
hostname RTA

ip subnet-zero

interface Loopback0
ip address 192.168.203.250 255.255.255.0

interface EthernetO



ip address 192.168.203.14 255.255.255.0

interface SerialO
ip address 192.168.128.63 255.255.255.252

router ospf 10

redistribute bgp 100 metric 2000 subnets
passive-interface Serial0

network 192.168.203.25 0.0.255.255 area 0
network 172.31.10.0 0.0.255.255 area 0

router bgp 100

no synchronization

network 192.168.203.13

network 192.168.250.14

neighbor 172.31.63.250 remote-as 200

neighbor 192.168.250.2 remote-as 100

neighbor 192.168.250.2 update-source LoopbackO

RTB#
hostname RTB

ip subnet-zero

interface SerialQ
ip address 192.168.250.2 255.255.255.252

interface Seriall
ip address 192.168.10.6 255.255.255.252

router ospf 10

redistribute bgp 100 metric 1000 subnets

passive-interface Seriall

network 192.168.203.25 0.0.255.255 area 0
network 192.168.208.0 0.0.255.255 area 0

router bgp 100

no synchronization

network 192.168.250.15

neighbor 192.168.10.5 remote-as 300
neighbor 192.168.203.250 remote-as 100

Die BGP-Tabellen sehen wie folgt aus:

<#froot>

RTA#

show i p bgp



BGP table version 1is 117, local router ID is 192.168.203.250
Status codes: s suppressed, d damped, h history, * valid, > best,
i -internal Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 172.31.10.0 172.31.63.250 0 0 200 i
*>1192.168.10.0 192.168.10.5 0 100 0 300 i
*>1192.168.211.10 192.168.10.5 100 0 300 500 i
i 172.31.63.250 0 200 400 500 i
*> 192.168.10.10 172.31.63.250 0 200 400 i
*> 192.168.203.13 0.0.0.0 0 32768 i
*> 192.168.250.14 0.0.0.0 0 32768 i
*>1192.168.250.15 192.168.250.2 0 100 0
RTB#
show i p bgp

BGP table version is 12, local router ID is 172.16.15.2500
Status codes: s suppressed, d damped, h history, * valid, > best,
i -internal Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>7172.31.10.0 172.31.63.250 0 100 0 200 i
* 192.168.10.5 0 300 500 400
200 i
*> 192.168.10.0 192.168.10.5 0 0 300 i
*> 192.168.211.10 192.168.10.5 0 300 500 i
*>7192.168.10.10 172.31.63.250 100 0 200 400 i
* 192.168.10.5 0 300 500 400 i
*>7192.168.203.13 192.168.203.250 0 100 0 i
*>7192.168.250.14 192.168.203.250 0 100 0 i
*> 192.168.250.15 0.0.0.0 0 32768 i

Es gibt mehrere Mdglichkeiten, Ihr Netzwerk fur die Kommunikation mit den beiden verschiedenen 1SPs, AS200 und AS300, zu konzipieren.
Eine M&glichkeit besteht darin, einen priméren | SP und einen Backup-1SP zu haben. Sie kénnen partielle Routen von einem der | SPs und
Standardrouten zu beiden I SPs abrufen. In diesem Beispiel erhalten Sie partielle Routen von AS200 und nur lokale Routen von AS300. Sowohl
RTA asauch RTB generieren Standard-Routen in OSPF, wobei aufgrund der niedrigeren Kennzahl RTB als Préferenz gilt. Auf diese Weise

koénnen Sie den ausgehenden Datenverkehr zwischen den beiden | SPs ausgleichen.

Eine potenzielle Asymmetrie kann auftreten, wenn der Datenverkehr, der die RTA verlasst, Uber die RTB zuriickkehrt. Diese Situation kann
auftreten, wenn Sie den gleichen Pool von IP-Adressen verwenden, das gleiche grof3e Netz, wenn Sie mit den beiden | SPs sprechen. Aufgrund
der Aggregation kann lhr gesamtes AS nach auf3en wie eine Einheit aussehen. Eintrittspunkte in Ihr Netzwerk konnen Uber RTA oder RTB
erfolgen. Sie kbnnen feststellen, dass der gesamte eingehende Datenverkehr zu lhrem AS Uiber einen einzigen Punkt eingeht, obwohl Sie tber

mehrere Punkte im Internet verfiigen. Im Beispiel haben Sie zwei verschiedene Hauptnetze, wenn Sie mit den beiden |1 SPs sprechen.

Ein weiterer potenzieller Grund furr die Asymmetrie ist die unterschiedlich angekiindigte Pfadlénge, um Ihr AS zu erreichen. Mdglicherweise ist



ein Service Provider einem bestimmten Ziel néher als ein anderer. Im Beispiel wird Datenverkehr von AS400, der Ihr Netzwerk als Ziel hat,
aufgrund des kiirzeren Pfads immer Uber RTA empfangen. Du kannst versuchen, diese Entscheidung zu treffen. Sie kdnnen den Befehl set as-
path prepend verwenden, um den Updates Pfadnummern vorzustellen und die Pfadlange zu verlangern. Mit Attributen wie lokaler Préferenz,
Metrik oder Gewicht kann AS400 den Austrittspunkt jedoch auf AS200 gesetzt haben. In diesem Fall gibt es nichts, was du tun kannst.

Diese Konfiguration ist die Endkonfiguration fir alle Router:

RTA#
hostname RTA

ip subnet-zero

interface Loopback0
ip address 192.168.203.250 255.255.255.0

interface EthernetO
ip address 192.168.203.14 255.255.255.0

interface Serial0
ip address 192.168.128.63 255.255.255.252

router ospf 10

redistribute bgp 100 metric 2000 subnets
passive-interface Serial0

network 192.168.203.25 0.0.255.255 area 0
network 172.31.10.0 0.0.255.255 area O
default-information originate metric 2000

router bgp 100

no synchronization

network 192.168.203.13

network 192.168.250.14

neighbor 172.31.63.250 remote-as 200

neighbor 172.31.63.250 route-map setlocalpref in
neighbor 192.168.250.2 remote-as 100

neighbor 192.168.250.2 update-source LoopbackO

ip classless
ip default-network 172.31.200.200

route-map setlocalpref permit 10
set local-preference 200

Auf der RTA wird die lokale Préferenz fir Routen, die vom AS200 ausgehen, auf 200 festgelegt. Darliber hinaus wird network 172.31.200.200
als mégliche Standardeinstellung ausgewahlt. Mit dem Befehl ip default-network kdnnen Sie den Standardwert auswahlen.

In diesem Beispiel wird bei Verwendung des Befehls default-information originate mit OSPF die Standardroute in die OSPF-Doméne

eingefligt. In diesem Beispiel wird dieser Befehl auch mit dem Intermediate System-to-Intermediate System Protocol (1S-IS-Protokoll) und BGP
verwendet. Fir RIP wird ohne zusétzliche Konfiguration eine automatische Neuverteilung in RIP von 0.0.0.0 vorgenommen. Bei IGRP und
EIGRP werden die Standardinformationen nach der Neuverteilung von BGP in IGRP und EIGRP in die IGP-Doméne eingefiigt. Mit IGRP und

EIGRP konnen Sie aufferdem eine statische Route zu 0.0.0.0 in die IGP-Doméne umverteilen.


https://www.cisco.com/c/en/us/td/docs/ios/iproute_bgp/command/reference/irg_book/irg_bgp2.html#wp1110705

RTF#
hostname RTF

ip subnet-zero

interface Ethernet0
ip address 172.31.14.250 255.255.255.0

interface Seriall
ip address 172.16.15.250 255.255.255.252

router ospf 10
network 192.168.203.25 0.0.255.255 area 0

ip classless

RTB#
hostname RTB

ip subnet-zero

interface Loopbackl
ip address 172.16.15.2500 255.255.255.252

interface SerialQ

ip address 192.168.250.2 255.255.255.252
!

interface Seriall

ip address 192.168.10.6 255.255.255.252

router ospf 10

redistribute bgp 100 metric 1000 subnets
passive-interface Seriall

network 192.168.203.25 0.0.255.255 area 0
network 192.168.10.6 0.0.0.0 area 0
default-information originate metric 1000
1

router bgp 100

no synchronization

network 192.168.250.15

neighbor 192.168.10.5 remote-as 300
neighbor 192.168.10.5 route-map localonly in
neighbor 192.168.203.250 remote-as 100

1
ip classless
ip default-network 192.168.10.0
ip as-path access-1list 1 permit A300%

route-map localonly permit 10
match as-path 1
set local-preference 300

Fir RTB ist die lokale Préferenz fiir Updates, die von AS300 stammen, auf 300 festgelegt. Dieser Wert ist héher al's der Wert fur die lokale
Voreinstellung von iBGP-Updates, die von der RTA bereitgestelIt werden. Auf diese Weise wahlt AS100 die RTB fur die lokalen Routen von
AS300 aus. Alle anderen Routen auf der RTB, sofern andere Routen vorhanden sind, werden intern mit einer lokalen Préferenz von 100

Ubertragen. Dieser Wert ist niedriger als die lokale Préferenz von 200, die von der RTA abgeleitet wird. RTA ist die Préferenz.



Hinweis: Sie haben nur die lokalen AS300-Routen angekiindigt. Alle Pfadinformationen, die nicht mit ~300$ Ubereinstimmen,
werden geldscht. Wenn Sie die lokalen Routen und die benachbarten Routen, die Kunden des I SP sind, ankiindigen méchten,
verwenden Sie *300_[0-9]*.

Die Ausgabe des regulé@ren Ausdrucks gibt die lokalen AS300-Routen an:

<#froot>

RTB#



show i p bgp regexp ~300%

BGP table version 1is 14, Tlocal router ID is 172.16.15.2500

Status codes: s suppressed, d damped, h history, * valid, > best, i -
internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 192.168.10.0 192.168.10.5 0 300 0 300
RTC#

hostname RTC
ip subnet-zero

interface LoopbackO
ip address 192.168.128.6330 255.255.255.192

interface Serial2/0

ip address 172.16.31.5 255.255.255.252

!

interface Serial2/1

ip address 172.31.63.250 255.255.255.252

router bgp 200

network 172.31.10.0

neighbor 192.168.128.63 remote-as 100
neighbor 192.168.128.63 distribute-Tist 1 out
neighbor 172.31.63.213 remote-as 400

ip classless
access-1list 1 deny  192.168.211.0 0.0.255.255
access-list 1 permit any

Unter RTC aggregieren Sie 172.31.10.0/16 und geben die spezifischen Routen fir die Injektion in AS100 an. Wenn der | SP sich weigert, diese

Aufgabe auszufiihren, miissen Sie am eingehenden Ende von AS100 filtern.

RTD#
hostname RTD

ip subnet-zero

interface Loopback0

ip address 192.168.208.174 255.255.255.192
|

interface Serial0/0

ip address 192.168.10.5 255.255.255.252

|

interface Serial0/1

ip address 192.168.10.2 255.255.255.252



router bgp 300

network 192.168.10.0

neighbor 192.168.10.1 remote-as 500
neighbor 192.168.10.6 remote-as 100

RTG#
hostname RTG

ip subnet-zero

interface Loopback0
ip address 192.168.211.19574 255.255.255.192

interface SerialO
ip address 192.168.10.1 255.255.255.252

interface Seriall
ip address 192.168.211.195 255.255.255.252

router bgp 500

network 192.168.211.10

aggregate-address 192.168.211.0 255.255.0.0 summary-only
neighbor 192.168.10.2 remote-as 300

neighbor 192.168.10.2 send-community

neighbor 192.168.10.2 route-map setcommunity out
neighbor 192.168.195.211 remote-as 400

|

ip classless
access-1list 1 permit 192.168.211.0 0.0.255.255
access-list 2 permit any

route-map setcommunity permit 20

match ip address 2

|

route-map setcommunity permit 10

match ip address 1

set community no-export

Eine Demonstration der Verwendung von Community-Filterung befindet sich auf RTG. Sie fligen eine no-export Community zu 192.168.211.0-
Updates fir RTD hinzu. Auf diese Weise exportiert RTD diese Route nicht an RTB. In diesem Fall akzeptiert die RTB diese Routen jedoch
ohnehin nicht.

RTE#
hostname RTE

ip subnet-zero

interface Loopback0
ip address 192.168.200.10 255.255.255.0

interface Serial0
ip address 192.168.195.211 255.255.255.252

interface Seriall
ip address 172.31.63.213 255.255.255.252



router bgp 400

network 192.168.10.10

aggregate-address 172.31.200.200 255.255.0.0 summary-only
neighbor 172.16.31.5 remote-as 200

neighbor 192.168.211.195 remote-as 500

ip classless

RTE aggregiert 172.31.200.200/16. Nachfolgend sind die endgiltigen BGP- und Routing-Tabellen fur RTA, RTF und RTB aufgefihrt:

<#froot>

RTA#

show i p bgp

BGP table version 1is 21, Tlocal router ID is 192.168.203.250

Status codes: s suppressed, d damped, h history, * valid, > best, i -
internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 172.31.10.0 172.31.63.250 0 200 0 200 i
*>1192.168.10.0 192.168.10.5 0 300 0 300 i
*> 172.31.200.200/16 172.31.63.250 200 0 200 400 i
*> 192.168.203.13 0.0.0.0 0 32768 i
*> 192.168.250.14 0.0.0.0 0 32768 i
*>7192.168.250.15 192.168.250.2 0 100 01
RTA#

show i p route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2, * -

candidate default

Gateway of Tast resort is 172.31.63.250 to network 172.31.200.200



192.168.10.0 1is variably subnetted, 2 subnets, 2 masks
0 E2 192.168.10.0 255.255.255.0
[110/1000] via 172.31.14.250, 00:41:25, EthernetO
0 192.168.10.4 255.255.255.252
[110/138] via 172.31.14.250, 00:41:25, EthernetO
C 192.168.203.13 is directly connected, Loopback0
192.168.250.15 is variably subnetted, 3 subnets, 3 masks

0 172.16.15.2500 255.255.255.255
[110/75] via 172.31.14.250, 00:41:25, EthernetO
0 192.168.250.15 255.255.255.252

[110/74] via 172.31.14.250, 00:41:25, EthernetO

B 192.168.250.15 255.255.255.0 [200/0] via 192.168.250.2, 00:41:25
C 192.168.250.14 is directly connected, Ethernet0

172.31.10.0 1is variably subnetted, 2 subnets, 2 masks
B 172.31.10.0 255.255.0.0 [20/0] via 172.31.63.250, 00:41:26
C 192.168.213.63 255.255.255.252 1is directly connected, Serial0
0*E2 0.0.0.0/0 [110/1000] via 172.31.14.250, Ethernet0/0
B*  172.31.200.200 255.255.0.0 [20/0] via 172.31.63.250, 00:02:38

RTF#

show i p route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2, * -

candidate default

Gateway of Tast resort is 192.168.250.2 to network 0.0.0.0

192.168.10.0 1is variably subnetted, 2 subnets, 2 masks
0 E2 192.168.10.0 255.255.255.0
[110/1000] via 192.168.250.2, 00:48:50, Seriall
0 192.168.10.4 255.255.255.252
[110/128] via 192.168.250.2, 01:12:09, Seriall
192.168.203.13 is variably subnetted, 2 subnets, 2 masks
0 192.168.203.250 255.255.255.255
[110/11] via 192.168.203.14, 01:12:09, EthernetO
0 E2 192.168.203.13 255.255.255.0
[110/2000] via 192.168.203.14, 01:12:09, EthernetO
192.168.250.15 is variably subnetted, 2 subnets, 2 masks
0 172.16.15.2500 255.255.255.255
[110/65] via 192.168.250.2, 01:12:09, Seriall
192.168.250.15 255.255.255.252 1is directly connected, Seriall
C 192.168.250.14 is directly connected, Ethernet0
172.31.10.0 1is variably subnetted, 2 subnets, 2 masks
0 E2 172.31.10.0 255.255.0.0
[110/2000] via 192.168.203.14, 00:45:01, EthernetO
0 192.168.213.63 255.255.255.252
[110/74] via 192.168.203.14, 01:12:11, EthernetO
E2 172.31.200.200 255.255.0.0 [110/2000] via 192.168.203.14, 00:03:47, EthernetO
*E2 0.0.0.0 0.0.0.0 [110/1000] via 192.168.250.2, 00:03:33, Seriall

@)

leNe]



Hinweis: Die RTF-Routing-Tabelle gibt an, dass die Verbindung zu lokalen Netzwerken des AS300, z. B. 192.168.10.0, (iber RTB
erfolgt. Der Weg zu anderen bekannten Netzwerken, wie 172.31.200.200, fuhrt Gber RTA. Als Gateway of Last Resort wird RTB
festgelegt. Wenn etwas mit der Verbindung zwischen RTB und RTD passiert, wird die von der RTA angekiindigte
Standardeinstellung mit einer Metrik von 2000 gesetzt.

<#froot>

RTB#



show i p bgp

BGP table version 1is 14, Tlocal router ID is 172.16.15.2500

Status codes: s suppressed, d damped, h history, * valid, > best, i -
internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>1172.31.10.0 172.31.63.250 0 200 0 200 i
*> 192.168.10.0 192.168.10.5 0 300 0 300 i
*>7172.31.200.200/16 172.31.63.250 200 0 200 400 i
*>7192.168.203.13 192.168.203.250 0 100 0 i
*>7192.168.250.14 192.168.203.250 0 100 0 i
*> 192.168.250.15 0.0.0.0 0 32768 1
RTB#

show i p route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS Tlevel-2, * -

candidate default

Gateway of Tast resort is 192.168.10.5 to network 192.168.10.0

192.168.10.0 1is variably subnetted, 2 subnets, 2 masks

192.168.10.0 255.255.255.0 [20/0] via 192.168.10.5, 00:50:46

192.168.10.4 255.255.255.252 is directly connected, Seriall
192.168.203.13 is variably subnetted, 2 subnets, 2 masks
0 192.168.203.250 255.255.255.255

[110/75] via 172.16.15.250, 01:20:33, SerialO
0 E2 192.168.203.13 255.255.255.0
[110/2000] via 172.16.15.250, 01:15:40, SerialO

192.168.250.15 255.255.255.252 1is subnetted, 2 subnets

ol

C 172.31.250.8 1is directly connected, Loopbackl
C 192.168.250.15 is directly connected, SerialO
0 192.168.250.14 [110/74] via 172.16.15.250, 01:20:33, SerialO

172.31.10.0 1is variably subnetted, 2 subnets, 2 masks
0 E2 172.31.10.0 255.255.0.0 [110/2000] via 172.16.15.250, 00:46:55, SerialO
0 192.168.213.63 255.255.255.252

[110/138] via 172.16.15.250, 01:20:34, Serial0

0*E2 0.0.0.0/0 [110/2000] via 172.16.15.250, 00:08:33, Serial0

o

E2 172.31.200.200 255.255.0.0 [110/2000] via 172.16.15.250, 00:05:42, SerialO

Zugehorige Informationen



BGP: Haufig gestellte Fragen

Beispielkonfigur ationen fiir BGP iiber eine PI X-Firewall

So verwenden Sie HSRP zur Bereitstellung von Redundanz in einem Multi-Homed-BGP-Netzwerk

Konfigurieren der Redundanz fiir den Single-Router-M odus und des BGP auf einer Catalyst 6000 MSFC

Optimales Routing und reduzierte BGP-Speicher auslastung

Eehlerbehebung bei gédngigen BGP-Praoblemen

Eehlerbehebung bei hoher CPU-Auslastung durch den BGP-Scanner - oder Router -Pr ozess

Analyseder Lastverteilung mit BGP in Single- und Multihomed-Umgebungen

BGP-Unter stiitzungsseite

Technischer Support und Downloads von Cisco


https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5816-bgpfaq-5816.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/6500-bgp-pix.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13768-hsrp-bgp.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/23704-bgp-cat-6500-msfc.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/12512-41.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/22166-bgp-trouble-main.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/107615-highcpu-bgp.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13762-40.html?referring_site=bodynav
https://www.cisco.com/c/en/us/tech/ip/ip-routing/index.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
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