Konfigurieren des PfRv2-
Datenverkehrskontrollmechanismus mit
statischer Route und richtlinienbasiertem Routing

Inhalt

Einfihrung
Voraussetzungen

Anforderungen

Verwendete Komponenten

Konfigurieren

Netzwerkdiagramm

Konfigurationen

Uberpriifen

Fall 1: Ubergeordnete Route wird (iber eine statische Route auf Grenzroutern (ibertragen.
Fall 2: Ubergeordnete Route wird (iber OSPF (ibertragen.

Ahnliche Diskussionen in der Cisco Support Community

Einfihrung

In diesem Dokument wird beschrieben, wie PfRv2 (Performance Routing) den Datenverkehr auf
Basis der PfRv2-Richtlinienentscheidung steuert. In diesem Dokument werden die Verwendung
statischer Routen und richtlinienbasiertes Routing in PfRv2 behandelt.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Uber grundlegende Kenntnisse im Bereich Performance Routing (PfR) zu
verflugen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geréaten in einer bestimmten Laborumgebung erstellt. Alle in diesem
Dokument verwendeten Gerate haben mit einer leeren (Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist,
stellen Sie sicher, dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Mit PfRv2 kann ein Netzwerkadministrator Richtlinien konfigurieren und den Datenverkehr
entsprechend dem Ergebnis der PfRv2-Richtlinie weiterleiten. Es gibt verschiedene Modi, in
denen PfRv2 den Datenverkehr steuert, und es hangt vom Protokoll ab, Uber das die
Ubergeordnete Route flr das Zielprafix gelernt wird. PfRv2 kann die Routing Information Base



(RIB) andern, indem Routing-Protokolle manipuliert, statische Routen injiziert oder dynamisches
richtlinienbasiertes Routing verwendet wird.

- Wenn die Ubergeordnete Route Uber BGP abgerufen wird, kann PfRv2 Routen mithilfe von
Attributen wie der lokalen Praferenz dynamisch andern.

- Wenn die Ubergeordnete Route Uber EIGRP abgerufen wird, kann PfRv2 eine neue Route in
die EIGRP-Topologietabelle einfligen.

- Wenn die Uibergeordnete Route Uber eine statische Route gelernt wird, injiziert der PfR2 eine
spezifischere (bessere) Route auf dem PfR-ausgewahiten BR.

- Wenn die Ubergeordnete Route Uber keinen der drei oben genannten Mechanismen
abgerufen wird, verwendet PfRv2 richtlinienbasiertes Routing (PBR), um den Datenverkehr
uber ausgewahlten BR zu Ubertragen.

Parent Route Prefix control method
BGP BGP

EIGRP EIGRP

Static route Static route
OSPF,ISIS,RIP eic PBR

In diesem Artikel wird erlautert, wie PfRv2 mithilfe statischer Routen (wenn die Gbergeordnete
Route Uber eine statische Route verlauft) und PBR (wenn die Gbergeordnete Route in RIB Uber
RIP, OSPF, ISIS usw. verlauft) den Datenverkehr steuert.

Netzwerkdiagramm

In diesem Dokument wird das folgende Bild als Beispieltopologie fiir den Rest des Dokuments
bezeichnet.
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Im Diagramm angezeigte Gerate:



R1 - Server, Initiierung von Datenverkehr.

R3- PfR-Master-Router

R4 und R5 - PfR-Grenzrouter.

Clients, die mit R9 und R10 verbunden sind, sind Gerate, die den Datenverkehr vom R1-Server empfangen.

Konfigurationen

In diesem Szenario werden zwei Lernlisten konfiguriert: eine fir Anwendungsdatenverkehr
(APPLICATION-LEARN-LIST) und eine fur Datenverkehr (DATA-LEARN-LIST). In diesem
Szenario wird Datenverkehr mithilfe einer Préafixliste definiert. Eine Zugriffsliste kann auch
verwendet werden, um Datenverkehrstypen wie TCP, UDP, ICMP usw. zuzuordnen. DSCP und
TOS koénnen auch zur Definition des Datenverkehrs verwendet werden.

key chain pfr
key 0
key-string cisco

pfr master
policy-rules PFR
]
border 10.4.4.4 key-chain pfr
interface Tunnel O internal
interface Ethernetl/0 external
interface Ethernetl/2 internal
| i nk-group MPLS
]
border 10.5.5.5 key-chain pfr
interface Tunnel O internal
interface Ethernetl/3 internal
interface Ethernetl/0 external

I'i nk-group | NET
!

| earn
traffic-class filter access-list DENY-ALL
list seq 10 refnane APPLI CATI ON- LEARN- LI ST [/ Learn-list for application traffic

traffic-class prefix-list APPLI CATI ON
t hr oughput
list seq 20 refnane DATA- LEARN- LI ST /lLearn-list for data traffic
traffic-class prefix-list DATA
t hr oughput
!
!
pfr-map PFR 10
match pfr learn |ist APPLI CATI ON- LEARN- LI ST
set periodic 90
set delay threshold 25
set node nonitor active
set active-probe echo 10.20.21.1
set probe frequency 5
set link-group MPLS fallback | NET
1
pfr-map PFR 20
match pfr learn |ist DATA-LEARN LI ST
set periodic 90
set delay threshold 25
set node nonitor active
set resolve delay priority 1 variance 10
set active-probe echo 10.30.31.1
set probe frequency 5
set link-group INET fallback MPLS



ip prefix-list DATA
seq 5 pernmit 10.30.0.0/24

ip prefix-list APPLI CATI ON
seq 5 pernmit 10.20.0.0/24

Uberprifen
Fall 1: Ubergeordnete Route wird {iber eine statische Route auf Grenzroutern (ibertragen.

In diesem Szenario flieRt Datenverkehr fur die Ziele 10.20.20.1 und 10.30.30.1. Im Folgenden
sehen Sie, wie die Ubergeordnete Route auf R4 und R5 aussieht.

R4#show ip route

--out put suppressed- -

S 10.20.0.0/16 [1/0] via 10.0.68.8
S 10.30.0.0/16 [1/0] via 10.0.68.8

R5#show ip route

--out put suppressed- -

S 10.20.0.0/16 [1/0] via 10.0.57.7
S 10.30.0.0/16 [1/0] via 10.0.57.7

Wenn der Datenverkehr flief3t, erhalt PfRv2 Verkehrsprafixe, und der Datenverkehr fallt in den
INPOLICY-Status, wie unten in der Ausgabe gezeigt.

R3#show pfr master traffic-class
OER Prefix Statistics:
--out put suppressed- -

Dst Prefi x Appl _I D Dscp Prot SrcPort Dst Port SrcPrefix
Fl ags State Ti me CurrBR Currl/F Protocol
PasSDly PasLDly PasSUn PasLUn PasSLos PaslLos EBw | Bw

ActSDly ActLDly ActSUn  ActLUn ActSJit ActPMOS ActSLos ActlLos

10. 20. 20. 0/ 24 N N N N N N
I NPOLI CY 31 10.4.4.4 Et1/0 STATIC
N N N N N N N N
1 2 0 0 N N N N
10. 30. 30. 0/ 24 N N N N N N
I NPOLI CY 30 10.5.5.5 Et1/0 STATIC
N N N N N N N N
4 2 0 0 N N N N

Wie unten gezeigt, hat der R4-Router (10.4.4.4) eine spezifischere Route 10.20.20.0/24
eingebracht. Diese automatisch generierte Route wird automatisch mit einem Tag-Wert von 5000
gekennzeichnet. Diese besser abgestimmte Route macht R4 fur Datenverkehr, der 10.20.20.0/24
verlasst, zu einem besseren BR.

R4#show pfr border routes static

Flags: C - Controlled by oer, X - Path is excluded fromcontrol,
E - The control is exact, N - The control is non-exact

Fl ags Networ k Par ent Tag
CE 10. 20. 20. 0/ 24 10.20.0.0/ 16 5000
XN 10. 30. 30. 0/ 24



R4#show i p route 10.20.20.0 255.255.255.0
Routing entry for 10.20.20.0/24
Known via "static", distance 1, netric O
Tag 5000
Redi stributing via ospf 100
Routi ng Descriptor Bl ocks:
* 10.0.46.6, via Ethernetl/0
Route netric is 0, traffic share count is 1
Rout e tag 5000

Ahnliches Verhalten I4sst sich auch auf R5 beobachten und es injiziert auch eine spezifischere
Route 10.30.30.0/24, die ein Tag von 5000 hat. R5 eignet sich daher fir das Routing von
Datenverkehr fur 10.30.30.0/24. Auf diese Weise bevorzugt PfRv2 die Weiterleitung des
Datenverkehrs, wie oben in "show pfr master traffic-class" gezeigt.

R5#show pfr border routes static

Fl ags: C - Controlled by oer, X - Path is excluded from control
E - The control is exact, N - The control is non-exact

FI ags Net wor k Par ent Tag
XN 10. 20. 20. 0/ 24
CE 10. 30. 30. 0/ 24 10. 30. 0.0/ 16 5000

R5#show i p route 10.30.30.0 255.255. 255.0
Routing entry for 10.30.30.0/24
Known via "static", distance 1, netric O
Tag 5000
Redi stributing via ospf 100
Routing Descriptor Bl ocks:
* 10.0.57.7, via Ethernet1/0
Route nmetric is 0, traffic share count is 1
Rout e tag 5000
Falls es mehrere Border Router gibt (wie in diesem Fall), missen diese automatisch generierten
statischen Routen manuell auf IGP umverteilt werden, um andere BR-Router zu erreichen und
den Datenverkehr basierend auf der spezifischeren Route weiterleiten zu kdénnen, die von

ausgewahlten BR generiert wird.
Fall 2: Ubergeordnete Route wird {iber OSPF (ibertragen.

Jede Ubergeordnete Route, die nicht iber BGP, EIGRP oder statische Route tUbertragen wird, wird
mithilfe von richtlinienbasiertem Routing (Policy Based Routing, PBR) gesteuert. Der PfRv2
ermdglicht die Steuerung des Datenverkehrs durch dynamische Routing-Map und Zugriffslisten.
Im Folgenden sehen Sie, wie die Ubergeordnete OSPF-Route auf R4 und RS aussieht.

R4#show ip route

--out put suppressed- -

O E2 10.20.0.0/16 [110/20] via 10.0.46.6, 02:16:35, Ethernetl/0
O E2 10.30.0.0/16 [110/20] via 10.0.46.6, 02:16:35, Ethernetl/0

R5#show ip route

--out put suppressed- -

O E2 10.20.0.0/16 [110/20] via 10.0.57.7, 02:18:20, Ethernet1/0

O E2 10.30.0.0/16 [110/20] via 10.0.57.7, 02:18:20, Ethernet1/0

Wenn PfRv2 den Datenverkehrsfluss Uber richtlinienbasiertes Routing andern muss, ist eine direkt
verbundene Schnittstelle zwischen BRs erforderlich. Diese direkt verbundene Verbindung kann
eine physische Verbindung oder ein GRE-Tunnel sein. Dieser Tunnel muss in der PfRv2-



Grenzdefinition manuell erstellt und als interne Schnittstelle konfiguriert werden.

R4

interface tunnel 0 /1 Defining GRE tunnel for policy routing of traffic.
ip add 10.0.45.4

tunnel source 10.0.24.4

tunnel destination 10.0.25.5

R5

interface tunnel 0

ip add 10.0.45.5

tunnel source 10.0.25.5
tunnel destination 10.0.24.4

border 10.4.4.4 key-chain pfr
i nterface Tunnel O i nternal /1 Packets would be policy routed
to selected BR using this Tunnel.
interface Ethernet1/ 0 external
interface Ethernet1/2 internal
|'i nk-group MPLS
|
border 10.5.5.5 key-chain pfr
i nterface Tunnel O i nternal /'l Packets would be policy routed
to selected BR using this Tunnel.
interface Ethernet1/3 internal
interface Ethernet1/ 0 external
i nk-group | NET

R3#show pfr nmaster traffic-class
CER Prefix Statistics:
--out put suppressed- -

Dst Prefi x Appl _I D Dscp Prot Sr cPor t Dst Port SrcPrefix
Fl ags State Ti me CurrBR Currl/F Protocol
PasSDly PasLDly PasSUn PasLUn PasSLos PaslLLos EBw | Bw

ActSDly ActLDy Act SUn ActLUn ActSJit ActPMOS ActSLos ActlLos

10. 20. 20. 0/ 24 N N N N N N
I NPOLI CY @ 10.4.4.4 Et1/0 Rl B- PBR
N N N N N N N N
2 1 0 0 N N N N
10. 30. 30. 0/ 24 N N N N N N
I NPOLI CY 82 10.5.5.5 Et1/0 Rl B- PBR
N N N N N N N N
1 1 0 0 N N N N

Gemal PfRv2-definierter Richtlinie wird fur 10.20.20.0/24 und 10.30.30.0/24 der beste Exit Router
(BR) bereitgestellt. Wenn beispielsweise der fur 10.20.20.0/24 bestimmte Datenverkehr zu R5
(10.5.5.5) kommt, der nicht der ausgewahlte BR ist, werden automatisch eine dynamische
Routing-Map und eine Zugriffsliste eingespeist, um Richtlinien fir die Weiterleitung des
Datenverkehrs an den ausgewahlten BR4 (10.4.4.4) festzulegen. Pakete werden von Richtlinien
Uber die Tunnelschnittstelle weitergeleitet, die zuvor definiert wurde.

R5#show rout e- map dynani c
rout e-map OER_| NTERNAL_RVAP, permit, sequence 0, identifier 436207617
Mat ch cl auses:
i p address (access-lists): oer#l
Set cl auses:
i p next-hop 10.0.45.4
i nterface Tunnel O /1l Tunnel is used to PBR traffic to R4.



Policy routing matches: 314076 packets, 16960104 bytes

R5#show i p access-lists dynamc

Extended | P access |ist oer#l
1073741823 permit ip any 10.20.20.0 0.0.0.255 (315125 nmt ches)
2147483647 deny ip any any (314955 mat ches)
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